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SUNUS

Elinizdeki kitap yasamimizin hemen her aninda olan, siirekli bagli oldugumuz, ama her
nedense iizerinde ¢ok konusmadigimiz, arka tarafinda neler olup bittigini aragurmadigimiz
bir konuyu ele aliyor: Internet, Internefin ~paydaslari, Internet’in yonetilmesi kisaca
Internet Yonetisimi.

Internet Yonetisimi kamu kurumlari, is diinyast ve sivil toplum kuruluglarinin ilgili
rolleri dogrultusunda aktif kaulimlar: ile sekillenen ve kabul edilmis ilkelerin paylagimi
ile evrensellesen Internet kullanimina iliskin siireglerdir. Dr. Kurbalija'nin kitabi, Internet
Yonetisimi hakkinda, ekonomik, hukuksal ve teknolojik agidan uluslararast yapilan
caligmalarin genis okuyucu kitlesine hitap edecek sekilde hazirlanmig olmast nedeniyle cok
onemlidir. Bu nedenle sadece bilisimcilere degil, hukukeulara, ekonomistlere ve dzellikle de
akademisyenlere rehberlik edecek bir caligmadir.

Ulkemizde gerek kamu gerekse ¢zel sekeoriin Internet Yonetisimi konusuna bakis agist
heniiz tam net degil iken, boyle bir kitabin Tiirk¢e'mize kazandirilmasi biiytik 6nem arz
etmektedir. Ciinkii kitap, Internet Yonetisimi hakkindaki 6nemli sorulara pratik ¢oziimler
saglamakta, farkli alanlardaki okuyuculara hitap etmekte ve ¢esitli sekillerle desteklenerek
bir o kadar da yalin bir anlatim sunmaktadir. Kitabin bir diger 6ne ¢ikan ozelligi de, her
béliim baginda mutlaka ilgili konu hakkinda genel bilgilendirme yaptiktan sonra, farkli
goriis ve yaklagimlar hakkindaki tartgmalar agik bir ¢ercevede sunmasidir.

Internet Yonetisimi igerigi bakimindan oldukga 6nemli konulari igeren bir kitaptir. Bu
konular: daha detayl: inceleyecek olursak;

*  Giris boliimiinde tanimlar yer almakta ve Internet Yonetisiminin tarihsel gelisimi hak-
kinda bilgi verilmektedir.

*  Altyap sepeti baslikli ikinci boliimde Internetin isleyisi ile ilgili daha gok teknik konu-
larin anlatimina yer verilmektedir.

*  Giivenlik sepeti baglikli boliimde, siber giivenlik ve siber suglara iliskin bilgi verilmek-
tedir.



* Internetin hizli gelisimini belirli bir kaliba sokmanin gok zor oldugu giiniimiizde Yasal
Sepet boliimii, Internet Yonetisimine iligkin halihazirda uygulanmis veya uygulanabile-
cek cesitli yasal diizenlemeler ele almaktadir.

* Internet iizerinden yapilan ticaret hacmindeki artis sonucunda, e-ticaret kavrami
onem kazanmus ve kitabin Ekonomi sepeti bolimiinde titketicinin korunmasindan
vergilendirmeye, dijital imzalardan e-bankaciliga kadar ekonomi ile ilgili konular genis
kapsamda agiklanmusur.

* Internetin bireysel diizeyden kiiresel diizeye kadar, gii¢ ve kalkinma dagilimina olan
etkisi Kalkinma sepeti ad1 verilen besinci béliimde incelenmigtir.

*  Sosyokiiltiirel sepet baglig1 altinda, icerik kontrolii, gevrim ici egitim, kiiltiirel cesitlilik
gibi sosyal ve kiiltiirel alanlarda yaganan degisimler ele alinmaktadir.

* Insan Haklar1 sepetinde, gevrim ici insan haklari, ¢evrim ici gocuk giivenligi gibi insan
haklart ile ilgili konular yer almaktadir.

*  Son béliim olan Internet Yonetisimi Aktorlerinde ise Internet Yonetisimi konusunda
diinya ¢apinda caligmalarda bulunan akedrler anlatilmigtir.

Kitap sadece teknolojik igerige sahip olmayip, Internetin yonetisimi ile ilgili farkls
alanlarda kiiresel bilgiler vermektedir. Universitelerde, liselerde ders kitabi olabilecek bir
eser olmasinin yani sira bilgi ve iletisim teknolojileri, hukuk, ekonomi, kamu ydnetimi
gibi farkli alanlardaki gerek diizenleyiciler gerekse uygulayicilar icin bir basucu kitabr
niteligindedir. Bu nedenledir ki ona yakin dile cevrilerek diinya ¢apinda okunan bir
kitap olmugtur. Kitap, dili ve yaklagimi itibariyle dijital déniisiim siirecinde yer alan her
kademedeki ydneticiye hitap etmektedir.

Uluslararas: kabul gérmiis boyle bir kitabi Tiirk¢e’ye ¢evirmenin mutlulugunu ve gururunu
yasamaktayim. Bu bakimdan en once Dr. Kurbalija'ya bu degerli eserinin Tiirkge'mize
kazandirilmasi konusunda gosterdigi yardimlardan dolay: tesekkiir ederim. Bu alismanin
hazirlanma siirecinde biiyiik destek veren degerli hocam Prof. Dr. Dogan Nadi Leblebici ve
degerli dostum Mustafa Unver'e, dgrettikleri ile akademik hayatimda ilerlememi saglayan
tiim saygideger hocalarima, degerli katkilari ile bana yol gésteren bilisim diinyasindaki
mesai arkadaglarima tesekkiirii bir borg bilir, sonsuz siikranlarimi sunarim. Ayrica bugiin
sahip oldugum her seyi bor¢lu oldugum canim anneme, varligiyla bana her zaman gii¢
veren degerli abime ve gosterdigi sevgi, sabir ve hoggoriiden dolay: biricik esime, bana en
zor anlarimda yagsama sevinci katan ogullarima sonsuz tesekkiir ederim.

Dijital déniisiim yolunda bir nebze katki saglayabilmek benim i¢in en biiyiik mutluluk
olacaktir.

Okuma ve bilgilenme siirecinin tadini ¢tkarmanuz dilegjyle...

Dog. Dr. Izzet Gokhan OZBILGIN



Onsiz

2004 yilinda, arkadaslarima Internet Yonetisimi Calisma Grubu (WGIG)
tiyesi olarak ne yapugimi anlattugimda beni genellikle yazicilarini tamir etmek
veya yeni yazilimlari yliklemek icin ¢agiriyorlardi. Onlara gore, bilgisayarlarla
ilgili bir seyler yaptyordum. WGIG tiyelerine ne yapuklarini arkadaslarina,
eslerine ve gocuklarina nasil anlattiklarini soran hizli bir anket yaptim. Benim
gibi onlar da bu konuda zorlantyorlardi. Bu durum, Diplo'nun Internet yo-
netisimi ile ilgili ilk metin ve ¢izimlerini tasarlamaya ve hazirlamaya baslama
sebeplerinden birisidir.

Sekiz yil sonra bugiin ise, yazicilarint kurmami isteyen ayni insanlar, artik Fa-
cebook tizerinde verilerinin gizliligini nasil koruyacaklari ya da gocuklarinin
giivenli olarak Internefde nasil gezebileceklerine iliskin sorularla bana geli-
yorlar. Hatta yasadiklar: sehir ve tilkelerde meydana gelebilecek muhtemel bir
siber savas veya baraj, elektrik hadari gibi kritik altyapilara iligkin ¢evrimici
risklerden artan sekilde endise etmekeeler. Hepimiz ne kadar yol katetmisiz!

Internet yonetisimi halkin ilgisini giderek daha da gekmektedir. Modern top-
lum Internet’e daha fazla bagimli hale geldikge, Internet yonetisimiyle de o
kadar iligkili olacaktir. Internet yonetisimi, sadece kiigiik bir kesimi degil, ister
Internet kullanan 3,6 milyar kisiden biri olalim, istersek de kullanmayan ama
sundugu servislerden faydalanan biri olalim bir sekilde hepimizi ilgilendire-
cektir.

Internet yonetisimi elbette ki, e-diinyaya (e-is, Facebook gibi) derinden en-
tegre olmus kimseleri daha ¢ok ilgilendirmekle birlikte artik cok daha genis
bir alana hitap etmektedir. Kamu ¢alisanlari, askeri personel, avukatlar, diplo-
matlar, kamusal mal ve hizmetleri sunan veya kamu diizenini koruyan diger
tiim kesimleri de etkilemektedir. Basta mahremiyet ve insan haklarinin ko-
runmast olmak iizere, Internet yonetisimi sivil toplum eylemcileri ve sivil top-



lum orgiitleri icin de kritik bir konudur. Diinya genelinde akademisyenler ve
girisimciler icin ise Internet yonetisimi, Internet’in gelismeye ve yenilige agik
bir ortam olarak kalmasini saglamalidir. Yarinin Google, Skype, Facebook ve
Twitter'inin yaratict mucitleri oralarda bir yerlerde Internet'de gezinmektedir-
ler. Onlarin Internet kullanimi igin yeni, daha yaratict yollar gelistirme konu-
sunda esit imkAnlara sahip olup olmamalari konusu tarafsiz tartisma aglarinda
ve fikri miilkiyet forumlarinda sicak bir sekilde tarugilmakeadir.

Umarim bu kitap, Internet yonetisimi ile ilgili agik ve anlagilabilir bir giris
saglar. Bazilariniz bu konu ile ilk defa kargilasacaklar. Digerleri icin ise, ken-
di uzmanlik alanlarinda (e-saglik, e-ticaret, e-yonetisim, e-her neyse) zaten
yapmus olduklari seyin Internet yonetisimi konularinin genis kapsaminin bir
parcast olduguna dair bir haurlatict olabilir.

Boylesi farkls bir yaklagimin alunda yatan temel amag diinyadaki milyarlarca
insan igin Interneti entegre ve kolaylastirici arag olarak muhafaza etme konu-
sunda miitevazi bir katk: saglamakur. En azindan, umarim istahinizi kériikler
ve bu dikkat ¢ekici ve akict konuya daha derinlemesine gitmenizi tesvik eder.
Giincel kalmaniz dilegiyle. Gelismeler icin bakiniz:

heep://www.diplomacy.edu/capacity/IG ve www.diplomacy.edu/ig.

Jovan Kurbalija

Diplo Foundation Midiirii
Cenevre Internet Platformu Bagkani, Kasim 2016



Bolim-1
Girig

Internet yonetisimi, her ne kadar dijital diinyanin 6zii-
nii ele aliyor olsa da, yonetisim, ikili dijital mantkta
oldugu gibi dogru/yanlis ve iyi/kétii seklinde ele alina-
maz. Bunun yerine, Internet yonetisimi bir¢ok incelik,
anlam ve algi tonlarini gerektirir; bu yiizden Internet
yonetisimi bir dizi secenck ve uzlastyr kapsayan analog
bir yaklagim gerektirmektedir.

Bundan dolay1 bu kitap, Internet yonetisimine iliskin
konularda kesin 6nermeler sunmaya caligmamaktadir.
Kitap daha ¢ok, bu alandaki 6nemli konularin analizi,
tartgtlmast ve ¢oziime kavusturulmast icin pratik bir
gerceve dnerme amaci tasimaktadir.




INTERNET YONETIMINE GIRIS

T neernet yonetisimini gevreleyen tartisma, kavramin tanimi ile baglamaktadir. Séz konusu

kavram yalnizca dilbilimsel akil yiirtitme, farkli bakis acilari, yaklasimlar ve beklentilerden
ibaret degildir. Ornegin, telekomiinikasyon uzmanlart Internet yonetisimine teknik altyapinin
gelistirilmesine yonelik prizmadan bakarlar. Bilgisayar uzmanlart XML (Genisletilebilir [saret-
leme Dili) veya Java gibi farkli standart ve uygulamalarin gelistirilmesine odaklanirlar. Iletisim
uzmanlari iletisimin kolaylagtirilmast iizerine vurgu yaparlar. Insan haklari aktivistleri Internet
yonetisimine ifade 6zgiirliigii, mahremiyet ve diger temel insan haklari ¢ercevesinden bakarlar.
Avukatlar yargi yetkisi ve ihtilaf ¢6ziimii iizerine yogunlagirlar. Diinyadaki siyasetciler genel-
likle kendi se¢gmenleri arasinda yanki uyandiran tekno-optimizm (daha ok bilgisayar=daha
cok egitim) ve tehditler (siber giivenlik, siber su¢, cocuk koruma) gibi konular tizerine odak-
lanirlar. Diplomatlar ulusal gikarlarin 6ne gikarilmast ve korunmast ile ilgilenirler. Internet
yonetisimine yonelik potansiyel celisen mesleki bakis acilarinin listesi, bu sekilde stiriip uzayip
gitmekeedir.

Internet Ynetisimi ne anlama gelir?

Diinya Bilgi Toplumu Zirvesi (WSIS)' Internet yonetisimine iligkin olarak asagidaki gecerli
tanimi yapmistir:

Internet )/(')'zwz‘i;z'mz' hiikiimetler, ozel sektor ve sivil l{)p/ztmzm Interne-
tin evrimini ve kullanimini sekillendiren, paylasilan ilkeler, normlar,
kurallay, karar alma usul ve programlarin: gelistirmesi ve uygulama-
sidr?

Oldukea genis yapilan bu gegerli tanim, iki temel kavramin farkli gekillerde yorumlanmasi
sorununu ¢ézmemektedir: “Internet” ve “Yonetisim”



BOLUM-1 [GIRIS]

‘Pnternet veya ‘’nternet ve diplomatik isaretlesme

The Economist dergisi 2003 yilinda Internet sozciigiinii kiigiik “i” harfi ile yazmaya basladu.
Yayin politikasindaki bu degisiklik Internet’in artik biiyiik harfle yazilmasini gerektirecek
kadar benzersiz ve 6zel olmaktan ¢ikip, giindelik bir 6ge haline gelmesinden esinlenmisti.
“Internet” sozciigl (t)elgraf, (t)elefon, (r)adyo ve (t)elevizyon ve benzeri diger icatlarin dilsel
kaderini takip etmisti.

Internet/internet sdzciigiinii biiyitk mii yoksa kiigiik (i) harfiyle yazilacagina yonelik belir-
sizlik, “Internet” teriminin Internet yonetisimine yonelik Uluslararast Telekomiinikasyon
Birligi (ITU) kararinda normalde kullanildig1 sekilde biiyiik “I” degil de kiigiik “i” ile kulla-
nildiginda siyasi bir boyutun taniuldigs Antalyada gerceklestirilen ITU Konferansi’'nda (Ka-
stm, 2006) yeniden giindeme gelmistir. Internet yonetisiminden sorumlu ABD Biiyiikelgisi,
David Gross, ITU’nun gergeklestirdigi kiigiik harfle kullanimin, Internetin ITU tarafindan
idare edilen diger telekomiinikasyon sistemleri ile ayni muameleyi gérme niyetini isaret ede-
bilecegi yoniindeki endisesini dile getirmistir. Bazilart bunun ITU’nun Internet yénetisimi
konusunda daha belirgin bir rol oynama niyetine yonelik diplomatik bir belirte¢ olarak
yorumlamistir.?

inter net

“Internet” terimi kiiresel dijital gelismelerin mevcut her tiirlii yoniinii kapsamamaktadir. Diger
iki terim (Bilgi Toplumu ile Bilgi ve Iletisim Teknolojileri) genellikle daha kapsayici sekilde or-
taya konulmaktadir. Bu iki kavram mobil telefon hizmetleri gibi Internet alaninin disinda kalan
alanlar1 da kapsamaktadir. Ne var ki kiiresel iletisimin hizli bir sekilde Internet Protokoliiniin
(IP) temel iletisim teknik standardi olarak kullanimina gegisi ile “Internet” teriminin kullani-
mina yonelik tartisma biiyiimiistiir. Halihazirda yaygin hale gelen Internet, yalnizea kullanici
sayist agtsindan degil ayni zamanda, geleneksel telefon hizmetlerinin yerini alabilecek IP tize-
rinden ses iletimi (VoIP), IP tabanli televizyon (IPTV) gibi zirve olarak adlandirilan ve giderek
yayginlasan ve geleneksel telefon ve televizyon hizmetlerine karst ciddi rakip olarak gériilmeye
baglayan hizmetler agisindan da ile siiratle genislemeye devam etmektedir.

Yonetigsim

Internet yonetisimi ile ilgili tartismada, “yonetisim” terimi ve onun muhtelif yorumlarinda ih-
tilaf ortaya ¢tkmusur. Yorumlardan birine gore, yonetisim (governance), devlet yonetimi (go-
vernment) kelimesi ile esanlamlidir. Diinya Bilgi Toplumu Zirvesi’nin (WSIS) ilk siireclerinde,
ulusal delegasyonlarin gogu bu ilk anlayist benimsemistir ki, bu da Internet yonetisiminin hii-
kiimetlerin isi olmast gerektigi ve konunun diger akedrlerin, 6zellikle de devlet digt akedrlerin
stnirl kaalimi ile hitkiimetleraras: diizeyde ele alinmasina isaret ettigi anlayisina yol agmustr.

Internet yonetisimi teriminin bazi uluslararast kuruluslar tarafindan nasil kullanildigina ba-
karsak konuyla ilgili daha da fazla kafa karisikligi oldugu goriiniir. Ornegin, Diinya Bankast
tarafindan devlet reformlarinda seffafligin daha fazla olmasini, yolsuzlugun azalulmasini, yone-
timin verimliliginin arurilmasini tegvik etmek maksadiyla ‘iyi yonetisim” terimi kullanilmisur.



INTERNET YONETIMINE GIRIS

Bu yorumlar “y6netisim” teriminin, devlet kurumu olmayanlar da dahil herhangi bir kurumun
islerinin yonetisimini igeren kapsamli anlamiyla catigmakrtadir. Bu, Internetin ilk zamanlarin-
dan beri yonetildigi bigimi tanimladigs igin Internet toplumunun kabul ettigi bir yorum ol-
mustur.

Terminolojik karigiklik, “yonetisim” teriminin diger dillere tercimesi ile daha da karmagik bir
hal almistir. Ispanyolcada terim esasen kamu eylemleri veya hiikiimet anlamina gelmektedir
(gestién publica, gestion del sector publico, ve funcién de gobierno). Kamu eylemleri veya
hiikiimet anlam: ayni zamanda Fransizcada da kendisini gostermektedir (gestion des affaires
publiques, e cacité de 'administration, qualité de 'administration,vemode de gouvernement).
Portekizce de kamu sektorii ve hiikiimete atifta bulunurken benzer bir yapi izlemektedir (gestao
publica ve administragio publica).

Internet Yonetisiminin Evrimi
[lk Zamanlarda Internet Yonetisimi (1970-1994)

Internet bir hiikiimet projesi olarak baslamistir. 1960’li yillarin sonlarina dogru, ABD hiikii-
meti bilgisayarlar arasinda dijital kaynaklarin paylasimini kolaylastirmay1 amaclayan Arastirma
Projeleri Ajanst Bilgisayar Agi (ARPANet)’nin gelistirilmesine mali destek saglamustir. 1970’li
yillarin ortalarinda TCP/IP’nin (ileti Kontrol Protokolii/Internet Protokolii) icadi ile bu ag
bugiin Internet olarak bildigimiz hale evrilmistir. Internetin temel ilkelerinden birisi onun dag-
umli yapisidir: veri paketleri geleneksel engelleri ve kontrol mekanizmalarini asarak ag boyunca
farkli yonlere gidebilmektedir. Bu teknolojik ilke, ilk asgamalarda Interneti diizenlemeye benzer
bir yaklagim ile uyumlu olmustur. 1986 yilinda kurulan Internet Miihendisligi Calisma Grubu
(IETF), isbirlik¢i ve mutabakata dayalt karar verme siireci vasitastyla, ¢ok genis capta paydast,
caligmalara dhil ederek Interneti daha da gelistirme gabasina girismistir. Merkezi herhangi bir
hitkiimet, merkezi bir planlama veya bagka biiyiik bir plan olmamistir.

Bu da pek ¢ok insanin, Internetin bir sekilde benzersiz bir sey oldugunu ve modern diinya siya-
setine bir alternatif dnerebilecegini diisiinmesine yol agmustir. Unlii Siber Mekanin Bagimsizlik
Bildirgesi’'nde, Amerikali siber liberteryan siyaset aktivisti John Perry Barlow sunlari sdylemistir:

[Internet] milletler iistii dogast geregi egemenlik karsiudir ve sizlerin
[devletlerin] egemenligi bizim icin gecerli degildir. Bizler bir seyleri ken-

dimiz ¢6zmek zorundayiz.*

Alan Adi Sistemi (DNS) Savas1 (1994-1998)

Internet yonetisimine 4demi merkeziyetgi yaklagim hiikiimetlerin ve 6zel sektoriin kiiresel agin
oneminin farkina varmastyla kisa siire iginde degismeye baglamistir. 1994 yilinda, Internetin
kilit altyapisini idare eden ABD Ulusal Bilim Vakfi (NSF), DNS yénetiminde Ag Céziimleri
Sti. (NSI) adli 6zel bir Amerikan sirketini taseron olarak kullanma karari almistir. Bu durum
Internet toplumu tarafindan hos karsilanmayarak DNS savast ad1 verilen duruma yol agmustir.
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Bu “savas” tabloya yeni oyuncular eklemistir: uluslararast 6rgiitler ve ulus devletler. Savag 1998
yilinda, ABD hiikiimeti ile yapilan szlesme esasina gore temel Internet teknik kaynaklarinin
koordinatorii olan Internet Tahsisli Sayilar ve Isimler Kurumu (Internet Corporation for Assig-

ned Names and Numbers-ICANN) adli yeni bir 6rgitiin kurulmast ile son bulmugtur. ICANN
gliniimiizde de Internet yonetisimi konusundaki pek gok tartismanin odak noktast olmustur.

Diinya Bilgi Toplumu Zirvesi (WSIS) (2003-2005)

Cenevre'de (2003) ve Tunus'ta (2005) diizenlenen WSIS resmi olarak Internet yonetisimi soru-
nunu diplomatik giindemlere tasimistir. Bir ka¢ Hazirlik Komitesi (PrepComs) ve bélgesel top-
lanular ile 6nciiliik edilen zirvenin Cenevre asamast katulimeilar tarafindan ileri siiriilen Bilgi ve
[letisim Teknolojisine (ICT) iligkin bir dizi konu ile olduk¢a kapsamli olmustur. Esasinda, ilk
hazirlik ve bélgesel toplantilar esnasinda, “Internet yonetisimi” terimi kullanilmamistir.” Inter-
net yonetisimi WSIS siirecine, Cenevre zirvesi sonrasinda WSIS miizakerelerinin kilit meselesi
haline geldikten sonra, Subat 2003’te gergeklestirilen Bat1 Asya bélgesel toplanulari esnasinda
sunulmustur.

Uzun siireli miizakereler ve son dakika diizenlemelerinin ardindan, 2003 yilindaki WSIS Ce-
nevre zirvesi WGIG’in kurulmast konusunda mutabakata varmistir. WGIG Tunus'ta gergekles-
tirilen ikinci WSIS zirvesinde (Kasim 2005) gerceklestirilen miizakerelere temel teskil etmek
iizere bir rapor® hazirlamistir. WSIS Bilgi Toplumu Icin Tunus Giindemi, WGIG tarafindan
onerilen bir tanimin benimsenmesi, Internet yonetisim meselelerinin listelenmesi ve Internet
yonetisimi ile ilgili temel unsurlara iliskin kamu politikalart konusunda tarusmalar icin bir alan
olarak islev gérmek tizere BM Genel Sekreteri tarafindan resmi olarak dnerilen ¢ok paydasls
bir yapt olan Internet Yonetisim Forumu'nun (IGF) kurulmast konusu da dahil olmak iizere
Internet yonetisimine yonelik sorunu ayrintilariyla ele almistir.”

2006 Yilindaki Geligmeler

Tunus zirvesinden sonra, 2006 yilinda ii¢ temel gelisme ve olay Internet yonetisimi tartismasina
damgasini vurmugtur. Bunlardan ilki mevcut Mutabakat Anlagmasi’nin (MoU) sona ermesi ve
ICANN ile ABD Ticaret Bakanlig arasinda yeni bir anlagmanin imzalanmast olmustur. Bazilar
bu olayin ICANN ile ABD hitkiimeti arasindaki iliskide degisiklik yaratabilecegi ve ICANN’in
yeni bir uluslararasi orgiit bicimi olabilecegi beklentisine girmistir. Ancak yeni Mutabakat An-
lasmast ICANN ile ABD hiikiimeti arasindaki gobek bagini zayiflaurken, ICANNin statiisii-

niin sonunda uluslararasi bir hal alma ihtimalini de siirdiirmiistiir.

2006 yilinda meydana gelen ikinci olay ise Atinada gerceklestirilen IGF olmustur. Forum bu
alanda gerceklestirilen ilk forum olup, pek ¢ok yonden ¢ok tarafli diplomaside bir deney niteligi
tagimigtir.

IGE, gercekeen ¢ok paydasli bir yapida olusmustur. Tiim taraflar (devletler, isletmeler, akademik
ve teknik topluluklar ve sivil toplum) esit temelde kaulim saglamislardir. Forum ayrica zamanda
temel olaylar ve calistaylari ile de ilging bir orgiitsel gorineii vermistir. Gazeteciler tartigmala-
ra bagkanlik etmis, bu yiizden IGF aligildik BM toplanu formatndan ayrilmistir. Ancak bazi
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elestirmenler IGF’in nihai bir belge veya eylem plani formatinda somut herhangi bir sonuca
varmayan bir “soylesi programindan (talk show)” ibaret oldugunu one siirmislerdir.

2006 yilinda meydana gelen tigiincii gelisme ise Kasim ayinda Tiirkiye'da Antalyada gercekles-
tirilen [TU Tam Yetkili Temsilciler Konferansi olmustur. Bu konferansta ITU Genel Sekreteri
olarak Dr. Hamadoun Touré se¢ilmistir. Kendisi siber giivenlik ve kalkinma yardimlari konular:
iizerine daha fazla yogunlasilacagini bildirmistir. Kendisinden ITU’nun Internet yonetisimine
yonelik yaklagimlarina yeni yontemler getirmesi beklenmistir.

2007 Yilindaki Geligmeler

ICANN ile ilgili tartgma (yetiskin igeriklerine yonelik) .xxx uzanuli alan adlari tizerine odak-
lanarak, ICANN’1n yalnizca teknik sorunlarla m1 yoksa kamu politikasina iliskin konularla da
mu ilgilenmesi gerekeigi de dahil olmak tizere pek ¢ok yonetisim hususuna yonelik tarasmalar:
yeniden giindeme getirmistir.® Bu ¢ercevede ABD ve diger hiikiimetler tarafindan (.xxx uzanuli
alan adlar ile ilgili olarak) yapilan miidahaleler, ulusal hitkiimetlerin ICANN miizakerelerine
nastl dahil olmasi gerekeigi sorusunu giindeme getirmistir.

Kasim ayinda Rio de Janerioda diizenlenen ikinci IGFdeki temel gelisme kritik Internet kay-
naklarini (isimler ve sayilar) IGF’in giindemine eklemek olmustur.

2008 Yilindaki Gelismeler

2008 yilinin, diger politika alanlari kadar Internet yonetisimi alanini da etkilemeyi siirdiiren
en 6nemli gelismesi Barack Obama'nin ABD Bagkan: olarak secilmesidir. Baskanlik segimi
kampanyasinda, Obama Internet ve Web 2.0 araglarin1 yogun sekilde kullanmistir. Oyle ki
bazilari bagarisinin sebeplerinden birinin bu oldugunu éne siirmektedir. Bagkanin danismanlari
arasinda, Google'in CEO’su da dahil olmak iizere Internet sektoriinden gelen pek ok kisi bu-
lunmakeaydi. Baskan Obama, teknolojik farkindaliginin yani sira ICANN’in uluslararas: hale
getirilmesi ve Internet yonetisimi rejiminin gelistirilmesi konusundaki tartigmalari etkilemesi
muhtemel olan ¢ok yénliiligi desteklemistir.

2008 yilinda, ag tarafsizligr’ Internet yonetisimine yonelik en énemli meselelerden birisi olarak
ortaya ¢tkmistir. Konu 6ncelikle ABD’de iki ana muhalefet blogu arasinda tarugilmisur. Hat-
ta Bagkan Obama tarafindan desteklenen ABD bagkanlik kampanyasinda one ¢ikmistir. Ag
tarafsizlig1 esasen Google, Yahoo! ve Facebook gibi sirketlerin dahil oldugu bir kistm Internet
endiistrisi olarak bilinen kesim tarafindan da desteklenmistir. Internet mimarisinde ag tarafsiz-
ligindaki bir catlak ile tetiklenecek bir degisim bu kesimin yaptiklar isi tehlikeye atabilecekeir.
Diger tarafta ise Verizon ve AT&T gibi telekomiinikasyon sirketleri, Internet hizmet saglayici-
lar1 (ISP) ve multimedya sektorii yer almaktadir. Farkli sebeplerden otiirii bu kesim Internette
gezinen paketlerde bir cesit farklilasma gormek istemekeeditler.

"Ag tarafsizli§1 konusunda daha fazla tartigma icin 2. Béliime bakiniz.



BOLUM-1 [GIRIS]

Diger biiyiik gelisme ise Facebook ve benzeri sosyal aglarin hizli bityiimesi olmustur. Is Internet
yonetisimine gelince, Web 2.0 araclarinin kullaniminin artmasi sosyal medya platformlarinda
ozel hayaun gizliligi ve kisisel verilerin korumasi konularin: glindeme getirmistir.

2009 Yilindaki Geligmeler

2009 yilinin ilk bsliimiinde Washington Kemeri'nin, Bagkan Obama’nin Internete iliskin poli-
tikasinin olast sonuglari ve ileriye yonelik gidisatini anlamaya calisugt goriilmistiir. Obama’nin
Internetle alakali kilit pozisyonlara yaptig1 atamalar beraberinde biiyiik herhangi bir siirpriz ge-
tirmemistir. Atanan kisiler agik bir Internet icin Bagkanin destegini takip etmislerdir. Bagkanin
ekibi ayni zamanda a tarafsizligy ilkesinin se¢im kampanyast esnasinda vermis oldugu vaatler
dogrultusunda uygulanmasi i¢in ugrasmuslardir.

2009 yilinin en dnemli olayr ise ICANN’in daha bagimsiz bir drgiit olmasini saglayacak olan
ICANN ile ABD Ticaret Bakanligi arasinda Taahhiiterin Onaylanmasi olmugstur. Bu adim
Internet yonetisimi konusundaki bir sorunu (ABD’nin ICANN fiizerindeki denetim roliinii)
bir adim 6teye tasirken, ICANN’1n uluslararast konumu ve ICANN faaliyetlerinin daha fazla
denetlenmesi gibi yeni pek ¢ok meseleyi glindeme getirmistir. Taahhiitlerin Onaylanmas ilke-
ler ortaya koymus ancak ileriki yillarda deginilecek pek ¢ok meseleyi de bir kenara birakmistir.

2009 yilinin Kasim ayinda Misirda Sarm El-Seyhde dordiincii Internet Yonetisim Formu
diizenlenmistir. Forumun ana konusu, Forumun yetkisinin 2010 yilinda gozden gecirilmesi
isiginda Forumun gelecegi olmugtur. Taraflar yapmis olduklari sunularda Forumun gelecegi
konusunda ¢ok ¢esitli goriislere yer vermislerdir. Pek ¢ogu Forumun siirdiiriilmesini desteklese
de, gelecekteki Forumun nasil orglidenmesi gerekeigi konusunda biiyiik goriis farkliliklars ya-
sanmustir. Cin ve gelismekte olan pek ¢ok tilke hitkiimetlerin rollerini daha énemli hale getire-
cegi varsayimiyla Forumun BM sistemi igerisine daha giiglii bir sekilde baglanmasi gerektigini
ileri stirmiistiir. ABD, gelismekte olan iilkelerin pek cogu, 6zel sektor ve sivil toplum ise meveut
Forum modelinin korunmast gerekeigini 6ne stirmiislerdir.

2010 Yilindaki Gelismeler

2010 yilindaki en dnemli gelisme, Facebook gibi sosyal medya platformlarindaki kullanicilarin
gizliliginin korunmast konusu da dahil olmak iizere, hzla biiyiiyen sosyal medyanin Internet
yonetisimi tartismast iizerindeki etkisi olmustur. 2010 yilinda Internet jeopolitigi konusundaki
esas gelisme ise ABD Dig Isleri Bakani Hilary Clinton’in, bilhassa Cin ile alakalt olarak, Inter-
net ortaminda ifade ozglirliigii tizerine yapmis oldugu konusma olmustur.'® Google ve Cinli
yetkililer Cin'deki Google arama motoruna sinirli erisim konusunda anlagmazliga diismiislerdir.
Anlagsmazlik Google'in arama faaliyetlerinin Cin'de kapatilmasina yol agmuistir.

ICANN diinyasinda iki 6nemli gelisme yasanmistr. Bunlardan ilki Arapea ve Cince icin AS-
CII olmayan karakeerleri icerebilen alan adlarinin ¢ikarilmast olmustur. ICANN Latin kokenli
olmayan diger dillerdeki iist-seviye alan adi sorununu ¢zerek Internet DNS’inin dagilmast
riskini azaltmugtir. Tkincisi ise [CANN’in .xxx uzantilt alan adini (yetiskin igerigi) onaylamas
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olmustur. Bu karar dogrultusunda ICANN resmi olarak Internet konusunda kamu politikast
ile yakindan alakali bir karari kabul ederek Rubicon ile resmen ters diigmiistiir. Daha ncesinde
ICANN en azindan resmi olarak yalnizca teknik kararlarin alinmasi alani icerisinde kalmaya
caligmustir.

IGF nin gozden gecirilme siireci BM Kalkinma Igin Bilim ve Teknoloji Komisyonu'nun Foru-
mun (UNCSTD) bes yil daha organizasyon ve yapisinda yalnizca kiigiik degisiklikler ile siirdi-
riilmesini 6neren karari ile baglamigtir. 2010 Temmuz ayinda, BM Ekonomik ve Sosyal Konseyi
(UNECOSOC) bu karart kabul etmis ve IGF nin siirdiiriilmesine ydnelik nihai karar 2010
yilinin sonbaharinda BM Genel Kurulu'nda alinmustir.

2011 Yilindaki Gelismeler

2011 yilinda genel anlamdaki en biiyiik gelisme Internet yonetisimi konusunun kiiresel siya-
si giindemde yiikselisi olmustur. Internet yonetisimi, iklim degisikligi, go¢ ve gida giivenligi
gibi diger diplomatik meselelerle daha yakin bir iliski icerisine girmistir. Internetin siyasetle
giiglenen iliskisinin diger bir sonucu da Internet yonetisimi meselelerinin ulusal kapsaminda
zamanla (IT, Telekom gibi) teknoloji konularindan (diplomasi, hiitkiimet kabineleri gibi) siyasi
konularina dogru kayma yasanmasidir. Bunun yani sira, kiiresel ana akim medya (6rnegin: The
Economist, IHT, Al Jazeera, BBC) artik Internet yonetisimine yonelik gelismeleri her zaman-
kinden ¢ok daha yakindan takip eder olmustur.

Internet yonetisimi Arap Baharindan etkilenmistir. Internet’in Arap Bahart olay: iizerindeki
etkisine yonelik (kii¢iik etkilerden gok onemli etkilere kadar) oldukea farkli goriisler yer alsa
da, yaratug su sonug kesindir: sosyal medya giiniimiiz siyasi hayatinda artik belirleyici olabilen
bir arag olarak algilanmaktadir. Internet -ve yonetisimi- 2011 yilinda diinya genelinde muhtelif
sekillerde siyasi radarlara girmistir.

27 Ocak’ta Misirlt yetkililer, gosterileri durdurma umuduyla Interneti kestiler. Bu durum hii-
kiimet emriyle iilke gapinda Internet kesintisinin ilk 6rnegi olmustur. Daha 6ncesinde, (eski
Yugoslavya, Irak gibi) askeri catismalar esnasinda dahi Internet iletisimi asla tam olarak kopa-
rilmamistir.

Hilary Clinton’un 2010 Subat ayinda yapmis oldugu konusma ile Internet iizerindeki ifade 6z-
giirliigiine yonelik olarak baslatilan girisimi 2011 yilinda hiz kazanmusur. Bu hususta iki temel
konferans gerceklesmistir: Insan Haklar1 ve Internet Uzerine Viyana Konferanst ve Internet ve
Ozgiirliik tizerine Lahey Konferanst.

2011 yilinda ICANN asagidaki temel gelismeler ile kendini motive eden seyleri gzden gegir-
meye devam etmistir:

*  Yonetim reformunun uygulamaya konulmast.
* Yeni jenerik tist diizey alan adlarinin (gTLDs) tanitimina yonelik nihai politika hazirliklari.

*  Yeni bir yonetici (CEO) arayst.
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2011 yilt ayni zamanda Ekonomik Isbirligi ve Kalkinma Teskilati (OECD), Avrupa Konseyi,
AB, Brezilya ve diger oyuncular tarafindan 6nerilen ¢cok sayida Internet yonetisimi ilkesiyle dik-
kati gekmistir. Bu ilkelere yonelik sayisiz kesisim kiiresel bir Internet bildirgesinin veya Internet
yonetisiminin gelisimine cerceve teskil edecek benzer bir dokiimanin gelecekteki dnsozii icin
bir baslangi¢ noktast gibi telakki edilmisitir.

2012 Yilindaki Geligmeler

Oniimiizdeki yillar igin 6nemli sonuglar dogurmast beklenen iki nemli olay 2012 yilinin giin-
demini belirlemistir: ICANN'daki lider degisimi ve ITU nun Uluslararasi Telekomiinikasyon
Diizenlemelerinin (ITR’lerin) gozden gegirilmesi.

ICANN, yeni iist diizey alan adlarinin (§TLD’lerin) piyasaya siiriilmesiyle bir 6nceki yila gore
onemli gelismeler yasamustir. Kaye siireciyle ilgili (yazilimla ilgili kiigiik teknik problemler,
politika siirecine iliskin tartusmalar gibi) bazt sorunlara ragmen, yeni gTLD’ler i¢in 1900°den
fazla bagvuru alinmis ve sonugta 2014’te baslayarak hangi gTLD lerin uzant olarak kabul edile-
cegine karar verecek bir degerlendirme siirecine sokulmugtur. Dahast, yeni CEO Fadi Chehadé
ICANN’1n politika siireclerinin ¢ok tarafli idaresine yeni bir yaklagim getirmistir. ICANN 45
toplantsinda sivil topluma yapugt konusmasinda, Chehadé ICANN'de, sorumlu ¢ok taraflili-
gin gelistirilmesi, sorunlarin samimi sekilde taninmasi, aktif dinleme, empatik rehberlik, uzlas-
ma arayst gibi konularada gelismelere iliskin bazi vaatlerin altni ¢izmistir.

Uluslararasi Telekomiinikasyon Konferanst (WCIT), Aralik 2012'de Dubaide 1988'den bu
yana ilk kez ITRleri degistirmek tizere bir araya geldi; yil boyunca ilgi cekti ve yeni bir diizenle-
melerin Internet’in gelecegi iizerindeki etkisi ile ilgili kaygilar1 dile getirdi ve tartismaya agt1. Yo-
rucu bir iki hafta siiren konferansin sonunda, miizakereler bir ¢ikmaz ile sona erdi: katilimcilar
degistirilen metin tizerinde bir uzlasmaya varamadilar ve tartigma yaklasmakta olan toplantilar
igin agik birakildi. Cekismeli nokta, ITU’nun Internet yonetisimindeki roliinii giiglendirmeye
yonelik baglayici olmayan bir karardi ve bu, kaulimer tilkeleri mevcut ¢ok tarafli modeli destek-
leyen bauls tilkeler ile Cin, Rusya ve Arap tilkeleri gibi hitkiimetlerarasi bir modelden yana olan
ve karari destekleyen tilkeler olmak tizere iki blokta kutuplagtirdi.

Internet kullanicilarinin mobilizasyonu ve protestolarinin ABD'de Cevrimigi Korsanligt Dur-
durma Yasast (SOPA) ve uluslararas: Sahtecilige Kargi Ticaret Anlagmasi (ACTA) gibi diizen-
lemelerin uygulanmasinin kullanicilarin megru haklaring etkileyebilecegi diisiincesiyle bu di-
zenlemeleri engelleme cabalart ile birlikee, fikri miilkiyet haklari (IPR) alaninda kayda deger
gelismeler de yasanmuistir.

2013 Yilindaki Geligmeler

Kiiresel dijital politikadaki ana gelisme, ABD Ulusal Giivenlik Ajanst (NSA) ve diger ajanslar
tarafindan yiiriitiilen cesitli gozetim programlarinin Snowden tarafindan ifsas idi. Snowden’in
ifsalari, kiiresel kamuoyunuun ilgisini Internetin nasil yonetildine yoneltti. ilgilendi. Asil odak,
mahremiyet ve veri koruma hakk: sorunu haline geldi.
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Mahremiyetin korunmast sorunu Birlesmis Millet Genel Kurulu (UNGA) siiresince birgok li-
der tarafindan dile getirildi. UNGA karari, ¢evrimici gizlilik konusunda yeni bir politika siireci
baglatti. Mesele 2014 yilinda BM Insan Haklari Konseyi'nde (UNHRC) daha ayrintilt olarak

ele alinacaktr.

Ekim 2013’te Brezilya Devlet Baskan: Dilma Rousseff ve ICANN’in Bagkani Fadi Chehadé
NETmundial siirecini baglattr. Internet yonetisimi sayisiz akademik konferansta ve diinya gene-
linde diisiince kuruluglarinin aragtirma faaliyetlerinde odakland:.

2014 Yilindaki Geligmeler

2014 yil;, ABD Baskan: Obama’nin NSA gozetimi konusundaki konugmastyla bagladi. “siber
saldir1” terimini, siber giivenligi (terérizmden daha fazla olmak tizere) giivenlik giindeminin 6n
siralarina yerlestirerek tekrar tekrar kullandi.

14 Martta, ABD Ticaret Bakanlig'na baglt Ulusal Telekomiinikasyon ve Enformasyon Idaresi
(NTIA), temel alan ad1 islevleri tizerindeki yoneticilik roliinii kiiresel ¢ok paydasli topluluga
gecirmek niyetinde oldugunu agikladi. Bu noktada, NTIA, diger kritik parametrelerin yani
sira, Internet Atanmis Numaralar Kurumu'nun (IANA) kiiresel IP adresleri ve alan adlarinin
kayitlarinin tutulmasini da iceren islevlerinin performansint denetlemistir.

NTIA ayrica (kiiresel bir Internet adres defteri olan) kok alan dosyasindaki degisikliklere izin
vererek bir emniyet siibobu olugturdu. Bunun ilan edilmesi, danigma ve 6nerilerin konsolidas-
yonu i¢in 2015 yilinda tamamlanmasi planlanan fakat daha sonra bir yil uzayan uzun bir siireci
tetiklemistir. Ayni zamanda, ICANN icinde hesap verebilirlik mekanizmalarinin konsolidas-
yonun hedefleyen bir siire¢ de baglatulmistir.

Ikisi ICANN ile ilgili olmak iizere ii¢ tartisma forumu ortaya ¢ikmustir:

*  Muheelif destek gruplarini birbirine baglamak ve tartisma ozetlerini diger forumlara, 6zel-
likle de NETmundial siirecine tagimak icin ICANN tarafindan /1net (¢evrimici) platform
baslatilmistir. /1net ve Brezilya Internet Yonlendirme Komitesi (CGLbr) tarafindan ortak-
lasa diizenlenen NETmundial konferanst 23 ve 24 Nisan tarihlerinde Sio Pauloda ger-
ceklesmistir. Konferans bir dizi Internet yonetisimi ilkesinin yani sira Internet yonetisimi
ckosisteminin gelecekteki evrimi i¢in bir yol haritasini da iceren Cok Paydasl NETmundial
Bildirimi ile sonuclanmistir.

* Kiiresel Internet Isbirligi ve Yonetisim Mekanizmalart (GICGM) konusunda Sunnylan-
dsdaki Annenberg Retreat’in yardimlartya, ICANN ve Diinya Ekonomik Forumu (WEF)
ortakligiyla Ust Diizey Panel olusturulmustur. Panel, isbirlik¢i ve adem-i merkezi bir In-
ternet yonetisimi ekosisteminin gelistirilmesi iin bir dizi 6neriyi ortaya koyan, Isbirligine
Dayali, Adem-i Merkezi bir Internet Yonetisimi Ekosistemine Dogru adlt bir rapor ortaya
koymustur.

* Kanada Uluslararast Yonetisim Inovasyon Merkezi ve Ingiltere merkezli diisiince kurulusu

Chatham House tarafindan, Internet yonetisiminin gelecegine iliskin stratejik bir vizyon
gelistirmek amaciyla “Internet Yonetisimi Komisyonu” kurulmustur.
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Avrupa Birligi Adalet Divani (CJEU) 3 Mayis'ta bir bireyin kendi adiyla goriintiilenen aras-
trma sonuglarinin birey tarafindan bir talepte bulunulmasi halinde “giinii gegmis”, “asirs” ve
“ilgisiz” kisisel verilere yonelik baglantilarin Google tarafindan silinmesini 6ngéren ‘unutulma
hakke'ni tanimistir.

2015 Yilindaki Geligmeler

Y1l boyunca, IANA yénetim gecisi ve ICANN’in sorumlulugu, siirecin Eylill 2016’ya kadar
uzadigs siire boyunca odakta kalmigtir. Siber giivenlik, hem giivenlik ihlalleri hem de politikaya
tepkiler bakimindan giindemin iist siralarinda kalmaya devam etmistir. 2013’tin baslarinda,
mevcut uluslararasi hukukun devletler tarafindan Bilgi ve letisim Teknolojileri kullanimu igin
gegerli olduguna karar verdikten sonra, BM Uluslararast Giivenlik Baglaminda Bilgi ve Iletisim
Alanindaki Geligmelerle ilgili Hitkiimet Uzmanlart Grubu (UN GGE) kritik altyapilara veya
Bilgisayar Acil Durum Miidahale Ekiplerine (CERT) saldirt yapmamak ve topraklarinda siber
saldir1 ve siber suglari sorusturmada diger uluslara yardim etmek de dahil olmak iizere bazi
normlar tizerinde anlasmaya varmustir.

Temmuz ayinda, siirdiiriilebilir kalkinma hedefleri (SDGs) siirecinin bir parcast olarak, BM,
bilim, teknoloji ve inovasyon konusunda bir BM kurumlar arasi gérev takimini kapsayan ¢ok
paydaslt bir forum; ve yeni bir ¢evrimigi ‘haritalama’ platformunu iceren yeni bir Teknoloji Ko-
laylastirma Mekanizmasi'" kurmugtur. UNHRC tartismalarinin ardindan, gizlilik hakk: konu-
sunda 6zel bir mekanizma iizerinde anlagilmis ve ilk Ozel Gizlilik Raportérii (Profesor Joseph
Cannataci) 3 Temmuzda atanmustir.

2015 yaz1 ayrica WSIS+10’u gozden gegirme siirecinin baglamastyla dikkat ¢ekdi ve Aralik ayin-
da WSIS sonuglarinin uygulanmasinin genel olarak gozden gecirilmesine iliskin olarak Genel
Kurulun Ust Diizey Toplantist ile sona erdi. Burada kabul edilen sonug belgesi, IGF nin gérevi-
ni bir on yil daha yenilemis ve taraflarin 2005 Tunus Giindeminde yer alan rol ve sorumluluk-
larini pekistirerek gelecek on yildaki gelisme yoniint vurgulamustir.

ICANN toplulugu icinde, IANA ydnetim gecisi ve ICANNin hesap verebilirligi dnerilerinin
gelistirilmesi calismalari devam etmistir.

2016 Yilindaki Geligmeler

2016 yili, temel bir soruyu giindeme getiren iki raporla basladi: Firsatlar: nasil en st diizeye
cikarir ve Internet’in getirdigi riskleri en aza indiririzz Diinya Bankas’'nin Diinya Kalkinma
Raporu 2016: Dijital Paylar,”? Internet’in toplum igin otomatik olarak fayda saglamayacagin
ileri siirmiistiir. Internetin toplum {izerinde olumlu bir etkisi olmasini saglamak icin politika,
egitim ve gok daha fazlasina ihtiyag vardir. WEE, kiiresel Internet icin var olan riskleri (teknik,
devlet ve ticari pargalanma seklinde) ortaya koyan Internet pargalara ayrilmast hakkinda daha
dikkatli bir rapor yayinlamustir."

Apple ile ABD Federal Sorusturma Biirosu (FBI) arasindaki bir mahkemenin Aralik 2015t
San Bernardino, Californiada 14 insani 6ldiiren terdristlerden birine ait bir iPhone telefonun
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¢oziimlenmesi i¢in Apple firmasinin FBI'a yardim etmesini dngeren bir karar ¢ikartmastyla
baglayan ihtilaf 2016 yilinda birka¢ ay boyunca mangetlerde kald. Tartisma, dijital diinyada
giivenlik ve insan haklari dengeleme konusundaki eski soruyu tekrar giindeme getirdi. Davanin
(ABD hiikiimetinin, telefonun devreye girmesi i¢in tigilincii bir tarafin yardimindan yararlan-
digini ileri stirmesi neticesinde) diismesine ragmen, sifreleme, mahremiyet ve giivenlik ile ilgili
konular yil boyunca odakta kalmaya devam etti.

Haziran 2016'da, Internet Yonetisimi Kiiresel Komisyonu, politika yapicilara, 6zel sektore, tek-
nik topluluga ve diger paydaslara sagliklt bir Internet’in muhafaza edilmesine iligkin bir dizi
oneri sunan Tek Internec raporunu yayinladi. Rapor giivenli, giivenli, agik ve korunakli bir
Internetin tesviki; dijital vatandaglarin insan haklarinin giivence altna alinmasy; ozel sekto-
riin sorumluluklarinin belirlenmesi; Internet’in gekirdek altyapisinin istikrarini ve esnekligini
gilivence altina almak; ve gok paydaslt Internet yonetisiminin iyilestirilmesi gibi hususlari ele
almaktadir.™

ICANN tarafinda, yilin ilk yarisna ABD hiikiimetine JANA yonetimi gecis onerisi ve
ICANN’1n hesap verebilirligi teklifi sunulmast damgasint vurmustur. ki teklifi inceledikten
sonra, NTIA, Agustos 2016'da, dnerlerin Mart 2014te agiklanan kriterleri kargiladiklarini ka-
bul etmistir. Bu nedenle, ICANN, iki teklifin hiikiimlerini, 6zellikle de ICANN’in bir alt kuru-
lusu olarak IANA islevlerinin yerine getirilmesi ile gorevli olacak Kamu Teknik Tanimlayicilari-
nin (PTI) olusturulmasini, ve ICANN kararnamesinde ICANN’1 (personel ve Kurul agisindan)
eylemleri bakimindan hesapverebilir hale getirmek icin topluluga daha fazla yetki veren bir dizi
hitkiimiin dahil edilmesini saglamak suretiyle ICANN toplulugunun giiclendirilmesi gorevini
tistlenmistir. 1 Ekimde, ABD hiikiimeti ile [CANN arasindaki IANA islevrine iliskin sézlesme
IANA yénetiminin islevlerinin kiiresel Internet topluluguna gegisine izin vererek sona ermistir.



BOLUM-1 [GIRIS]

Onekler: e- / sanal / siber / dijital / net

e- / virtual / cyber / digital / net 6nekleri gesitli ICT / Internet gelismelerini tanimlamak igin
kullanilir. Bunlar tipik olarak birbirlerinin yerine kullanilir. Her 6nek bir Internet fenome-
nini aciklar.

Yine de, e-'yi ticaret, siber’i sug ve giivenlik, dijital’i kalkinma dagilimlari, sanal’t Bitcoin
gibi para birimleri i¢in kullanma egilimimiz mevcuttur. Kullanim sekilleri ortaya ¢ikmaya
baslamistir. Giinliik dilimizde e- / sanal / siber / dijital / net 6n eklerinin secimi siradan iken,
Internet politikasinda 6n eklerin kullanimi daha fazla anlam ve iligki igermeye baslamistir.

Bu terimlerin etimolojisine ve bunlarin Internet politikasinda nasil kullanildigina hrzlica

bakalim.

‘Siber’in etimolojisi, “egemen”in Antik Yunandaki anlamina dayanir. Siber giiniimiize Nor-
bert Weiner'in bilgiyle calismayi ele alan Cybernetics adli kitabr araciligiyla gelmistir.'> 1984
yilinda, William Gibson bilim kurgu romani Neuromancerda'® siber uzay kelimesini kullan-
mustir. “Siber” 6neki kullanimindaki gelisme, Internet’in gelismesine paraleldir. 1990’larin
sonlarinda, Internet ile ilgili neredeyse her sey “siber” ile iliskilendrilmistir: siber topluluk,
siber kanun, siber seks, siber sug, siber kiiltiir, siber... Internette bir seyi isimlendirdiyseniz
ve “siber”iniz olmug demektir. 2000’li yillarin baglarinda, siber kelimesinin genis kullanimi
giderek ortadan kalkti, sadece giivenlik terminolojisinde varligini siirdiirdii.
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Siber kelimesi, 2001 Avrupa Konseyi Siber Suglar Sézlesmesini adlandirmak i¢in kullanil-
mustir. Bu sozlesme hala Internet giivenligi alanindaki tek uluslararasi sozlesmedir. Bugiin
ABD’nin Siber Uzay Stratejisi, I'TU’nun Kiiresel Siber Giivenlik Giindemi, Kuzey Atlantik
Pake’'nin (NATO) Siber Savunma Politikasi, Estonyanin Siber Savunma Mitkemmeliyet
Merkezi gibi kullanimlar bulunmakeadir.

Cyberpunk yazari ve Wired kése yazar1 Bruce Sterling sunlari soylemigtir:

Askerin neden “siber” dedigini biliyorum - bunun nedeni, “siber
uzaydan” olusan bir “muharabe alanini” savunma metaforunun, belir-
li yiiklenicilerin Pentagon hibelerini almasini kolaylastrmasidir. Eger
“siber uzayr”, “aglar, teller, tiipler ve kablolar” ardistk paradigmasiyla
tanimlarsaniz, NSA elli yllllgma buna sahip olur ve silahli kuvvetlerin
soyleyecek tek sozii bile kalmaz.”

‘E’, “elektronik” kelimesinin kisaltmasidur. Internetin ilk ticarilestirilmesinin bir tanimi ola-
rak olarak e-ticaretin kullanimiyla ilk ve en 6nemli kullanim etkisi ortaya ¢ikmigtir. AB’nin
Lizbon Giindemi’nde (2000), e- en sik kullanilan 6nek idi. E- 8neki ayrica, WSIS dekle-
rasyonlarinda ana ének olmustur (Cenevre 2003; Tunus 2005). WSIS’in takip uygulamas,
e-devlet, e-ticaret, e-6grenme, e-saglik, e-istihdam, e-tarim ve e-bilimi igeren eylem planla-
rinda merkezde yer almistur. Bununla birlikte, e- 6neki eskisi kadar kullanilmamakeadir. AB
bile son zamanlarda e- 6nekini kullanmaktan giderek uzaklagmistir.

Bugiin AB, Dijital Tek Pazar Stratejisi’nin'® uygulanmasina ¢alismakeadir. Dijital, Internet diinya-
sinin temelini olusturan iki say1 olan “1” ve “0” anlamina gelir. Sonugta, tiim yazilim programlari
onlarla baslar. Ge¢miste, dijital, dijital ugurumu temsil etmek maksadiyla gogunlukla kalkinma
gevrelerince kullanilmigtir. Son birkag yil boyunca, dijital Internet dilsel alanini fethetmeye bagla-
mustir. Internetin temel 6neki olarak kalmasi muhtemel goriinmektedir. Avrupa Komisyonu Bas-
kani Jean - Claude Juncker, Avrupa Parlamentosu'ndaki ilk konusmasinda “dijital” 6n ekini beg
yillik gorev siiresi icin politika planint sunarken 10 kez kullanmistir. AB’ye ek olarak, Biiyiik Bri-
tanya artik dijital diplomasiye sahiptir ve giderek artan sayida diplomatik misyon, dijital meseleler
icin, genellikle bu meseleleri derinlemesine bilen, 6zel kisiler bulundurmaktadir.

Sanal éneki, Internet’in maddi olmayan dogast ile ilgilidir. Sanal 6neki, hem maddi olmayan
hem de potansiyel olarak var olmayan belirsizlik tagimaktadir. Sanal ger¢eklik, hem somut
olmayan bir ger¢eklik (hem dokunulmaz bir sey) hem de var olmayan bir gerceklik (sahte bir
gerceklik) olabilir. Akademisyenler ve Internet 6nciileri, sanal onekini Internetin orijinalli-
gini ve cesur yeni bir diinya'nin ortaya ¢tkmasini vurgulamak kullanmislardir. Sanal éneki,
belirsiz anlami nedeniyle, nadiren politika dilinde ve uluslararasi belgelerde yer almaktadir.

Bugiin 6nek hakimiyeti savasinda ategkes goriinmektedir. Her 6nek, 6rnegin 1990’larin sonlarinda
siber 6nekinin sahip oldugu titistiin konumu koruyamadan kendi sinirlari icerisinde kalmakeadir.
Giiniimiizde siber oneki giivenlik konularindaki hakimiyetini korumaktadir. E- 6neki ise hala is
i¢in tercih edilen bir énektir. Dijital 6neki, kalkinma sekeoriiniin kullanimindan devlet sekeorii
tarafindan daha genis kullanim alanina dogru gelisti. Sanal 6neki ise neredeyse terk edilmistir.
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Internet Yanetisimi Biligsel Arag Kiti

Tersinin yanlss oldugu giin gibi ortada olan yiizeysel dogrularin aksine, derin

dogrular tersinin de dogru olmasi ile ayrilsr.

Niels Bohr, Atom Fizikgisi (1885-1962)

Internet Yonetisimi Biligsel Arag Kiti, politika tartigmalarint gelistirme ve anlamaya yonelik bir
arag setidir. Arag setinin temeli, neden-sonug iligkilerinin algilanisi, muhakeme sekilleri, deger-
ler, terminoloji ve jargonu igerisine alan referans bir ¢ercevedir. Belirli meselelerin nasil kapsama
alinacagt ve ne gibi adimlar atlacagini sekillendirmekeedir.

Pek ¢ok durumda ortak bir referans cergeve, belirli mesleki (6rnegin diplomatlar, akademis-
yenler, yazilim gelistiriciler gibi ayni meslege mensup insanlar tarafindan paylagilan bilgi ve
davranis bigimleri olan) kiiltiirden etkilenmektedir. Bu tarz bir ¢ercevenin var olusu genellikle
daha iyi bir iletisim ve anlaysi kolaylagtirmaya yardimct olmaktadir. Ayni zamanda mesleki
alani korumak ve disardan gelecek etkileri engellemek icin de kullanilabilmektedir. Amerikan
dilbilimei Jeffrey Mirel'den alinu yapacak olursak “Her tiirlii mesleki dil bir 6zel alan dilidir”."

Sekil 1. Internet yonetisimi bulmacast
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Internet yonetisim rejimi karmagik bir rejimdir zira pek gok konu, aktér, mekanizma, prosediir
ve araci biinyesinde bulundurmaktadir. Alman ressam MC Escher'den esinlenilen Sekil 1 Inter-
net yonetisimiyle ilgili paradoksal bakis agilarinin birkismini gostermektedir.

Arag takimi, politika gelistirmeyi belirli bir nedene baglama konusunda kargilagilan zorluklarla
karakterize, sozde kotii bir politika alani olarak adlandirilan Internet yénetisiminin dogasini
yansttmakreadir. Pek cok durumda her sorun bazen kisir dongiiler yaratarak diger bir sorunun
belirtisi olmaktadir. Dogrusal, tek nedenli biligsel yaklagimlar ve/veya diisiinceler Internet yo-
netisimi alaninda sinirli kullanima sahiptir. Internet yonetisimi bir tutarlilik, gelismemezlik
ve bagdagiklik korsesi icerisinde sikistrilmak icin fazla karmagikur. Esneklik ve beklenmeyene
karst agik ve hazirlikli olma Internetin iyi bir yonii olarak diisiiniilmelidir.”

Internet yonetisiminin siireci gibi arag kiti de siirekli degismektedir. Yaklagimlar, modeller ve
analojiler, politika stirecindeki mevcut gegerliliklerine bagli olarak ortaya ¢tkmakta ve ortadan
kaybolmaktadir. Internet yonetisimi tartismasinda belirli politika anlatimlarint desteklemekte-
dirler.

Politika yaklagimlari

Internet Yonetisimi Biligsel Ara¢ Kiti’nin ilk boliimiinde, Internet yonetisim aktérlerinin ana
konumlarina dayanak olusturan bir dizi politika yaklagim aciklanmaktadir. Bu politika yakla-
simlart ayrica miizakere konumlarinin ve politika tartigmalarinin ¢ergevesini agiklamakeadir.

Genis yaklagima karg1 dar yaklagim

Dar kapsamli yaklagim Internet altyapisinin (DNS, IP adresleri ve kok sunucular) ve ICANN’in
bu alanda kilit bir aktor olarak konumu iizerine yogunlagmaktadir. Genis kapsamli yaklagima
gore Internet yonetisimine yonelik miizakereler altyapisal konularin Gtesine gegmeli ve yasal,
ekonomik, gelisimsel ve sosyokiiltiirel meselelere deginmelidir. Bu ikinci yaklasim WGIG rapo-
runda ve Bilgi Toplumu i¢in Tunus Giindeminde kabul edilmistir. Ayni zamanda IGF mimari-
sinin altnda yatan ilke olarak kullanilmakeadir.

Bununla birlikte, siber giivenlik ve e-ticareti, Internet yonetisiminden ayri politika alanlart ola-
rak gorme egilimi mevcuttur. Ornegin, 2015 WSIS + 10 inceleme belgesi®, farkli boliimlerde
Internet yonetisimi ve siber giivenlik konularint ele almaktadir. Dijital politika tartismalari-
nin ¢ercevelenmesi, basit akademik bilginin epeyce 6tesindedir. Politika silolarinda (6rnegin,
giivenlik, insan haklari, e-ticaret gibi) sorunlar ele alindiginda, bu durum dogalar1 geregi cok
disiplinli olan Internet politika konularinin tesirli sekilde ele alinmasini etkileyebilir. Hiikii-
metlerden uluslararast kuruluglara ve is sektoriine kadar bircok aktér, silolarin Gtesine nasil
gesilecegi ve Internet politikast konularint genis ve ok disiplinli bir sekilde nasil ele alinacag
sorunu ile kargt kargtyadir.
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Teknik tutarlilik ve politika tutarlilig

Internet yonetisimi ile ilgili karsilasilan 6nemli bir zorluk da ikisi arasinda agik bir ayrim yap-
manin zorlugundan dolay: teknik ve siyasi yonlerle ugrasmakur. Teknik ¢oziimler tarafsiz de-
gildir. Nihayetinde, her teknik ¢oziim/secenek belli ¢ikarlari destekleyerek belli gruplara giic
kazandirmakta ve sosyal, siyasi ve ekonomik hayati belli bir dereceye kadar etkilemektedir. In-
ternet drneginde de, uzun bir siire boyunca hem teknik hem de siyasi yonler yalnizca bir grup
tarafindan idare edilmistir ki, o da ilk Internet toplumudur.

Internetin biiyiimesi ve yeni Internet yonetisimi aktorlerinin -bilhassa is sektorii ve hiikiimet-
ler-ortaya gikmast ile Internet toplumunun teknik ve siyasi meseleleri tek bir ¢ati altinda birles-
tirmeyi stirdiirmesi zorlasmustir. ICANN’1in kurulmasi da dahil olmak tizere daha sonra yapilan
reformlar teknik ve siyasi yonler arasindaki tutarliligs yeniden saglamaya calismistir. Bu mesele
hala sonuca ulasmamistir ve beklendigi iizere gelecekteki Internet yonetisimi meselesine yonelik
tartgmanin ¢ekismeli konularindan biri olarak ortaya ¢ikmakradir.

“Yeni Siber” yaklagima kars1 “eski gercek™’yaklagim

Internet yonetisimine yonelik her tiirlii meseleye getirilecek iki yaklagim bulunmaktadir (Sekil
2). “Eski gergek” yaklasimi Internetin yonetisim alanina herhangi bir yenilik getirmedigini one
siirmektedir. Onciilleri olan telefon, telgraf ve radyodan herhangi bir farki olmaksizin, yoneti-
sim agtsindan yalnizca bir diger yeni bir aractir.

Ornegin yasal tartismalarda bu yaklasim mevcut yasalarin yalnizca kiigiik diizeltmeler ile n-
ternet {izerine de uygulanabilecegini 6ne siirmektedir. Ekonomik alanda bu yaklasim normal
ticaret ile e-ticaret arasinda herhangi bir farkin olmadigini ileri stirmekeedir. Sonug olarak da
e-ticarete yonelik olarak 6zel bir yasal diizenlemeye ihtiyag yokrur.

“Yeni siber” yaklasim ise Internetin daha 6ncekilerden tamamen farkli bir iletisim sistemi oldu-
gunu 6ne siirmektedir. Siber yaklasimin ortaya attig1 temel 6nerme, Internetin sosyal ve siyasi
gercekligimizi, cografik olarak ayrilmis egemen devletler tarafindan tanimlanan fiziksel diinya-
dan ayirmay1 becermis olmasidir. Sanal alem, gercek alemden farklidir ve farkls bir yonetisim
bi¢cimini gerekirir. Siber alemin yeni ve farkli bir alem oldugu goriisit NATO’nun 2016 yilin-
daki Varsova Zirvesinde aldig1 siber alemin diinyada var olan toprak, su ve havaya ilave olarak
dordiincii bir askeri alan oldugu yoniindeki karari ile de desteklenmektedir.?
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INTERNET GOVERNANCE PARADIGM
Old-Real vs New-Cyber

OLD-REAL

Sekil 2. Internet yonetisimi paradigmas

Hukuk alaninda sanal diisiince ekolii, yargilama, suglar ve sozlesmelere yonelik meveut yasa-
larin Internete uygulanamayacagi ve yeni yasalarin olusturulmas: gerektigini ileri siirmekeedir.
Eski gerceklik yaklagimi hem diizenleyici konular hem de siyaset alaninda giderek daha fazla 6n
plana ¢ikmakeadir. Ayrica Birlesmis Milletlerin muhtelif insan haklari sézlesmeleri offline olan
insan haklarinin online alanda da uygulanmast prensibini kabul etmekeedir.

Internet yonetisiminde merkezi yapiya karst adem-i merkezi yap1

Adem-i merkeziyetci goriise gore, Internet yonetisimi Internetin su dogasini yansitmalidir: ag-
lardan olugan bir ag. Bu goriis Internetin hiikiimetlerarasi bir kurulus gibi tek bir yonetisim gati-
st altina yerlestirilemeyecek kadar karmagik bir yapida oldugunu ve adem-i merkezi yonetisimin
Internetin hizli gelismesine yardim eden temel unsurlardan biri oldugunu vurgulamaktadir. Bu
goriis genellikle teknik Internet toplulugu ve gelismis iilkeler tarafindan desteklenmeketedir.

Diger yandan merkeziyetci yaklasim ise Internet yonetisimini saglayacak uluslararast bir kuru-
lusun olmas gerektigini ileri stirmekeedir. Bu yaklasimin temel nedenlerinden birisi sinirlr in-
san kaynag ve finansal kaynaga sahip tilkelerin, hayli adem-i merkezi ve ¢ok kurumlu ortamda
internet yonetisimi tarugmalarini takip etmede yasadiklari zorluklar olmustur. Bu gibi tilkeler,
ICANN, W3C (Diinya Capinda AG Konsorsiyumu) ve IETF gibi diger kurumlarin faaliyet-
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lerini takip etmek bir yana dursun, ana diplomatik merkezlerde (Cenevre, New York) yapilan
toplantilara dahi katlmay1 zor bulmakeadir.

Internette kamu yararinin korunmasi

Internetin temel giiglii yonlerinden birisi de, onun huzlt biiyiime saglamanin yani sira yarati-
cilik ve igericilige tesvik eden agik ve kamusal dogasidir. Internetin kamusal dogasinin nasil
korunacagi Internet yonetisimine yonelik tartismanin temel meselelerinden biri olarak ortada
durmaktadir. Bu sorun, temel Internet altyapisinin - kitalar Gtesi omurgalardan yerel aglara
kadar - biiytik bir kisminin 6zel miilkiyete ait oldugu diisiiniildagiinde 6zellikle karmagik bir
hal almaktadir. Internetin 6zel sektdrdeki sahiplerinden interneti kamu yararini gozeterek yo-
netmelerinin istenip istenemeyecegi ve Internetin hangi kistmlarinin kiiresel kamu mal ola-
rak disiiniilebilecegi ele alinmasi gereken zor sorulardan bazilaridir. Ornegin, internetin temel
altyapisinin kiiresel bir kamu kaynagi oldugu goriisti Alman Aragstirmact Dennis Broeder® ve
Malta Biiyiikelgisi Dr. Alex Sceberras Trigona* tarafindan gelistirilmistir. Internetin kamusal
dogasina iligkin soru ag tarafsizlig1 tartismalariyla yeniden giindeme gelmistir.

" Kiiresel kamu mallar1 konusunda daha fazla tartigma igin 7. Béliime bakiniz.

Cografya ve Internet

Internete yonelik ilk varsayimlardan birisi ulusal sinirlari astig1 ve egemenlik ilkesini yiprattig:
olmugtur. Internet iletisiminin ulusal sinirlar kolaylikla asmasi ve Internetin kendi tasarimi
igerisinde gomiilii kullanicr bilinmezligi ile pek ¢ok insana Gyle gelmekeedir ki, tinli Siber
Mekanin Bagimsizlik Bildirgesi'nden alinu yapacak olursak, hitkiimetlerin “bizleri [yani kulla-
nicilari] yénetme konusunda ahlaki bir hakka sahip olmadigi” gibi “korkmamuizi gerektirecek
herhangi bir yaptirim y6éntemine” de sahip degildir.

Ne var ki, daha karmasik jeolokasyon yazilimlart da dahil olmak iizere yakin gegmiste gergek-
lesen teknolojik gelismeler, Internet caginda cografyanin bittigine yonelik goriise gitgide daha
fazla ters diismektedir. Aslinda bu gelismeler cografyanin déniisiine isaret emektedir. Internet
kullanicilart giderek cografyaya internet dncesi dénemden daha bagimli hale gelmektedir. Do-
layisiyla, internet cografyaya daha bagiml hale geldikge internetin yonetisimi daha az dzgiin
hale gelmekeedir. Ornegin Internet kullanicilarinin ve islemlerinin cografi konumunu belirleme
ihtimali ile birlikte Internete yonelik yargilama konusundaki karmastk sorun mevcut yasalarla
¢oziime kavusabilir.

Dijital teknoloji ve politika belirsizligi

Internet teknolojisi oldukga hizli bir sekilde gelismektedir. Neredeyse her giin yeni hizmetler
piyasaya sunulmaktadir. Bu da Internet yonetisimi tartismasin organize etme konusunda yeni
zorluklari beraberinde getirmektedir. Ornegin, 2005 Kasim ayinda mevcut Internet yonetisimi
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diizenlemesi Tunus'ta gerceklestirilen WSISde miizakere edildiginde®, Twitter heniiz yoktu.
Bugiin ise Twitter Internet yonetisimine iliskin gizliligin korunmas, ifade 6zgiirliigii gibi temel

meselelerin bazilarint harekete gecirmistir.

Spam (istenmeyen e-posta) ile miicadele teknolojinin internet yonetisimini nasil etkiledigine
iligkin bir diger 6rnekeir. 2005 yilina déndiigiimiizde spamin temel yonetisim meselelerinden
birisi oldugunu goriiriiz. Giintimiizde oldukea karmasgik teknolojik filtreler sayesinde spam ko-
nusu Internet yénetisimi toplantilarinda nadiren giindeme gelmekeedir.

Boylece, giintimiizdeki politika sorunlarinin bir kismunin teknolojik gelismelerle ¢oziilebilmek-
tedir.

Politika dengeleyici s6zlesmeler

Denge, Internet yonetisimi ve politika tartismalarina yonelik muhtemelen en uygun gérsel-
lestirmedir. Internet yonetisimi ve hakkindaki pek gok hususta, gesitli ilgi alanlari yaklagimlar
arasinda denge kurulmas: gerekmektedir. Bu dengenin kurulmast biiyiik siklikla uzlasma gerek-
tirmekeedir. Politika dengeleme alanlari arasinda sunlar yer almakeadur:

¢ Kamu diizeninin korunmasina kars ifade 6zgiirliigii: Insan Haklar1 Evrensel Bildirgesi’nin
oldukea iyi bilinen iki maddesi olan Madde 19 (ifade 6zgiirliigii) ve Madde 29 (kamu dii-
zeninin korunmast) arasindaki tartisma Internet konusuna da uzanmistir. Konu genelllikle

[nternette igerik kontrolii ve sansiir baglaminda tartisilmakeadir.
Siber giivenlik konusunda daha fazla tartigma i¢in 3. Béliime bakiniz.

* Ozel hayatun gizliligine karst siber giivenlik: Gergek hayattaki giivenlik gibi, siber giivenlik
de 6zel hayaun gizliligi hakk: gibi bazi insan haklarini tehlikeye atabilmektedir. Siber gii-
venlik ve gizlilik arasindaki denge, genel kiiresel siyasi duruma gore siirekli degisim goster-
mektedir. 11 Eylil saldirilarindan sonra kiiresel giindemin giivenligi one almasiyla ile soz
konusu denge siber giivenlige dogru kaymustur.

Fikri miilkiyet konusunda daha fazla tartigma i¢in 4. Béliime bakiniz.

e Fikri miilkiyet: Materyallerin adil kullanimina kargt yazar haklarinin korunmast gevrimigi

diinyaya yeni bir bakis acisi getiren bir diger “gercek” hukuksal ikilemdir.

Pek ok insan bu “denge ikilemlerini” yanlis ikilemler olarak elestirmektedir. Ornegin daha
fazla siber giiveligin daha az gizlilik anlamina gelmedigine yonelik giiclii argiimanlar ne sii-
riilmektedir. Hem siber giivenligin hem de gizliligin gelistirilmesine yonelik yaklagimlar da
mevcuttur. Bu goriisler siddetle savunulurken, yukarida bahsedilen internet yonetisimi poli-
tikasinin gergegi onun mubhtelif politika secenekleri arasinda tavizlerle ¢oziimleri dengeleme
arayisi tarafindan sekillendigidir.
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Tekerlegi yeniden icat etmeyin

Internet yonetisimi alanindaki her tiirlii girigim iki ana gruba ayrilabilecek mevcut diizenleme
ve/veya politikalardan baglamalidir:

+Internet igin icat edilenler (6rnegin internet isimleri ve sayilarinin yonetimine iliskin
ICANN diizenlemeleri, nesnelerin interneti (NesNet) alanindaki politikalar)

Internet ile ilgili meseleleri ele almak igin énemli uyarlamalar gerektirenler mevcut politika
ve diizenlemeler. Uyarlamalarin diizeyi insan haklari gibi sinirli uyarlamalardan, érnegin,
siber para birimleri ve e-vergilendirme gibi daha derin konulara kadar degisebilir.

Mevcut kurallarin kullanimy, yasal istikrari 6nemli derecede aruracak ve gelecekeeki dijital po-
litika sisteminin gelisimindeki karmagiklig1 azaltacakur.

Bozulmam1§sa tamir etme

Internet yonetisimi, Internetin mevcut islevselligini ve saglamligini devam ettirmeli, ancak ar-
tan islevsellik ve daha fazla megruiyete yonelik degisiklikleri de kabul edebilecek kadar esnek
kalmalidir. Genel kanaat Internetin istikrari ve islevselliginin Internet yonetisimine kilavuzluk
eden ilkelerden birisi olmasi gerektigidir.

Internetin istikrari, teknik altyapida dogru sekilde test edilmis degisikliklerin zamanla uygulan-
masini gerektiren “calisan kod” (running code) adlr ilk Internet yaklagimi vasttastyla siirdiiriil-
miigtiir. Ancak bazi akeérler “galistyorsa kurcalama” sloganinin kullaniminin mevcut Internet
yonetisimindeki teknik altyapr ile ilgisi olmayan degisiklikler de dahil olmak tizere her tiirli
degisiklige karsi bagisiklik saglayacagindan endise duymaktadir. Bir ¢6ziim de bu ilkenin Be-
lirlenen Internet yonetisimi ile alakali kararlarin degerlendirilmesine yonelik bir kriter olarak
bu ilkenin belirli internet yonetisimi ile ilgili kararlarin degerlendirilmesi i¢in bir kriter olarak
kullanilmasidir (6rnegin, karar verme mekanizmalarinda yeni protokol ve degisikliklerin geti-
rilmesi gibi).

Biitiinsel bir yaklagimin tegviki ve 6nceliklendirme

Biitiinsel bir yaklasim Internet gelisiminin yalnizca teknik degil ayni zamanda yasal, sosyal,
ckonomik ve gelisimsel, giivenlik ve insan haklariyla ilgili boyudart da ele almay1 kolaylas-
tirmalidir. Bu yaklagim ayni zamanda telekomiinikasyon hizmetleri alanina yonelen internet
sirketleri (8rnegin, deniz aluna kablolar déseyen Google, Facebook gibi) ve dijital icerikli servis
saglayan telekomunikasyon sirketleri ile birlikte dijital teknolojide giderck artan birlesmeleri de

gdz 6niine almalidir.

Internet yonetisimi miizakerelerine yonelik olarak biitiinsel bir yaklasimi siirdiiriirken, paydas-
lar internet yonetisimi ormanini goriis alanlarindan ¢ikarmaksizin kendi ilgi alanlarina gore
oncelik verecegi meseleleri belirlemelidirler (Sekil 3).

Ne gelismekte olan ne de gelismis tilkeler homojen gruplar degildir. Gelismekte olan tilkeler
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arasinda, oncelikler, gelisim diizeyi ve bilgi teknolojiilerine hazir olugluk (IT readiness) aci-
sindan muazzam farkliliklar bulunmaktadir (6rnegin, Hindistan, Cin ve Brezilya gibi bilgi ve
iletisim teknolojileri agisindan gelismis iilkeler ile sahra alu Afrika gibi en az gelismis tilkeler
bulunmaktadir).

Internet yonetisimi giindemine yénelik biitiinsel bir yaklasim ve 6nceliklendirme hem gelismis
hem de gelismekee olan tilkelerden gelen paydaslarin belirli bir takim meselelere odaklanmasina
yardimci olmalidir. Bu da daha esasli ve muhtelemelen daha az politiklesmis miizakerelere yol
vermelidir. Paydaslar geleneksel olarak hayli politiklesmis cizgilerden ziyade meseleler etrafin-
dan gruplasabilirler (Ornegin, gelismis-gelismekte olan iilkeler, hiikiimetler-sivil toplum gibi).

Sekil 3. Internet yonetisimi

Teknolojik tarafsizlik

Teknolojik tarafsizlik ilkesine gore, politika belirli teknolojiler veya teknik araclar icin tasar-
lanmamalidir. Ornegin, 6zel hayatin gizliliginin korunmasina yonelik diizenlemeler gizliligin
nasil korunacagini degil (6rnegin, veritabanina erisim, kripto koruma gibi) neyin korunmasi
gerektigini (6rnegin, kisisel veriler, saglik kayitlar: gibi) belirtmelidir.

Teknolojik tarafsizlik pek ¢ok yonetisim avantajint da beraberinde getirmektedir. Bu ilke gele-
cekteki teknolojik gelismelerden bagimsiz olarak yonetisimin siirekli gecerliligini ve belli basls
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teknolojilerin muhtemel birlesmesini (telekomiinikasyon, medya, Internet vs.) saglamakradir.
Teknolojik tarafsizlik ag tarafisizligindan farklidur: ilki belirli bir politikanin diizenledigi tekno-
lojiden bagimsiz oldugunu gésterir, digeri ise temel olarak Internet trafiginin tarafsizligs iizerine
odaklanmaktadur.

Zimni bir politika olarak teknolojik ¢oziimler

Serbest iletisim gibi belirli sosyal degerlerin, Internetin teknolojik olarak tasarlanmast yoluyla
kolaylastirildig1 Internet toplumu igerisinde yaygin olarak benimsenen bir goriistiir. Ornegin
agin aracilari ortaya koymaksizin yalnizca iki ug noktast arasinda veri transferi yapmasi gerekti-
gini 6ne siiren ag tarafsizlig ilkesi genellikle Internet iizerinde dzgiirce iletisim kurma garantisi
olarak kabul gérmektedir. Bu goriis bizi, teknolojik ¢oziimlerin sosyal degerleri koruma ve
desteklemede yeterli oldugu gibi yanlis bir sonuca gotiirmektedir. Internet alaninda yasanan
bilgi akisinin engellenmesi i¢in giivenlik duvari kullanimi gibi en son gelismeler teknolojinin
pek cok, hatta goriiniise gore birbiriyle celisen sekillerde kullanilabilecegini kanitlamakeadir.
Miimkiin oldukga, serbest iletisim gibi ilkeler teknik diizeyde iistii 6rtiik bicimde degil, politika
diizeyinde agikea ifade edilmelidir. Teknolojik ¢oziimler politika ilkelerini giiclendirmeli ancak
onlar1 destekeleyecek tek yol olma niteligini tagtmamalidir.

Toplumu algoritmalar yoluyla ¢aligtirma

Teknoloji ve politika arasindaki iligkinin temel bir 6zelligi, Internete gittikce artan bagimliliktan
otiir modern toplumun bir giin kendisini yasal kurallar yerine yazilim kodlari ile diizenleni-
yor sekilde bulacagini gozlemleyen Lawrence Lessig tarafindan tanimlanmisur. En nihayetinde
parlamento ve hitkiimetin bir takim yasama islevleri, bilgisayar sirketleri ve yazilim gelistiriciler
tarafindan fiilen ele gegirilebilir. Yazilim ve teknik goziimlerin bir araya gelerek gitgide Inter-
nete baglt bir hal alan toplumlarda, hayau etkileyebilir. Yapay zekaya (AI) dayal: bir dizi yeni
teknolojinin insanlarin aldiklar: kararlarin alinmasint makinalara transfer etmesi beklenebilir.
Giiniimiizde en canli tartismalardan birisi siiriiciisiiz arabalarla ilgili gelecekteki diizenlemeler-
dir. Modern toplum giinliik faliyetlerde insanin yerini alan makinalar ile toplumumuzun siyasi
ve yasal 6rgiitlenmesini ilgilendiren kararlari alan makinalar arasindaki sinirt tanimlamak ve
bununla ugrasmak zorunda kalacakur.

Analojiler

Analoji genellikle yaniltic olsa da, sahip oldugumuz en az yaniltict seydir.

Samuel Butler, Ingiliz Sair (1835-1902)

Analoji bizim yeni gelismeleri bilinenler agisindan anlamamiza yardimer olur. Gegmisteki ve su
anki ornekler arasinda paralellikler cizmek, tagidigt risklere ragmen hukuk ve siyaset alanindaki
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temel biligsel siireclerden birisidir. Internete iliskin yasal durumlarin pek gogu, ozellikle Ang-
lo-Sakson kokenli hukuk sisteminde analojiler vasitastyla goziilmektedir. Analojilerin Internet
yonetisiminde kullanimi bazi nemli sinirlandirmalara sahiprir.

Oncelikle, “Internet” (telefona benzetilebilen) e-posta, (televizyon gibi yayin hizmetlerine ben-
zetilebilen) web hizmetleri, (kiitiiphanelere benzetilebilen) veri tabanlari ve (kafeler veya pazar-
lara benzetilebilen) sosyal medya gibi gesitli hizmetleri kapsayan genis bir terimdir. Internetin
belirli herhangi bir yonii ile kurulacak bir benzerlik Internete iligkin anlayst sinirlt agilara in-
dirgeyebilir.

[kinci olarak, farkli telekomiinikasyon ve medya hizmetlerinin gittikge artan sekilde birlestiril-
mesi ile birlikle gesitli hizmetler arasindaki geleneksel farkliliklar belirsizlesmektedir. Ornegin
Internet Uzerinden Sesli Iletisimin (VoIP) tanitilmasi ile Internet ve telefon hizmeti arasinda
kesin bir ayrim yapmak gii¢ bir hal almistir. Sinirlayici bu unsurlara ragmen, analojileri hala
giicliidiir ve hala yasal meseleleri ¢ozmede ve Internet yonetisimi rejimini gelistirmede temel
biligsel ara¢ olmaya devam etmekeedir.

Ugiincii olarak, analojiler Internet’in ilk giinlerinde, yeni bir arag ve fenomen oldugunda ¢ok
onemliydi. Ornegin, bu kitabin ilk baskisinda (2004), analojiler interneti agiklamak icin ¢ok
onemliydi. Internetin biiylimesiyle analojiler daha az alakali hale geldi. Geng nesiller artik in-
ternet ile biiyiiyor. Bu aragtirmadaki bazi analojiler (video kaset kaydediciler - VCRler gibi)
onlara arkaik gelebilir. Bununla birlikte, analojiler, Internet yonetisimini sekillendiren birgok
mahkeme karar1 ve politikalar temeli olarak énemini korumakrtadir. Dolayistyla, analojilerle
ilgili asagidaki 6zetinin hem Internet yonetisiminde analojilerin kullaniminin tarihsel bir kayd:
hem de dijital politikalardaki giincel gelismelerin koklerini yorumlama aract olarak sunulmast
amaclanmaktadir.

internet — telefon

Benzerlikler: Internetin ilk giinlerinde, bu analoji telefonun gevirmeli erisim ile Internete bag-
lanmak tizere kullanilmasindan etkilenmistir. Bunun yani sira, her ikisi de dogrudan ve kisisel
birer iletisim yolu olan telefon ve Internet arasinda islevsel bir analoji de yer almaktadir (e-posta
ve sohbet).

Farkliliklar: Telefon devre hatlarini kullanirken internet, hatar yerine paketleri kullanmaktadur.
Telefon hizmetinin aksine, Internet hizmetlerinin garantisini vermez, yalnizca “en iyi ¢aba”
garantisi vermektedir. Analoji Internetin yalnizca bir yoniiniin altint ¢izmektedir: e-posta veya
sohbet yoluyla iletisim. Diinya Capinda Ag (World Wide Web), interaktif hizmetler vs. gibi
belli baslt diger Internet uygulamalari telefon ile ayn1 6zellikleri paylasmamakeadir.

Kullanan: Bu analoji Internet igeriginin diizenlenmesine karsi gikanlar tarafindan kullanilmak-
tadir. Eger Internet telefonla benzer ise, Internet iletisiminin icerigi - ornegin yayinciligin ak-
sine - yasal olarak kontrol edilemez. Bu analoji ayni zamanda Internetin tipkt diger iletisim
sistemleri (6rnegin, telefon hizmeti, posta) gibi ITU benzeri uluslararasi kuruluslarin koordine
edici roliine sahip ulusal otoriteler tarafindan idare edilmesi gerektigini savunanlar tarafindan
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kullanilmaktadir. Bu analojiye gore Internet DNS'i telefon hizmetindeki numaralandirma sis-
temi gibi organize edilmeli ve idare edilmelidir.?®

Karmasik analojide yeni bir doniim noktast da Internet protokollerini kullanirken telefon islevi
goren VoIP (drnegin, Skype) ile ortaya ¢tkmustir. Bu ikilem Dubai'de gerceklestirilen Diinya
Uluslararas: Telekomiinikasyon Konferans'nin (WCIT) hazirlik asamasinda bir politika anlas-
mazlig1 tetiklemistir. VoIP’in Internet hizmeti oldugu konusundaki mevcut goriise, onun bir
telekomiinikasyon hizmeti oldugunu ve telefon hizmeti gibi ITU tarafindan kiiresel diizeyde
diizenlenmesi gerektigini savunanlar tarafindan karsi ¢ikilmistir.

Internet — posta/ileti

Benzerlikler: Bu analoji ortak bir isleve dayandirilmustir, yani mesajlarin iletilmesi. Ismin ken-
disi yani e-posta bu benzerligi yansitmakeadir.

Farkliliklar: Bu analoji yalnizca tek bir Internet hizmetini kapsamaktadir: e-posta. Bunun yant
sira, posta hizmeti génderici ve alici arasinda, aktif aracilik islevinin ISP veya Yahoo! veya Ho-
tmail gibi bir e-posta hizmet saglayicisi tarafindan yiiriitiildiigii e-posta hizmetinden gok daha
karmagik bir aract yapiya sahiptir.

Kullanan: Diinya Posta Konvansiyonu e-postayr: “mesajlarin elekeronik olarak iletilmesini de
kapsayan bir posta hizmeti” olarak tanimlamakeadir. Bu analoji resmi belgelerin iletilmesine
iliskin sonuglar dogurabilmektedir. Ornegin bir mahkeme kararinin e-posta yoluyla teslim alin-
mast resmi bir teslim olarak diisiiniilebilir.

Irak’ta 6len Amerikan askerlerinin aileleri tpki mektup ve giinliiklerde oldugu gibi e-posta ve
bloglart da miras yoluyla devralmalar: gerektigini savunarak bu benzerligi ayni zamanda sevdik-
lerinin kisisel e-postalarina veya bloglarina erisim saglayabilmek amaciyla, posta (mektuplar) ve
e-posta arasinda da benzerlik kurmaya calismislardir. Internet servis saglayicilar (ISPs) oldukga
duygusal bu tarz sorunlarla bag etmekte zorlanmugtir. Mekeup ile e-posta arasindaki benzerligi
kabul etmek yerine, pek ¢cok ISP, kullanicilart ile imzalamis olduklar: gizlilik s6zlesmesine da-

yanarak erisimi engellemistir.

Posta sistemi ve ICANN

ICANN’in 6nceki yoneticisi Paul Twomy posta sistemi ve ICANN’in iglevi konusunda asa-
gidaki analojiyi kullanmigtir: “Eger interneti bir postane veya bir posta sistemi gibi dii-
siiniirseniz, alan isimleri ve IP adresleri 6zellikle zarfin {izerindeki adresi giivenceye alma
islevi gérmektedir. Bunlar zarfin icine ne koydugunuz, zarfi kimin gonderdigi, zarfi kimin
okumasina izin verildigi, zarfin ne kadar siirede gonderilecegi ve zarfin fiyat ile ilgili konular
degildir. Bu konularin hi¢ biri ICANN’in islevleri agisindan 6nemli degildir. Islev adresin
dogru oldugunun giivenceye alinmasina odaklanmaktadir.”
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Internet — televizyon

Benzerlikler: Tlk analoji bilgisayarlar ile televizyon ekranlari arasindaki fiziksel benzerlik ile ala-
kalt olmugtur. Daha karmagik bir analoji ise her iki medyanin, yani web ve TV nin yayin yapma
amaciyla kullanilmasidir.

Farkliliklar: Internet televizyondan daha genis kapsamlt bir aragtir. Bilgisayar ekrani ile TV
ekrani arasindaki benzerlik bir yana dursun, her ikisi arasinda belli basl yapisal farklililar bulun-
maktadir. Televizyon bir ¢ok izleyiciye bir noktadan yayin yapmak icin kullanilan birden-¢oga
seklinde bir arag iken, Internet farkli tipte pek ok iletisimi kolaylastirmakrtadir (birden-bire,
birden-¢oga, coktan-coga gibi).

Kullanan: Bu analoji Internet igerigi iizerine daha siki bir kontrol getirilmesini isteyenler tara-
findan kullanilmakrtadir. Savunduklart goriise gore, televizyona benzer sekilde bir kitle iletisim
araci giiciine sahip oldugundan, Internetin siki bir sekilde denetlenmesi gerekmektedir. ABD
hiikiimeti bu analojiyi gigir agict Amerikan Sivil Ozgiirliikler Birligi'nin Reno’ya karst agtig
davada® kullanmaya alismistir. Bu dava Kongre tarafindan kabul edilen ve ¢ocuklarin Internet
aracihigiyla pornografik icerige maruz kalmasini énlemek amaciyla siki bir icerik kontroliinii
gerektiren [letisim Ahlaki Yasast ile hatirlanmaktadir. Mahkeme televizyon benzerligini tani-
may1 reddetmistir.

internet — kiitiiphane

Benzerlikler: Internet bazen bilgilerin depolandig bityiik bir alan olarak goriilmekte ve “kiitiip-
hane” terimi genellikle bunu tarif etmek icin kullanilmakeadir: 6rnegin, “biiyiik dijital kiitiip-

»

hane”, “siber kiitiiphane”, “21. Yiizyilin Iskenderiye Kiitiiphanesi” gibi.

Farkliliklar: Bilgi ve verilerin depolanmast Internetin yalnizca bir yonii olup, kiitiiphaneler ile
Internet arasinda muazzam farkliliklar bulunmaktadir:

Geleneksel kiitiiphaneler belirli bir mekanda (sehir, tilke vb.) yasayan bireylere hizmet etme-
yi amaglarken, Internet kiireseldir.

+ Kitaplar, makaleler ve dergiler kaliteyi saglamak icin bir takim prosediirler kullanilarak ba-
stlirlar (editdrler). Internette daima editdrler bulunmaz.

Kiitiiphaneler kullanicilarin kolleksiyonlarindaki kitaplarin yerini bulmalarina izin verecek
sekilde belirli siniflandirma semalarina gére diizenlenmistir. Internet iizerindeki bilgiler igin
bu tarz herhangi bir siniflandirma s6z konusu degildir.

+ Anahtar kelime tariflerinin yani sira, kiitiiphane icerigi (kitap ve makale metinleri) kullanic
belirli bir kitap veya dergiyi 6diing alana kadar erisilebilir degildir. Internet igerigine ise
arama motorlari vasitastyla hemen ulagilabilir.

Kullanan: Bu analoji belirli konular tizerinde kapsamli bir bilgi ve birikim sistemi olusturmayi

amaglayan cesitli projeler tarafindan kullanilmakeadir (portallar, veritabanlari vs.). Son zaman-

larda kiitiiphane analojisi, tiim basilt kitaplarin dijitallestirilmesi amacini giiden Google kitap
projesi baglaminda kullanilmakeadir.
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Internet — VCR, fotokopi makinasi

Benzerlikler: Bu analoji icerigin (6rnegin, metinler ve kitaplar gibi) yeniden tiretimi ve yayil-
masi tizerine odaklanmisur. Bilgisayarlar “kopyala ve yapistir” siireci ile yeniden tiretimi ko-
laylastirmistir. Bu da kargiliginda Internet yoluyla bilginin yayilmasint ok daha kolay bir hale
getirmistir.

Farkliliklar: Internet iizerinden kopyalama eyleminin kendisi VCR veya fotokopi makinesi ile
kopyalamaktan ¢ok daha kolay olsa da, bilgisayar icerigin kopyalanmasindan ¢ok daha genis
capli bir isleve sahiptir.

Kullanan: Bu analoji, telif hakki ihlalinde (telif hakki korumasini ihlal ederek yazilim gelistirme
vs.) payt olan kurumlari cezalandiran ABD’nin Dijital Milenyum Telif Hakk: Yasasi (DMCA)
baglaminda kullanilmaktadir. Béyle durumlarda karsit sav olarak VCR ve fotokopi makinesi
tireticileri gibi yazilim gelistiricilerin tiriinlerinin yasadisi olarak kullanilip kullanilmayacagin
tahmin edemedigi 6ne stiriilmiistiir.

Bu analoji, dosyalarin denkler arast paylagiminda (P2P) Grokster ve StreamCast gibi Napster
tarzt yazilim gelistiricilerinin aleyhine durumlarda kullanilmakeadir.

Internet — karayolu

Benzerlikler: Gergek diinyada karayolu ulasim igin neyi ifade ediyorsa, Internet de sanal Alemde
iletisim ayni seyi ifade etmekeedir.

Farkliliklar: Internetin veri tastmaciligr disinda, Internet ile karayollart arasindan baska herhan-
gi bir benzerlik yokeur. Internet soyut igerikleri (veriler) tasirken, karayollart mal ve insanlarin
tagtnmastint saglamakeadir.

Kullanan: Karayolu analojisi 1990’li yillarin ortalarinda, iddialara gore Al Gore ‘bilgi otobanr’
terimini icat ettikeen sonra yogun bir sekilde kullanilmistr. “Karayolu terimi” ayni zamanda
1997 Haziran ayinda daha kat: bir Internet igerigi denetim kanununun getirilmesini hakli gos-
termek icin Alman hiikiimeti tarafindan kullanilmistir:

Bu kanun sansiir ile hicbir ilgisi olmayan, ancak bir hizmet saglayicisinin
neleri yapip neleri yapamayacagi konusundaki sartlart agik¢a belirleyen
liberal bir kanundur. Internet tipk: karayollar gibi bilgiyi tasima ve da-
gitma aracidir, her iki tiir trafik icin de bir takim esaslarin var olmast

gerekmektedir.?®
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Karayollari ve Internet

Onceki ITU Genel Sekreteri Hamadoun Touré karayollari ile Internet arasinda, karayolla-
rint telekomiinikasyon, Internet trafigini ise kamyonlar ve arabalar ile iliskilendirerek bir
analoji yapmistir: “Internet ve telekomiinikasyonu kamyonlar veya arabalar veya karayol-
lart ile kiyaslayarak basit bir 6rnek veriyordum. Ornek vermemin sebebi iizerlerinde giden
tiim kamyon veya arabalara sahip olacaginiz karayollarina sahip olmaniz degil, tagidiklar:
mallara sahip olmaniz hi¢ degil veya tam tersi. Bu ¢ok basit bir analoji. Ancak trafiginizi
akict kilmak yollarinizi yaparken kamyonlarin agitligy, yiiksekligi ve hizlarini bilmeniz
lazim ki ona gére kopriiler insa edebilesiniz. Aksi takdirde sistem akmayacaktir. Bana
gore Internet ile telekomiinikasyon diinyast arasindaki iliskide boyledir. Beraber galismaya

mahktmdurlar.”?

Internet — agik denizler

Benzerlikler: Bu analoji ilk olarak agik deniz sular1 gibi Internetin de her tiirlii ulusal yarg yet-
kisinin tesinde goriinmesinden dolay: yapilmustir.

Farkliliklar: Internet ve agik deniz sulart arasinda birbirine uyan hi¢ bir yon yokeur. ilk ola-
rak, internet verileri daima ulusal yarginin alani icerisinde kalmaktadir. Deniz altina déseli
telekomiinikasyon kablolari Pasifik ve Atlantik okyanuslarinda agik deniz yataklari boyunca
uzanmaktadir, fakat bu kablolar agirlikli olarak yasal olarak kurulu bulunduklar: ulusal yargiya
tabi ozel sektoriin elindedir. Eger Microsoft veri merkezlerini acik denizlere yerlestirseydi (ki,
bu sirketin diistinmekte oldugu bir seydir), yine de Microsoft ABD’de kurulu bulundugu icin
ABD yargisina tabi olacaku. Agik denizlerdeki her aygit, kablolar veya acik denizde isleyen
gemiler bir sekilde bir ulusal yargtya bagli olmak zorundadir.

Kullanan: A¢ik deniz analojisi bir cok goriisit desteklemek maksadiyla kullanilmakeadir. Bazen
internetin uluslararast diizenlemelere ihtiyact oldugunu haklilagurmak i¢in kullanilmakeadir.
Somut olarak konugursak, bu analoji eski Roma hukukundaki res communis omnium (herkes
insanligin ortak mirasinin bir parcasi olan ve tiim uluslar tarafindan diizenlenmesi ve hasat
edilmesi gereken bir alan) kavraminin, tpki acik denizlere yonelik diizenlemelerde oldugu gibi
Internet iizerinde de kullanimini 6ne siirmektedir. Bazt durumlarda ise, acik deniz analojisi
internetin agik acik denizlere ilave olarak tipki Giiney kutbu ve dis uzay gibi herhangi tek bir
tilkenin ulusal yargisinin diginda bir alan oldugu goriisti ile internetin ulusal olarak diizenlen-
mesine karsi bir goriisle kullanilmakeadur.

Internet yéinetisimi meselelerinin siniflandiriimasi

Internet yonetisimi, ilk olarak kavramsal bir haritalandirma ve siniflandirma yapilmasini gerek-
tiren karmagik yeni bir alandir. Karmasikligi cok disiplinli olusu, teknoloji, sosyo-ckonomi, kal-
kinma, hukuk ve siyaset de dahil olmak tizere ¢esitli alanlari kapsamasindan ileri gelmektedir.

Pratikte bir siniflandirma yapma ihtiyact WSIS siireci esnasinda agikga belirtilmistir. Ilk asa-
mada, Cenevre zirvesine zemin hazilama siirecinde (2003) ulus devletler de dahil olmak tizere
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pek cok oyuncu Internet yonetisiminin karmagikligini kavrama konusunda giiclitk yasamistir.
Cesitli akademik girdiler ve WGIG raporundan verilerle hazirlanan kavramsal bir harita WSIS
stireci baglaminda gerceklestirilen miizakerelerin daha etkin bir sekilde siirdiiriilmesine katkida
bulunmugtur. WGIG raporu (2004) dort temel alani tanimlamigtur:

*  Kiitik Internet kaynaklarinin (CIR) altyapisi ve yonetimi ile ilgili meseleler,

*  Spam, ag glivenligi ve siber suglar da dahil olmak tizere internet kullanimina iligkin mese-

leler,

* Internet ile iliskili ancak Internetten ¢ok daha genis alanda etki eden ve mevcut kuruluglarin
sorumlu oldugu fikri miilkiyet haklari (IPR) veya uluslararas: ticaret gibi meseleler,

* Internet yonetisiminin gelisimsel yonleri ile alakali meseleler, 6zellikle gelismekte olan iilke-
lerde kapasite gelistirme.

Atinada diizenlenen ilk IGF nin (2006) giindemi agagidaki tematik alanlar etrafindan gelis-
tirilmigtir: erisim, giivenlik, agiklik, cesitlilik. Rio de Janerioda gerceklestirilen ikinci IGFde
(2007), besinci tematik alan giindeme eklenmistir: Kritik Internet kaynaklarinin yonetimi. Bu
bes tematik alan sonraki IGF toplanularinin giindemini etkilemistir.

Siniflandirma degisse de, Internet yonetisimi, degisen belirli meselelere yonelik az ya da gok ayni
40-50 belirli konuyu ele almaktadir. Ornegin spam konusu 2004te gergeklestirilen WGIGde
onemli 6l¢lide goze carparken, IGF toplanularinda Giivenlik tematik alaninda daha az 6nemli
konulardan birisi haline gelerek siyaset ile olan iliskisi azalma gostermistir.

Diplo'nun Internet yénetisimi siniflandirmast belli baslt 40-50 konuyu asagidaki yedi boyutta

gruplandirmisur®:
+ Altyapt

+ Giivenlik

+  Hukuk

+  FEkonomi
+  Kalkinma
+ Sosyokiiltiir

+  Insan haklari
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Sekil 4. Yapimu siirmekte olan internet yonetisimi

Bu siniflandirma (Sekil 4)) hem yukarida bahsedilen (WGIG, IGF) politika yaklasimlarini hem
de bu alandaki akademik aragurmalart yansitmakeadir. Siniflandirma 1997 yilinda gelistirilmis
ve dgrencilerden (2015 yili itibariyle 3000 mezun 6grenci) alinan geri bildirimlere, aragtrma
sonuglarina ve politika siirecinden elde edilen i¢gériilere (kavrayislar) ve veri madenciligine
dayali olarak diizenli olarak uyarlanmistir. Uluslararast internete iliskin kamu politikast konula-
rinin haritalandirilmasi CSTD sekreteryasi tarafindan 2014 Kasiminda Komisyonun Dénem-
lerarast Panelinde hazirlanmistir.’!
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Internet yonetisimini isimlendirmek, tanimlamak ve gergevesini ¢izmek

Onceki sayfalarda, Internet yonetimi kavramini tanimlamanin ve cergevelemenin alternatif
yollarini tarugmustk. Kavram ($ekil 4’te) canli bicimde gosterildigi tizere tartigmaya acik
kalmaya ve farkli yorumlarla degerlendirilmeye devam edecektir. Binanin en tepesinde “In-
ternet yonetisimi” adinda bir afis bulunmakradir; Afis, Internet yonetisimini siber yonetisim
veya dijital yonetisim ile kolayca degistirmemizi saglayan dénen bir béliime sahiptir. Kamu
politikast tartigmalarinda, Internet politikasi, dijital politika ve siber diplomasi gibi diger
terimler de kullanilmaktadir.

Tarugma, Internet yonetiminin kapsamini, yani kendi meseleleri iginde kalan sorunlart da
ekledigimizde daha da karmagik hale gelmektedir. Ornegin, bazilari siber giivenligin Inter-
net yonetiminin bir pargasi oldugunu savunmaktadir. Diger bazilart da siber giivenligin ayr
bir alan oldugunu savunmaktadir. Bazilart Internet yonetisiminin yalnizca ICANN ile ilgili
konular (etki alani adlarinin, IP adreslerinin vb.) oldugunu sdylemektedir. Diger bazilari,
Internet yonetisimi kapsamini, Internet ile ilgili genis bir kamu politikast konulart setine
dayandirmaktadir.

Bu tartisma sadece teorikle alakali degildir. Ayrica, Internet politikasi konularinin nerede,
nasil ve kim tarafindan tarugildig ve ele alindigy ile ilgili pratik yonleri de etkilemektedir. Te-
rimler ve tanimlar konusundaki bu tarusmanin basit bir ¢6ziimi yoktur. Farkliliklar devam
edecektir ve nihayetinde hepimizin hemfikir olacagi “dogru” bir terim ve tanimin ortaya
¢tkma ihtimali yok gibidir.

Bu kitapta, Internet yonetisimi, 7 sepette gruplanmig 40’tan fazla Internet kamu politikast
meselesini kapsayan bir semsiye kavram olarak kullanilmistir. Bu yaklasim, WGIG'in Inter-
net ydnetisimi tanimindan ve terimin WSIS siireglerinde, yayinlarda ve akademik aragtirma-
larda kullanilma seklinden ilham almistir. Farkli terimlerin ve tanimlarin kullanimi, diger
politika ve arastirma gerekgelerinden ilham almistir.

“Dogru” terim veya tanim tartigmasinin ozellikle etkili veya faydali olmast muhtemel ol-
masa da, her bir terimin tam olarak kapsaminin net bir sekilde anlagilmasi bakimindan
cok 6nemlidir. Ornegin, Internet yonetisimi, dijital politika veya siber yonetisim kavramlart
alundan hangi konular tartisilmaktadir? Internet kamu politikasi meselelerinden yalnizca
birkagin: belirlemek adina bu kavramlar siber giivenlik, e-ticaret veya ¢evrimici gizlilik ko-
nularini kapsiyor mu? Her bir terimin kapsamini anlamak, politika siireclerinde karigiklig
azaltmaya ve netligi arttirmaya yonelik ilk adim olacakur.

Sonug olarak, dijital araglarin modern toplumda kusursuz bir sekilde biitiinlesmesiyle, ter-
minoloji konusundaki tartisma daha az 6neme sahip olacakur. E-ticaret, ticaretin vazgecil-
mez bir parcasi olarak yerini alacakur. Siber giivenlik, giivenlik 6ncelikleriyle uyum sagla-
maya ve onlari desteklemeye devam edecektir. Dijital gelisme giinliik hayatimizin daha fazla
igsel bir pargast haline geldikge, Internet yonetisiminin toplumun temelindeki yonetisime
uyum saglama olasilig1 da artacakur.
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ALTYAPI SEPETI

ltyapr sepeti, Internet ile ilgili daha ¢ok teknik icerikli temel konulart kapsamakradir. Bir

onunun, bu gruba dahil edilebilmesi icin gerekli temel kriter, konunun Internetin, gals-

mast ve isleyisi ile ilgili olmasidir. Bu sepet, eksiklikleri halinde Internet ve World Wide Web'in

(www)' var olmasinin miimkiin olmayacagi temel konulart kapsar. Bu konular bir él¢iide asa-

gida Sekil 5'de goriindiigii tizere tig-katmanli internet modelini izleyen ti¢ temel gruba boliin-
mekeedir:

1 Internet trafiginin akug telekomiinikasyon altyapst.

2 Internete iliskin (teknik ve web standartlar gibi) standartlara ve (IR, DNS ve kok bélgesi
gibi) kritik internet kaynaklarina iligkin teknkik konular.

3 Ag tarafsizligy, bulut hesaplamasi, nesnelerin internet ve ¢akisma gibi birbirini kesen konu-
lar.

CONTENT AND
APPLICATIONS

Application layer

Transport layer

Physical layer

Sekil 5. Internet katmanlar:
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Telekomiinikasyon altyapisi?
Mevcut durum

Internet iginde trafigin aktigt bir arag olarak telekomiinikasyon altyapisini kullanir: bakir veya
fiberoptik tellerden olusan kablolar; uydular, kablosuz baglanular ve mobil aglar gibi elektro-
manyetik dalgalar gibi. Pek ¢ok durumda telefon hatlart ve mobil baglantlar, enerji nakil hat-
lar?®, denizalu kablolari veya uydu baglanusi gibi var olan telekomiinikasyon altyapist internet
paketlerini tasimak icin kullanilir. Giderek artan sekilde i tasimak iizere nesnelerin internetini
daha fazla yaymaya yarayacak teknolojiler kadar yiiksek bant denizalu fiber optik kablolars,
besinci nesil mobil aglar ve Google balonlari* veya Televizyon Beyaz Alanlars’ gibi yaratici yeni-
lik¢i ¢oziimler giindeme gelmektedir.

En sik kullanilan internet baglanti teknolojileri
Kablolu telekomiinikasyon altyapis

+  Dijital abone hatlar1 (DSL): veri ve ses trafigini iletmek i¢cin mevcut bakir telefon kab-
lolarint kullanir.

Televizyon kablo aglari: kablo genis bant hizmetleri, kablolu televizyon altyapist {izerin-
den Internete erisim saglar.

+  Fiber optik: Optik fiber aglar, Internet’in tercih edilen omurga altyapisidir, ¢iinkii tek
bir fiber, mesafeden belirgin bir sinyal bozulmasi olmadan, ¢ok uzak mesafelerde 6nemli
miktarda veri tastyabilir.

Internet iizerinden giig hatlari: kullanicilarin bir cihazt herhangi bir elektrik prizine tak-
malarini ve aninda yiiksek hizli Internet hizmeti almalarini saglar.

Kablosuz telekomiinikasyon altyapist

+ Uydu Internet: Karasal Internet erisiminin miimkiin olmadig; yerlerdeki topluluklara ve
stk¢a hareket eden topluluklara Internet baglantist saglamak igin kullanilir.

Wi - Fi: cihazlarin kablosuz yerel alan aglarina (WLAN) radyo frekanslar iizerinden

baglanmasina izin verir.

+ WiMAX (Mikrodalga Erisimi i¢in Diinya Capinda Birlikte Calisabilirlik): lisanslt ve
lisanssiz frekanslari kullanarak kablo ve DSLye alternatif olarak uzun mesafelerde kablo-
suz genigbant erigimi saglamayi kolaylastirir.

Mobil genis bant: En yaygin kullanilan teknolojilerden biri, Avrupada ortaya ¢ikan ve
tigiincii ve dordiincii nesil (3G ve 4G) ile kiiresel olarak baskin hale gelen nihayetinde
5G olan ve ozellikle diinyaya hakim hale gelen Mobil Iletisim i¢in Kiiresel Sistemdir
(GSM).

Telekomiinikasyona iliskin diizenlemeler Internet yonetisimini dogrudan etkileyecektir. Tele-
komiinikasyon altyapisi, ulusal ve uluslararast diizeylerde diizenlenmektedir. Telekomiinikas-
yonun diizenlenmesine dahil olan belli baslt uluslararas: orgiitler ulusal telekomiinikasyon sis-
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temleri, radyo frekans dagilimi ve uydu konumlandirma yonetimi arasindaki koordinasyon igin
kurallar gelistiren kurum olan Uluslararasi Telekomiinikasyon Birligi (ITU) ve diinya ¢apinda

telekomiinikasyon piyasalarinin serbestlestirilmesinde temel rolii tistlenen kurum olan Diinya
Ticaret Orgiitii (WTO) olmaktadir®.

Uluslararas: Telekomiinikasyon Diizenlemesi

1988 ITU’nun ITR’leri, uluslararas: fiyatlandirma ve hizmetlerin serbestlestirilmesini ko-
laylagtirdi ve Internet alaninda uluslararast kiralik hatlar gibi temel hizmetlerin daha yeni-
likgi bir sekilde kullanilmasina olanak saglamistir. ITR’ler 1990’1 yillarda Internetin hizls
bilyiimesi i¢in altyapilardan birini saglamigtir. ITR’ler Aralik 2012°de Dubai'de diizenlenen
WCIT 12 degistirilmistir; ¢ogu gelismekte olan iilke konumundaki 89 iilke degistirilen
ITR’leri imzalarken, ABD ve bir¢ok Avrupa iilkesi de dahil olmak iizere 55 iilke imza atma-
mustir’. Boylece, 1 Ocak 2015’ten baglayarak 2012 ITR’leri devreye girdiginde iki uluslarara-
s1 telekomiinikasyon rejimi (1988 ve 2012 yillari arasinda) faaliyet gostermekteydi. Bereket
versin ki, 2012°deki degisiklikler 6nemli olmadigt i¢in, kiiresel telekomiinikasyon sisteminin
butiinlesik islevselligini etkilememistir. Ancak, bu “yénetisim ikiligi” ¢6ziilmesi gereken bir
sey olarak ortada durmakradir.

ITU ve WTO’nun rolleri oldukea farklidir. ITU goniilliilitk esastyla teknik standartlart ve tele-
komiinikasyona 6zgii uluslararast ydnetmelikleri belirler ve gelismekte olan iilkelere destek sag-
lar.® Politika tartigmalarinin bir¢ogu, VoIP, siber giivenlik ve dijital nesne tanimlayicilart (Dijital
Nesne Mimarisi - DOA)” gibi telekomiinikasyon altyapist ile Internet arasindaki sinirda olan
politika sorunlariyla ilgilenen ITU ile ilgilidir. WTO ise genel piyasa kurallari i¢in bir ¢erceve
hazirlar.' Telekomiinikasyon alanindaki rolii bugiine kadar herhangi bir biiyiik tarusmaya yol
agmamuistir. Bununla birlikte, WTO’niin e-ticarete daha akdif katlimi, e-ticaret ile siber giiven-
lik ve veri koruma gibi ilgili alanlar arasindaki sinira iliskin tarugmalart tetikleyebilir.

Meseleler
internet omurga kablolars™

[k telgraf kablosu 1870 yilinda Hindistan’a Akdeniz, Kizildeniz ve Hint Okyanusu iizerinden
ulastigindan beri, cogu uluslararas: elekeronik iletisim trafigi deniz dibi kablolariyla tasindi. $u
anda, tiim kiiresel Internet trafiginin% 90’indan fazlasi telgraf tarafindan kullanilan eski cografi
rotalar1 biiyiik 6l¢iide takip eden denizalu fiber optik kablolarindan ge¢mektedir.

Denizalt Internet kablolari birkag Internet trafigi merkezinde karaya ulagir. Latin Amerika'nin
¢ogu kablolart Miamide karaya ulagir. Asyada, kilit Internet trafigi merkezleri Singapur ve
Hong Kong'tur. Internet trafiginin diger onemli noktalari arasinda Amsterdam, New York ve
San Francisco bulunmaktadir. Internet kablolari ve trafigi icin en savunmasiz noktalar, Luzon,
Hiirmiiz ve Malacca Bogazlari ile Siiveys Kanali gibi geleneksel stratejik sicak noktalar olmaya
devam etmekeedir.
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Asya ve Avrupa arasindaki dijital baglantida, cografya da 6nemlidir. Ornegin, Asya ve Avrupa
arasindaki Internet trafiginin % 951, Siiveys Kanalr'ni kisayol olarak kullanan deniz tasimacili-
gina benzer sekilde Misirdan gecmekeedir.

Internet trafiginin ogu su anda denizalt: kablolarindan gegtiginden, yeni karasal Internet kab-
lolarinin kurulumu, ézellikle Asya ve Avrupa arasindaki Internet trafiginin gesitlendirilmesinde
onemli bir adim olarak goriilmekeedir.

Birlesmis Milletler Asya ve Pasifik Ekonomik ve Sosyal Komisyonu (UNESCAP) ve Asya Kal-
kinma Bankasi, 141.000 km'lik kitalararasi bir ulagim altyapisi projesi olan Asya Otoyolunun
dijital bir bilesenini desteklemektedir.'” Ayrica, Trans-Eurasian Enformasyon Stiper Otoyolu
(TASIM), iki kita arasindaki veri akigini daha da cesitlendirecek sekilde Dogu Avrupa ve Orta
Asya’y1 birbirine baglamay1 planlamaktadir. Proje “Dogu Asya ortaklari ile baglantinin hizini ve
Internetin esnekligini arttirmayi” ve bu siiregte Orta Asyadaki bolgesel isbirligini gelistirmeyi
amaclamaktadir.”

Dijital bakis agilari ayni zamanda, Dijital Ipek Yolu olarak adlandirilan dijital bir bileseni igeren
Tek Kemer, Tek Yol girisiminde belirgin bir 6zellige sahiptir.'* Dijital baglanti, demiryollari ve
enetji botu hatlart boyunca fiber optik kablolarin désenmesini icerecek olan ulagim ve enerji
altyapist projelerinden faydalanabilir.

Planlanan tiim karasal kablo projeleri ve 6zellikle Dijital Ipek Yolu, tarihte ilk defa, Gnemli 6l-
clide bir telekomiinikasyon trafigini deniz tabanindan karasal kablolara kaydirmakeadur.

Yerel agin paylasima acilmasi

“Local loop” (veya “last mile”) Internet Servis Saglayicilar (ISP’ler) ile bunlarin bireysel miis-
terileri arasindaki baglantiya verilen isimdir. Yerel ag ile ilgili (kotii durumdaki kablo hatlari,
gii¢ kayiplari vb gibi) sorunlar, daha ¢ok gelismekte olan iilkelerde Internetin daha yaygin kul-
lanimu icin bir engel tegkil etmekeedir. Yerel agin paylagima agilmasi sorunu icin miimkiin olan
ve diisik maliyetli tek ¢oziim kablosuz iletisimdir. Son yillarda, Google, balonlardan (Project
Loon) kablosuz mobil erisim saglama konusunda deneme yaparken, Facebook bir dron filosu
kullanarak Internet erisimi saglama iizerinde ¢alismakeadir. Gittikge artan mevcut teknolojik
secenekler disinda yerel agin paylasima acilmast sorununun ¢6ziimii birden fazla igleticinin (ye-
rel agin ayri fiyatlandirilmasi siireci olarak bilinen) telefon ag paylagimini kullanmasina imkan
saglanmasi da dahil telekomiinikasyon piyasasinin bu segmentinin serbestlesmesine baglidir.

Telekomiinikasyon piyasalarinin serbestlesmesi

Tarihsel olarak telekomiinikasyon altyapisi ve hizmetleri devlete ait isletmeciler tarafindan tekel
olarak temin edilmistir. Son yirmi yilda pek ¢ok iilke, telekomiinikasyon sekedriinii serbestles-
tirmis ve yeni isletimecilerin piyasaya girmesine ve rekabetci sekilde iletisim ag ve hizmetlerini
saglamalarina izin vererek piyasay: rekabete acmugtir. Serbestlestirme ayrica yeni servis saglayi-
ctlarina (devletin sahip oldugu) mevcut altyapiya ulagma imkani verilmis olmast anlamina da
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gelmektedir. Devlete ait iletisim isletmelerinin 6zellestirilmesi de serbestlestirme politikalarina
parallel seyretmistir. Ancak, bu siire¢ gelismekee olan iilkeler arasinda daha yavas seyretmekee-
dir. Bu tilkeler genellikle bir taraftan telekomiinikasyon piyasasini serbestlestirip daha verimli
bir hale getirmek ve diger taraftan meveut telekomiinikasyon tekellerini (6zellikle, geleneksel
telefonun uluslararast diizenini siirdiiren yapisindan keyif aldiklari bir sey olarak) onemli biitge
gelir kaynag sagladiklart i¢in korumak ikilemi ile karst karsiya kalmaktadir. WCIT - 12°de
ve diger uluslararasi toplantlarda bazi gelismekee olan iilkeler tarafindan ileri siiriilen bu tiir
finansal kaygilar, ortaya cikan Internet iletisim hizmetlerinden elde edilen gelirlerin yeniden
dagialmast sorusunu ortaya ¢tkarmistir.

Elektromanyetik spektrum yénetimi

Kablosuz iletisim genellikle kablolu bir altyapinin kullanimina daha uygun bir alternadif ola-
rak goriilmekle birlikte, spektrumun uygunsuz ozelliklerinden biri de, bunun sinirlt olmasidir.
Teorik olarak, her bir frekans segmentini sonsuz kiiciik parcalara bélebilirsiniz, ancak pratikee
kullandigimiz ekipman (spekerumu daha verimli kullanmak icin siirekli gelistirilse bile) kul-
lanabilecegi frekans bantlarinin darligy ile sinirlidir ve ayni frekansi kullanan diger aygitlarla
cakismamasi gerekir. Bu, bir veya daha fazla tipte radyo iletisim servisinin kullanimi i¢in belirli
frekans bantlarini tahsis etmenin yani sira, spektrumun belirli béliimlerini TV istasyonlari, rad-
yo yayictlari, mobil ag isleticileri, internet servis saglayicilari dahil olmak tizere belirli kesimlere
tahsis icin bir yetkili olmas: gerektigine gisaret etmektedir.

Her iilkedeki frekans yonetimi (yani hangi teknolojilerin ve hangi hizmet saglayicilarin tahsis
edilen spektrumun hangi alt segmentini ve hangi lisanslarla kullanabilecegine dair kararlar)
genellikle kendi ulusal tahsislerini komsu ve diger tilkeler iki tarafli olarak veya (AB’nin Radyo
Spekerum Komitesi (RSC) ve Radyo Spektrum Politika Grubu (RSPG) gibi) bélgesel inisiyatif-
lerle veya (ITU gibi) uluslararas: kurumlar ile daha da uyumlu hale getiren telekomiinikasyonu
diizenleyen ulusal makamlarin elindedir.

ABD’de ve cogu AB iiye devletinde oldugu gibi, 6rnegin, radyo frekanslarint kullanma hakla-
rinin verilmesi, frekanslari acik artirma iglemlerine sunarak yapilir. AB, tiye devletler arasinda
radyo frekanslarinin kullaniminda bir mikear uyumlagtirma saglamak amaciyla, radyo spektrum
yonetimi i¢in kapsamli bir diizenleyici yaklagim gelistirmigtir.”® Spektrumun belirli bolimleri-
nin kullanimina lisans verilmesi ve bunun i¢in (mobil ag isleticileri gibi) en fazla 6deyene tahsisi
spektrumun belirli ihtiyaglara gore kullanilmasini saglar, ayrica devletlere de iyi gelir saglar.

En yaygin olarak kablosuz genis bant ve mobil iletisim olan radyo spektrumunu kullanan yeni
iletisim hizmetlerinin gelistirilmesi, diinyanin dort bir yanindaki hitkiimetleri optimal speke-
rum kullanimina uygun ¢6ziimler bulmaya tegvik ederek radyo frekanslarina olan talebi artirdi.
Dijital iletisim i¢in kullanilabilir spektrum bandini genisletmenin bir yolu, analog TV yayinci-
lar1 tarafindan kullanilan genis spektrumun bir kismini serbest birakmakuir: yayin sirketlerini
analog sinyalden (her bir haneye ek cihazlar konulmasi kadar yeni yayin ekipmanlarina da ciddi
yatirim yapmayt gerektiren fakat daha iyi hizmer kalitesi ve diger hizmetler icin firsatlar sunan)
dijital sinyale donmeye motive ederek, spektrumun énemli kisminin (dijital hisse olarak adlan-
dirilan) diger hizmetlere ayrilmasi miimkiin olabilecektir.
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Spektrum kullaniminin hacmi ve sinirlari teknolojik gelismelerden etkilenir. Bu, bazi gruplar
tarafindan ileri siiriilen, mevcut hitkiimet diizenlemelerinin (bir eve veya baska bir mekana
Wi-Fi kurmak icin lisans gerekmedigi anlamina gelen) siradan Wi-Fi icin kullanilan lisanssiz
yaklagimi izleyecek olan herkese agik erisim demek demek olan ‘agik spekerum’ ile degistirilmesi
gerektigi ydniindeki argiimani ortaya ¢ikarmigtir. Bununla birlikee, bu goriisle ilgili iki potansi-
yel sorun bulunmakeadir. Bunlardan biri, 6zellikle Avrupadaki telekomiinikasyon sirketlerinin
3G ve 4G mobil telefon gebekelerini kullanma haklarini elde etmek i¢in yaptig1 dev yatirimlarla
ilgilidir. A¢ik bir spekerum politikast bu sirketler i¢in haksizlik olur. Telekomiinikasyon sekt6-
riinde iflas ve istikrarsizliklarini tetikleyebilir. Digeri, eger spektrum tiim kaynaklar icin serbest-
se, bu bunun pek ¢ok kisinin faydalanabilecegi bir kamusal mal olarak kullanilmas: gerektigi
anlamina gelmez. Bu, daha ziyade, 6ncelikle “serbest” spektrumdan, kér dahil, kendi amaglar
icin yararlanabilecek teknik kapasiteye sahip aktorler tarafindan kullanilabilir.

ISP’ler

Internet erisim mimarisi ii¢ katmandan olusmaktadir. Son kullanicilart birbirine baglayan
ISS’ler, 3. katmani olusturur. 1. ve 2. katmanlar, Internet bant genisligi saglayicilarindan
(IBP’ler) olusur. 1. katman baglica IBPlerin tagtyicisidir. 1. ve 2. katman arasindaki temel fark
1. katman IBP’lerinin degis tokus ile trafigi takas etmesi'® ve 2. katman IBP’lerin 1. katman
saglayicilarina transit gegis ticreti 6demek zorunda olmasidir.”” 1. katman genellikle AT&T,
Verizon, Level 3 Communication, Vodafone ve NTT Communications gibi biiyiik sirketler
tarafindan yénetilir.

Meseleler
Telekomiiniikasyon tekelleri ve ISP’ler

Telekomiinikasyon tekelleri olan iilkelerde, bu tekellerin Internet erisimi de saglamasi yaygin-
dir. Tekeller, diger ISP’lerin bu pazara girmesini ve rekabeti engellemektedir. Bu, daha yiiksek
fiyatlar ve genellikle daha diisiik hizmet kalitesi(QoS)’yle sonuclanmakta ve dijital ugurumun
azalulmasi ¢abalarini basarisiz kilmakeadir. Bazi durumlarda, telekomiinikasyon tekelleri diger
ISS’lerin varligini tolere etmekte, ancak (6rnegin daha diisiik bant genislikleri saglayarak veya
hizmetlerde aksamalara neden olarak) operasyonel diizeyde miidahale bulunmaktadir.

Telekomiinikasyonun serbestlesmesi ve ISP’lerin ve IBP’lerin rolii

ISP’lerin ve IBP’lerin mevcut uluslararasi araglara ne 8l¢iide tabi olacagi konusunda birbirine zit
goriisler bulunmaktadir. Esas olarak gelismis iilkeler tarafindan paylasilan bir goriis, DTO’niin
telekomiinikasyon isletmecilerine verdigi serbesti kurallarinin ayni zamanda ISP’lere de genisle-
tilebilecegini savunmaktadir. Genel olarak gelismekte olan iilkelerden bazilari da, DTO teleko-
miinikasyon rejiminin sadece telekomiinikasyon piyasasi icin gegerli oldugunu savunmakeadir.
Bu goriise gore, ISS pazarinin diizenlenmesi yeni DTO kurallart gerektirmekredir.
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ISP’lerin yasal kurallarin uygulanmasindaki rolii

ISP’ler son kullanicilart Internete bagladiklarindan, Internet iizerinde yasal kurallarin en dog-
rudan ve agik sekilde uygulanmasini saglayabilir gériinmektedirler. Bu nedenle birgok devlet,
telif hakk: ihlali, cevrimigi gocuklarin korunmast ve diger igerik politikast gibi alanlarda kanun
uygulama cabalarini ISP’ler tizerine yogunlagturmaya baslamugtr.

I Aracilarin rolii konusunda daha fazla tartigma igin Béliim 4’e bakiniz.

Internet altyapist bir kamu hizmeti olarak diigiiniilmeli midir?

Internet verileri herhangi bir telekomiinikasyon ortami iizerinden akabilir. Uygulamada, ge-
nellikle optik kablolara veya uydu baglantilarina sahip olan 1. katman omurgalari gibi imkan-
lar (yani, Internet’te biiyiik, stratejik olarak birbirine bagli aglar ve ¢ekirdek yonlendiriciler
arasindaki temel veri yollart gibi) Internetin isletilmesinde kritik hale gelmistir. Internet ag
icerisindeki temel konumlari, 1. katman sahiplerine hizmetlerini sunarken fiyatlart ve sartla-
r1 belirleyecek piyasa giicii saglar.'® Sonugta, Internetin isleyisi, merkezi omurga sahiplerinin
aldig1 kararlara bagli olabilir. Veri hacmi akiglarindaki aruig egilimi, aslinda telekomiinikasyon
sekeoriiyle dogrudan baglantisi olmayan bazi yeni oyunculart da beraberinde getirmistir. Orne-
gin, Google, Facebook ve Microsoft, son yillarda kendi denizaltr kablolarinin yerlestirilmesini
finanse etmeye baslamistr.”

Internetin giivenilirligi garanti edilebilir mi?

Kiiresel Internet toplulugunun kritik Internet altyapisinin biiyiik Internet sirketlerinden ve
telekomiinikasyon operatérlerinden giivenilir bir sekilde calismast igin giivence ve garanti
talep etmesi miimkiin miidiir?

Su anda, béyle bir durum yoktur. Bununla birlikte, egilim 6zel internet altyapisi operatédrle-

rine bazi kamu gereksinimlerini empoze etme ydniinde goriinmektedir.

IBP’ler ve kritik altyapi

2008’in baslarinda, ana internet kablolarindan birinin Misir yakinlarindaki Akdenizde kopma-
styla bir kesinti meydana geldi. Bu olay, Hindistan'a kadar uzanan genis bir bolgedeki internete
erigsimi tehlikeye soktu. Tayvan ve Pakistan yakinindaki Internet kablolarinda meydana gelen
benzer iki olay, Internet altyapisinin ulusal ve kiiresel bir kritik altyapinin parcast oldugunu
agtkea gostermistir. Internet hizmetlerinin bozulmasi, genel ekonomiyi ve bir bolgenin sosyal
yasamini etkileyebilir. Bu tiir bir kesinti olasiligt bir dizi soruyu beraberinde getirmektedir:

+ Ana Internet kablolari uygun sekilde korunuyor mu?

+ Ulusal hitkiimetlerin, uluslararast kuruluslarin ve 6zel sirketlerin Internet kablolarinin korun-
masindaki goreli rolleri nelerdir?
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+ Ana Internet kablolarinin bozulmast ihtimali ile ilgili riskleri nasil yonetebiliriz?

www.igbook.info/infrastructure

iletisim Kontrol Protokolii(TCP) /internet Protokolii(IP)

Mevcut Durum
TCP/IP, Internetin temel teknik standardidir. Ug prensibe dayanir:

+ Paket - aktarma: Mesajlar paket adi verilen kiigiik pargalara ayrilir ve Internet iizerinden
farkli yollardan ayr1 olarak gonderilir, alict tarafindaki orijinal mesaja tekrar monte edilir.

.. ..’ /*

Sekil 6.Bilgesel Internet Kiitiikleri

Uctan uca ag iletisimi: Bu, iletigim islemlerinin ve hizmetlerinin kaynak ve alim noktala-
rinda gerceklesmesi gerekeigini belirtirken, agin kendisinin miimkiin oldugu kadar tarafsiz
veya ‘dilsiz’ olmas: gerektigini belirten temel tasarim ilkelerinden biridir.

« Saglamlik: Veri gonderme, 6zelliklere uygun olmali, diger taraftan uygun olmayan bilgileri

kabul edebilmek icin veri alimi daha esnek olmalidir.

TCP/IP’ye iliskin internet yonetisimi iki onemli boyuta sahiptir:
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Yeni standartlarin olusturulmas.
+  IP numaralarinin dagitilmasi.

TCP/IP standartlari, Internet Miihendisligi Gorev Giicii (IETF) tarafindan belirlenir. Bu pro-
tokollerin asil iliskisi Internet ile oldugundan IETF tarafindan titizlikle ve siirekli gozden geci-
rilirler. TCP/IP’deki herhangi bir degisiklik, kapsamli bir tartsma ve etkili bir ¢oziim oldukla-
rinin kaniting gerektirir (8rn. ‘calisan kod’ ilkesi).

Bir [P adresi (veya numarasi), Internete bagli her cihazin sahip olmast gereken benzersiz bir
sayisal adrestir; her adres, Internet yonlendirme sistemi araciligryla bir a§ konumuna nasil erisi-
lecegini belirtir. Genel olarak, Internete bagli iki cihaz ayn1 IP adresine sahip olamaz.

IP numaralarinin dagim sistemi hiyerarsik olarak diizenlenmistir. En iistte, islevleri su anda
PTI tarafindan gerceklestirilen bir ICANN iiyesi olan IANAdir.? PTI, IP say1 bloklarint bes
bolgesel Internet kiitigiine (RIR) dagitir (Sekil 6).2' RIR, IP numaralarint yerel Internet kii-
tikklerine (LIRs) ve ulusal internet kiititiiklerine (NIRs) dagitir. Buna kargilik NIR’ler de IP
numaralarini daha kiigiik 1SS’lere, sirketlere ve daha alt katmanlardaki bireylere dagitir.

Meseleler
IP numaralarinin sinirliliklars ve IPv6’ye gegis

1983’te tanitlan IP siiriim 4 (IPv4) alundaki IP numaralarinin havuzu, baglangicta adreslerin

talebini kargilamak icin yeterli oldugu disiiniilen dort milyar rakami icermektedir. Ancak, Su-
bat 2011°de IANA, artik RIR’lere tahsis edilecek IPv4 bloklari olmadigini agikladi.

IPv4 sayilarinin eksilmesi, Internet dzellikli cihazlarin (cep telefonlar, akills cihazlar, oyun kon-
sollart ve ev aletleri gibi) ortaya ¢ikmast ve diinya ¢apinda Internet baglantusinin artmastyla
son yillarda hizlanmistir. Internette IP adreslerine ihtiyac duyan NesNet cihazlari ile birlikte
NesNet alanindaki gelismeler de IP adreslerine olan talebin artmasina neden olmugtur. IP nu-
maralarinin titkenmesi ve sonunda Internetin daha da gelismesini engellemesi endisesi teknik
toplulugun ti¢ 6nemli 6nlem almasina neden olmustur.

+ Ag Adresi Cevirisi (NAT) ortaya ¢tkmasi ile meveut IP numaralari havuzunun kullanimini
rasyonellestirmek: 6zel bir agdaki bilgisayarlarin (sirketler ve kuruluslarda kullanilanlar gibi)
baglanti yaparken tek bir IP adresini paylasmalarina izin veren bir teknik.

+ Daha once Sinifsiz Alanlar Arasi Yonlendirmenin (CIDR) ortaya ¢ikmastyla RIRler tara-
findan daha 6nce kullanilan savurgan adres tahsisi algoritmalari belirlemek: Cok basit bir
ifadeyle, tek bir IP adresinin birgok benzersiz IP adresi belirleyebilmesine izin veren (bdylece
IP adres tahsisini daha verimli hale getiren) bir IP adres semasi.

+ ok daha biiytik bir IP numarast havuzu (340.000.000.000.000.000.000°den fazla) sagla-
yan yeni bir IP siiriimii olan IP siiriim 6’nin (IPv6) ortaya ¢ikmast.
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Sekil 7. IPv4 to IPv6

Internet teknik toplulugu proaktif bir sekilde IP numaralarinin olast bir kitlig1 sorununa cevap
vermistir. NAT ve CIDR problem icin hizli bir ¢6ziim saglarken, uygun bir uzun vadeli ¢oziim
[Pv6’ya gegis olmustur.

Bununla birlikee, IPv6 1996 yilinda ortaya ¢ikmis olsa da, gecis ihtiyact konusunda farkinda-
ligin yani sira, gelismekee olan tilkelerde yeni ekipmanlara yapilan yaurim icin sinirlt fonlars
nedeniyle konuglandirilmast yavas olmustur (Sekil 7). Uzmanlar, IPv6’ya yavas bir gegisin, IPv4
ve IPvG6 seklinde iki parallel internetin birbiriyle etkilesemiyeceginden yola gikarak Internet’in
sozde teknik pargalanmasina yol agma riskleri konusunda uyarilarda bulunmuslardir. Ornegin,
2016’n1n basinda WEF? tarafindan yayinlanan ve Internet’in sadece % 4’iiniin IPv6 kullani-
mina hizmet ettii bir raporunda, bunun alt ¢izilmistir.

Internet teknolojisi, IPv4 ve IPv6’'nin bir arada bulunmasina izin vermekeedir; IPv6 kullanan
cogu ag, hem IPv4 hem de IPv6 adreslerini desteklemektedir. Bununla birlikee, iki protokol
arasinda sorunsuz gegis igin, dogru Internet caligmast, bir arada bulunma, kolay adres esleme
ve ad hizmeti gecisinde mekanizmalar uygulamak icin bir dizi teknik gerekmektedir. IPv6 icin
IETF spesifikasyonlart ilgili gecis stratejileri, araclart ve mekanizmalari icermekeedir.®

Gegis probleminin yani sira, IPv6 dagiumuna iliskin politika cergevesi, son kullanicilarin ih-
tiyaglarini en iyi sekilde ele almak i¢in acik ve rekabet¢i mekanizmalarin kullanilmasini talep
ederek IP numaralarinin uygun bir sekilde dagitilmasini gerektirecektir. IPv6’nin ortaya ¢tkma-
styla bile, ISS’lar1 gibi bunlari yerel diizeyde dagitmaktan sorumlu olanlarin giiclerini kétiiye
kullanmayr se¢meleri ve bu tahsisi 6rnegin, diger hizmetlerin satin alinmasiyla iliskilendirmele-
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ri, boylece IP numaralarinin mevcudiyeti ve fiyatun: etkilemeleri halinde “yapay” bir IP kitlig:
var olmaya devam edecektir.

IPv4’ten IPvG’ya gecis, genis bir paydas yelpazesinin katilimini gerektirir. IANA / PTI, RIRler
ve IETF gibi teknik kuruluglarin IPv6 kaynaklarinin etkin ve etkin bir sekilde ydnetilmesi-
ni saglamalart ve IPv6 kullanimi i¢in gerekli standartlar ve ozellikleri gelistirmeleri gerekir.
ISS’ler, IPv4 ve IPv6 arasinda iletisimi saglayan teknikleri uygulamak ve aglarina ve hizmetleri-
ne IPv6’y1 tanitmak zorundadir. Ekipman iireticilerinin (igletim sistemleri, ag ekipmani vb.) ve
uygulama gelistiricilerinin (isletme yazilimi, akilli kardlar, vb.) tirtinlerinin ve uygulamalarinin
IPv6 ile uyumlu olmasint saglamast gerekir. Bilgi toplumu hizmet saglayicilari IPv6’y1 kendi
sunuculart i¢cinde uygulamak zorundadir.*

TCP/IP’deki Degisiklikler ve Siber giivenlik

Internet (1970-1980°de) kapali bir arastirma kurumlari agindan olusurken Internet’in oriji-
nal gelistiricileri icin giivenlik 6nemli bir sorun degildi. Internetin diinya gapinda iig milyar
kullanictya yayilmasi ve ticari ve toplumsal bir altyapi olarak artan nemi ile birlikte, internet
yonetimi sorunlari listesinde giivenlik sorunu oldukea yiiksek bir noktaya gelmistir.

IPv4, IP giivenlik destegi (IPSec olarak da bilinir) sunsa da, bu ézellik istege baglidir. IPv6'da
giivenlik gereklidir ve IPSec, herhangi bir uygulamay1 ayarlamak zorunda kalmadan Internet
trafiginin kimlik dogrulama, sifreleme ve sikistirilmasinit saglayan ayrilmaz bir parcast olmus-
tur.?

IPv6, IPv4 aglarini etkileyen, aygit kimlik dogrulamasi, veri biitiinligii ve gizlilik dahil ol-
mak {izere bilinen giivenlik aciklarini gidermektedir. Her ne kadar IPv6 bu durumlarda daha
iyi gtivenlik sunsa da, protokol ayn: zamanda, daha basit IPv4'den daha muhtemel olan kotii
uygulama ve yanlis yapilandirma nedeniyle bazit yeni giivenlik problemlerini de beraberinde
getirmekeedir.?® Bu endiselerin ¢ogu, dikkatli gecis prosediirleriyle hafifletilebilir, ancak bu ko-
nulardan duyulan korku, farkindalik eksikligi ve diisitk oncelik pek ¢ok isletmenin IPvG’ya
gegisi geciktirmesine neden olmaktadir.?’

Ek olarak, baglanan her cihaza benzersiz bir tanimlayici atanacagt icin IPv6 adreslerinin gizli-
ligi engelleyebilecegi endiseleri bulunmaktadir. Bununla birlikte, bu tanimlayicinin statik kal-
masina gerek yoktur, ancak dinamik olarak atanabilir ve ara sira degistirilebilir; Bu nedenle,
IPv6’nin uygulanma sekli bu konuda énemli olacakr.

TCP/IP’deki degisiklikler ve sinirli bant genisligi sorunu

Multimedya igeriginin (6rnegin, Internet telefonu veya istege baglt video gibi) yayinlanma-
sint kolaylastirmak icin, asgari diizeyde bir performans seviyesini garanti edebilecek bir QoS
saglamak gerekir. QoS, canli etkinlik yayini gibi gecikmeye duyarli uygulamalarda ozellikle
onemlidir ve bant genisligi kisitlamalar1 nedeniyle elde edilmesi genellikle zordur. QoS’nin ta-
nitumy, ag tarafsizlify ilkesi icin potansiyel bir zorluk da dahil olmak tizere TCP / IP’de degisiklik
gerektirebilir.
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Ag teknolojilerinin siirekli evrimi ve burada vurgulanan zorluklar goz 6niine alindiginda, tek-
nik toplulukeaki kuruluslar, gelisen teknik peyzajin gergeklerine daha iyi uyan gelecek nesil In-
ternet protokolleri gelistirme olasiligini aragtirmaya baglamislardir. Ornek olarak, 2016 yilinin
baglarinda, Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (ETSI), ‘yeni nesil protokoller ve
ag mimarileri icin gereklilikleri belirleme’ ile gorevlendirilmis bir ¢alisma grubu olusturdu; gru-
bun; adresleme, giivenlik ve kimlik dogrulama, NesNet'in gereklilikleri, video ve igerik dagitim
gereklilikleri ve e-ticaret gereklilikleri gibi meseleleri analiz etmeleri beklenmektedir.?®

www.igbook.info/protocols

Alan Adi Sistemi

Mevcut durum

DNS, bireyler tarafindan hatirlanmast daha kolay olan (google.com gibi) Internet alan adlarin
belirli bir internet kaynagini belirlemek icin bilgisayarlar ve diger cihazlar tarafindan kullanilan
[P adreslerine cevirir (bu islemin basitlestirilmis bir semast Sekil 8'de verilmistir).

Altyap1 agisindan, DNS kok sunuculardan, iist diizey etki alant (TLD) sunucularindan ve diin-
yanin dort bir yaninda bulunan ¢ok sayida DNS sunucusundan olugmaktadir.?’?

Bir TLD, Internetin hiyerarsik DNS’inde en iist seviyedir. DNS, iki ana iist diizey etki alan
tiiril icerir: genel st diizey etki alanlari ve (ccTLD’ler gibi) tilke kodu iist diizey etki alani. gT-
LD’ler, com, .info, .net ve .org gibi geleneksel TLD lerin yanu sira, .pub, .=l (arst), .rentals,
.ngo veya. [1[] (oyun) gibi (2014 yilindan itibaren piyasaya siiriilen) nispeten yeni gTLD leri
icermektedir. Cogu gTLD’nin acik bir kayit politikas: olmasina ragmen, alan adlarinin ilgile-
nen herhangi bir kisi veya kurulus tarafindan kaydedilmesine izin verilmesine ragmen, belirli
gruplara / sekorlere / topluluklara sinirlt veya ayrilmis gTLD’ler de vardir. Ornegin, .aero
sadece hava tagimaciligi endiistrisinde tescil icin agikken, .bank sadece yetkili bankacilik kuru-
luslart tarafindan kullanilabilir. ccTLD’ler, belirli ilke veya topraklara atanmig belirten iki harfli
TLDdir (Ingiltere igin .uk, Cin igin .cn ve Brezilyadan .br gibi).
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Sekil 8. DNS

Her ¢TLD ve ¢cTLD, asil sorumlulugu ilgili TLD'de kayitl tiim etki alan: adlariyla bir veri-
tabanint korumak ve yonetmek olan bir kayit defteri (kayie defteri operatorii olarak da bilinir)
tarafindan yonetilir. Ornegin .com gTLD, VeriSign tarafindan ydnetilirken, .uk Nominet ta-
rafindan yonetilir. Etki alani adlarinin son kullanicilar tarafindan (kayit yapanlar adi verilen)
gercek kayds, kayie sirketleri aracillityla yapilir. Cogu durumda kayie defteri ve kayit defteri
operatorligii islevleri actkea ayrilsa da, istisnalar da vardir; 6rnegin ccTLD ler i¢in kayit defteri
operatdrii kayit gorevini de gergeklestirebilir.

ICANN, DNS’in genel koordinasyonunu:
* DNS kok bolgesindeki isimlerin tahsisini ve atanmasint koordine ederek,

¢ Ikinci seviye alan adlarinin gTLD’lerde kaydedilmesine iliskin politikalarin gelistirilmesi ve
uygulanmasini koordine ederek,
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*  Operasyonun koordinasyonunu ve DNS kok adi sunucu sisteminin evrimini kolaylagtirarak
saglar.®’

I ICANN konusundaki diger tartigmalar igin 9. Béliime bakiniz.

gTLD’ler igin, ICANN (her gTLD’nin yonetimi i¢in)*' kiitiikler ile ilgili anlagmalar1 sonug-
landirir ve kiitiikleri kaydeden sicil memurlarini akredite eder.”” ICANN’in nasil yonetildigiyle
ilgili kurallart belirlemedigi icin ccTLD’ler dzel bir statiiye sahiptir. Bununla birlikte, dzellikle
iki taraf arasindaki iligkiye iliskin (hesap verebilirlik, mutabakat zapti ve mektuplarin degisimi
gibi) tist diizey ilkeler olusturmak maksadiyla ICANN ile anlagma yapmis olan birka¢ ccTDL
bulunmakeadir.

DNS’in operasyonel koordinasyonu, ICANN’in bagli kurulusu PTT araciligiyla gerceklestiril-
mekeedir.

Meseleler
Markalar

Alan adlar ile ilgili hassas bir nokta, ticari markalarin korunmasi ve ilgili uyusmazlik ¢6ziim
mekanizmalari ile ilgilidir. Internetin ilk giinlerinde kullanilan alan ad: tahsisinde ilk gelen ilk
hizmeti alir ilkesi, genellikle daha sonra isimler tizerinde ticari marka haklarina sahip olan iglet-
melere yeniden satmak amaciyla, tescilli ticari markalari temsil eden alan adlarinin kétii niyetle
tescili uygulamast olarak, siber baski olarak bilinen olguyu tetiklemistir. ICANN ve Diinya
Fikri Miilkiyet Teskilau (WIPO) tarafindan gelistirilen Tekdiizen Uyusmazlik Coziim Politikas:
(UDRP), siber baskilart 6nemli 6l¢iide azaltan mekanizmalar saglamakeadir.

I Fikri miilkiyet konusundaki diger tartigmalar igin 4. Béliime bakiniz.

Mahremiyet ve verilerin korunmast

Alan adlari baglaminda diger bir 6nemli unsur ise mahremiyet ve verilerin korunmasi ile ilgi-
lidir. Halihazirda, kiitiikler tescil ettirenlerin verileri de dahil olmak {izere tescilli alan adlar1
hakkinda bilgi iceren WHOIS olarak bilinen veritabanlarint muhafaza etmektedir. WHOIS
politikasinin yeniden tasarlanmasini talep eden sivil hak savunuculart tarafindan kamuya agik
(isim, e-posta adresleri, posta adresleri gibi) bilgilere iliskin endiseler dile getirilmektedir. Bu
konuda tartismalar son birkag yildir ICANN icinde de gergeklestirilmis ve WHOIS politikasint
yeniden tasarlamay1 amaglayan bir siire¢ baslaulmuigtir.

Yeni jenerik iist diizey alan adlarinin yaratilmasi

2012 yilinda, alt yallik istigareler ve yeni bir politikanin gelistirilmesinden sonra, ICANN,
DNS’yi o0 anda var olan 22 ¢TLD’nin 6tesine acarak Yeni gTLD Programini baglatmusur. Yeni
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program kapsaminda, diinyadaki herhangi bir kurulus, Yeni gTLD Basvuru Rehberi’nde be-
lirtilen bir dizi kritere uydugu siirece, Latin dili olmayan betikler de dahil olmak tizere yeni
bir gTLD kaydi calisurmak icin bagvurabilir. Yeni gTLD’lerin tanitimi, programi alan adi pa-
zarinda rekabet ve tiiketici se¢imini artirma firsat1 olarak géren bazi paydaglar tarafindan cos-
kuyla karsilanmisur. Bazilari da, ozellikle ticari markalarin artan sayidaki gTLD baglaminda
korunmasi ve ticari marka sahiplerinin siber baskidan kacinmak amaciyla potansiyel olarak cok
sayidaki gTLD’lerdeki alan adlarinin kayitlarini savunmaci sekilde tistlenmesi ihtiyacr ile ilgili
olarak endiselerini dile getirmiglerdir. Yeni gTLD lerin tanitimi konusundaki tartismalar devam
etse de, program hala devam emektedir; Eyliil 2016’nin sonunda, (DNS’e tanitilan) 1186 yeni
gTLD’ye yetki verilmistir.

Yeni gTLD lerle ilgili tek endise fikri miilkiyet konusu degildi. ICANN’nin Hitkiimet Danisma
Komitesi'nde (GAC) temsil edilen hitkiimetler, son kullanicilarin korunmasini saglayacak ve
yeni gTLD’lere yetki verilmesi baglaminda ug kullanicilari ve piyasadaki rekabeti koruyacak
tedbirlerin uygulanmast ihtiyacina dikkat ¢ekmislerdir. Ornek olarak, (.bank ve .pharm gibi)
diizenlenmis sekedrleri temsil eden gTLD ler s6z konusu oldugunda, hitkiimetler, yalnizca ilgili
sektorlerde faaliyet gostermek tizere uygun yetkilere sahip olan igletmelerin bu tiir gTLD’lerde
alan adlarini kaydetmelerini saglayacak 6nlemler onermistir.

Cografi adlarin ve gostergelerin korunmasi bagka bir merak konusu olarak durmakeadir: Latin
Amerika tilkeleri GAC i¢inde giiglii bir muhalefet olusturduktan sonra ICANN, .amazon alan
ad1 uzanust icin (¢evrimici perakende saticist olan) Amazon’a yetki verme siirecinin durdurmus-
tur. .wine veya .vin alan ad1 uzanularina yetki verilmesi konusu, (bazt yargt kararlarinda oldugu
tizere) cografi isaretlerin yer aldigs sarap isimlerini temsil eden alan adlarinin *kétii niyetle kayit
altina alinmast’ni engelleyecek 6nlemler alinmasini talep eden Isvigre ve Fransa gibi iilkelerle
birlikte GAC icinde de yogun sekilde tartugimaktadir. ICANN .africa alan ad: uzanusini uy-
gulamalari Afrika Birligi tilkeleri (AU) iilkeleri tarafindan uygun bulunan bir konsorsiyuma
verdiginde, bu karara 6zel bir sirket tarafindan itiraz edilmistir.

Ulke alan adlarinin yonetimi

CcTLD’lerin y6netimi ti¢ onemli konuyu icermektedir. Birincisi, (yeni bagimsiz tilkeler, direnis
hareketleri gibi) belirsiz veya ¢ekismeli uluslararas statiiye sahip tlkeler ve kuruluslarla ilgili
tam olarak hangi iilke kodlarinin kaydedilecegine iliskin genellikle tartismalr siyasi kararlarla
ilgilidir. Gegmiste tartsmali konulardan biri Filistin Otoritesi alan adinin tahsis edilmesi ko-
nusuydu.*® .ps iist diizey alan adi (TLD) uzantisin verilmesini gerekcelendirirken, IANA, In-
ternetin kurucu babalarindan Jon Postel tarafindan énerildigi gibi, tilke isimleri icin ISO 3166
standardina uygun alan adlarinin tahsis edilmesini ilke edinmistir.

Ikinci konu, ccTLD leri kimin yonetmesi gerekiigi ile ilgilidir. Halen, ccTLD’ler icin birkag
kayit modeli bulunmaktadir.® Bazi durumlarda, kayit islevleri (bir ulusal telekom diizenleme
otoritesi, hitkiimet icindeki bir aragtrma enstitiisti, bir devlet Gniversitesi, vb gibi) bir kamu
kurulusu tarafindan gergeklestirilmekeedir. Hitkiimetin, c¢TLD’nin yonetimi i¢in kurallari
koydugu, ancak gergek yonetimi 6zel sektdriin elinde birakug: tilkeler de vardir. Yine baska
durumlarda, 6zel sirketler hitkiimetin dahli olmayan ccTLD’leri yonetmektedir. Ayrica, yone-
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tim yapulari cesitli paydas gruplarinin temsilcilerini iceren birkag ¢ok paydagli ccTLD kiittigii
de bulunmaktadir.®

Internetin ilk giinlerinde, hitkiimetler ccTLD’lerle ok fazla ilgilenmiyor gibi goriiniiyorsa da,
bazi hiikiimetler ulusal kaynaklar olarak kabul ettikleri tilke alanlari tizerinde kontrol sahibi
olmaya calisirken, yillar icinde isler degismistir. Ulusal hitkiimetler ¢ok cesitli politika yakla-
stmlar1 tercih etmektedir.”” Her iilkede ccTLD’yi yéneten yeni bir (yetkili) kuruma (yeniden
yetkilendirme ile) gecis, ancak tilke i¢indeki ilgili paydaslarin herhangi birinden bir karst cikis
yoksa ICANN tarafindan onaylanmaktadur.

Ugiincii sorun, gTLD’lerin aksine, [CANN’in cc TLD leri kimin yonetmesi gerektigi ve bunla-
rin nasil yonetilmesi gerektigi konusunda hicbir kural getirmedigi gercegiyle ilgilidir. ICANN
sadece, ccTLD’lerin onu yénetme konusunda teknik olarak yetkin olmasini ve bunu yapmak
icin yerel toplulugun destegine sahip olmasini saglamay: amaclayan bazi tst diizey kurallara
dayanarak ccTLD’lerin yetkilendirilmesi veya yeniden yetkilendirilmesi ile ilgilenmektedir.*®

2005 yilinda, ICANN’in Hitkiimet Tavsiye Komisyonu (GAC), hiikiimetler, ccTLD’ler ve
ICANN arasindaki iliskileri diizenlemek icin tilke kodu iist diizey alanlarinin delegasyonu ve
idaresi icin bir dizi Ilke ve Kilavuz” ortaya koymustur. Yasal olarak baglayici bir statiiye sahip
olmayan bu belgede ana hatlart ¢izilen temel ilkelerden birisi, sorunun kiiresel etkiye sahip
oldugu ve uluslararasi ¢ercevede ¢dziilmesine ihtiyag oldugu gosterilmedigi siirece, ‘ccTLD po-
litikasinin yerel olarak ortaya koyulmasi gerekeigini’ ifade eden yerindenlik ilkesidir.

Daha 6nce belirtildigi gibi, ICANN ile bir tiir anlasmaya varilan ve aralarindaki iligkiyi diizen-
lemek icin st diizey ilkeler belirleyen (Brezilya, Sili, Hollanda, Isvec ve Birlesik Krallik'takiler
gibi) birka¢ ccTLD kiittigti vardir. Ayrica, (Uluslararast Alan Adlarinin (IDN’ler) ortaya konul-
masi gibi) ccTLD ile ilgili sinirli konularda kiiresel politikalar: gelistiren ve ICANN Kuruluna
tavsiye eden ICANN biinyesinde Ulke Kodlarini Destekleme Teskilatinda (ccNSO) temsil edi-
len pek cok kiititiik de bulunmaktadir. Bununla birlikte, ayni zamanda, bazi ¢cTLD kiitiikle-
ri ICANN sisteminin bir parcasi olma konusundaki isteksizlik gostermistir (Eylil 2016'da, o
sirada 240°dan fazla ccTLD varken ccNSO sadece 161 tiyeye sahipti).

Ulke etki alan1 operatorleri bolgesel diizeyde organize edilmektedir: Avrupa - Avrupa Ulusal Ust
Diizey Etki Alan1 Kiitiik Kurullart (CENTR), Afrika - Afrika Ust Diizey Etki Alanlari Orgiitii
(AFTLD), Asya - Asya Pasifik Ust Diizey Etki Alani Dernegi (APTLD), ve Latin Amerika ve
Karayipler - Latin Amerika ve Karayipler ccTLD Organizasyonu (LACTLD) gibi.

Uluslararasi alan adlar:

Internet baglangigta agirlikli olarak Ingilizce bir dilinin aract oldugu bir ortamdi. Hizli bityiime
sayesinde, artan sayida Ingilizce konusamayan kullaniciyla kiiresel bir iletisim ortami haline
geldi. Uzun siiredir Internet altyapisindaki ok dilli 6zelliklerin eksikligi internetin gelecekteki
gelisiminin oniindeki temel sinirlamalardan birisiydi.

IDNs are also part of ICANN’s New gTLD Program, allowing for the registration of new gT-
LDs in scripts other than Latin; for example, .caiiT (website) and .onaiiH (online) are among
the new TLDs available to the public.
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Mayis 2010'da, uzun bir test siiresinin ve politik belirsizliklerin ardindan, ICANN, Cince,
Arapca ve Kiril gibi ¢cok ¢esitli komut dosyalarinda TLD’leri onaylamaya bagladi. IDN’ler bir-
cok iilke ve bolgede Latin ccTLD’lerine esdeger olarak ortaya konulmustur. Ornegin, Cin'de
.cn’ye ek olarak FE taniulirken, Rusyada .ru'ya ek olarak ayrica pe ortaya konulmustur.
IDN’ler ayrica, ICANN’in Yeni gTLD Programinin bir parcast olup, yeni gTLD’lerin La-
tin dilleri digtndaki komut dosyalarina kaydedilmesini saglar; 6rnegin, .caiit (web sitesi) ve
.OHJIaH (gevrimici) halka sunulan yeni TLD’ler arasindadir.

IDN’lerin tanitimi, Internet yonetisim rejiminin ana basarilarindan biri olarak kabul edilir. Bu-
nunla birlikee, 6zellikle tiim e-posta adreslerinin herhangi bir komut dosyasinda kullanilmasini
saglamakla ilgili diger teknik engeller var: e-posta adreslerinde TLD zaten bir IDN olabilirken,
e-postanin ilk kismi ( yani, @ isaretinden 6nceki olanin hala Latin alfabesinde yazilmas: gerekir.
IDN’lerin arama motorlari tarafindan taninmast da ele alinmasi gereken bir konudur. Ozel
ICANN gruplarinin ilgilendigi bu teknik sorunun yani sira, IDN’lerin yaygin olarak kullanil-
masini saglamak icin hala bir zorluk var; bu, Latin olmayan bir senaryo kullanan iilkelerde bu
secenck hakkinda farkindaligin arturilmasini gerekeirir. Hizmetlerin ve icerigin olusturulmas:
da yiiksek 6ncelige sahip olmalidur.

www.igbook.info/dns

Kék bélgesi ve kdk sunucular

NS hiyerarsik yapisinin en tepesinde kok sunucular Internet yonetisimi konularindaki politik

ve akademik tartismalarda oldukca fazla dikkat cekmektedir.

Mevcut durum

DNS’nin islevi ve saglamlig1, kok sunucular hig devre dist birakilirsa Internet’in ¢okecegi konu-
su analiz edilerek gosterilebilir.

Kok bélge, DNS teknik yapisindaki en yiiksek seviyedir. Kok bolge dosyasy, DNSdeki tiim
TLD’lerin (hem gTLD’ler hem de ccTLD’lerin) adlarinin ve IP adreslerinin listesini icerir.*
Kok bolgesinin yénetimi, ICANN’in IANA islevlerinin isleyisindeki bagli kurulusu PTT tara-
findan gergeklestirilmekeedir. Bu rolii yerine getirirken, PTI, TLD operatérlerini tayin eder ve
teknik ve idari detaylar ile birlikte bir veritabani tutar. Kk bélge dosyasinin bakimi (giincel-
lemesi) VeriSign tarafindan gerceklestirilir. Baglangicta VeriSign ile ABD hiikiimeti arasindaki
isbirligine dayalt bir anlasma temelinde gerceklestirilen bu kok bélge koruma islevi, IANA yo-
netim gegisi baglaminda, ICANN ile VeriSign arasindaki bir anlagmayla degistirilmistir.

DNS kok bélgesi, kok bolge dosyasinin kamuya agik kopyasini tutan yetkili sunucular olarak
da bilinen kok sunucular tarafindan sunulur. Toplam kék sunucu sayisinin 13 oldugu yanilgist
vardir. Gergek, diinyanin ¢esitli yerlerine dagilmis yiizlerce kok sunucusunun var oldugudur.*
13 sayist, DNS tasarimundaki teknik bir sinirlamaya bagli olarak 13 farkli ana bilgisayar adin-
dan gelir.*? Alusi akademik veya kamu kurumu, {icii ticari sirket, {icii hitkiimet kurulusu olan
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oniki kurum bu birincil asamalari ydnetir ve ayn asamalar icerisinde yer alan tiim kék sunucu-
larin kok bolge dosyasinin giincellenmis kopyasina sahip olmalarini giivence altina alir.

13 ana bilgisayar adindan biri ¢okeiigiinde, kalan 12 islevi calismaya devam eder. 13’tiniin tiimii
ayn1 anda ¢okse bile, (kok sunucularin ana islevi olan) alani adlarinin IP adreslerine doniismesi
islevi, Internet iizerinden hiyerarsik olarak dagitilan diger alani adi sunucularinda devam eder.

Kok sunucularin sistemi, diinya genelinde kok sunucularin gogalmasint yapan Anycast prog-
rami® ile biiyiik 6lgiide giiclendirilmistir. Bu, DNS’nin saglamliginin artirilmast ve Internet
adreslerinin daha hizli ¢éztimlenmesi (Anycast programu ile, ¢6ziimleyen sunucular son kulla-
nicilara daha yakin olmasi) gibi bir¢ok avantaj saglar.

Bu nedenle, yiizlerce alani adi sunucusu, kok bélge dosyasinin kopyalarint igermekee ve Inter-
net’in hemen ve feci bir ¢okiisii gerceklesemez. Ciddi fonksiyonel sonuglarin farkina varilmast
biraz zaman alacakur, bu siire zarfinda orijinal sunuculari yeniden etkinlestirmek veya yenilerini

olusturmak miimkiin olacaktir.

Daha 6nce belirtildigi gibi, kok bolge dosyast VeriSign tarafindan korunur ve giincellenir. Or-
negin, ICANN tarafindan yeni bir gTLD onaylandiginda, bu bilgiler (yeni gTLD’yi koke ge-
tirerek) kok bélgede gerekli degisiklikleri yapan ve revize edilmis kok bolge dosyasini kék ismi
sunucularina dagitan VeriSign’a iletilir.

Meseleler
Alternatif kok sunucular: — fizibilite ve riskler

Biri, ICANN’in neden TLD listesini ve IP adreslerine ¢oziim yollarini dikte etme hakkina
sahip oldugunu sorabilir - mevcut DNS sistemine alternatif bir secenek olamaz mi? ICANN -
IANA islev operatorii olarak ¢alisan PTI {izerinden - alan adlarini IP adreslerine ¢oziimlemek
icin kisisel Internet kullanicilarinin ¢ogu tarafindan alan adlarini IP adreslerine doniistiirmede
kullanilan resmi DNS kokiinii calistirir ve yonetirken, bazi kuruluglar etkin alternatif DNS
kokleri (Alternatif Kokleri) kullanmakeadir. Bu tiir kuruluglar genellikle ICANN TLD liste-
sinden oldukga farkli olan kendi TLD dizinlerini sunsa da boyle bir hizmeti kullanmak isteyen
son kullanicilarin, evrensel kokiinden alternatif kdke sapmak igin ag ayarlarini yeniden yapi-
landirmalart gerekir. ilk alternatif koklerden biri, 1995 yilinda kurulan ve 1998'de ICANN
olusumuna kadar islevselligini stirdiiren AlterNICdir.

Alternatif bir DNS olusturmak i¢in bagka birka¢ deneme, Open NIC, New.net ve Name.space
tarafindan yapilmstir. Internet kullanicilarinin sadece yiizde birkagini olusturan bu denemele-

rin ¢ogu basarisiz olmustur.

Su anda, Google DNS, Open DNS, Advantage DNS ve ScrubIT dahil olmak tizere birkag
alternatif DNS sunucusu kurulmus ve calismaktadir.

Nispeten yeni ve daha iddiali bir proje olan 2015 yilinda baglatilan Yeti DNS Projesi, ‘DNS
kok adi hizmetinin sinirlarint kegfetmek icin paralel deneysel canli bir IPV6DNS kék sistemi’
kurmay: planlamaktadir.®
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Alternatif bir kok isim sunucusu sistemi olusturmak teknik olarak basittir. Asil soru, alternatif
bir sistemin kag takipgiye sahip olacagi veya daha kesin olarak, alani adlarini ¢oziimlemek igin
Internet’teki kag bilgisayarin alternatif sunuculara yonelecegidir. Kullanicilar olmadan, alterna-
tif bir DNS yararsiz olacakur.

Kavramsal tartigma: alternative kok sunucu sistemine kars1 tek sunucu sistemi

Uzun siiredir, tek kok isim sunucusu systemi ilkesi dokunulmamasi veya hatta tartigiimamast
gereken ana Internet mantralarindan biri olarak kabul edildi. Tek sisteme alternatifler hakkinda
tarugma yaptlmasint 6nlemek icin cesitli arglimanlar ileri striilmistiir. Bir argiiman mevcut
sistemin DNS§’nin bazi hitkiimetler tarafindan sansiir icin kullanilma riskini 6nledigi yoniinde-
dir. Bununla birlikte, DNS politikasindaki degisikliklere karsi sansiir argiimant islevsel olarak
temellerini kaybetmektedir. Hitkiimetlerin sansiir saglamak icin DNS sistemi veya kok bélge
dosyast tizerinde kontrole ihtiyaglari yoktur. Hiikiimetler web trafiginin filtrelenmesine daya-
nan daha etkili araglara miiracaat edebilirler.

Daha saglam bir argiiman, herhangi bir alternatif kék sisteminin boliinmeye ve hatta belki de
Internet’in nihai pargalanmasina yol agabilecegidir. Tiim kok sistemlerin ayni IP numaralart
sistemini kullanmasina ragmen, farkli adlandirma yaklagimlari ve ¢oziimleme teknikleri kul-
lanmakreadir. Birkag kék sistemi ayni alan adina sahip olmast miimkiindiir, ancak her biri farkls
bir IP adresine doniismektedir. Bununla birlikee, alternatif DNS kéklerinin ¢ogu, ICANN’in
DNS kokii ile veya kendi aralarinda ortaklasa calisamadiklart icin, alternative kokler kamusal
degil de tamamen &zel amagli kullanilmadikea, bir arada bulunmalari, bir TLDyi bir IP adre-
sine doniistiirmenin tek bir yolu olmasini saglayan evrensel doniistiirme ilkesini ihlal edecektir.
DNS agisindan bakildiginda da, Internet’in bazi béliimlerinin diger boliimlere ulasmasini en-
gelleyecektir. Internetin parcalanmast, birlesik bir kiiresel iletisim sistemi olan Internet’in temel
islevlerinden birisini tehlikeye atabilir. Bu tehlike ne kadar gercekei olabilir.

www.igbook.info/root

Ag tarafsizligi

Internet’in basarisi, ag tarafsizlik ilkesine dayanan tasariminda yatmaktadir. Baslangigtan iti-
baren, tiim Internet igerigindeki veri akisi, ister yeni baslayanlardan isterse biiyiik sirketler-
den gelsin, ayrim gozetilmeksizin ele alinmustir. Yeni sirketler ve yenilikgiler Internette yenilik
yapmak icin izin veya pazar giiciine ihtiya¢ duymamiglardir. Yeni dijital hizmetlerin kullanimi
ve gelismesindeki biiytime, dzellikle de yiiksek kaliteli video akisi gibi yiiksek bant genisligini
tiiketenlerin biiyiimesiyle, (telekom sirketleri ve ISS’ler gibi) bazt Internet operatorleri aga daha
fazla yatirim yapmak icin gereken fonlar artirma ihtiyacini ileri siirerek bu tiir bir yaklasimin
hakli ¢ikarmak icin isletme ihtiyaglari ve planlarina dayanarak kendi servisleri veya kendi is
ortaklarinin servisleri gibi belirli internet trafigine oncelik vermeye baslamistir. Ag tarafsizli-
ginin savunuculari, bunun, bilgiye ve ¢evrimici dzgtirlitklere agik erisimi kisiclayabilecegini ve
cevrimici yenilikleri bogabilecegini ileri stirerek bu tiir planlara karst siddetle direnmekeedir.
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Internetin basarst igin ag tarafsizligin énemi ok biiyiiktiir. Ag tarafsizlik ilkelerini koruma
konusundaki tartigmalar, ABD Baskani Obamadan insan haklari aktivistlerine kadar ¢ok ¢esitli
aktorleri icine gekmistir. Ag tarafsizligin nasil ele alindig1, Internet’in gelecekteki gelisimini
etkileyebilir.

Mevcut Durum

Birileri ag tarafsizlig1 ve ag trafigi yonetimi arasinda bir ayrim yapmak zorundadir. Internete
cevirmeli ag modemi ile baglanmanin ilk giinlerinden beri, ag trafigi yénetimi, mevcut bant
genisligi ve kullanicilarin bant genigligi ihtiyaclari arasindaki boglukla ugrasmak icin kullanil-
mustir. Bu zorlugun Gstesinden gelmek ve kaliteli hizmet sunmak icin, genellikle tastyicilar ola-
rak da adlandirilan (telekom sirketleri ve [SS’ler gibi) Internet operatorleri belirli trafige oncelik
vermek igin gesitli trafik yonetimi tekniklerini kullandilar. Ornegin, VoIP servisleri iizerinden
sesli goriisme yapan Internet trafigi (6rnegin, Skype), basit bir e-posta tastyan trafige gore on-
celige sahip olmalidir: Skype'da sesli sohbetteki gecikmeleri duyabildigimiz halde, e-posta alis-
verisinde kiiciik gecikmeler gormeyiz.

Trafik ydnetimine duyulan ihtiyag, 6zellikle yliksek bant genisligi taleplerinin artmast nedeniyle
bugiin i¢in ¢ok dnemlidir: Giderek daha fazla sayida kullanici diizenli olarak (Skype, Google
Hangout, telekonferans gibi) sesli ve gortintiilii Internet aramalarini kullanir, cevrimici oyunlari
oynar veya (Hulu veya Netflix gibi hizmetler gibi) TV sovlar1 ve filmleri HD kalitesinde izler
hale gelmistir. Trafik yonetimi, bir yandan mobil cihazlarin kullaniminin artmast ve bir yan-
dan da kablosuz spektrumun teknik sinirlart nedeniyle kablosuz iletisim agisindan énemlidir.’
Trafik yonetimi, kaliteli hizmet sunmak, ukanikligr onlemek ve gecikmeyi ve sarsintiy1 ortadan
kaldirmak i¢in Internet trafigini en uygun sekilde yonlendirmek icin giderek daha karmagik
hale gelmekeedir.

Ag rarafsizlik ilkesinin yorumlanmasindaki ilk fikir ayriligs, herhangi bir trafik yonetimine izin
verilip verilmeyecegine odaklanmustir. Ag tarafsizlik uzmanlari, “ciim bitlerin esit yarauldigint”
ve tiim Internet trafiginin esit sekilde ele alinmast gerektigini savunmustur. Telekom ve ISS’ler
bu gériise, Internet servislerine esit erisime sahip olmast gerekenin kullanicilar oldugunu ve bu
olacaksa Internet trafiginin esit sekilde ele alinamayacagini savunmustur. Ornegin, hem video
hem de e-posta trafigi esit olarak ele alinirsa, kullanicilar iyi bir video akigt alimina sahip ol-
mayacak, ancak bir e-posta alirken birkag saniye gecikmeyi farketmeyeceklerdir. Ag tarafsizligs
uzmanlari bile bu manug: sorgulamayi birakmsur.

Meseleler

Ag tarafsizligs tarugsmasinda, uygun trafik yonetimine duyulan ihtiyag ¢evresinde ortaya ¢ikan
bir fikir birligi vardir. Asil soru neyin uygun oldugunun nasil belirlenecegidir. Teknik kaygilarin
yant sira, trafik yonetimi ve ag tarafsizlig1 tarusmasinin 6zellikle sicak oldugu iki alan bulun-
maktadir: konunun ekonomik yonii ve insan haklari sorunlari.
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Ekonomik yon

Gegtigimiz on- yirmi yil boyunca, telekom ve ISS’ler gibi bir¢ok 6nemli ag operatorii is model-
lerini degistirmeye baslamugtir: hane halklarina ve isletmelere Internet erisimi saglamanin yani
sira, talep lzerine video, miizik veya video indirmek gibi kendi VoIP veya IPTV hizmetlerini
sunmaya baglamiglardir. Aruik yalnizca daha ucuz, daha hizli ve daha kaliteli baglanular sag-
lamak icin rakipleriyle degil, aynt zamanda Google, Facebook, Netflix ve Skype gibi icerik ve
servis saglayicilari gibi OTT hizmet saglayicilari ile de rekabet etmekeeditler.

Trafik yonetimi, isletme odakli tercihlere gore paketleri 6nceliklendirerek hizmet ve igerik su-
numunda rekabet ederken énemli bir arag olabilir. Ornegin, bir operator (miisterilere sundugu
IP telefon veya Internet televizyonu gibi) kendi veri paketlerine 6ncelik verirken, (Skype veya
Google Voice gibi) rakip bir sirketten geln veri paketlerinin akigint son kullanicilar icin ag tize-
rinden yavaslatmaya veya tamamen yasaklamaya karar verebilir.*®

Ayni zamanda, operatorler daha gok OTT servisleri tarafindan istenen daha fazla bant genisligi
talebinin temel altyapiya daha fazla yaurim yapilmasi gerektigini ileri siirmektedir. OTT servis
saglayicilari genisletilmis talebe en fazla katkida bulunanlar ve gelismis altyapidan en fazla yarar-
lananlar olduklari icin, operatérler OT T nin de dahil olacag: saglayicilarin finanasmana katkida
bulunabilecegi ¢cok katmanlt bir ag politikast modelinin OTT hizmetleri icin gereken hizmet
kalitesini garanti edecegini ileri siirmektedir. Bu gibi durumlar bir kez daha, trafik yonetiminin
teknik nedenlerden ¢ok ekonomik nedenlerle kullanildigint gdstermekeedir.

Gelirleri arurmak icin telekom endiistrisi yeni is modelleri veya diizenlemeler tasarlamaya de-
vam etmekeedir.

Bir yandan, mobil telekom saglayicilari tarafindan misterilere sunulan katma deger vergisi si-
fir dereceli hizmetler, belirli uygulamalarin veya servislerin sinirsiz (iicretsiz) kullanimina izin
vermektedir. Bazt durumlarda, bu tiir uygulamalara veya hizmetlere erisim bir abonenin veri
esigine sayilmazken, diger diizenlemelerde, kullanicilarin bir veri plant olmadan da erigsimine
izin verilir. Tim diinyada giderek daha fazla yer almasina ragmen, sifir katma degertarusmali
bir konu haline gelmistir. Bu hizmetler mobil veri servislerine erisimin ortalama gelirden daha
pahali oldugu gelismekte olan ve en az gelismis tilkelerde bazilari tarafindan ozellikle nemli
goriilmektedir. Sifir katma deger lehine olan temel argiimanlardan biri, (bir veri planinin bir
parcast olarak teklif edildiginde) cevrimici bilgilere erisim maliyetini diistirdtigli ve (bedava
erisim sagladiginda) parast olmayan kullanicilara (bazi1) ¢evrimici bilgilere erisim saglamasidir.
Bunu destekleyenler, bazi bilgilere erisimin, hicbir erisimin olmamasinin tercih edildigini; Ay-
rica olarak, kullanicilara belirli tiirden uygulamalara iicretsiz erisim saglamanin genel Internet
erisimi i¢in talep yaratabilecegi ve bdylece isletmecilerin altyap: inga etmek ve dagitmak icin
yatrim yapmalarini tegvik edecegi ileri siirilmektedir.

Ote yandan, bu argiimanin kargitlart sifir karma deger diisiincesinin bagka hizmetlere gore bazt
hizmetlere 6ncelik verdirecegini ve dolayisiyla piyasa rekabeti ve inovasyona zarar vererek ag
tarafsizligy ilkesine kargt oldugunu savunmakeadir. Bazilari ayrica, sifir katma deger diistincesi-
nin kullanicilarin insan haklarina etkileri konusundaki endiselerini dile getirmektedir. e iligkin
endigelerini de dile getirmis, bu tiir hizmetlerin bir kullanicinin (daha genis ifade 8zgtirligi
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hakkinin bir parcasi olarak goriilen) bilgi alma hakkiyla ihtilafa diigebilecegini ifade etmislerdir.

Sifir katma deger konusundaki tartigmalar, 2014 yilinda Free Basics hizmetinin baglaulmasinin
ardindan daha yogun hale gelmistir. Facebook tarafindan, gelismekte olan ve daha az gelismis
birkag iilke denemesinde sunulan hizmet, mobil iletisim kullanicilarinin (Facebook’a ek olarak)
Wikipedia ve AccuWeather gibi uygulamalara ticretsiz erismesine imkan vermektedir. Bu tartis-
malar, hizmetin daha 6nce taniuldigs (Hindistan ve Misir gibi) bazi tilkelerde hizmetin askiya
alinmasina yol agmustir.

Ayni zamanda, sifir katma degerli hizmetlerin yani sira, telekomlar gelecekte sunulabilecek yiik-
sek kalite ve 6zel iyilestirme gerektiren, yiiksek bant genisligi gerektiren HD video akigt veya ve
e-coziimler gibi ‘6zel servislerden de bahsetmektedir.

Cok katmanli bir Internet 6nerileri, yillardir ag tarafsizligi konusundaki tartismalarin merke-
zinde yer almakrtadir. Bu tiir bir 6neri, 2010 yilinda Verizon ve Google tarafindan éne siiriilen
ve isletmeler agisindan Internet’in ‘ilave gevrimici hizmetler’ bigiminde 6nerildigi Acik Internet
Yasal Cercevesi Onerisi* idi. Bu tiir modellerin savunuculari bunun kullanicilar icin daha fazla
hizmet secenegi getirecegini ve altyapiya yatirim yapilmasini tegvik edecegini ileri siirerken; mu-
halifleri bunun hem ekonomik hem de ticari agidan (kablosuz spektrum ve kablolar gibi) ayni
‘hatlarr’ etkili sekilde kullanilarak en iyi caba agina zarar vereceginden korkmakradur.

Bu arada, pazar Internet’in galisma biciminde degisiklikler getirdi: gecis maliyetlerini ve za-
manini azaltmak icin, icerik saglayicilar Igerik Dagiim Aglari (CDN’ler) kurarak kullanicila-
ra daha fazla yaklastyor - bolgesel Internet Borsasina yakin yerlestirilmis sunuculari 6nbellege
altyor Nokrea (IXP) hub’lari veya biiyiik bolgesel telekom icinde. Bu, ag performansini ve ma-
liyedlerini iyilestirdi. Baslangicta bir CDN saglayabilen (ve ihtiya¢ duyan) biiyiik icerik sagla-
yicilar olmasina ragmen, veri merkezleri ve bulut saglayicilar icin bir pazarin ortaya ¢ikmasi,
bir bulutun bulunmasini saglayan bir CDN’nin agik pazarda kullanilabilmesini saglar. CDN
servislerini kiralamak i¢in diinyanin her yerindeki kullanicilara hizmet etmesi gereken servis.

Cok katmanli Internet

Internet trafigi halihazirda “en iyi gayret” yaklagimi ile sunulmakeadir: bu, belirli bir QoS,
etkin hiz veya veri paketlerinin teslim siiresi konusunda higbir garanti vermemektedir. Tam
tersine, kullanicilar meveut bant genigligini paylasmakta ve o sirada trafik yiikiine bagli ola-
rak degisen bit sayilari (hiz) elde etmekeedir.’® Trafik yénetimi bu nedenle son kullanicilar
icin etkin hizmet kalitesinde 6nemli bir rol oynamaktadir.

Cok katmanli Internet kavrami, Internete, yani en iyi gayretin 6tesinde garantili bir QoS
iceren ozel hizmetler sunmaya yonelik bir “is katmani” anlamina gelir. Bunu ileri stirenler, is
katmaninin en iyi gabaya dayanacak olan ekonomik katmana (su anda bildigimiz Internet)
paralel olarak devam edecegini ifade etmektedirler. OTT servis saglayicilar, hizmetlerini is-
letme katmani yoluyla belirli maliyetle veya en iyi ¢aba agtyla bir maliyet olmadan kullanma
segenegine sahip olacaklardir.
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Insan haklar1 mevzular:

Ag tarafsizlik ilkelerinin ihlal edilmesinin sonuglari sadece ekonomik degildir. Internet, bilgiye
erisim, ifade ozgiirligi, saglik ve egitim de dahil olmak tizere temel insan haklariyla baglanuls
modern toplumun ana direklerinden biri haline gelmistir. Agtk Interneti tehlikeye sokmak te-
mel haklari etkileyebilir.

Kullanicilar m1 miigteriler mi?

Net tarafsizlig1 tartismast dil bilimsel tartigmalari tetiklemektedir. Net tarafsizligin savunucu-
lart internet ‘kullanicilarina’ odaklanirken, ¢ogunlukla ticari oyuncular olan digerleri onlar:
‘miisteriler’ olarak tanimlamakrtadir. Internet kullanicilar sadece miisteriden daha fazlasidir;
‘kullanict’ terimi, onlarin sosyal ag calismalari, blog ve diger araglar araciligryla Internet’in
gelisimine aktif katlimi ve Internet’in gelecegine karar vermede 6nemli rol oynadiklarin
ifade eder. Internet hizmetleri miisterileri, diger misteriler gibi, sunulan hizmetleri satin alip
almayacaginiza da karar verebilir. Internetteki durumlari, ISP ve miisteri korumaya iligkin
kurallar ile yapilan bir s6zlesmeye dayanmaktadir. Bunun 6tesinde, miisterilerin Internet’in
nasil caligurildigina karar vermede herhangi bir rolii olmadig: varsayilmaktadir.

Buna ¢k olarak, ag trafigini hizmet veya icerik tizerinden ¢ikis noktasina veya varis noktasina
gore yonetmek yetkililere tilkenin politik, ideolojik, dini, kiiltiirel veya kiiltiirel durumuyla ilgili
sakincali ve hassas igerikli Internet trafigini filtreleme firsati verebilir. Bu durum internet trafigi
yonetimi yoluyla siyasal sansiir i¢in olanaklarin yolunu agar.

As1l oyuncular kimlerdir ve neyi iddia etmektedirler?

Ana oyuncularin a tarafsizlig1 tarausmasindaki pozisyonu siirekli bir dalgalanma halindedir. Ag
tarafsizliginin temel savunucularindan bazilary, tiiketici haklart savunuculari, ¢evrimici sirketler,
bazi teknoloji sirketleri, Google, Yahoo!, Vonage, eBay, Amazon, EarthLink ve Microsoft gibi
bircok biiyiik Internet uygulama sirketidir.

Ag tarafsizligin karsiclart arasinda baglica telekom sirketleri, ISS’ler, ag ekipmani ve donanimi
tireticileri ile video ve multimedya materyalleri tireticileri yer almaktadir. Bunlarin ag trafigi yo-
netimine iligkin diizenlemelere iligkin kargt argiimanlari, tiiketicilerin istediklerini sunma ihti-
yacindan baslayarak pazar merkezlidir. Telekom operatérlerinin ag tarafsizhigiyla ilgili herhangi
bir diizenlemeye karst ¢ikma egiliminin aksine, Avrupa Telekomiinikasyon Agi Operatorleri
(ETNO) WCIT’-12’ye ag tarafsizlig1 koruyan daha fazla ulusal diizenlemenin énlenmesi igin
uluslararast diizenleme teklif etmistir. Ancak Verizon gibi ABD'li sirketler ETNO’nun bu giri-
simine karst citkmugtir.’!

Ag tarafsizlig1 tarugmalarinda 6ne ¢ikan dort temel argiiman Tablo 1'de ézetlenmektedir.
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Table 1. Ag rarafsizligs tartismalarindaki dort temel argiiman

Argiiman

Gegmis/gelecek

argiimani

Ekonomik

argiiman

Etik argiiman

Diizenleme

arglimant

Internetin agik mimarisi sayesinde yeni
Internet sirketleri gelisti ve son kullanici-
lar net tarafsizlig1 sayesinde yeniliklerden
ve hizmet cesitliliginden yararlanmak-
talar. Net tarafsizligi, Internetin simdiye
kadar hizli ve yenilik¢i bir sekilde gelis-
mesini saglayan Internet mimarisini ko-

ruyacakur.

Net tarafsizligi olmadan, Internet kablolu
TV’ye benzeyecektir: bir avug biiyiik sir-
ket, icerigin erisimini ve dagitimini kont-
rol ederek kullanicilarin ne gdrecegine ve
onlara ne kadara mal olacagina karar ve-
recektir. Yeni baglayanlar ve 6zellikle gelis-
mekte olan iilkelerdeki kiiciik isletmeler
gelisme sansina sahip olmayacakur.

OTT servis saglayicilari, internet baglanti-
lar1 icin telekomiinikasyon sirketlerine za-
ten ¢ok para édiiyorlar ve 8nbellekleme su-
nuculari gibi altyapiya yatirim yapiyorlar.

Internet, birgok goniilliiniin on yillardir
yapugt gelismelerin  sonucudur. Teknik
protokollerden icerige kadar her seye
zaman ve yaraticilik kazandirdilar. Internet
bir isten daha fazlasidir; insanligin kiiresel
mirast haline gelmistir. Interneti kisicli is
modellerinde net tarafsizligini ihlal ederek
kilitleyen ve bircogunun yaratciligint bir
kaginin karina déniistiiren yalnizca birkag
sirket tarafindan toplanan bu kadar biiyiik
bir zaman ve yaraucilik yatirimina sahip
olunmasi hakli degildir.

Kamunun menfaatini korumak icin
hiikiimet tarafindan net tarafsizli1 saglan-
malidir. Her tiirlii kendi kendine diizen-
leme, operatérlerin net tarafsizligy ilkesini
ihlal etmesine agik birakacakur. Biiyiik
kiiresel telekom internet altyapisinin
cekirdeginde oldugundan, agik pazar yeter-
li bir mekanizma degildir. Segme olasilig:
olsa bile, kullanicilar teknik ve yasal
okuryazarliga ve mevcut ¢esitli secenekler-
in sonuglarinin farkindaligina ihtiya¢ duy-

dugundan bu her zaman ger¢eklesmez.

Trafik yonetimi kaginilmazdir ve tarafsizlik
hi¢ yasanmamistir. Ayrica, VPNler (sanal
6zel aglar) gibi zaten nétr olmayan kiralan-
mus hizmetler vardir.

Ag tarafsizligs kisitlamalari olmadan, Inter-
net sirketleri miisterileri icin garantili QoS
ile yeni hizmetler gelistirebilirler.

Icerik ve hizmet saglayicilarla yapilan ticari
anlagmalarda ag tarafsizligs kisitlamalart ol-
madan, telekom operatorleri, altyapiya daha
iyi yatirim yapmalarini daha fazla ilgilen-
melerini saglayacak fonlar yaratabilecektir.
Daha iyi bir altyapi, miisterilerin ihtiyagla-
rina daha uygun hale getirilmis ve herkese
daha fazla gelir getiren yeni hizmetleri ve
yenilikleri tesvik edecektir. OTT servis sag-
layicilart ayrica ag tarafsizligs hiikiimleriyle
kisitlanmadig takdirde, operatorler tarafin-
dan saglanan QoS ile miimkiin olan yenilik-
¢i servisler de deger bulacaklardir.

Net tarafsizligr etik olarak sorgulanabil-
ir ¢iinkii operatérlerin  yeni hizmetleri
desteklemek igin Internet altyapisini ko-
rumaya ve genisletmeye yatirim yapmalari
gerekirken, en biiyiik faydayr Google'in,
Facebook ve Amazon gibi Internet *igerigi’
sirketleri saglamaktadir.

Internet ¢ok hafif ya da hi¢ diizenleme ol-
madigr icin gelisti. Agir hitkiimet diizenle-
mesi, yaraticiligt ve Interner’in gelecekreki
gelisimini engelleyebilir.

Acik piyasa, secime dayanir ve kullanicilar,
tekliften memnun kalmazlarsa, Internet
saglayicilarint her zaman degistirebilir. Kul-
lanicilarin secimi ve piyasa, kotii teklifleri
oldiiriir ve iyi teklifleri siirdiiriir.
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Temel ilkeler

Son yillarda, politika tartigmalari ve diizenlemeler ag tarafsizlig; icin birkag temel prensibi kris-

talize etmigtir:*

Seffaflik: Operatérler, ortalama bir kullanici tarafindan anlagilabilir bir bicimde, ag yone-
timi uygulamalari, kapasiteleri ve hizmetlerinin kalitesi hakkinda eksiksiz ve dogru bilgiler
vermelidir.

Erisim: Kullanicilar, [yasal] icerige, hizmete veya uygulamaya [diizenleyici tarafindan 6n-
goriildiigi gibi anlamli kullanim i¢in garantili minimum QoS ile] veya aga zarar vermeyen
herhangi bir donanimu baglamak i¢in [sinursiz] erisime sahip olmalidur.

Ayrimetlik yapmamak: Isletmeciler, asagidakilere dayanarak trafikte higbir ayrimcilik [veya
yalnizca makul bir ayrimeilik] yapmamalidir:

Gondericinin ve alicinin orijini

[gerigin tiirii, uygulamanin ve hizmetin tiirii [Adil rekabet icin istenmeyen rakiplerin veya
OTT hizmet saglayict servislerine karst ayrimeilik yapmamak].

‘Makul olan’ sadece sirketlerin avantajina degil (QoS’I glivenceye alma, ag giivenligi ve es-
nekligi, yenilikler v eve daha fazla yatirim, maliyetlerin diistiriilmesi vb gibi) kamu yararina

da kullanilmalidur.

Kiiresel IGF ve Avrupa Internet Yonetisimi Diyalogu (EuroDIG) gibi uluslararast forumlarda

en stk tarugilan diger ilkeler sunlardir:

[fade, bilgiye erisim ve segim &zgiirliigiinii korumak.
Minimum QoS ve agin giivenligi ve esnekliginin saglanmasi.
Yatirimlar icin tegvikleri korumak.

[yeni is modelleri ve yenilikei is olanaklari, yani yeni girenler icin firsatlar dahil olmak tizere]
Upyarict yenilikler.

Temyiz ve tazminat hakk: da dahil olmak iizere ilgili tiim taraflarin (saglayicilar, diizenleyi-
ciler, kullanicilar) haklarini, rollerini ve hesap verebilirligini tanimlamak.

Rekabet karsiti uygulamalari engellemek.

Kullanicilarin ag operatdrlerini kolayca segmelerini ve degistirmelerini saglayacak bir piyasa
ortami olusturmak.

Engelli insanlar, gelismekte olan diinyadaki kullanicilar ve isletmeler gibi dezavantajlilarin
cikarlarint korumak.

Igerik ve servis gesitliligini korumak.

Politika yaklagimlar1

Ag tarafsizligs tarusmastyla birlikee bir bagka soru daha glindeme geldmistir: yasa koyucularin

ve diizenleyicilerin genisbant politikast ve operator uygulamalarindaki rolii nedir? Diizenleyici-
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lerin kargilagtig1 en biiyiik zorluklardan biri, ag tarafsizligs ilkesinin olast ihlallerini engellemek
icin, 6nceden (ex-ante) etkin davranma veya bir dnciillere dayanarak (ex-post) bir kez (ve eger)
olursa ihlale yanit vermektir. Yasa koyucularin ve politika yapicilarin kargilastigt bir diger zor-
luk, sorunun ilkeleri yasayla yorumlama demek olan ‘baglayict hukuk’ ile mi ya da kurallar ve
politikalardan olusan ‘baglayict olmayan hukuk’ ile mi ¢oziilmesi gerektigidir.”

Geligmis iilkeler

ABD'de, Federal iletisim Komisyonu (FCC) ag tarafsizligindan yana bir dizi kuralt kabul etmis-
tir. Haziran 2015te yiiriirliige giren kurallar, FCC’nin genisbant hizmetlerini bir imkan olarak
diizenlemesine ve kablolu ve kablosuz genisbant saglayicilarinin, FCC’nin agik Internet’e zarar
verecegini diislindiigli makul olmayan uygulamalari ortaya koymalarini yasaklamasina imkan
vermistir: Bunlar yasal icerigin, uygulamalarin, hizmetlerin veya aygitlarin engellenmesi; icerik,
uygulama veya hizmet temelinde yasal Internet trafigini zayiflatilmast veya azaltilmast; ve belirli
iceriklerin, uygulamalarin veya hizmetlerin nceden iicretlendirilmesidir.”* Telekom saglayicila-
11, inovasyon ve altyapidaki yatirimlart olumsuz yonde etkileyebileceklerini iddia ederek mah-
kemedeki kurallara itiraz ettiler, ancak iddialar Haziran 2016'da federal bir temyiz mahkemesi
tarafindan reddedildi.”® Ancak, saglayicilarin FCC kurallari aleyhine karsi savaglarini stirdirme-
leri beklenmektedir.

AB diizeyinde, Kasim 2015’e kabul edilen Acik Interner erisimine iliskin Yonermelik, Inter-
net erisim hizmetleri saglayicilari icin, internet erisimi hizmeti verirken, gonderici veya aliciya,
erisilen veya dagiulan icerige, kullanilan veya saglanan uygulama veya hizmetlere vyea kul-
lanilan cihaza bakilmaksizin, ayrimcilik yapilmaksizin, kisitlama yapilmaksizin veya girisime
bakilmaksizin tiim trafige esit davranma zorunlulugu getirmistir.”® Diizenleme ayni zamanda
‘uzman servisler’ kavramiyla da ilgilenerek, operatérlerin internete erisim disinda belirli bir ige-
rik, uygulama veya hizmet veya bunlarin kombinasyonu icin diizenlenmis diger ‘hizmetleri’
diizenlemenin bu igerik, uygulama veya hizmetlerin belirli bir kalitede saglanmasi i¢in gerekli
sartlar1 kargilamaya yaradift durumlarda saglama imkani vermistir.”” Agustos 2016'da, Avrupa
Elektronik Haberlesmeleri Avrupa Diizenleyicileri Organi (BEREC), esit ve diiriist olmayan
Internet erisim hizmetleri ve ilgili “son kullanici haklari” temininde trafige yonelik ayrimer mu-

amele agisindan AB mevzuatinin nasil uygulanmasi gerektigine dair bir rehber yayinlamigtir.>®

Brezilya”, Sili®, Slovenya®' ve Hollanda®, ulusal mevzuata gére ag tarafsizligini korumakeadir.
Ote yandan Norveg, ulusal diizenleyici otorite af tarafsizligt bakimindan (ISS’ler, endiistri ku-
ruluslary, icerik saglayicilar ve titketicilerin korunmasi ajanslari gibi ¢esitli endiistri oyuncula-
riyla isbirligi icinde hazirlanan) bir dizi kilavuz ile baglayict olmayan hukuku tercih etmistir.®

Geligmekte olan iilkeler

Sinirl altyapr ve bant genisligi nedeniyle, gelismekte olan iilkelerin diizenleyicileri, adil kulla-
nium politikasina - uygun fiyatlarla ve herkes icin adil erisime daha fazla odaklanmakeadir. Ba-
zilari, sinir Stesi ayrimcilik yasagi konusundaki endiselerini dile getirerek, tiim tilkelerden gelen
trafigin, sonlandirma maliyetlerine dayanan hicbir tercih olmaksizin ayni sekilde ele alinmast
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gerektigini sdylemektedir. Ayrica, bazi iilkeler igsel kiiltiirel, politik veya etik konularda daha
fazla hassasiyete sahiptir ki, boylece ‘uygun kullanim’ ve yonetim digerlerinden farkli olarak
anlagilmaktadir.

Gelismis diinyanin yenilik¢i modellerinin gelismekte olan pazarlara kostek olacagi endiseleri
ortaya gtkmustir: biiyiik Internet sirketlerinin hizmetlerine oncelik verilmesi, yenilikgiligi, yerel
icerigi ve hizmetleri ve medya ¢esitliligini tehdit ederek gelismekee olan is ve rekabeti daha da
kiigiilciilebilir. Daha dnce de belirtildigi gibi, bazi tilkeler sifir vergi uygulamalarini yasaklayarak
ag tarafsizligy lehine giiclii konuma gelmeye hazirdirlar. Diger pozisyonlar arasinda, ulusal tele-
komiinikasyonlarin éncelikli olarak kiiresel OT T leri ticretlendirmelerine izin verilmesi, boy-
lece mevcut telekomiinikasyonlarin gelirine ilave edilmesi; veya tam tersine, OT T lerin ABD
disinda faaliyet gostermesini saglamak icin ulusal diizeyde net tarafsizligi uygulama olabilir.

Uluslararasi 6rgiitler ve STK’lar

Birgok uluslararast kurulus ve kullanici grubu da ag tarafsizligi konusunda politika konumlari
gelistirmigtir. CoE, 2010°da ag tarafsizligs konusundaki Bakanlar Komitesi Deklarasyonu ve
2016'da Bakanlar Komitesi'nin “ifade dzglirligii hakkini ve ag tarafsizligs konusundaki ozel
yasam hakkini koruma ve tesvik etme” tavsiyesi kapsaminda; Ifade ve bilgi 6zgiirliigii.5 Internet
Toplulugu net tarafsizliga kullanict merkezli bir bakus agistyla yaklasmakea, cogunlukla asagida-
ki konulara odaklanmaktadir: ifade 6zgiirliigiine izin vermek, kullanici secimini desteklemek ve
ayrimeiligi 6nlemek.®> ABD ve AB tiiketici drgiitlerinin bir forumu olan Trans Atlantik Tiike-
tici Diyalogu (TACD) ayrica, ABD ve AB’yi Internetin agiklik ve tarafsizligini ilkelerini koru-
maya ¢agiran, ayrimct olmayan tastyict davranis taleplerine de vurgulamaktadir.®® Ag tarafsizlig
ve ¢ok katmanli bir internet WCIT-12 siirecinde yogun bir sekilde tartigtlmustir.” 2014 teki son
NET- belediye belgesi, kabul edilen ilkeler arasinda net tarafsizlig1 icermiyor, ancak ozellikle
IGF iginde, konuyla ilgili daha fazla tartigma baslatt.

Bircok STK, &zellikle ticari olmayan ve ticari olmayan ¢evrimici igerik ve hizmetlerin gelecegin-
den endise duymakta, bunlarin ticari olanlara esit herhangi bir tastyicr ag tizerinden yayinlan-
masini istemektedir. Ayrica, marjinallesmis gruplarin - dzellikle de engelli kisilerin - igeriklerini,
hizmetlerini ve uygulamalarini (yiiksek bant genisligi gerektirenler de dahil olmak tizere) ihti-
yaglart icin herhangi bir sinirlama olmaksizin kullanma haklari tizerinde dururlar.

Agik meseleler
Ag tarafsizlig1 tartisma giindeminde bir dizi agik konu bulunbmaktadir:

Denge, bir yandan Internetin kamu yarari ile kullanict (ve insan) haklari, diger yandan da
saglayicilarin sahip olduklart aglarda inovasyon haklar arasinda denge nerede olmalidir?

+ Acik rekabete sahip olmayan diizenlenmis bir piyasa, tastyicilarin savundugu gibi, kullani-
cilar icin sinirsiz (veya yeterli) bir secenek saglar mi2® Kullanicilar da anlamli kararlar vere-
bilecek mi? Yoksa diizenleyiciler kaginilmaz olarak bekci gibi gliclendirilmeli, eger dyleyse
hangi yetkiyle yetkilendirilmeli?
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+ Farkli yasal ve diizenleyici yaklasimlar genis bant piyasasini ve daha fazla yatirim ve inovas-
yonu nasil etkiler?

+ Gelismekte olan diinya acisindan net tarafliliginin eckileri nelerdir?

+ Katmanli bir internetin rekabet, inovasyon, yatirim ve insan haklari agisindan etkileri neler-
dir?

+ Sifir - derecelendirme tarifeleri veya CDN’lerin gelistirilmesi “katmanli Internet” olarak de-
gerlendirilmeli midir?

+ Hem igerik hem de servis saglayicilar olarak baskin OTT katmanli bir Internet ve olast yeni
hizmetleri de kazangli bir is modeli olarak bulacak mi? Bu durumda, onu gelismekte olan
tilkelerin kullanicilarini icerecek sekilde adapte edebilecekler mi, yoksa bu tilkeleri disarida
birakilacaklar mr?

+ Telekom operatérleri (iTunes, Google ve diger OTT servis saglayicilarinin bagarili érnek-
lerini ve OT'T servis saglayicilart ve operatorleri arasindaki ortaklik potansiyeli gibi basarili
ornekleri izleyerek) net tarafsizligini ihlal etmeden gelirlerini artrmak icin is modellerini
gelistirebilirler mi?

+ Kalite gibi teknik nedenlerden otiirii trafik yonetimi ihtiyact, tagtyict teknolojisindeki gelis-
meler nedeniyle gelecekte modast ge¢mis olacak mi?

+ Bulutlara ve NesNet'e olan artan bagimlilik, ag tarafsizlig1 tizerindeki veya ag tarafsizligi artan
bagimlilik tizerindeki tarugmalart nasil etkileyecektir?

+ Tartigma, tastyici diizeydeki trafik yonetiminden Google, Apple veya Facebook gibi igerik ve
uygulama saglayici icerik ve uygulama ydnetimi seviyesine mi evrilecekeir?

+ Tiiketici korumast, dogal olarak ag tarafsizligiyla baglanuli olmaya devam edecek mi?
+ Ag rarafsizligi “kaybederse”, gelecekte tiiketicinin korunmasint hangi ilkeler destekleyecektir?

www.igbook.info/netneutrality

Teknik ve web standartlari
Teknik standartlar

Internet teknik standartlari, gesitli kuruluslar tarafindan gelistirilen veya iiretilen donanim ve
yazilimlarin yalnizca Internet’e baglanmasini saglamakla kalmaz, ayni zamanda miimkiin ol-
dugu kadar sorunsuz calismasini saglar. Bu nedenle standartlar, birlikee ¢alisabilir donanim ve
yazilim gelistirmeleri icin {reticiler dahil teknik topluluga yon gdsterir. Daha dnce agiklandig
gibi, TCP/IP Internet’in ana teknik standardidir.

Teknik altyap: standartlarinin olugturulmasi

Standardizasyon siireci herhangi bir sektorde ¢ok uzun olabilir. ICT sirketlerinin yeni tekno-
lojileri huzlr bir sekilde uyguladiklar: icin, ITU gercek zamanli kogullara adapte olmak zorunda
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kalmis ve boylece standardizasyon is akisini birkag aya sikistrmistir. Yine de, bazit $nemli stan-
dartlarin kabul edilmesi yillar alabilir. Ornegin, ITU, sézde 5G sebekelerinin 2020 yilina kadar

standartlastirilmasint ummaktadir.®’

ITU’niin yani sira, teknik standartlar giderek daha fazla 6zel ve meslek kuruluglar: tarafindan
belirlenmektedir. Internet Mimarisi Kurulu (IAB), Internet’in teknik ve miihendislik gelisimini
yonetirken, cogu standart yorum talebi (RFC) olarak IETF tarafindan belirlenmektedir. Hem
IAB hem de IETE, Internet Toplulugunda kurumsal yere sahiptir.

Diger kurumlar arasinda WiFi standard: (IEEE 802.11b) gibi standartlar gelistiren Elektrik ve
Elektronik Miihendisleri Enstitiisii (IEEE); WiFi uyumlu ekipman icin sertifikasyon kurulusu
olan WiFi Alliance; ve mobil aglar icin standardar gelistiren Groupe Speciale Mobile Associ-
ation (GSMA) bulunmaktadir. Bu kadar hizli gelisen bir pazarda standartlar koymanin ya da
uygulamanin islevi bu kurumlara kayda deger bir gii¢ vermektedir.

Agik olan standartlar (agik Internet standartlari), gelistiricilerin izin almaksizin yeni servisler
olusturmasini saglar. Ornekler, www ve bir dizi Internet protokoliinii igerir. Standartlarin gelis-
tirilmesine agik yaklagim, birka¢ kurum tarafindan onaylanmustir. Agik Standart girisimi, 6rne-
gin, actk ve kiiresel pazar odakli standartlarin gelistirilmesini tesvik eder ve IEEE, IETF, IAB ve
Internet Toplulugu gibi kuruluslar tarafindan desteklenmektedir.

Teknoloji, standartlar ve politika

Bu kadar hizli gelisen bir pazarda uygulama standartlarinin belirlenmesinde rol almak standart
belirleme kuruluglarina énemli miktarda gii¢ saglamakeadir.

Teknik standartlar, ekonomik ve sosyal sonuclara ulagmada, ozel ¢ikarlari desteklemekte ve ra-
kip isletmeler ve/veya ulusal ¢ikarlar arasindaki gii¢ dengesini degistirmeyi saglayabilir. Internet
igin standartlar sarttir. Internet gelistiricileri, standartlar ve yazilim tasarimi sayesinde, drnegin
(bilgi ozgiirltigii, gizlilik ve veri korumast gibi) insan haklarinin nasil kullanilacagini ve koru-
nacagint sekillendirebilir.

Resmi standartlar olusturma cabalari, sistem iireticileri tarafindan verilen &zel teknik kararlart
kamusal alana tasgimaktadir; standart miicadeleleri bu sekilde, zimni varsayimlari ve ¢ikar ca-
tsmalarini aydinlacabilir. Paydaglarin standart kararlarina itiraz etme tutkusu bizi somun ve
civatadan daha derin konulara siiriiklemelidir.

Web standartlar:

Web standartlart, www igin resmi standartlar ve teknik 6zellikler kiimesidir. Icerigin cihazlar ve
yapilandirmalar arasinda erisilebilir olmasini saglar ve bu nedenle web siteleri ve Internet uy-
gulamalari gelistirmek icin temel kurallari koyar. Ana igerik ve uygulama standartlari arasinda,
belgenin yapisini tanimlamak i¢in etiketleri kullanan diiz bir metin dili olan HTML (HTMLS5,
HTML standardinin besinci ve giincel stiriimiidiir); yapilandirilmis bilgiyi paylasmak icin kul-
lanilan bagka bir dil tiirii olan XML; Web sayfalarinin sunumunu kontrol etmek icin HTML
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ile birlikte kullanilan bir dil olan Basamakli Stil Sayfalari (CSS); ve daha kat1 kurallar kullanan
genisletilmis bir HTML siirtimii olan XHTML yer almakeadir.

Web standartlarinin evrimi

1980’lerin sonunda, ag standartlart miicadelesi sona ermisti. Acik Sistemler Baglanti mima-
risinin bir parcast olan ITU destekli X-25 ve IBM’in sistem ag1 mimarisi (SNA) gibi pek cok
ozel standart gibi diger standartlari marjinallestiren, TCP/IP giderek ana ag protokolii haline
gelmistir. Internet, TCP/IP iizerinden esitli aglar arasinda normal iletisimi kolaylastirirken,
sistem hala ortak uygulama standartlarindan yoksun haldeydi.

Tim Berners - Lee ve Cenevredeki Avrupa Niikleer Aragtirmalar Orgﬁtﬁ’ndeki (CERN) mes-
lektaslart tarafindan, Internet iizerinden bilgi paylagimu igin (Uluslararast Standardizasyon Or-
giitiniin (ISO) SGML olarak adlandirilan mevcut standartlarinin sadece basitlestirilmis bir
sekli olan) HTML denilen yeni bir standarttan olusan bir ¢6ziim gelistirmiglerdir. Internette
ilk olarak gériintiilenen icerigin HTML standartlarina gore diizenlenmesi gerekmistir. HTML,
www nin temeli olarak, Internet’in katlanarak biiyiimesinin yolunu agmustir.

[lk versiyonundan bu yana, HTML siirekli yeni 6zellikler eklenerek gelistirildi. Internetin artan
onemi, HTMI nin standartlastirilmast sorununu odak noktasi haline getirmistir. Bu, dzellikle
Netscape ve Microsoft'un HTML standartlarini etkileyerek pazardaki konumlarini giiclendir-
meye calistft Tarayict Savaglart sirasinda 6nem arz ediyordu. Temel HTML yalnizca metin ve
fotograflart islerken, daha yeni Internet uygulamalari, veritabanlarini, videoyu ve animasyonu
yonetmek icin daha gelismis teknolojilere ihtiyag duyuyordu. Bu tiir gesitli uygulamalar, Inter-
net igeriginin Internet tarayicilarinin gogu tarafindan diizgiin bir sekilde gériintiilenebilmesi-
nin saglanmast icin 6nemli bir standardizasyon ¢aligmast gerekeirmistir.

Uygulama standardizasyonu, internet igerigi icin standartlarin belirlenmesinde daha fazla es-
neklik saglayan XMLin ortaya ¢ikmasiyla yeni bir asamaya girmistir. Yeni XML standartlar: ge-
tirilmistir. Ornegin, kablosuz igerigin dagitimu igin standarda Kablosuz Isaretleme Dili (WML)
ad1 verilmistir.

Web standartlarini belirleme

Ana web standard: gelistirme kurumu, Tim Berners - Lee baskanligindaki W3C'dir. Standart-
lar, fikir birligini, dogrulugu, kamu sorumlulugunu ve kaliteyi arttirmayi amaglayan ayrintli
bir siiregle gelistirilir. Mutabakata varildiktan sonra, standartlar Oneriler seklinde yayinlanir.”

W3C standartlari, uygulamalarin gelistirilmesi icin gelistiricilerin zengin etkilesimli deneyim-
ler olusturmasini saglayan acik bir platformu tanimlamakeadir. W3C, ‘platformunun sinirlari
gelismeye devam etmesine ragmen, endiistri liderleri, HTMLS5’in bu platformun temel tasi
olacag1 konusunda neredeyse tamamen ortak diisiinmekte’ oldugunu ifade etmistir.”!

Internete olan ilgisinin yiiksek olmasina ragmen, su ana kadar W3C’nin Internet yonetisimi
tartismasina fazla dikkat cekmemis olmasi dikkat ¢ekicidir.

www.igbook.info/standards
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Bulut biligim
Bulut bilisim nedir ve nasil ¢aligir?

Bulut bilisim (Sekil 9), bilgisayarlarimizdaki sabit disklerdeki verileri depolamak yerine bun-
lart bulutlardaki sunucularda depolamaya (yani, biiyiik sunucu ciftliklerine) kaydirmak olarak
tanimlanabilir. Bulut bilisim, diinyanin herhangi bir yerindeki herhangi bir cihazdan (Internet
baglantisinin oldugu yerlerde) verilerimize ve servislerimize her zaman her yerde erisim sag-
lar. Ayni zamanda, verilerimizin tigiincii bir tarafla birlikte depolanmast - gogu zaman esitli
bolgelere dagilmus parca ve kopyalarda - mahremiyet ve verilerin korunmasina iligkin kaygilar
dogurmaktadir. Bulut sistemindeki giivenlik ihlalleri biiyiik miktarda verilere erisim saglayabil-
diginden, bulutun giivenligi kendi bilgisayarlarimizdan ¢ok daha yiiksek bir seviyededir.

[Ik bulut bilisim dalgast gevrimigi posta sunucularinin (Gmail, Yahoo!), sosyal medya uygula-
malarinin (Facebook, Twitter) ve ¢evrimici uygulamalarin (Wikis, bloglar, Google Dokiiman-
lar) kullanimiyla baglamigtir. Giindelik uygulamalarin yani sira, bulut bilisim is yazilimlari i¢in
yaygin olarak kullanilmaktadir. Dijital varliklarimizin giderek daha fazlasi sabit disklerimizden
buluta ge¢mektedir. Bulut bilgi islemdeki ana oyuncular, zaten bityiik sunucu giftlikleri olan
veya bunlari gelistirmeyi planlayan Google, Microsoft, Apple, Amazon ve Facebooktur.

Bir sekilde, bulut bilisim, bilgisayar teknolojisinin gelisiminde bir ¢ember kapatti. Bilgisa-
yarlarin ilk giinlerinde, giiclii ana bilgisayarlari ve ‘aptal’ is istasyonlar: vardi. Giig, merkezde,
giiclii sunuculardaydi. Giiciin giiglii sunuculardan son kullanici terminallerine ge¢mesi, IBM,
Apple ve Microsoft gibi sirketler kisisel bilgisayarlar tiretmeye bagladiklarinda gergeklesmistir.
Bilgisayar giicii diinya capindaki sirketlere yoneldi. Bilgisayarlarimizda disket ve sabit disklerde
veri depolamaya ve uygulamalari (metin islemcilerden oyunlara) calistirmaya. Daha sonra ag
teknolojileri bu bireysel bilgisayarlart 6nce sirketler ve kuruluglar (Yerel Alan Aglari, Yerel Ag-
lar araciligryla) ve daha sonra genel olarak, ozellikle de Internet iizerinden baglamaya baslad:.
Internetin kamusal biiyiimesinin ilk evresinde (2005 yilina kadar), Internet cogunlukla veriler
bilgisayarlarda depolanirken veri alis verisinde kullanilirken, kelime islemesi gibi temel yazilim-
lar da internet tizerinden yiiriitiilmiistiir.

Son 10 yilda sosyal medyanin biiytimesi ve akilli telefonlarin ve tabletlerin ortaya ¢ikmastyla
bir bagka degisim bagladi. Buna paralel olarak, yazilim ve veriler bilgisayarlarimizdan buluttaki
giiclii sunuculara gegmeye bagladi. Bu islem, Gmail gibi e - posta hizmetleriyle basladi ve fotog-
raflarimizi, metin dosyalarimizi ve diger dijital kaynaklarimizi bulutta depolamaya ve yazilimi
bulutta da ¢alistirmaya devam etti (Google Docs veya Microsoft Office 365 gibi). Bugiin, di-
jital varliklarimizin ¢ogu buluttaki merkezi sunucularda depolanmaktadir. Bir sekilde, merkezi
olmayan bir kisisel bilgisayar araciligiyla, merkezi bir ag olusturma mimarisinden, buluttaki
merkezi depolamaya kadar ilerlemis olduk.
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CIVILSOCE!

Sekil 9. Bulut bilisim

Bir bulut kurulumu ii¢ katmandan olusur: donanim, ara katman yazilimi1 veya platform ve uy-

gulama yazilimi. Kullanici tarafindan kiralananlara gore, ti¢ tiir bulut hizmeti vardur:

Bir bulut saglayicinin, kullaniciya yazilim uygulamalarina erisim sagladigi ve béylece In-
ternet’e baglt herhangi bir cihazdan kullanicinin bu tiir uygulamalara (ve bunlar aracili-
giyla tiretilen verilere) erismesini saglayan bir Hizmet Olarak Yazilim (veya SaaS). Burada,
kullanicinin bulut kaynaklarinin hicbiri tizerinde kontrolii yoktur, ancak yalnizca mevcut
uygulamayi kullanabilir. Bu, son kullanict uygulamasinin kullanim icin bir giris nokeas:
oldugu en baskin hizmet tiiriidiir - Twitter ya da yerel organizasyondaki merkezi veritabani
icin bir uygulama gibi.

Kullanicinin, kiralik bulut platformunda calisacak bir uygulama gelistirebilecegi bir Hizmet
Olarak Platform (veya PaaS). Bu sekilde, kullanict kullanmak istedikleri donanim kaynak-
larina karar verebilir; yine de sunucuyu veya depolama ayarini ayarlama olanagina sahip
olmayacaklardir. Standardizasyon ézellikle platform agisindan énemlidir, ¢linkii gelistirici-
lerin ¢ok gesitli potansiyel miisterilere hitap etmelerini saglar ve kullanicilara secenek sunar.

Bir Hizmet Olarak Altyap: (veya 2aS), daha genis popiilasyonlar arasinda en az kullanilan
bulut hizmetidir, ¢linkii gelismis BT becerileri gerekirir, ancak kaynaklari nasil kullanaca-
gint se¢mede en yiiksek 6zgiirliigii saglar. TaaS'de, saglayici yalnizca donanim kaynaklari (he-
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saplama giicii veya depolama) saglarken, kullanicinin igletim sistemi de dahil olmak tizere
hizmetleri kurmasi gerekir.

Bulut biligim ile ilgili hukuki konular ve politika konular:
Kritik bilgi altyapisi olarak bulut sunuculari

Cogu Internet uygulamast bulut sunucularindan ¢alisir. Bulut 6ncesi donemde, Internet kesil-
diginde hasar, hizmetin bulunmamasinin yetersizligi ile sinirliyds - e-posta gdnderemedik veya
web’e gz atamadik gibi. Bulur bilisim ¢aginda, bu gorevler bulut tabanli uygulamalar yoluyla
gergeklestirildiginden, metin yazamayabilir veya hesaplamalar yapamayabiliriz. Milyonlarca In-
ternet kullanicist ve firmasi icin bulut hizmetlerinin yiiksek ilgisi, bulut sunucularini kiiresel
diizeyde ve diinya capindaki ¢ogu toplumda kritik altyapilarin bir parcast haline getirir.

Giivenlik ve sifreleme

Tek bir bulut operatoriiniin binlerce veya milyonlarca insana hizmet saglamasi, kirilganlik-
lardan yararlanmak isteyen, suclular, teréristler, siber casuslar veya diger kanun digi kisilerin
dikkatini i¢cin cekmek icin yeterlidir.

Bulutun olast giivenlik agiklari, bilgi giivenligi tigliisti olarak bilenen - verilerin gizliligi, bi-
tinliigii ve verilerin ve sistemin kullanilabilirligine (CIA) gore kategorize edilebilir. Bu amagla,
bulutun giivenligini saglamak, belirli veri ve hizmet béliimlerine erigsim haklarina karar vermek,
buluttaki tiim veri kiimesini sifrelemek, BIT sisteminin her bir bélimiinii giivenceye almak
gibi bir dizi nlemin degerlendirilmesini icerecektir. Bulut ile kullanicilar arasindaki ag, bulut
ve son kullanicilar arasindaki veri aktarimini sifreleyerek ve bulutta depolanan tiim verileri

yedekler (Sekil 10).
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Sekil 10. Bulutu koruma

Ozel hayatin gizliligi ve verilerin korunmas:

Bulutlarda depolanan kisisel verilerimiz arttikga, mahremiyet ve veri koruma sorunlari merkezi
hale gelecektir. Metin dosyalarimizi, e-postalarimizt ve diger verileri kontrol edebilir miyiz?
Bulut operatorleri bu verileri iznimiz olmadan kullanabilir mi? Verilerimize kim erigebilecek?

AB 6zellikle bulut bilisim baglaminda mahremiyet ve veri koruma konulariyla ilgilenmektedir.
Atlantik Okyanusu’nu gegen daha fazla dijital veri ile AB ve ABD, farkli mahremiyet rejimleri
sorununu ele almaya calisirken, ABD bulut bilisim operatorlerinin AB vatandaglarinin kisisel
verilerinin ve gizliliginin korunmasina iliskin AB diizenlemelerine uymalarini saglamistir. (Ha-
ziran 2015'te, ozellikle Temmuz 2016'da kabul edilen) Giivenli Liman anlasmasinin (2015’te
Temmuz ayinda kabul edilen) Mahremiyet Kalkani ile degistirilmesinin sorunu ¢6zdiigii varsa-
yilmakreadir ancak yeni anlasmanin ne kadar etkili olacag: belli degildir.

Biiyiik veri

Biiyiik veri fenomeninin ¢ogu bulut bilisim ile ilgilidir. Biiyiik veriler hakkinda ger¢ek olma-
yan ¢ok sey olsa da, modern dijital gelismelerde oldukga dnemli bir olgudur. Ozellikle, biiyiik
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veriler, otomobillerin, evaletlerinin ve hatta giysilerimizin bile veri toplamaya baslayacagi nes-
nelerin Internetinin hizla biiyiimesiyle yeni bir boyut kazanacakur. Biiyiik veri yeni ekonomik
modelleri tetikleyecektir. Bulut kaynaklarina olan talebi de tetikleyecektir.

Ornegin, sis bilisim, buluta islenmek ve analiz edilmek i¢in aktarilan verinin miktarinin azalt-
mak icin bulut bilisime ek olarak gelistirilmekeedir. Cisco tarafindan aciklandigs gibi, sis bili-
simi, bulutu, veri tireten ve bunlar tizerinden ¢alisan “nesnelere” daha yakin hale getirir; Bu,
verilerin toplandig veya iiretildigi yere daha yakin yerde analiz edilmesini saglar, boylece ge-
cikmeyi’” en aza indirir, gigabaytlar tutarindaki ag trafigini cekirdek agdan bosalur ve hassas
verileri ag icinde tutar.”

Verilerin yerellestirilmesi

Dijital bilgi varliklarinin gittik¢e artmastyla birlikee, tilkeler ulusal veri varliklarinin ulusal sinir-
larin disinda olmast konusunda rahatsiz olmakeadir. Bazilari (bulut servis saglayicilarina ve/veya
ulusal sinirlar dahilinde depolanacak verilere iligkin) veri yerellestirme kurallarini benimsemek-
te ya da yerellestirme olasiligini aragtirmakeadir.

Verinin yerellesttirilmesine iligkin motivasyonlar ekonomikten siyasete kadar degismektedir.
Ekonomik verilerin yerellestirilmesi genellikle korumact bir ekonomik politikaya dayanmak-
tadir. Veriler Internet ekonomisinin kilit kaynag: ise, iilkeler bu kaynag: kendi topraklarinda
korumaya ve veri isleme ve yonetimine dayanan yerel bir ekonominin gelisimini desteklemeye
caligmaktadir. Veri koruma ve giivenlik hususlari ayrica hitkiimetleri belirli verilerin yalniz-
ca tilke icinde islenmesini ve saklanmasini gerektirdiginden, ulusal mevzuau dogrudan servis
saglayicilara uygulanabilir kilabilir. Ayrica, tlkeler ayrica hitkiimet/resmi verilerin islenmesi ve
depolanmasi icin 6zel olarak tasarlanmus hitkiimet bulutlarinin kurulmasi fikrini kesfetmeye
baglamigtir. Veri yerellestirme politikalarinin politik nedenleri, bazi tilkelerin siyasi aktivizmi
kontrol etme konusundaki ¢ikarlariyla baglanulidir; bu durum tilkenin veri sunuculari tizerinde
yargi yetkisine sahip olmasi halinde daha kolay olusabilir.

Bulut servis saglayicilari, miisterilerine bulut hizmetlerinden yararlanma imkan: sunarken, ye-
rellestirme politikalarini agmak icin teknik olanlar da dahil olmak tizere ¢oziimler bulmaya
caligmaktadir. Ornegin, Mart 2016'da Oracle, sirketlerin Oracle bulut sunucularini kendi veri
merkezlerine yerlestirmelerini saglayacak yeni bir bulut bilisim hizmeti baglatti. Oracle’a gore,
yeni hizmet su ana kadar bulut bilisimi bulut sunucularinin konumuyla ilgili yasal veya diizen-
leyici gereksinimler yiiziinden kabullenmeyen kuruluslarin gereksinimlerine yanit vermek icin
tasarlanmistir.”

Standartlar ve birlikte ¢alisabilirlik

Cesitli bulut bilisim operatérleriyle birlikee, standartlar sorunu ¢ok 6nem kazanmaktadir. Stan-
dartlar birlikte ¢aligabilirlik ve verilerin farkli bulutlar arasinda (6rnegin Googledan Apple’a)
aktarilmast icin 6zellikle dnemlidir. Tartisilmakta olan bir olasilik, bulut bilisimdeki temel
aktorler tarafindan agik standardarin kabul edilmesidir. Ancak bunu basarmak kolay degil-
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dir, ¢iinkii biiyiik bulut bilisim sirketleri ticari standartlarini rekabet avantajlarinin bir parcast
olarak gormektedir. Bununla birlikte, birlikte ¢alisabilirligi saglamaya yonelik cesitli girisimler
bulunmaktadir.

Ornegin, 2013 yilinda, Open Group (Fujitsu, IBM ve Oracle gibi iiyeleriyle birlikte), bulut
triinleri ve hizmetleriyle calisirken nasil taginabilirlik ve birlikte ¢alisabilirlik elde edilecegi ko-
nusunda kullanicilara ve ayni zamanda tedarikgilere ve standartlara, daha iyi taginabilirlik ve
birlikte caligabilirlik saglamak i¢in standartlarin ve en iyi uygulamalarin nasil gelismesi gerektigi
konusunda tavsiyelerde bulunan Bulut Bilisim Tasinabilirlik ve Birlikee Calisabilirlik Kilavu-
zv’nu yayinlamistir.”” IEEE, digerlerinin yani sira, bulutlararas birlikte ¢alisabilirlik i¢in stan-
dartlar gelistirmek iizere ¢alisan IEEE Bulut Bilisim Inisiyatifini kurmustur.

www.igbook.info/cloud

Nesnelerin interneti

Nesnelerin Interneti (NesNet), Internet baglantisini (bilgisayarlar, cep telefonlari, tabletler ve
¢ - okuyuculari gibi) bilgi ve iletisim cihazlarindan 6teye arabalar, evaletleri, giysiler, sehir altya-
pisy, ubbi ve saglik cihazlari gibi diger cihazlara dogru genisletmekeedir.

2020 yilina kadar NesNet'e bagli cihazlarin sayist icin tahminler 20 ile 100 milyar arasinda
degismektedir. Bu cihazlar analiz icin 6zellikle degerli olan énemli miktarda veri iiretecektir.
Uluslararast Veri Sirketi (IDC), 2020'de “dijital evrenin” 44 ZB’ye (zettabaytlar, yani trilyon
gigabaytlara) ulasacagini ve bu miktarin% 10’'unun NesNet cihazlarindan gelecegini tahmin
etmektedir.”®

NesNet endiistrisinin finansal gelisiminin 6ngoriileri artmakea ve tireticilerin planlart roket gibi
hareket etmekeedir. Verizon, diinya genelindeki NesNet pazarinin éntimiizdeki birkag yil icin-
de, 2014 yilinda 591,7 milyar dolardan 2019°da yillik% 17’lik bir biiytime orani ile 1,3 trilyon
dolara kadar artacagini tahmin etmektedir.””

ITU ve Cisco Systems tarafindan 2016 yili baginda yayinlanan bir rapor, NesNet'in diinyadaki
yasam standartlarini iyilestirebilecek ve siirdiiriilebilir kalkinma hedeflerine ulasmada 6nemli
katki saglayan 6nemli bir gelisme firsatt oldugu sonucuna varmaktadir. Rapor, NesNet'in saglik,
egitim, su ve hifzisstha, iyilesme, iklim degisikligi ve kirlilik azaltma, dogal kaynak yonetimi ve
enerji gibi alanlarda artan etkisinin ana hatlarini ¢izmekeedir.”®

NesNet cihazlari genellikle “akilli evler” veya “akilli sehirler” olarak tanimlanan genis sistemlere
baglanir. Bu tiir cihazlarin her ikisi de muazzam miktarda veri iretir ve verilerin kullanildig

yeni metinler olusturur. NesNet cihazlart meveut Internet yapisint kullanir, ayri veya farkls bir
internet kullanmaz.

NesNet cihaz iletisimi i¢in su anda kullanilan en yaygin sensorler ve parcalar sunlardir:

Radyo Frekansi tanimlayicilart (RFIDler): izlemeyi etkinlestirmek icin 6gelere eklenmis
elektronik etiketler. Giysi, evcil hayvan, kutu nakliye veya takip icin uygundur.

+ Evrensel Uriin Kodlar1 (UPC’ler): Neredeyse tiim iiriinlerde, UPC’ler siipermarket kasast
taramasinda kullanilir.
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Elektronik Uriin Kodlart (EPC’ler): diinyanin herhangi bir yerindeki her fiziksel nesne iin
her zaman benzersiz bir kimlik saglar. EPC’ler UPCller gibi islev goriir, ancak elektroniktir.

Buna ek olarak, aragtirmacilar NesNet cihazlarini baglamak i¢in diger yontemleri kegfetmeye
devam etmektedir. Ornegin, Haziran 2016'da yayinlanan bir makalede™, bir grup arastirmact
NesNet'deki cihazlari baglamak icin Istk Yayan Diyot (LED) ampullerin kullaniimasini 6ner-
mekeedir. Béyle bir sistemin (birgok NesNet cihazinin artik radyo frekanslarinin kullanimina
bagli oldugu géz oniine alindiginda) doymus radyo spektrumundaki iletisim zorluklarina bir
¢oziim olabilecegini savunmaktadirlar.

Bagli NesNet cihazlar: tarafindan iiretilen tek bir veri parcasinin boyutu oldukea kiiciik olsa
bile, baglanabilecek cihazlarin sayist ve verilerin bulutta saklanip islenebilmesi nedeniyle son
toplam sagirticidir. Bu nedenle, bulut bilisim endiistrisi, gelecekteki NesNet gelismelerinde
onemli bir rol oynayacakur.

NesNet endiistrileri
En gelismis NesNet endistrilerinin bazilart sunlardur:

Ev otomasyonu: Ev aletlerine her yerden erigim saglama. Birlesik bir protokol veya endiistri
web API standardi yokeur.

Saglik izleme: (doktorlar uzaktan ayarlanan insiilin pompalari, kalp pili izleme gibi konular-
da) sagliginizi aktif olarak ayarlar . Déngileriniz veya aliskanliklarinizla ilgili veri olusturur,
ancak bircok olasi giivenlik sorunu ve rastgele veri yiikleme s6z konusudur.

Ulasim: Yakat kullanimi, konum, siire, mesafe gibi bilgileri takip etmek ve ayrica (filolar da-
hil) araclardaki bakim ihtiyaglarini 6nceden tahmin etmek ve kaynak kullanimini optimize
etmek icin NesNet sistemlerinin kullanilmasi. Birka¢ adim 6teye gidersek, su anda (Tesla ve
Toyota gibi) otomobil iireticileri tarafindan kesfedilen kendi kendini siiren otomobillerin
yant stra Google ve Uber gibi sirketler de NesNet teknolojilerini kullanmakeadir.

NesNet'nin artan bir rol oynadigi diger endistriler arasinda enerji, altyapi, tarim, Giretim ve
tiiketici uygulamalart yer almakradir. (BIT lerin, kalitelerini ve performanslarini iyilestirmek ve
genel sehir yagami standartlarini artirmak icin kentsel hizmetlere ve altyapilara entegre edildigi)
akalls sehirlerin genel konsepti NesNet ile de giiclii bir sekilde iligkilidir.

Ozel ve kamu sektorii inisiyatifi

Is diinyas: biiyiik NesNet girisimlerine liderlik etmektedir. Cisco ve Intel gibi teknoloji sirket-
leri NesNet servislerinin portfoylerini gelistirmeye devam ederken, telekomiinikasyon hizmet
saglayicilari NesNet kullanimina tegvik etmek i¢in NesNet'ye 6zel aglari daha genis bir 6lgekte
kullanmaya baglamislardir.®® Ayrica, farkli sektorlerden sirketler de, NesNet alanindaki gelisme-
lere daha fazla katki saglamay1 amaglayan ittifaklar seklinde giiclerini birlestirmektedir. Bunun
bir 6rnegi, NesNet cihazlarinin iireticiden, isletim sisteminden, yonga setinden veya fiziksel
tagtmaciliga bakilmaksizin birbirleriyle iletisim kurabilmelerine katkida bulunmak olan Acik
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Baglant Vakfidir. Vakif, otomotiv, tiiketici elektronigi, saglik, sanayi vb. gibi cesitli sektorler-
den tiyeler icermektedir. Diger bir 6rnek ise NesNet standardizasyonu alaninda calisan LoRa
(Ittifaki) Alliance'dir. Ittifak, NesNet nesneleri arasinda kesintisiz birlikte calisabilirlik saglamay1
amaglayan Diisiik Giiclii ve Genis Alanli Aglari (LPWAN) 6zelligi olan LoRaWAN’1 gelistir-
mistir.

Hiikiimetler, NesNet'nin getirdigi firsatlarin giderek daha fazla farkinda hale gelmekeedir. Bu
alanda gesitli girisimler baslatmakradirlar. Ornegin, AB, Avrupada NesNet'nin alimini tesvik
etmeyi amaglayan bir finansman programi olan Horizon 2020 Calisma Program: 2016/2017:
Nesnelerin Interneti Biiyitk Olgekli Pilot Testleri ve Uygulamasi baglatmigtir. ABD’de, NTIA,
ozel sekedr ile ortaklasa ortaklasa calisarak NesNet teknolojilerinin gelismesini saglamada fede-
ral hiikiimetin olas: rollerini belirlemeye calisirken, NesNet'in teknolojik ve politika ortami-
nt incelemekeedir. Cin hitkiimeti, NesNet ile ilgili cesitli alanlarda aragturmalari finanse ettigi
Chengdu Nesnelerin Interneti Teknoloji Enstitiisi'nii kurmustur.

Temel Meseleler

NesNet ¢ok biiyiik miktarda veri iiretir ve bu da gizlilik ve veri korumas ile ilgili nemli endi-
seleri tetikler. Bazi (ubbi NesNet cihazlari gibi) NesNet cihazlari, kisisel niteliklere sahip veri
toplayabilir ve aktarabilir ve cihazlarin nasil korunduklart (giivenligi nasil sagladiklari)®! ve bu-
nun yani sira toplanan ve analiz edilen verilerin nasil korunacagi konusunda endiseler vardir.
Bir NesNet cihazi tarafindan iletilen bilgiler gizlilik sorunlarina yol agmayabilirken, birden fazla
cihazdan toplanan veri kiimeleri bir araya getirildiginde, islendiginde ve analiz edildiginde, bu
hassas bilgilerin acik hale gelmesine neden olabilir.

Verilerin yonetilememesi, ayni zamanda verilerin miilkiyeti konusunu da giindeme getmekte-
dir. NesNetde kullanilan bir¢ok uygulama, yaratlan veriler ve bunlar arasinda tiretilen veriler
miilkiyet hakkint icerir. Veri, protokol ve cihazlarin giivenligi ve mahremiyetinin saglanmast
yeni diizenlemelere ihtiya¢ duyulabilir. Bu birlesik, kiiresel bir eylem ve diizenleme gerektiren,
belki de Internet yonetisimi alanindaki herhangi bir seyden daha fazlasini gerektiren gelecekte
ortaya ctkacak bir gelismedir. Yeni sosyal sozlesmelerde deanlasmaya varilmast gerekir.

Robotlari, kendini siiren arabalari ve yargt ve kararlar vermek zorunda olan diger dijital sistem-
leri tanitmak isteyen yapay zeka girisimlerinin merkezinde bulunan NesNet ile etik konular
ortaya cikmistir. Hitkiimetler ve 6zel sektor NesNet ve Al alanlarindaki gelismelere etik ilkelerin
uygulanmasi gerektigi ve bu ilkelerin NesNet ve Al sistemlerine nasil dahil edilebilecegi konu-
sunda giderek daha fazla diyalog cagrist yapmaktadirlar.
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Etik meseleler

NesNet, bityiik veri ve Al etik meseleleri dijital politikanin odagina yerlestirmekeedir. Etik
kaygilar yalnizca gizlilik ve giivenlik ile degil ayni zamanda otomatik makinelerin verdigi
kararlarin etik olup olmadig; ile de ilgilidir. Ornegin, bir Google istiraki olan Jigsway, In-
ternette suistimal ve tacizi tespit etmeyi amaglayan bir dizi ara¢ olan Conversation Al'yi
gelistirmistir. Internet kamusal alanin kétiiye kullanilmast ile ilgili problemleri ele alirken,
yazilim ayni zamanda énemli bir etik sorun ortaya ¢cikarmaktadir: Makineler neyin uygun
neyin uygun olup olmadigini nasil belirleyebilir?®?

Yeni dijital teknolojilerin etik etkileri izerine tartismalar hem is diinyasinda hem de politika
olusumunda baslamustir. Baglica (IBM, Facebook, Google, Microsoft, Amazon ve Deep-
Mind gibi) Internet sirketleri, Al'nin gizliligini, giivenligini ve etik zorluklarini ele almay:
ve yeni dijital gelismelerin etik meseleleri hakkinda daha genis bir sosyal diyalogu baglat-
may1 amaglayan bir Yapay Zeka Ortakligt girisimi baglatmistir.®® Avrupa Parlamentosu’nda
2016’n1n ilk yarisindaki robotek konusunda hazirlanan taslak bir rapor robotik alanindaki
teknolojik gelismelerin getirdigi etik zorluklart incelemekte ve robotlarin tasarimi, tiretimi
ve kullaniminin ‘onur, insanlik onuru ve 6zerklik, ayrica insanlik onuru ve insan haklar,
adalet ve esitlik, ayrimcilik yapmama ve damgalanmama [...] gibi ilkelere * [...] dayanmasr’
gerektigine iliskin bir cerceveyi’ kabul etmistir.** ABD’de Ekim 2016'da yayimlanan Ulusal
Yapay Zeka Arasturma ve Gelistirme Stratejik Plani, ‘etik muhakemeyi iceren Al sistemleri
icin en iyi tasarim mimarisinin nasil olacagini belirleme’ ihtiyacini vurgulamaktadir.®> Ro-
botik ve Ingiltere Parlamentosu’'ndaki Bilim ve Teknoloji Komitesitarafindan hazirlanan bir
rapor hiikiimeti Al gibi 6zerk teknolojilerin kullanimiyla ilgili etik sorunlarin iistesinden
gelmek icin proaktif dnlemler almaya cagirmakeadir.®

www.igbook.info/NesNet

Yakinsama

Tarihsel olarak, telekomiinikasyon, yayin ve diger ilgili alanlar ayri sektor bolimleriydi; fark-
It teknolojiler kullandilar ve farklt diizenlemelere tabi tutuldular. Internetin genel ve yaygin
kullanimi, telekomiinikasyon, yayin ve bilgi sunumu icin var olan teknolojik platformlarin
yakinlagmasina yardimer olmustur. Bugiin internet tizerinden telefon gériismeleri yapabilir, TV
izleyebilir, bilgisayarlarimizda miizik paylasabiliriz. Sadece birka¢ yil 6nce, bu tiir hizmetler
farkl teknolojik sistemler tarafindan yerine getirildi.

Geleneksel telekomiinikasyon alaninda, yakinlagmanin ana noktast VoIPdir. Skype, What-
sApp ve Viber gibi VoIP sistemlerinin artan popiilaritesi daha disiik fiyata, veri ve ses iletisim
hatlarinin entegrasyon olasiligina ve gelismis PC ve mobil cihaz tabanli araglarin kullanimina
dayanmaktadir. YouTube ve benzeri servislerle Internet, geleneksel multimedya ve eglence ser-
visleriyle de yakinlasmaktadir. IPTV ayrica multimedya servisleri ile IP tabanli aglar arasindaki
yakinlagmay1 da saglamaktadur.

Teknik yakinlasma hizla ilerlerken, ekonomik ve yasal sonuglarinin gelismesi biraz zaman ala-
cakur.
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Uluslararasi diizeyde, yonetisim mekanizmalari temel olarak yakinlagma alanindaki en iyi uy-
gulamalarin ve deneyimlerin degisimi icin kullanilmaktadir. ITU nun Telekomiinikasyon Ge-
ligtirme Sektorii (ITU - D) yakinlasan gevre {izerinde bir ¢alisma grubuna sahiptir. CoE ya-
kinlagmanin bir yéniinii kapsayan medya ve bilgi konusunda geleneksel ve yeni dijital medya
arasinda araci rol oynayan bir yénlendirme komitesine sahiptir. Yakinlagma, net tarafsizligs,
NesNet, aracilarin roli, e-ticaret, titketicinin korunmasi ve vergilendirme ile dogrudan ilgilidir.

Meseleler
Yakinlagmanin ekonomik sonuglari

Ekonomik diizeyde yakinlasma, daha dnce ayr1 alanlarda faaliyet gosteren sirketleri dogrudan
rekabete sokarak geleneksel pazarlari yeniden sekillendirmeye baglamigtir. Nihayi olarak, yakin-
lasma, is liderleri arasinda “Uber sendromu” korkusuyla sonuglanmistir: Tamamen farklt bir is
modeline sahip bir rekabetginin endiistriye girdigi ve rekabeti diizlestirdigi bir senaryo.’” Uber,
teknolojik agidan yenilikler yaparak taksi pazarina girdiginde boyle olmugtur. Sonug olarak, is-
letmelerinin tehdit altinda oldugunu diisiinen geleneksel taksi sirketleri ve siiriiciiler, pazardaki
yeni diizenlemeye girmemis katlimcilart protesto etmek icin diinya genelinde mahkemelere
dava agmuglardir.

Sitketler yakinlasmanin getirdigi zorluklarla bas etmek icin farkli stratejiler kullanmakeadir.
Sik kargilagilan bir yaklasim, piyasadaki OTT saglayicilarinin daha kiiciik, daha yeni firmala-
rin daha biiyiik sirketler ile birlestigi veya bu sirketlerce satin alindigi birlesme ve devralmalar
olmugtur. Daha yeni bir yaklasimda, OTT saglayicilari ve telekom saglayicilari, her iki tarafa
da avantaj saglayan ortakliklar kurmaya baslamislardir. Telekom saglayicilart icin, OTT sag-
layicilariyla ortakliklar, onlara son kullanicilar icin katma deger saglamanin yani sira rekabet
avantaji getirebilir. Ote yandan, OTT saglayicilari, tastytcilarla kurulan ortakliklar sayesinde
hizmeterinin daha kolay bulunmasini ve erisilmelerini saglamakcadir.®®

Yakinsayan cevrede diizenleme

Yasal sistem teknolojik ve ekonomik yakinlagmanin neden oldugu degisikliklere uyum saglama-
daki en yavas sistemdir. Telekomiinikasyon, yayin ve bilgi sunumu gibi her béliim kendi 6zel
diizenleyici gergevesine sahiptir. Bu yakinlasma yonetisimle ilgili ve diizenleyici birkag soruyu
giindeme getirmistir:

+ Telefon ve yayincilik gibi alanlarda mevcut ulusal ve uluslararas: diizenlemelere ne olacak?

+ Cogunlukla birlestirilmis hizmetlere odaklanan yeni diizenleyici rejimlere ihtiyag var mr?
Yoksa, 6rnegin gelencksel elektronik iletisim servisleriyle ayni diizenleyici ¢ercevelere mi
maruz kalmalilar?

Rekabet ve tiiketicinin korunmasina gelince, yakinsak hizmet saglayicilara hangi kurallar
uygulanmalidir?

+  Yakinlagma diizenlemesi kamu makamlari (devletler ve uluslararasi kuruluglar) tarafindan
mi yoksa bagimsiz diizenleme yoluyla m1 yapilmalidir?
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Ulkeler bu tiir sorulari gesitli sekillerde ele almaktadir. AB fiyesi iilkeler, Hindistan ve Kenya
gibi bazi iilkeler, net IP tarafsizlik ilkeleri bakimindan sorunlari ele alarak, yakinlasmay diizen-
lemeye yonelik esnek yaklasimlar se¢mislerdir, ¢tinkii kullanicilarin IP aglari tizerinden saglanan
herhangi bir tiir uygulama veya hizmeti secmelerine izin verilmigtir. Diger tilkeler, birlegtirilmis
hizmetler igin yeni yasal veya diizenleyici gergeveler olusturmay1 segmislerdir. Ornegin Kore,
IPTV i¢in lisanslama gereklilikleri ve hizmet ytikiimliilikleri hakkinda hitkiimler igeren 6zel bir
Internet Multimedya Yayini Is Yasasina sahiptir. Bazi iilkeler de yakinlasmanin kendi kendini
diizenlemesi yoluyla ele alinmaktadir. Ornegin, Avustralyada, (iletisim endiistrisindeki gesitli
sirketleri temsil eden Iletisim [ttifaki, VoIP hizmetleri hakkinda birkag rehber gelistirmistir.*”

Bununla birlikte, birlesik hizmetlerin, 6zellikle VoIP’nin, yasak oldugu veya bir noktada di-
zenlemelerle agikga yasaklandigi bazi iilkeler de bulunmaktadir. Ornekler arasinda Fas, Belize,
Birlesik Arap Emirlikleri de bulunmakeadir.

www.igbook.info/convergence
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Son notlar

1 Internet ve www terimleri bazen birbirlerinin yerine kullanilir; Ancak, arada bir fark vardir. Internet,
TCP / IP ile bagli bir ag agidir. Bazen, Internet terimi altyapiy1, uygulamalart (e - posta, ftp, Web) ve
icerigi kapsamak icin kullanilir. Www, HyperText Transfer Protocol’tin (HTTP) yardimut ile birbirine
bagli birlestirilmis belgeler sistemi olan pek ¢ok Internet uygulamasindan sadece bir tanesidir.

2 Bir teknolojik tarafsizlik politikasinin ardindan AB, “telekomiinikasyon” yerine “elektronik iletigim”
terimini kullanmaktadir. Bu, drnegin telekomiinikasyon altyapisinin bir parcasi olmayan elekerik
sebekesi tizerinden internet trafigini de kapsar.

3 Power Line Communications (PLC), Internet verilerinin elektrik sebekesi iizerinden iletilmesine izin
verir. Derin kilcallig1 géz 6niine alindiginda, elekrrik sebekesinin kullanilmast, Interneti birgok kul-
lanict i¢in daha erisilebilir hale getirecektir. Bu imkanin teknik ve 6rgiitsel bir incelemesi icin, liitfen
bkz: Palet J (2003) Addressing the Digital Divide with IPv6-enabled Broadband Power Line Com-
munication, Internet Society, ISOC Member Briefing No. 13. http://www.isoc.org/brief- ings/013
[Erisim 7 Ekim 2016].

4 Project Loon, genisbant kapsamini artirmak ve herhangi bir telekom altyapisina sahip olmayan
diinyanin en uzak bolgelerine ulagmak amaciyla Google tarafindan baslauld:. Sirket, her biri son
kullanicilara bir sinyal veren yiizer bir baz istasyonu olarak hareket eden, yaklasik 20 km yiikseklikte
stratosfere ¢ok sayida balon yerlestirmektedir. Balonlar, ortak telekom operatorleri tarafindan sagla-
nan yiiksek hizli baglanular yoluyla birbirine ve yer baz istasyonlarina baglanmaktadur.

5 ITUye gore, Televizyon Beyaz Alanlari [TV] yayin: tarafindan kullanilmayan ve ayrica yaprakls
spektrum olarak da adlandirilan spekerum parcalart’ dir. Kullanilmayan frekanslar, UHF [TV] 6zgii
avantajlt yayilma 6zellikleri saglayan (mitkemmel dis mekan ve i¢ mekan kapsama alanina sahip ve
gdriiniir yayilma 6zellikleri olmayan hat olan) spektruma ait oldugundan, ITU Radyo Haberlesme
Biirosundan Cristian Gomez'in agikladig; tizere TVWS nin, kirsal alanlardaki genis bant uygulama-
larina ve NesNet uygulamalarina hizmet edebilen alternatif bir genis aralikli diisiik gii¢ teknolojisi
olarak goriilmektedir. Daha fazla bilgi i¢in, litfen bkz: ITU (2012) Digital Dividend: In- sights for
Spectrum Decisions. http://www.itw.int/ITU-D/tech/digital_broadcast- ing/Reports/DigitalDivi-
dend.pdf [Erisim 7 Ekim 2016], and Gomez C (2013) TV White Spaces: Managing spaces or better
managing inefficiencies? http://www.itu.int/en/ ITU-D/Conferences/ GSR/Documents/GSR_pa-
per_WhiteSpaces_Gomez.pdf [Erisim 18 Temmuz 2016].

6 DTO diiyelerinin telekomiinikasyon piyasalarini serbestlestirmesi 1998 yilinda Temel Telekomiini-
kasyon Anlagmasi (BTA) olarak bilinen anlagmayla resmilegtirilmistir. BTA'nin kabul edilmesinin
ardindan, 100'den fazla iilke, ulusal telekomiinikasyon tekellerinin ozellestirilmesi, rekabetin bas-
laulmast ve ulusal diizenleyici otoritelerin kurulmasi ile karakterize edilen serbestlestirme siirecine
baslamugtir. (30 Nisan 1996'da kabul edildi ve 5 Subat 1998de yiiriirliige giren) Anlagma resmen,
Hizmet Ticareti Genel Anlasmasinin Dérdiincii Protokolii olarak adlandirilmaktadir . heep://www.
wto.org/english/tratop_e/serv_e/4prote_e.htm [Erisim 7 Ekim 2016].

7 ITU (no date) Signatories of the Final Acts — WCIT-12. http://www.itu.int/osg/wcit- 12/highlights/
signatories.html [Erisim 7 Ekim 2016].

8 ITUnun internet ile ilgili faaliyetlerine iliskin daha fazla bilgi icin bkz. hhttp://www.itu.int/en/
action/internet/Pages/default.aspx [Erisim 7 Ekim 2016].

9  Robert Kahn (TCP / IP’nin mucitlerinden biri) tarafindan baslatilan bir proje olan Dijital Nesne
Mimarisi, her dijital nesneyi (veri ve cihazlar) benzersiz tanimlayicilar ile iliskilendirmeyi amag-
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lamakeadir. Bu tiir tanimlayicilar, nesnenin aglarda nerede bulunduguna, sahip olduguna, hangi
teknolojiye dayandigina bakilmaksizin, degismeden kalmast amaglanmaktadir. DOA ile ilgili husus-
lar1 yonetme sorumlulugu, Isvigre merkezli DONA Vakfi'na aittir. ITU, Telekomiinikasyon Sektérii
calisma gruplari araciligiyla, DOA’y1 bulut bilisim ve NesNet cihazlar: icin bir standart olarak ka-
bul etme olasiligini aragtirmakeadir. Bazi ITU tye devletleri DOA standartlarinin benimsenmesini
savunurken, cihazlarin sahteciligi ile miicadele gibi nedenleri éne siirerek, cihazlarin izlenmesine
izin vererek, kullanici eylemleri kadar DOA’nin da bilgi akisini izlemek ve kontrol etmek icin ké-
titye kullanilabilecegine dair gortisler de bulunmaktadir. Daha fazla bilgi i¢in, bkz: Corporation for
National Research Initiatives (2010) A Brief Overview of the Digital Object Architecture and its
Application to Identification, Discovery, Resolution and Access to Infor- mation in Digital Form.
http://www.cnri.reston.va.us/papers/Digital_Object_Ar- chitecture_Brief_Overview.pdf [Erisim 20
Ekim 2016]; Javed D (2016) ITU IoT Standards: Gateway to Government Control? htep://www.
wileyconnect.com/home/2016/9/20/ itu-iot-standards-gateway-to-government-control [Erisim 20
Ekim 2016].

DTO’niin telekomiinikasyon alanindaki rolii ile ilgili daha fazla bilgi igin bkz. hetp:// www.wto.org/
english/tratop_e/serv_e/telecom_e/telecom_e.htm [Erisim 7 Ekim 2016].

Bu kistm suna dayanmakreadir: Kurbalija J (2016) From harmonising cyberpolicies to promoting
twi-plomacy: How diplomacy can strengthen Asia-Europe’s digital connectivity. In Asia-Euro-
pe Foundation. ASEF Outlook Report 2016/2017. Connectivity: Facts and Perspectives, Volume
II: Connecting Asia and Europe. http://www.asef.org/images/docs/ASEF%200ut- look%20Re-
port%202016-2017%20Vol2.pdf [Erisim 20 Ekim 2016].

UNESCAP (2014) Problems and Challenges in Transit Connectivity Routes and International Ga-
teways in Asia. Discussion paper series, 2014/1. http://www.unescap.org/sites/ default/files/Discus-
sion%20Paper-Transit-Connectivity_0.pdf [Erisim 20 Ekim 2016].

Verda M (2014) Trans-Eurasian Information Super Highway. http://sam.az/up- loads/PDF/
TRANS-EURASIAN%20INFORMATION%20SUPER%20HIGHWAY.pdf [Erisim 20 Ekim
2016].

Dijital Ipek Yolu terimi, gayri resmi olarak Asya ve Avrupa arasindaki dijital alanda cesitli isbirligi
projelerini kapsayan bir semsiye kavram olarak kullanilmaktadir. Daha fazla bagvuru i¢in, bkz: Jia
L and Shuang G (2015) Digital Silk Road to span Eurasia, China Daily Europe, 10 July. heep://
europe.chinadaily.com.cn/epaper/2015-07/10/content_21241323.hem  [Erisim 20 Ekim 2016];
and Zhao Huanxin Z (2015) Web companies asked to support ‘digital Silk Road,” China Daily
Europe, 8 September. htep://www.chinadaily.com.cn/business/2015¢h inaarabforum/2015-09/08/
content_21823475.htm [Erisim 20 Ekim 2016]. Dijital Ipek Yolu, kitayr gegmesi gereken karasal
tabanli Ipek Yolu Ekonomik Kemeri ve Cin'i Giineydogu Asya, Giiney Asya, Orta Dogu, Dogu Af-
rika ve Akdenizdeniz bolgelerine baglayan Denizcilik Ipek Yolu'ndan olugan Bir Kemer, Bir Yol (yi-
dai - yilu) girisiminin bir parcasidir. Genel projenin, diinya niifusunun% 63’iinii olusturan toplam
4,4 milyar niifusa sahip 60 iilkeyi ge¢mesi planlanmaktadir. Daha fazlasi icin bkz: Arase D (2015)
China’s Two Silk Roads Initiative: What It Means for Southeast Asia. Southeast Asian Affairs 41, pp.
25-45; and Tsao R (2015) One belt one road: A historical perspec- tive. Chinese American Forum
31(1) pp. 11-14.

Radyo spektrum politikas: hakkinda daha fazlast icin bkz. hetp://ec.europa.cu/digital- agenda/en/
what-radio-spectrum-policy [Erisim 7 Ekim 2016].

Bilgisayar aglarinda, degis-tokus, her bir agin miisterileri arasinda trafik aligverisi yapmak amaciyla
idari olarak ayri internet aglarinin goniillii bir baglanusidir. Tam tanimy, {icretsiz ya da ‘gnderen
herkesi acik’ seklindedir; yani, hi¢ kimse paylasilan trafik i¢in digerine 6deme yapmaz; bunun yerine,
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her biri kendi miisterilerinden gelir elde eder. Esleme, aglarin fiziksel olarak birbirine baglanmasi-
nt ve Sinur Ag Gegidi Protokolii (BGP) yonlendirme protokolii araciligiyla bir yonlendirme bilgisi
aligverisini gerektirir. Bu siklikla, el sikismaktan kesin sozlesmelere kadar cesitli formalitelere sahip
anlagsmalarla yapilmakeadir. (Kaynak: Wiki- pedia).

Katman 2 Internet Bant genisligi Saglayicilart genellikle ICP (internet baglant noktalari) veya inter-
net gecitleri olarak adlandirilirlar.

Iki ilgili durumdan su kaynakta soz edilmektedir: Spaink K (2002) Freedom of the Internet, our
new challenge. htep://www.spaink.net/english/osce_internetfreedom.html [Erisim 7 Ekim 2016].
[k durumda, Flashback'in Isvegte barindirdigi siipheli Nazi igerikli bir web sayfasina kargi yasal
islem baslauldi. Mahkemeler, sayfanin Isve¢’li Nazi karsitt yasalarini ihlal etmedigine karar verdi.
Bununla birlikte, bir Nazi kargiti eylemci, Flashback’e karsi giiclii bir kampanya baglatt ve boylece
Flashback’in ISS’e, Air2Net’e ve ana omurga operatorii MCI / WorldCom’a bask: uyguladi. Bu kam-
panyanin baskist altinda, MCI / WorldCom, bunu yapmak icin yasal dayanak olmamasina ragmen
Flashback’in baglantisini kesmeye karar verdi. FlashbacK’in alternatif bir saglayici bulma girisimleri
basarisiz oldu, ¢iinkii bunlarin ¢ogu MCI / WorldCom tarafindan isletilen omurgayla da bagland.
Ikinci dava Hollandada gergeklesti. Hollandali kiigiik bir ISS saglayicist Xtended Internet, Sciento-
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islevleri ABD hiikiimeti ile yapilan bir sozlesmeye dayanarak ICANN tarafindan gerceklestirilmistir.
Bu sézlesmenin sona ermesinin ardindan 1 Ekim 2016da, yeni kurulan bir ICANN istiraki olan PTI
tarafindan gergeklestirilmeye devam edilmistir. IANA iglevleri ti¢ kategoride gruplandirlabilir: etki
alani adlari (DNS kokiiniin yonetimi, .int ve .arpa alanlart ve bir IDN uygulamalari kaynagy), say:
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likte yapilir).Daha fazla bilgi icin bkz. https://www.iana.org/about [Erisim 7 Ekim 2016].

Mevcut RIRler: ARIN (the American Registry for Internet Numbers), APNIC (the Asia Pa- cific
Network Information Centre), LACNIC (the Latin American and Caribbean Network In- forma-
tion Centre), RIPE NCC (Reseaux IP Européens Network Coordination Centre — covering Europe
and the Middle East) and AFRINIC (the African Network Information Centre). RIR sisteminin
detayli bir agiklamast i¢in bkz. http://www.ripe.net/internet-coordination/ internet-governance/in-
ternet-technical-community/the-rir-system [Erisim 7 Ekim 2016].

Drake W et al., Internet Fragmentation: An Overview. http://www3.weforum.org/ docs/ WEF_FII_
Internet_Fragmentation_An_Overview_2016.pdf [Erisim 7 Ekim 2016].

Ornegin, 2000 yilinda, IETF, IPv6 diigiimlerinin Internette IPv6 dagiumuni bityiik 6lciide kolaylas-
tiracak IPv4 ile tam uyumlulugunu siirdiirmesini saglayacak gecis mekanizmalarini tanimlayan IPv6
ve Internetin sonunda IPv6'ya gegisini kolaylastiracak olan Sunuculari ve Yonlendiricileri igin Gegis
Mekanizmalart RFC 2893’ii hazirladi. https:// www.ietf.org/rfc/rfc2893.txt [Erisim 7 Ekim 2016].

8 Haziran 2011'de gerceklestirilen basarili bir Diinya IPv6 Giinii etkinliginin ardindan, diinyadaki
belli basli ISS’ler, ev ag1 ekipmani iireticileri ve web sirketleri, IPv6’y1 6 Haziran 2012 tarihine kadar
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GUVENLIK SEPETI

Siber giivenlik
Internet esasinda bagta akademisyenler olmak tizere kapali bir gevre tarafindan kullanilmak

iizere tasarlanmugtr. [letisim agiktr. Giivenlik endise edilecek bir husus degildi.

Siber giivenlik, Internet’in 6nciilerin déngiisiiniin Stesine gegmesiyle daha nemli hale geldi.
Internet, teknolojinin hem kolaylastirici hem de tehdit edici olabilecegi gergegini bir kez daha
ortaya getirmistir. Toplumun avantajina kullanilan sey dezavantajina da kullanilabilir.

3 milyardan fazla kullanicist olan modern internet, giiniimiiz toplumunun kritik altyapisidir
(CD). Internetin giivenlik agig1, modern toplumun giivenlik agigidir. Mali sekedr, devlet hiz-
metleri, glivenlik sektérii, okullar, hastaneler ve vatandaglar giderek daha fazla ve geri doniisii
olmayan bir sekilde birbirine ve kiiresel aga bagli hale gelmekeedir.

Ayrica, tilkeler arasindaki siyasi gerilimler siber alana yansimakta, bazen siber hadiseleri tetik-
lemektedir. Siber hadiseler, ozellikle CI ile ilgili olanlar, devletin ¢alismasi, ekonomi ve refah
bakimindan korkung sonuglar dogurabilir. Ornegin, Isvigre'ye yapilan iilke 6lgeginde bir siber
saldiri, giinde dogrudan 500 milyon Euro’nun tizerinde bir kayipla sonuglanabilir.!

Siber giivenligin haritalandirilmasi
Siber giivenlik meseleleri ti¢ kritere gore siniflandirilabilir:

Eylem tiirii. Eylem tiiriine gore sintflandirma, veri durdurma, veri etkilesimi, yasadis1 eri-
) Yy g $ y $
sim, casus yazilim, veri bozulmasi, sabotaj, hizmet dist birakma (DoS) ve kimlik hirsizligin:
icerebilir.

Fail tiirti. Muhtemel failler arasinda suglular, anarsistler, bilgisayar korsanlari, devrimciler,

teroristler, gizli servisler, savunma ve askeri birimler bulunabilir.

Hedef tiirii. Bireylerden, 6zel sirketlerden, sivil toplum kuruluglarindan, medya kurulusla-
rindan ve kamu kurumlarindan gekirdek Internet altyapisina (telekom igletmecileri, ISP’ler,
IXP’ler, veri merkezleri), kritik toplum altyapisina (elektrik ve su, sanayi tesisleri, trafik vb.)
ve askeri varliklara kadar potansiyel hedefler ¢ok cesitlidir.

Siber giivenlik cerevesi, siber giivenlik ile ilgili politika ilkelerini, araclarini ve kurumlarini
icerir. Siber giivenlik, cesitli alanlar1 kapsayan bir semsiye kavramdir:

Kritik bilgi altyapisinin korunmasi (CIIP) giderek daha dnemli hale gelmekeedir, ¢linki
enetji, su, iletisim ve finans dahil Cl'larin artik bilgi altyapisinin altinda yatan Internet ve
diger bilgisayar aglarina baghdur. Kritik bilgi altyapisi (CII) sadece (gtivenlikleri genel olarak
ag giivenligi olarak anilan) donanima ve baglanulari degil, ayrica protokolleri, veri merkez-
lerini ve kritik Internet kaynaklarint da icermektedir.

Siber sug, internet ve bilgisayar sistemleri araciligiyla islenen bir suctur. Siber sug, eski,
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yani, (cesitli dolandiriciliklar gibi) siber alanda gerceklestirilen geleneksel suglari, (kredi
karti sahtekarligi ve cevrimici gocuk istismart ve somiiriisii gibi) teknolojiye bagli suglari,
(DoS saldirilari ve tiklama basina 6deme sahtekarliklari gibi) Internet ile ortaya ¢ikan yeni
suglart ve genellikle karanlik piyasalar yoluyla yayilan (viriisler ve botnetler gibi) siber sug
araglarinin ticarilestirilmesi gibi suglart kapsamaktadir. Cevrimici coculk cinsel istismari ve
somiiriisityle miicadele, siber suglara karst uluslararasi isbirligi alaninda en gelismis alandir.
Internet giivenligi olarak adlandirilan tiim kullanicilarin ve ézellikle gocuklarin giivenligi-
nin ¢ogunlukla egitim ve bilin¢lendirme yoluyla arturilmasi, sugun, dolandiriciliklarin veya
zorbaligin énlenmesi i¢in 6nemli bir adimdir.

+ Genellikle siber savas olarak etiketlenen siber catismalar, yiiksek medya goriiniirliigiine sa-
hiptir, ancak politika ve yasal agidan daha az dikkat gekmekeedir. Siber catismalarla ilgili is-
birligi ig ana alana ayrilir: siber causmalarin (esasen Lahey Sozlesmeleri olmak tizere meveut
yasalar siber alana uygulanabilir olup olmadig; yoksa, ne tiir yeni yasal araglar gelistirilmesi
gerektigi seklinde) yonetilmesi; silahlar ve silahsizlanma (yani, siber silahlarin silahsizlanma
stirecine nasil sokulacagy); ve insancil hukuk (yani, Cenevre Sézlesmelerinin siber ¢augma-
lara nasil uygulanacagi). Ekonomik temelli siber casusluk, siyasi belgelerin sizdirilmasini
saglayan hackler ve savas eylemleri esiginde sabotaj davranisi, politik ve diplomatik giin-
demlerin en {st sirasinda yer almakeadir. Internetin giderek teroristler tarafindan bilgi, ile-
tisim, propaganda ve bazen de siber terdrizm olarak adlandirilan saldirlar i¢in kullanilmasi,
kovusturulmas: bazen ulusal ceza hukukuna gore yapilmasina ragmen, siyasi olarak ulusal
ve kiiresel giivenlik meselesi olarak anilmakrtadir.

Siber giivenlik tehditleri

Giivenlik tehditlerine gesitli failler ve ¢esitli motifler sebep olabilir. Bireylere saldirirken, failler
genellikle onlarin para veya mal varligini ele gecirmek icin bilgiye ve kisisel verilere erismeye
caligirlar. Viriis veya casus yazilim, kimlik avi ve e-dolandiricilik gibi kotii amaclt yazilimlar,
internet kullanicilari i¢in en yaygin tehditlerdir. Ayrica, casusluk amaciyla karmagik sirket ve
hitkiimet sistemlerine niifuz etmek icin daha karmagik saldirilar gerceklestirilmekeedir. Benzer
sckilde, tiim {i¢ tarafl sistemi veya ag1 bozmak icin cesidli siber silahlar ve saldirilar bir arada

kullanilabilir.

Veri ve sistemlerin gizliligini, btitinligiini ve kullanilabilirligini etkileyen saldir1 tiirlerini ko-
laylagtirmak icin kullanilan teknikler ¢ok cesitli ve oldukea sofistikedir.

Kotiiciil yazilim (malware), viris, casus yazilim ve dijital cihazlara izinsiz yiiklenen ve genellikle
saldirganin yararina olmak tizere istenmeyen gorevler gerceklestiren diger istenmeyen yazilim-
lar1 icerir. Bu programlar, cihazlara zarar verebilir ve kisisel bilgileri calmak, ¢evrimici etkinligi
izlemek ve kontrol etmek, spam gondermek ve sahtekarlik yapmak ve ayrica agdaki diger ci-
hazlara bulagsmak icin kullanilabilir. Ayrica, istenmeyen veya uygunsuz ¢evrimici reklamlar da
yayinlayabilirler.

Viriisler, Truva atlari, adware ve casus yazilimlarin tiimii kotii amaglt yazilim ciirleridir. Bir
viriis, kullanicinin farkinda olmadan kendini kopyalayabilir ve diger cihazlara bulagtirabilir.
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Bazi virtisler gizli olmasina ragmen, ¢ogunun verilerle etkilesime girmesi veya aygitlarin per-
formansini etkilemesi (sabit diski yeniden bigimlendirme, bilgisayar bellegi kullanma gibi) soz
konusudur. Bir Truva at, faillerin bir cihaza sizmak ve ek uzak islemleri yiiriitmek icin kullana-
bilecekleri bir arka kapiya izin vermek icin kullanilan kotii amacli veya zararli icerik iceren bir
programdir. Truva atlary, bir kullanicinin sistemine erismeye ¢alisan siber hirsizlar ve bilgisayar
korsanlar: tarafindan kullanilabilir. Kullanici genellikle bir tiir sosyal mithendislik tarafindan
sistemlerine Truva atlarini yiiklemek ve uygulamak icin kandirilir. Bir kez etkinlestirildiginde,
Truva atlari siber suglularin kullanicilart gézetlemelerini, hassas verileri ¢almalarini ve sistemle-
rine arka kapi erisimi elde etmelerini saglayabilir.

Adware, pazarlama bilgisi ve diger bilgileri kullanicinin bilgisi olmadan toplar veya arama istek-
lerini belirli reklam web sitelerine yonlendirir. Casus yazilim kullanicilart izler, onlar hakkinda
bilgi toplar ve kullanici farkinda olmadan ilgilenen taraflara iletir. Toplanan bilgi tiirleri, ziyaret
edilen web sitelerini, tarayici ve sistem bilgilerini, bilgisayarin IP adresini ve e-posta adresleri
ve sifreleri gibi daha hassas bilgileri icerebilir. Ayrica, kotii amaclt yazilim, kullanicinin tarayici
ayarlarinin izinsiz olarak degistirildigi tarayici korsanligina neden olabilir. Yazilim, masaiistii
kisayollart olusturabilir, reklam acilir pencerelerini goriintiileyebilir, meveut giris sayfalarin de-
gistirebilir veya sayfalari bagka sayfalarla arayabilir.

Botnetler, sahiplerinin bilgisi olmadan ele gecirilmis uzakean kumanda edilen gorevleri ger-
ceklestiren cihazlarin aglaridir. Bir cihaz, uzaktan kumandaya izin veren belirli bir kotii amaglh
yazilim tiirtinden etkilendikten sonra bir bot’a donistiiriiliir. Bot aglart ¢ok cesitli suglar ve
saldirilar i¢in kullanilir: spam dagitmak, kétii amagli yazilim bulagmasini daha fazla cihaza yay-
mak, tiklama bagina dolandiricilik 6demelerine veya kimlik hirsizligina katkida bulunmak gibi.
Botnetlerin en endise verici kullanimlarindan biri, dagitilmis hizmet reddi (DDoS) saldirilar:
gerceklegtirmekeir (Sekil 11).
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Sekil 11. Botnet

Aragtirmacilar ve siber giivenlik sirketleri, botnetlerin, viriislerin ve diger kotii amagli program-
larin etkilerini artirdigy, bilgi hirsizligt yarattigr ve DoS saldirilarint artirdigs igin, Internet gii-
venlik tehdidi haline geldikleri konusunda uyar1 yapmaktadir. Bu tehdit boyutunun bir 6rnegi
olarak Nisan 2015’te indirilen Simda botnet, 190 iilkede bilgisayarlar: etkilemis ve 5 tilkede 14
komuta ve kontrol sunucusunun kullanimina sirayet etmistir.”

DoS saldirilar, bir bilgisayarin veya web sitesinin bilgi talepleriyle dolmasina yol acar ve diizgiin
calismasini engeller. Bu saldirilar, kullanicilarin bunlara erismesini 6nlemek i¢in bir ag, uygula-
ma veya hizmet icin mevcut kaynaklari tiikketmeyi amaglar. Bireylerden ziyade isletmeler daha
stk hedeftedir. DDoS saldirilars, birden fazla ele gecirilmis bilgisayarin tek bir hedefe saldirdig
saldirilardir.

Bir DoS saldurist genellikle bilgi hirsizligina veya diger giivenlik kayiplarina yol agmaz, ancak et-
kilerinden dolayz etkilenen kurulus veya birey bakimindan (belirli ag hizmetleri kullanilamiyor
hale gelmesi, web sitelerinin ¢alismamasi, e. posta hesaplarinin e-postalart almamalari, vb gibi
nedenlerle) mali kayiplara veya zaman kaybina neden olabilir

Kimlik Avi, bir kisinin normalde yapmamasi gereken bir seyi yapmast icin kandirildigy, (kulla-
nict ad ve sifre gibi) gizli bilgiler saglama , bilinmeyen bir dosya agma veya giivenilir olmayan
bir baglanuy: takip etme gibi bir sosyal mithendislik seklidir. Bir kimlik avt bicimi, e-posta,
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sosyal medya veya diger cevrimici hizmetlerden, alicinin kisisel veya hassas bilgiler saglamasi
icin (banka gibi) mevcut ve giivenilir bir varlik oldugunu iddia etmekten ibarettir.

E-dolandiricilik, dolandiricilarin potansiyel magdurlarla iletisim kurmak icin (genellikle is veya
yaurim firsatlari, kolay para kazanma yollari, saglik veya cevrimici aligverislerde onemli indi-
rimler gibi) ¢esitli konularda e-posta veya web siteleri gibi ¢evrimici yollar kullanmasidir. E-do-
landiricilik, e-posta sahtekarligs ve gittikee artan sekilde sosyal medya ile iliskilendirilmektedir.

Siber giivenlik politikas1 ve diizenlemeler

Bircok ulusal, bolgesel ve kiiresel girisim, siber giivenlige odaklanir. Ulusal diizeyde, artan mev-
zuat ve ictihat hacminin, siber sugla miicadeleye ve gittikge artan bir sekilde, CII'nin terérizm
veya catismalarin bir sonucu olarak sabotaj ve saldirilara kargt korunmasina odaklanmast siber
giivenlik ile iligkilidir. Siber giivenlige odaklanmayan gelismis bir tilke bulmak zordur. Bolgesel
ve kiiresel diizeyde de birgok girisim ve faaliyet meveuttur.

Kiiresel siber giivenlik faaliyetleri
Birlesmis Milletler

BM, bir siiredir siber giivenlik konusunu tarusmakeadir. 1998 yilinda, Rusya Federasyonu,
UNGA'nin [lk Komitesinde bilgi giivenligi ve telekomiinikasyon alanindaki gelismeler hakkin-
da bilgi giivenligi baglaminda bir karar taslagi sunmustur.’ Daha sonra 2004 yilinda, BM siber
alandaki mevcut ve potansiyel tehditlerin ve bunlara yonelik olasi isbirlik¢i 6nlemlerin incelen-
mesi amaciyla GGE kurulmustur. Grubun gérevi 2009, 2011, 2013 ve 2015 yillarinda yeniden
teyit edilmisti. BM GGE 2013 raporunun ana sonucu, mevcut uluslararast hukukun devletler
tarafindan BIT kullanimt igin gegerli oldugu ilkesinin teyidi olmustur. Ayrica, 2015 raporu bir
devletin, CT'nun kullanimina ve isleyisine zarar verecek veya bagka sekilde zarar verecek olan
BIT faaliyetlerini yiiriitmemesi veya bilerek desteklememesi gerektigini de belirtmektedir.*

Birlesmis Milletler Silahsizlanma Konferansi, siber giivenligin yiiksek diplomatik diizeyde tarti-
stlmast icin bagka bir olanak sunmaktadir. Simdiye kadar, Cin gibi bazi tiyeler, siber giivenligin
giindeme eklenmesini 6nermis olsa da, grup bir calisma plant tizerinde anlagamamigtur.®

Siber su¢ alaninda, Birlesmis Milletler Uyusturucu ve Sug Ofisi (UNODC) 6nde gelen bir
kurulustur. Birlesmis Milletler Organize Organize Suclara Karst BM Sozlesmesi (UNTOC)
gibi UNODCnin yasal araglarindan bazilari siber sugla miicadelede kullaniimaktadir. Siber
suglarin cogu (en az ti¢ kisi tarafindan) organize edilir ve (birden fazla devlette 6rgiitlenmis ve
hatta bir devlette gruplar tarafindan organize edilen) sinir 6tesi suglardir.

Ulnslararas: Telekomiinikasyon Birligi

ITU, 2005 yilinda, Tunus Giindemi’nin C5 Eylem Cizgisi'nin BIT Kullaniminda Giiven ve
Giivenlik Olugturma baglikli Eylem Planr'ni takip etmesi icin WSIS sonuglart tarafindan go-

revlendirilmistir.



BOLOM-3 [ GUVENLIK SEPETI]

ITU, siber giivenlik ile ilgili birgok faaliyet yiirtitmektedir. Bununla birlikte, telekomiinikasyon
altyapisinin giivenligi ile ilgili bu calismalarin yalnizca bir kismi karar verme (ya da daha dog-
rusu standart ayar) niteligindedir; bunlarin cogu aragtirma, farkindalik ve kapasite gelistirmeyi
igerir.

En goze carpan faaliyetlerden biri, ITU Genel Sekreteri tarafindan, bilgi toplumunda giiven
ve glivenligi arttirmayr amaglayan uluslararasi isbirliginin bir ¢ercevesi olarak 2007°de baslati-
lan ITU Kiiresel Siber Giivenlik Giindemidir (GCA).® GCA, isbirligi ve verimlilik icin, ilgili
tiim ortaklarla birlikte ve arasinda isbirligini tesvik etmek ve mevcut girisimleri tekrarli gabalari
onlemek tizere tasarlanmugtr. ITU, Siber Tehditlere Karsi Uluslararast Cok Tarafli Ortakligs
(IMPACT) ile iilkelere diinya capinda siber glivenlik ¢oziimleri ve politikalart olusturmalarina
yardimet olmakradir. GCA bes stratejik stitun tizerine kuruludur: yasal dnlemler, teknik ve pro-
sediirel onlemler, organizasyon yapilar, kapasite gelistirme ve uluslararas isbirligi.

Bir diger ITU etkinligi, tilkelerin siber giivenlige olan bagliligini 6l¢meyi amaglayan ¢ok pay-
dagli bir girisim olan Kiiresel Siber Giivenlik Endeksidir (GCI).”

Internet Yonetigsimi Forumu

Siber giivenlik, IGF nin 2006'daki ilk toplantisindan bu yana IGF’in giindeminde 6ne ¢itkmis-
ur. Ornegin, Siber giivenlik Kasim 2015’te Brezilyadaki Jodo Pessoadaki IGF toplantisinda gii-
venlik, sifreleme ve gliven odakli ana oturumlarin ve birkag atélye oturumunun konularindan
birisiydi.® IGF 2015teki atolye calismalarinin begte biri siber giivenlikle ilgili konulart ele al-
mustir. 2016 yilinda, siber giivenlik, IGF’in siber giivenlik alanindaki paydas gruplari arasindaki
ortakliga ve isbirligine odaklt En Iyi Uygulama Forumunun konusu olarak segilmistir. IGF
kararlar vermez veya tavsiyelerde bulunmazken, her yil diizenlenen En Iyi Uygulama Forumlar
ve tematik oturumlari yoluyla acik diyalog ve ortaklik, bilgi aligverisi ve faydali goniilli politi-
kalar icin firsat yaratmakeadur.

Siber Uzay Kiiriisel Konferans

Siber Uzay Kiiresel Konferanst (GCCS), ‘siber uzayda yoneten davranug’ ile ilgili ilkeleri taru-
san bir dizi konferans olarak ortaya ¢ikmistur.” Konferanslar ilk konferansin 2011°de Londrada
yapilmasindan bu yana bazen Londra Siireci olarak da adlandirlir. Tkinci konferans 2012'de
Budapeste'de, tigtinciisii 2013’te Seul'de ve dédiinciisii 2015°te Lahey'de yapilmustur.

GCCS, birgok bakan da dahil olmak tizere hiikiimet temsilcilerinin yani sira kurumsal sektor
ve sivil toplumun iist diizey temsilcilerini bir araya getirmektedir. Bagkanin Beyani disinda
herhangi bir sonug veya resmi uzlagt tiretmemekte, ancak diger ¢ercevede gelecekeeki olast uz-
lagilar husunda miizakere platformu da dahil tarusmalar ve isbirligi icin de énemli firsaclar
saglamaktadur.

GCSC 2015'te, siber kapasite olusturma konusundaki deneyimlerin paylagilmasi, bogluklarin

belirlenmesi ve mevcut ¢abalarin tamamlanmasi amactyla Kiiresel Siber Uzmanlik Forumu
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(GFCE) kurulmugtur. Forum tiyeleri teknik topluluk, sivil toplum &rgiitleri ve akademi ile bir-
likte siber kapasite gelistirme alaninda inisiyatifler gelistirmek icin birlikte ¢alisan hitkimetler,
uluslararast kuruluslar ve 6zel sirketlerdir. Tim tiyeler daha fazla kapasite gelistirme, en iyi uy-
gulamalarin paylagilmasi ve uluslararast isbirliginin giiclendirilmesi ihtiyacini vurgulayan Lahey
Deklarasyonu’nu kabul etmistir.'

NATO

Kolektif bir savunma 6rgiitii olan NATO, siber giivenlikle ilgili olarak siber savunma konusun-
daki ¢abalara odaklanmaktadir. NATO, teknolojiye ve Internete olan bagimliligin artmastyla
ortaya ¢ikan tehdit ortamindaki hizli degisiklikleri takip etmis ve siber savunmayi stratejik ve
kurumsal gergevesine sikica yerlestirmistir. Orgiitiin doktrin gergevesinde bile degisiklikler ol-
mugtur. 28 tiye devlet 2016'da siber alani hava, kara ve denizin yani sira dérdiincii operasyonel
alan olarak ilan edilmesi konusunda anlagmustir.'!

2014 yilinda kabul edilen meveut NATO nun Siber Savunma Politikasi, diger konularin yani
sira, tye devletlere farkindalik, egitim, egitim ve egzersiz etkinliklerinin yiiriitiilmesi icin yol
gosteren ve sekedriin disinda diger uluslararast kurumlar olmak tizere ortaklarla daha ileri is-
birligi girisimlerinin stirdiiriilmesi ihtiyacini vurgulayan prosediirler icermektedir. NATO nun
siber savunmada en biiyiik onceligi, kurulusun sahip oldugu ve islettigi iletisim ve bilgi sistem-
lerinin korunmast olmasina ragmen, iiye devletlerinin de giivenilir ve giivenli bir ulusal altyapi-
ya sahip olmasina vurgu yapmakradir.

NATO énciiliigiinde kurulan Kooperatif Siber Savunma Miikemmeliyet Merkezi'ni (CCD
COE), aragtirmaci ve uygulamact yonelimli egitim programlarindan olusan ‘uluslararas: siber
hukuk aragtirmalari ve egitiminde 6ncii bir ¢aba olarak’ siber alana uygulanan uluslararast hu-
kuka iliskin 6neriler iceren temel bir uluslararast dokiiman olarak Siber Savasa Uygulanabilir
Uluslararasi Hukuk Tallinn Elkitabr adi alunda 2009°da Tallinn Elkitab: Siirecini devreye sok-
mugtur.'”? CCD COE ayrica, kamu politikast formiilasyonun farkl: diizeylerine gore ulusal siber
giivenligin muhtelif yonlerini anlamaya yardimei olacak ayrinuli bilgi ve derinlemesine teorik
cerceve saglayan bir Ulusal Siber Giivenlik Cerceve Kilavuzu da gelistirmistir. Her biri ulusal si-
ber giivenlik konusunda kendi bakis acilarina sahip ve herbiri El Kitabr icerisinde kendi boliim-
leri olan siyasi, stratejik, operasyonel ve taktik/teknik yonetim konusu bulunmaktadir. Ayrica,
El Kitab, ulusal siber giivenlik alaninda, st diizey politika koordinasyon organlarindan siber
kriz yonetimi yapilarina ve benzeri kurumlara kadar ilgili kurumlara 6rnekler vermektedir.”

Bolgesel siber giivenlik faaliyetleri

Bolgesel diizeyde, gittikge daha fazla sayida kurulus siber giivenligin 6nemini fark etmekte ve
CoEF Siber Suglar Sozlesmesi, Asya-Pasifik Ekonomik Isbirligi (APEC) Giivenli Cevrimigi Alan
Stratejisi, AB Siber Giivenlik Stratejisi, OSCE nin Giiven Artirict Onlemler Konusundaki Kon-
vansiyon Karari ve Afrika Siber Guivenlik Sozlesmesi gibi stratejiler, tavsiyeler ve sozlesmeler

tizerinde calismaktadir.
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Avrupa

Avrupa, siber giivenligi ele alan ilk bslgelerden biriydi. CoE, 1 Temmuz 2004te yiiriirliige giren
Siber Suclar Sozlesmesini'* kabul etti. Sézlesme, diinya capinda siber suglarla ilgili birgok bélge-
sel ve ulusal diizenlemeye ilham vermistir. Avrupa, ABD, Kanada, Japonya ve Avrupa disindaki
diger bazi tilkeler tarafindan onaylanan sézlesme dijital alanda hala 6nemli bir uluslararasi yasal
aragtir. Birkag Avrupa liyesi olmayan iilke tarafindan onaylandig1 goz oniine alindiginda, Soz-
lesmeyi kiiresel bir siber sug aract olarak ele alma hakkinda tartigmalar ortaya ¢ikmistir. Bununla
birlikte, bazi tilkeler (aracin miizakeresine katlmamak gibi) sembolik olanlardan (6rnegin sinir
otesi sorusturmalarin ortaya ¢tkma olasiligi gibi) dnemli olanlara kadar farkli nedenlerden do-
lay1 Sozlesme rezerv koymustur.

AB diizeyinde, Siber Giivenlik Stratejisi ve ag ve bilgi sistemlerinin giivenligi ile ilgili Yonerge
(NIS Yonergesi), siber giivenlik alanindaki iki ana belgedir. Strateji, AB icin siber esnekligi
saglamaya, siber sug siiresini 6nemli ol¢iide azaltmaya, siber savunma politikas: ve yetenekleri
gelistirmeye, siber giivenlik icin endiistriyel ve teknolojik kaynaklari gelistirmeye, uyumlu bir
uluslararast siber giivenlik politikast olusturmaya ve tutarli bir yap: kurmaya odaklanarak, si-
ber alandaki giivenlik sorunlarinin ele alinmasina yonelik bir dizi stratejik dncelik ve eylemin
ana hatlarini ¢izmektedir.” Yonerge, AB icerisinde yiiksek diizeyde ortak bir siber giivenligin
saglanmasi amaciyla iiye devletler tarafindan uygulanacak énlemler hakkinda hiikiimler iger-
mektedir. Bu 6nlemler arasinda, digetlerinin yani sira, ag ve bilgi sistemlerinin giivenligi konu-
sunda ulusal stratejilerin benimsenmesi, ulusal yetkili makamlarin ve Bilgisayar Giivenligi Olay
Miidahale Ekiplerinin (CSIRT ler) belirlenmesi ve uygun giivenlik énlemlerini almay1 empoze
edecek ozellikli hizmetlerin isletmecilerinin belirlenmesi yer almakeadir.'

OSCE ayrica siber giivenlik ve ozellikle giiven arurict dnlemlerin (CBM’ler) gelistirilmesi
konusunda da calismaktadir. Bu onlemler genellikle devletler arasindaki iligkilerin iyilestiril-
mesine, bir ¢atismanin barisgil bir sekilde ¢oziime kavusturulmasina veya askeri catigmalarin
patlak vermesinin 6nlenmesine yardimei olmak icin tasarlanmigtir. OSCE Daimi Konseyinin
CBM’ler konusundaki iki karari, OSCE’nin siber alana katiliminin en dikkat cekici 6rnekleri-
dir. 2013’en itibaren ilk OSCE CBM seti, ICT kullanimindan kaynaklanan catisma risklerini
azaltmay1 amaclamaktadir.”” Bu goniilli énlemler, tehditler ve en iyi uygulamalar hakkinda
ulusal goriislerin paylagilmasini, yetkili ulusal kurumlarla isbirligi yapmayi, yanlis algilamay:
ve olast gerginligi veya uyusmazlik risklerini azaltma konusunda danismanlik yapmayi, bilgi
paylasimina olanak saglamak icin ulusal yasalar olusturmay1 ve siber giivenlikle ilgili ulusal
terminolojiyi paylasmay1 ve tartuismay icermekeedir. 2016 yilinda, ikinci CBM grubu, 6zellikle
kamusal 6zel ortakliklar (PPP’ler) konusunda kapsamini genisletmistir.'®

Yakin gelecekte OSCE igerisinde yeni CBM kiimelerinin kararlagtrilmast beklenmektedir.
Daha da 6nemlisi, CBM lerin basarist diplomatik topluluklara niifuz ettiginden, CBM’lerin de
BM GGE’nin daha fazla caligmasini desteklemesi muhtemeldir.

Amerika

2003’te Amerikan Devletleri C)rgﬁtﬁ (OAS), Amerikan Terdrizmle Miicadele Komitesi (CIC-
TE), Adalet Bakanlari veya Diger Bakanlar, Amerikan Devletleri Bagsavcilart (REMJA) ve Ame-
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rikan Devletleri Arast Telekomiinikasyon Komisyonu (CITEL) olmak tizere orgiitiin ii¢ ilgili
grubunun cabalarini bir araya getiren Amerikan Devletler Arasi Siber Giivenlik Stratejisini
olusturmugtur. Bu gruplar, siber suglart dnleyecek ve Cl'y1 yasal ve diger usule iliskin tedbirlerle
koruyacak programlari uygulamak icin Giye devletlerle birlikte caligmaktadir. REMJA'nin bir
parcast olan Siber Suglar Calisma Grubu, tiye devletlerin siber sug ve elekeronik kanitlarla ilgili
yasal diizenlemeler ve prosediirel tedbirler gelistirme kapasitelerini giiclendirmek i¢in teknik
atlye caligmalari diizenlemekreedir.?®

Asya

Asyada, Giineydogu Asya Ulkeleri Birligi (ASEAN) Bolgesel Forumu (ARF) siber giivenlik
giiven arurict dnlemler ve siber suclarla miicadele konusunu ele almakeadir. 2012 yilinda ARE
ICT giivenligi konusunda bolgesel isbirligini yogunlastirmay: amaglayan bir bakanlik raporu
hazirlamistir.' 2013 yilinda Ulusétesi Sugla Ilgili Kidemli Yetkililer Toplantist Siber Sugla ilgili
Calisma Grubu kurmaya karar vermisken, ARE, terdr ve ulus dtesi sugla miicadeleye odaklana-
rak siber giivenligi tekrar glindeminde almigtir.””

Cin, Rusya ve Orta Asya iilkelerini igeren Sangay Isbirligi Orgiitiiniin (SCO) siber giivenlik
alaninda ¢ok yogun faaliyetleri bulunmaktadir. Uluslararas: bilgi giivenligini saglama alaninda-
ki isbirligi konusunda bir anlasma yapilmistir. Dahasi, 2011°in sonunda, SCO iiyeleri, BM’ye
2015 yilinda giincellenerek yeniden sunulan bir Bilgi Giivenligi icin Uluslararast Davranig Ku-

rallar1 dnerisi sunmustur.?

Afrika

Afrikada, siber giivenlik politikasi, Afrika Birligi Siber Giivenlik ve Kisisel Verilerin Korunmas
Sozlesmesinin® hazirlanmasina odaklanmugtir. Bu sézlesme su anda onay siirecindedir. Genel
olarak, Afrikada asil odak nokea, siber giivenlik ile ilgili ulusal ve bélgesel kuruluslar icin kapa-

site gelistirme tizerinedir.

ikili faaliyetler

Giderek artan bir sekilde, tilkeler siber giivenlik konularin: ele almak i¢in ikili yollar kullanmak-
tadir. Bunlar koordinasyon anlagmalari yoluyla ikili anlagmalardan gayri resmi istisarelere kadar
uzanmaktadir. ABD, siber su¢ konularinda isbirligi yapmak icin 20°den fazla iilke tarafindan
imzalanan Karsilikli Adli Yardim Anlagmalar’'ni (MLAT) kullanmakeadir. Bircok iilke, bilgi
aligverisini ve koordineli faaliyetleri belirten siber giivenlik isbirligi anlasmalari imzalamustur.

Ayrica, biiyiik siber giivenlik aktorleri isbirligini artarmanin ve olast ¢ausmayi engellemenin
bir yolu olarak diizenli ikili diyaloglar1 kullanmaktadir. Ornegin, Cin'in hem ABD hem de AB
ile diyalogu bulunmaktadir. Avustralya, Cin, ABD, Giiney Kore, Hindistan ve Yeni Zelanda
ile siber diyaloglar gelistirmistir. Hindistan ve Rusya bir siber giivenlik diyalogu kurmuslar ve
2016da resmi bir siber anlagma imzalamiglardir.
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Teknik ve akademik inisiyatifler

CERT ler/CSIRT ler siber giivenlik alanindaki teknik isbirliginin ana araci olmustur. CERT ler
bolgesel isbirligi yoluyla ulusal sinirlar boyunca isbirligi yapmaktadir. Olay Yeri Miidahale ve
Giivenlik Ekipleri Forumu (FIRST), ulusal CERT lerin uluslararasi teknik agini koordine et-
mekeedir.

1§ diinyasinin inisiyatifleri

Guvenligi arurmak igin gittikce artan sayida girisim is diinyasindan, 6zellikle de en biiyiik
yazilim ve donanim {ireticilerinden gelmektedir. {5 diinyasinin genel uluslararast politika gerce-
vesine dahil olmasi, bir yandan diizenleyici olanlarla birlikte teknolojik iyilestirmeler getirme
ihtiyaci, bir yandan da son kullanicilar tarafindan teknolojiye olan giiven ve giiveni arttrma
konusundaki kendi cikarlari ile motive edilmektedir.

Microsoft, genel olarak diplomatlar ve devletlerin alan: olan uluslararast baris alaninda kurum-
sal bir oyuncunun ilk girisimi olan siber alandaki® ¢atismay1 azaltma ydniinde bir dizi siber
giivenlik normu dnermistir. Microsoft, Uluslararast Yitksek Teknoloji Sug¢ Sorusturma Birligi
(HTCIA) ile isbirligi icinde, siber su¢ sorusturmalarina yardimer olmak i¢in kolluk kuvvetleri
tarafindan erisilebilecek bir Dijital Suglar Toplulugu Portali baslacmistir.

Cisco, BT uzmanlari ve organizasyonlari icin bir dizi ag giivenligi sertifikas: gelistirmistir.

Microsoft, SAP, Cisco ve digetleri de dahil olmak iizere tiim diinyadaki cesitli cok uluslu yazi-
lim ve donanim sirketlerinde yer alan aragtirma ve tiniversite iligkileri departmanlari teknolojik
yenilikleri tesvik etmek icin aragtirma, grenim ve Ggretim tecriibesini gelistirmek i¢in 6nde
gelen tniversiteler, devlet kurumlari, meslek kuruluslari ve endiistri ortaklar: ile giiglit iligkiler
kurmaya odaklanmistir. Isbirligi, yerel akademik kurumlar ve bu sirketlerin yerel arastirma
birimleri arasinda ortak aragtirma ¢alismalari, aragtirma hibeleri, konferans destegi, doktora ¢a-
ligmalari i¢in burslar veya tniversiteler, kurumlar ve okullarla yapilan diger yenilik¢i miifredat
yaymaya yonelik ¢esitli programlar araciligtyla gerceklestirilmetedir.

Siber giivenlik meselelerinde temel zorluklar
Siber giivenlikte terminolojik karmasa

Internet kamu politikast bir politika alanidir. Bu nedenle, (siber/e/dijital/net/ sanal gibi) 6n
eklerin birbirinin yerine kullanimi gibi iyi niyetli kullanimlardan temel farkliliklara kadar farkli
terimlerin kullaniminin farkls politikalart yansitugt birgok terminolojik karigiklik sz konusu-
dur. Siber giivenlik alaninda, bu politika alanini tanimlamak icin kullanilan yaygin isimden
baglayarak karigiklik potansiyeli 6nemlidir. Cin, Rusya ve SCO diilkeleri, politik ve sosyal is-
tikrart da kapsayan daha genis bilgi giivenligi terimini kullanmakeadir. Siber giivenligi, bilgi
giivenliginin teknik bir alt kiimesi olarak gérmektedirler. ABD, AB ve OECD iilkeleri icin siber
giivenlik, temel olarak Internet altyapisinin korunmasina odaklanan bir semsiye terimdir. Bu
tilkeler icin bilgi glivenligi, esas olarak veri ve bilgi ile ugrasan bir siber giivenligin alt kiimesidir.
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Cesitli oyuncularin CII, siber silahlar ve siber terér gibi kavramlari anlama sekillerinde de fark-
liliklar vardir. Bu terminolojik karistkliga deginmek ¢ok dnemlidir. Siber giivenlik konusunda
ortak bir anlayisa ulagmak icin uluslararasi toplumun ¢ok fazla zamana ve uzun siireli miiza-
kerelere ihtiyaci olacakur. Ne yazik ki, yanlis anlagilmalar nedeniyle ortaya ¢ikan riskler acildir
ve hafife alinmamalidir. Ilk adim, farkli terminolojileri tanimlamak ve bunlarin kesin anlamsal
kapsamlarini belirlemek olabilir. Farkliliklart belirlemek icin bu ilk adimdan sonra, olasi ya-
kinlagmalar1 tanimlamak ve yavas yavas siber giivenlik konusunda ortak bir kelime haznesi
gelistirmek miimkiin olabilmelidir.

Siber giivenlige cok disiplinli yaklagim

Siber giivenlik, Sekil 12'deki politika ticgeni ile gosterildigi gibi, insan haklari ve ekonomik
gelisme gibi dijital politikanin diger yonlerinden ayri ele alinamaz.?®

Bu nedenle siber giivenlik risklerine anlamli bir sistematik cevap siber alanin eknoloji, hukuk,
psikoloji, sosyoloji, ekonomi, siyaset bilimi ve diplomasi bagintsi gibi ¢ok disiplinli yonlerinin
derinlemesine anlagilmasina baglidir. Cevabin etkinligi ayrica, risklerin azalulmasina katkida
bulunabilecek su paydaslar arasindaki ortakliklara dayanmaktadur:

+ Siber giivenlik i¢in yasal, diizenleyici ve politika ortami yaratma yetenekleriyle hitkiimet ve
diizenleyici otoriteler.

+ Cezai kovusturma ve sinir otesi isbirligi mekanizmalarinin yetki ve sorumluluklari ile adli

kurumlar ve kanun uygulayici makamlar.

Uzmanliklar1 ve fiili olarak altyapi, hizmet ve standartlarin gogunlugu tizerindeki kontrolii
ile 6zel sekeor ve teknik topluluklar.

+ Aglari ve son kullanicilara ulagma ve siber alanin kétiiye kullanilmast konusunda uyarma
kapasiteleriyle STK’lar ve akademi diinyast.



BOLUM-3 [ GUVENLIK SEPETI]

3 -~ .
INTERNET / N\ PRIVACY AND
STABILITY / \, DATA PROTECTION
PROTECTIONOF / ‘\ IDENTIFICATION AND
CORPORATE \ ANONYMITY
DIGITAL ASSETS /
INCREASING / . RESPONSIBLE USE
TRUST y \ OF THE INTERNET
J \.
\

\

FREEDOM OF INFORMATION K HUMAN

RIGHT TO ACCESS RIGHTS

NETWORK NEUTRALITY

Sekil 12. Siber giivenlik politikalar: iicgeni

Internet Teknik mimarisi ve siber giivenlik

Internetin dogast ve nasil organize edildigi internet giivenligini etkiler. Giivenligi halihazirdaki
onceden var olan, giivenli olmayan temel iizerine mi insa etmeliyiz yoksa Internet altyapisinin
temelini mi degistirmeliyiz? Bu tiir degisiklikler Internetin diger ozelliklerini, 6zellikle agikligin
ve seffafligini nasil etkiler? Gegmiste Internet standartlarinin gelistirilmesi, performansin iyiles-
tirilmesini veya yeni uygulamalarin kullanilmasint amagliyordu. Giivenlik bir oncelik degildi.
IETF’in uygun kimlik dogrulama saglamak icin e-posta standartlarint degistirip degistireme-
yecegi ve nihayetinde (spam, siber suglar gibi) Internet’in kétiiye kullanimint azaltip azaltma-
yacagt belli degildir.

Temel Internet standartlarindaki degisiklikleri ¢evreleyen tartugmalar gdz oniine alindiginda,
temel Internet protokoliindeki giivenlikle ilgili iyilestirmelerin kademeli ve yavas olmast muh-
temeldir. Ancak bu yénde 6nemli adimlar aulmaya baglanmustr. Alani Adi Sistem Giivenlik
Uzanulari (DNSSEC)? agiklayicr iyi bir érnektir. Teknik topluluk igindeki yaklagtk 12 yillik
aragtirma, deneme ve tartismalarin ardindan DNSSEC ilk olarak bazi ccTLD ler icin dagitilmig
ve 2010°dan itibaren kok sunucu diizeyinde de uygulanmustir. Ancak, bu yeni giivenlik standar-
dinin genis 6leekli uygulanmast alan adi kayic sirketleri, ISS’ler ve web sitesi sahipleri tarafindan
benimsenmesiyle ilgili baska zorluklar yasganmakradir.
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Bununla birlikte, giivenlikteki 6nemli iyilestirmeler, diinyadaki DNS sunucular: gibi ana In-
ternet diigiimlerinin uygun sekilde yapilandirilmastyla saglanabilir. 2013 yilinda kiiresel Inter-
netin biyiik boliimlerinin gegici olarak tikanmasina neden olan CyberBunker ve Spamhaus
sitketleri arasindaki 6zel siber savast gibi birgok olay, diinya capinda acik alan adi ¢oziimleyicile-
11" olarak bilinen birkag diizine yanlis yapilandirilmis DNS sunucusundan kaynaklanmakeadir.
Ayrica, tasarim giivenligini tiimiiyle yazilim, donanim ve protokoller gibi tiim yeni teknoloji-
lere uygulamak, giiclendirme ve engellemeleri icerebilecek ek giivenlik katmanlar getirecekeir.

Siber giivenlik, giiven, ve e-ticaret

Siber giivenlik, e-ticaretin hizli biiylimesinin 6n kosullarindan birisi olarak sikea dile getiril-
mekeedir. Giivenli ve giivenilir bir Internet olmadan, giiven azalacak ve Internet kullanicilart,
kredi karti numaralari gibi ¢evrimici gizli bilgileri saglama konusunda isteksiz olacaklardir. Ay-
nust gevrimici bankacilik ve elektronik para kullanimi iin de gegerlidir. 2014 yilinda Rusyadaki
bir grup tarafindan miisterilerin kisisel verilerini ve kredi kartt numaralarini elde etmek icin
sirketlerin sunucularindan, 1.2 milyardan fazla kullanici ad1 ve sifre ve yarim milyar adet e-pos-
ta adresinin calindify bagarili saldirilara tanik olmaktayiz.” Bu olaylar, cevrimici hizmetlerde
kullanicinin giivenini baltalamakrtadir. Eger sadece genel siber glivenlik (ve beraberindeki stan-
dartlarin yoklugu) yavas iyilesirse, is diinyasinin siber giivenlik alaninda daha hizli gelismeleri
zorlamasi muhtemeldir. Bu, ag tarafsizlig; ilkesinde ve baska seylerin yani sira, daha giivenli
Internet iletisimini kolaylastiracak “yeni bir Internet”in gelistirilmesinde baska zorluklara da
yol acabilir.

Gozetim ve casusluk

NSA calisant Edward Snowden’in 2013 yilinda ifsa ettikleri, ABD’nin de dahil oldugu devlet-
lerin Internet'in kendi ¢ikarlart igin internetin kirilganliklarindan yararlandigini dogrulamis-
tr. NSA'nin Kisisel Kayit Bilgi Sistemi Metodolojisi (PRISM) projesi, gozetim kabiliyetlerini,
(ABD merkezli telekom, servis ve igerik saglayicilart gibi) baslica Internet sirketlerinin kablola-
rina, yonlendiricilerine ve bulut sunucularina erisme yetenegine dayandirmisur. Buna cevaben,
diger tilkeler, 6zellikle AB ve BRICS (Brezilya, Rusya, Hindistan, Cin ve Giiney Afrika) kendi
kitalararast denizalt kablo baglantularinin® désenmesi de dahil olmak tizere bulut sunucularini
azaltma takriklerini dikkate almaya ve Internet sirketlerinin vatandaslarin kisisel verilerini kendi
yetki alanlart dahilindeki veri merkezlerinde saklamalarini istemeye baglamistir.

Ekonomik siber casusluk

2013 yilinda ABD merkezli giivenlik sirketi Mandiant, Cin kaynakli ABD sirketlerine yonelik
siber casusluk saldirilart hakkinda bir rapor yaymlamisur.® ABD bes Cin askeri korsanini sug-
ladiktan sonra Cin, ABDyi siber casuslukla suglamis ve bu da Cin’in ABD Siber Calisma Gru-
bu'nun faaliyetlerinin askiya alinmasina yol agmigtir.’* ABD hiikiimeti ekonomik siber casusluk
nedeniyle Cin’i yapurimlarla tehdit etmesiyle, Eyliil 2015°te Cin Devlet Baskani Xi Jinping’in
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ABD ziyareti 6ncesinde bu kriz zirveye ulasmistir. Ziyaret sirasinda iki iilke bilisim sirketlerine
karst siber casuslugu bilerek desteklememeyi kabul etmistir.”> Ekonomik siber casusluga karsi
yapilan anlagma, 15-16 Kasim 2015te Antalyadaki G20 toplantisinda G20 iilkelerinin ‘hig bir
tilkenin sirketlere veya ticari sektore rekabet avantaji kazandirmak maksadiyla ticari sirlar veya
gizli isletme bilgileri de dahil fikri miilkiyet haklarinin ¢calinmasini kolaylasgtiracak ICT faaliyeti
icin de bulunmamasi veya bu tiir faaliyetleri desteklememesi gerektigi’ konusunda uzlasmastyla
ayrica onay almigtir.*

[stismarlar ve devletlerin hackleme araglariyla siber alanin giderek militarizasyonu, artan siyasi
gerginlige yol agmaktadir. Bu gerginlik siber silahlarin ¢ogalmasini 6nlemek icin kiiresel ¢aba-
lara olan ihtiyact hizlandirabilir.

Cybersecurity and human rights

Siber giivenlik ve insan haklars arasindaki baglanti, Internet’in gelecegi igin oldukga 6nemlidir.
Simdiye kadar, bu iki alan kendi silolarinda ayr1 ayr1 ele alinmistir. Bununla birlikee, son dene-
yimler (SOPA, ACTA, PRISM / NSA) (mahremiyet, ifade dzgiirltgi, erisim gibi) insan hak-
larinin korunmasinin yalnizca degere dayali bir 6ncelik olmadigini, ayni zamanda Internet’in
actk ve glivenli kalmasini saglamanin da pratik bir aract oldugunu gostermekeedir.

HUMAN
RIGHTS

Sekil 13. Giivenlik ve insan haklar: arasinda denge kurma

107
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Bireysel Internet kullanicilart siber giivenligin temel direkleridir. Yine de, siber saldirilara kars:
koruma soz konusu oldugunda, genellikle en zayif halkadir. Kisisel bilgisayarlarimiz (botnet’le-
rin bir parcasi olarak), siber saldirilart diizenlemek, viriis ve kotii amagli yazilim yaymak icin
kullanilir. Bilgisayarlarimiza ve mobil cihazlarimiza korumasiz erisim, sirketlerimizin veya ku-
rumlarimizin veri kiimelerine erisim icin arka kap1 sunar ve daha birgok bilgisayari tehlikeye
sokar.

Bununla birlikee, son kullanicilarin endiseleri, genellikle, (stklikla cehalet nedeniyle) tehlikeye
atuklari bilgisayarlarin bir sonucu olarak daha biiyiik hasar ile ilgili degil, genel olarak kendi
verilerinin korunmasi, biitiinliigii ve mahremiyetiyle ilgilidir. Post-PRISM tartigmalari, kisisel
bilgisayarlari sifreleme, diizenli yamalar ve glincellemeler, IPSec ve VPN’lerin® nasil kullanila-
cag1 da dahil olmak iizere ‘gozetim-giivenli” hale getirmeyi vurgu yapmakeadir. Bunlarin farkin-
da olmak, korunmasiz erisimi dnler ve genel siber giivenlige katkida bulunur.

Bireysel Internet kullanicilarinin $nemli rolii etrafinda sekillenen kiiresel siber giivenlik, temel
taslarindan biri olarak insan haklarini esas alir. Bu baglantinin taninmasi politika belgelerinde
de ortaya gikmaya baslamistir. Ornegin, AB’nin Siber Giivenlik Stratejisi, temel haklarin tesisi
ve korunmasi i¢in destek de dahil olmak tizere agik, 6zgiir ve giivenli bir siber alani korumayz,
bes strateji stitunundan biri olarak gormekeedir.

Siber giivenlik ve mahremiyet, Sekil 13’te goriildiigii gibi, birbirlerini dengede tutarken tasvir
edilir. Bu her zaman béyle degildir.

Asil zorluk, kazan/kazan ¢oziimlerini hedeflemektir. Daha fazla giivenlik, daha fazla insan
haklari anlamina gelir veya bunun tersi de gegerlidir. Aslinda, 6ncelik verilmesi gereken siber
giivenlik sisteminin payandalari olarak (bilgiye erisim, mahremiyet korumasi gibi konularda)
bireylerin giiclendirilmesi ve korunmasi noktasinda bir¢ok kazan/kazan alani vardir. Sonugta,
insan haklari siber giivenligin realpolitik meselesidir.

www.igbook.info/cybersecurity

Sibersug

Siber suglarin tarugilmasinda gercek hukuk ile siber hukuk arasinda bir ikilem vardir. Gergek
hukuk yaklagimi, bir siber su¢un ¢evrimdist bir sugla ayni oldugunu ancak dijital araglar kul-
lanarak yapildigini vurgulamaktadir. Sug ayni, sadece araglar farklidir. Siber hukuk yaklagimz,
siber sugun benzersiz unsurlarinin, dzellikle uygulama ve énleme s6z konusu oldugunda, 6zel
islem gerektirdigini vurgulamakeadir.

CoL Siber Su¢ Konvansiyonu taslagy, siber sucun tek 6zel yoniiniin sug islemek icin ICT kul-
lanim1 oldugunu vurgulayarak konuyu ger¢ek hukuk yaklagimina daha yakin hale getirmisti. 1
Temmuz 2004’te ylriirliige giren konvensiyon, bu alandaki temel uluslararast aragur.

Siber su¢ konusunun 6ne ¢tkmast, onu bu suglarin siirekli islenmesi, elektronik ag sistemle-
rini kullanarak veya onunla baglantli islenmesi ve ¢esitlenmesi nedeniyle, birka¢ uluslararasi,
bolgesel ve yerel organizasyonun giindemine oturtmustur.*® Buna bir 6rnek, Commonwealth
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Internet Yonetisimi Forumu (CIGF) iginde dogmus olan Commonwealth Siber Sug Inisiyati-
fidir.”” Is diinyast ayrica siber suglarla miicadelenin 6nemini kabul etmis ve yasal hitkiimlerin
iyilestirilmesi ve farkindalik kampanyalarini desteklemek icin 6zel inisiyatif baglatmustr.

Meseleler
Siber su¢un tanimi

Siber sug, internet ve bilgisayar sistemleri araciligiyla islenen sug olarak tanimlanmaktadir. Siber
suglarin bir kategorisi, verilerin ve bilgisayar sistemlerinin gizliligini, biitiinliigiinii ve kullani-
labilirligini etkileyen suglardir. Bunlar, bilgisayar sistemlerine yetkisiz erisimi, veri iletimlerinin
yasa dist olarak durdurulmasi, (zarar verme, silme, bozulma, verilerin baskilanmasimnin degisti-
rilmesi gibi) veriye miidahale, (bir bilgisayarin veya bagka bir cihazin isleyisini aksatmadan en-
gelleme gibi) sisteme miidahale, sahtecilik, dolandiricilik ve kimlik hirsizligidir. Diger siber sug
tiirleri, icerikle ilgilidir ve ulusal yasalara gére yasa dist sayilan ¢evrimici igerigin tiretilmesini,
teklif edilmesini, dagilmasini, satn alinmasint ve bulundurulmasint igerir. Bunlar, ¢evrimici
cocuk cinsel taciz materyali, terdrle ilgili bir eylemi savunan materyal, (nefreti tesvik eden ma-
teryal, siddeti veya teror eylemlerini tesvik eden materyal gibi) asirt u¢ materyal, (teknolojiyi
kullanarak saldirgan, tehditkar veya taciz edici davraniglarda bulunmak gibi) siber zorbalitir.

Siber sug ve insan haklarinin korunmasi

Siber Suglar Sozlesmesi, glivenlik ve insan haklari arasindaki denge hakkindaki tartigmayr giin-
deme getirmistir. Sivil toplum aktorleri, Sozlesme’nin devlet yetkililerine kisisel bilgisayarlar:
kontrol etme, iletisimin gozetim ve denetimini saglama hakk: da dahil olmak tizere ¢ok genis
bir gii¢ sagladigina dair endiselerini dile getirmiglerdir. Bu genis yetkiler bazi insan haklari-
n1, 6zellikle de mahremiyeti ve ifade dzgiirliigiinii tehlikeye sokabilir.?® Sozlesmeyi tevdi eden
CoF’nin insan haklarini aktif olarak tegvik etmesi, siber sugla miicadeleyle insan haklarinin ko-
runmast arasinda gerekli dengenin kurulmasina yardimer olabilir. Bu baglamda, Konsey Bakan-
lar Komitesinin, 2014 yilinda, iiye devletlere Internet kullanicilari icin insan haklari rehberine
iligkin bir Tavsiye Karar1 kabul ettigini, bu rehberin diger hitkiimlerin yan sira, “hi¢ kimsenin
internet kullaniminda insan haklart ve temel 6zgiirliiklerinden yararlanirken yasaya aykuri, ge-
reksiz ve orantisiz miidahaleye tabi olmamasi gerektigi” hitkmii takdire sayandir.”’

Delil toplamak ve saklamak

Siber suglarla miicadelede ana zorluklardan biri, mahkemedeki davalar igin kanit toplamakur.
Giintimiiz iletisiminin hizi, kolluk kuvvetlerinin hizli yanit vermesini gerektirmektedir. Kanit-
larin korunmastna yonelik bir olasilik, belirli Internet kaynaklarina kimin eristigi ve ne zaman
yaptiklart hakkinda bilgi saglayan ag kayitlaridir. Siber Suglar Sozlesmesi, Internet trafik verile-
rinin korunmast yiikiimliligiing belirlemektedir.

Siber tehditlerin ve terdrist saldirilarin artan baskist alunda, AB bir adim daha ileri gitmis ve
‘her tiye devlet tarafindan kendi ulusal hukukunda tanimlandig gibi ciddi suglarin sorusturul-
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masi, tespit edilmesi ve kovusturulmast amactyla’ ISS’lerin trafik ve konum verilerini tutmala-
rint gerektiren bir Veri Tutma Direktifi kabul etmistir.® Bu hiikiim gizlilik gerekeesiyle giiglii
elestirilere maruz kalmustir ve bazi devletler direktiflere uymak icin ulusal yasalari ¢ikarmayi ba-
saramamis veya anayasaya aykiri olan bazi yasalar ¢ikarmuglardir.! Aralik 2013’te CJEU, Temel
Haklar Sarti ile uyumlu olmayan Veri Saklama Direktifini ilan etmistir.*

www.igbook.info/cybercrime

Kritik altyapi

Avrupa Komisyonuna gore, Kritik Altyapt (CI), ‘halkin sagligini, giivenligini, emniyetini,
ekonomik refahint’ veya ‘devletlerin etkin isleyisini’ tehlikeye sokabilecek ‘fiziksel teknolojik
imkanlar ve bilgi teknolojisi imkanlari, aglari, hizmetleri ve varliklart’ icermektedir.* Bu gibi
altyapilarin 6rnekleri arasinda enerji, ulagim ve su temini, iletisim, finans ve saglik hizmetlerinin
yiiriitiildiigii alt yapilar yer almakeadir. Ulkeler kendi ulusal baglamlarina bagli olarak kendi
Cr’lerini tanimlarlar. Gelismis {ilkelerin ¢ogu zaten boyle bir adim atmig ve CI'larini tanimlamus
olsalar da, bu heniiz gelismekte olan bircok tilke icin gecerli degildir.

Giderek daha fazla, CI, (denetleyici kontrol ve veri toplama (SCADA) endiistriyel kontrol
sistemleri gibi) dijital kodlara dayanan ve (Intranet veya genellikle kamusal internet yoluyla
baglanan sanal 6zel aglar gibi) IP tabanli aglar {izerinden baglanan kontrol sistemlerine da-
yanmaktadir. Bu durum, kaynak optimizasyonuna imkan saglarken, ayni zamanda CI’y1 siber
saldirt riski alunda birakmaktadir. Bu tiir saldirilar, DDoS saldirilarint (Sekil 14), endiistriyel
sistemler tizerindeki uzaktan kontrolii, hassas bilgilerin toplanmasini veya Stuxnet viriisii ile
2014 sonunda bir Alman celik fabrikasina yapilan siber saldiridaoldugu gibi kontrol sirasinda

komut parametrelerini degistirerek tesislerin diizenli calismasinin engellenmesini icerebilir.*

Kritik (bilgi) altyapisinin korunmas:

CP’nin belirli bir alt grubu CII'dir. IETF Giivenlik Sézlugi, CIl'yi “calismamalari veya yikil-
malari halinde, ulusal giivenlik, ekonomi veya kamu sagligi ve giivenligi tizerinde zayiflatict bir
etki” yaratan bir ulus i¢in ¢ok hayati 6neme sahip sistemler olarak tanimlamakeadir.”



BOLUM-3 [ GUVENLIK SEPETI]

I N

1. STOP
SYSTEM

2. CLEAN
GARBAGE .‘

3. RESTART,
SYSTEM

A\

Sekil 14. Kritik altyaprya DDos saldiris:

CII korumast, afet ve acil durumlarin 6nlenmesi, hazirlanmasi, yanitlanmasi ve kurtarilmasiyla
ilgili kurallari, stratejileri, planlart ve prosediirleri ifade eder. Genellikle, CT'yi korumak i¢in
birkag strateji bir araya getirilir. Bu stratejiler, kolluk kuvvetleri ve su¢ dnleme, terorle miicadele,
ulusal giivenlik ve savunma, acil durum yonetimi, is siirekliligi planlamasi, koruyucu giivenlik,
e-giivenlik, dogal afet planlari ve hazirliklari, risk yonetimi, profesyonel ag olusturma, piyasa
diizenlemesi, planlama ve altyap: gelistirme ve orgiitsel esneklik gibi hususlari ele almakradir.

ABD’de, Bagkanlik Politikast Direkeifi (PPD21) 2013’iin Kritik Altyapt 2013’iin Giivenligi ve
Esnekligi® hem fiziksel hem de sanal sistemleri kapsamaktadir. AB'de, Avrupa Kritik Altyap:
Korumast Programi (EPCIP)¥ ve Avrupa’nin kritik altyapilarinin belirlenmesi ve isimlendiril-
mesine iliskin Direltif*®, kilit unsur olarak ICT sektdriine odaklanmaktadir. AB Siber Giivenlik
Stratejisi ile eslestirilmis ag ve bilgi gitvenligi ile ilgili AB Direktifi, CERT lerin olusturulmast
da dahil olmak iizere, CIIP énlemleri konusunda iiye devletlere daha spesifik bir rehber olustur-
mugtur. Ayni zamanda, AB Ag ve Bilgi Giivenligi Ajanst (ENISA), CIIP 6nlemlerinin uygulan-
masini takip etmek ve kapasite artirict onlemler ve kaynaklar saglamaktan sorumlu kilinmugtir.

OECD’nin kritik bilgi altyapilarinin korunmasina iliskin Konsey Tavsiyesi®’, iiye devletlerin
ClT’lerini korumak icin atabilecekleri birkag adimi 6zetlemekeedir. Ulusal diizeyde, devletler,
digetlerinin yani sira, ulusal stratejiler gelistirmeye, CIIP’den sorumlu devlet kurumlarini ve

m
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organizasyonlarint tanimlama, bagimsiz CERT ler dahil olmak tizere 6nleme ve miidahale i¢in
organizasyon yapilar1 gelistirmeye, dzel sektdre danismaya ve giivenilir PPP’ler olusturmaya
davet edilmektedir. Uluslararasi diizeyde, devletler bilgi paylasimini arttirmaya ve CIIP’ten so-
rumlu kurumlar arasindaki igbirligini giiclendirmeye tegvik edilmekeedir.

www.igbook.info/critical

Siber terdrizm

Siber terdrizmin ¢esitli tanimlart vardir. Birgogu basitge bilinen terdrizm tanimini kullanmis ve
bunu sanal diinyaya uygulamistir. Terdrizmi tanimlayan, ancak siber terérizmin yasal bir tani-
mint bulunmayan Ingiltere gibi iilkeler vardir.” Akademik gevrelerce, biraz dar da olsa ‘siber
terorizmin bilgi teknolojisinin ve araclarinin terérist gruplar ve taraflarca kullanilmast oldugu-
nu’ belirten bir tanim yapilmaktadir.’* Daha kapsamli ve daha genis bir tanim, siber terérizmin,
“bir hiikiimetin veya halkinin siyasi veya sosyal hedeflere ulasmasini engellemek i¢in yildirma
veya zorlama maksadiyla bilgisayarlara, aglara ve burada depolanan bilgilere kargt yapilan yasa-
dust saldirilar ve saldirt tehditleri” oldugunu belirtmekeedir.>

Uygulamada, siber terdrizmin, asagidaki ii¢ unsurdan birini veya daha fazlasini icerdigi anlagil-
maktadir:

Internetin terdrist gruplarin saldirilari icin kullanilmasi (DoS saldirilari, korsanlik saldiri-
lar1).

+ Internetin terdrist saldirilarin hazirlanmasi ve diizenlenmesi icin kullanilmasi.

+ Teroristlerin internetin kendilerini tanitmak ve teréristleri ise almak icin kullanmas.

Terérist propaganda ve siddet iceren agirilik yanlisi materyallerin ¢evrimici dagitimina
karst koyma

Terdrist propaganda ve siddet iceren agirilik yanlisi malzemelerin gevrimici dagitimi, ulusla-
rarast politikalarda ve internet sitketleri i¢in endise nedeni olarak tekrarlanan bir tema haline
gelmistir.

Teroristler sosyal medyay: kullanma konusunda giderek daha sofistike hale geldikee ve bu evri-
migi platformlar diinya ¢apinda giderek daha fazla insana ulasabildiginden, ¢evrimici radikalles-
me tehdidi bir¢ok karar vericinin odagina yerlesmistir. Nisan 2016'da Cin, Hindistan ve Rus-
ya'nin disisleri bakanlari, gevrimici terdrist icerigin yiikselisine karsi koyma geregini vurgulayan
ortak bir aciklama yaptilar.”® Bu konu ayrica terdrizmin anlatilarina ve ideolojilerine™ karst
koyma konusunda agik bir oturum diizenleyen BM Giivenlik Konseyi'nin giindemine gelmis
ve Mayis 2016'da Japonyadaki G7 liderleri® tarafindan da ele alinmistir.

Siyasi diizeyde tartismalara ek olarak, konu, ozellikle internet endiistrisi olmak tizere 6zel sektor
icin de endise kaynag: haline gelmistir. Mayis 2016'da Microsoft, ¢evrimici bir terdrist icerikle
ilgili politikalarini yayinlamusur. Ciinkii ‘korkung eylemlerde dolayli olarak sorumluluk’ his-
setmistir.”® Google'in teknoloji inkiibatérii Jigsaw, arama motoru algoritmalarini degistirerek,
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teror propagandast i¢in ¢evrimici aramalarda kullaniciyr terdr karsit icerige yonlendirebilecek
sekilde YouTube videolar: denemektedir.’”

Asiri-karsic kampanyalarin uygulamadaki isleyisi, ifade ozgiirligii hakks ile ¢ok dikkadli bir
sekilde dengelenmelidir. Giivenligi korumak ve ¢evrimici sansiirii tegvik etmek arasinda has-
sas bir ¢izgi vardir ve bu ¢izgi oldukca yoruma acikuir. Bu kaygi, “siddet iceren agirilikeilik”in
hitkiimetler tarafindan ifade Szgiirligiint sinirlamak icin “mitkemmel bahane” olarak kulla-
nilabilecegini iddia eden BM Ifade Ozgiirliigii Ozel Raportérii David Kaye tarafindan vurgu-
lanmigur.’® Mimkiin olan en yiiksek ifade dzgiitliigii seviyesini saglayan ve radikallesmeyi en
aza indirgeyen icerik politikasi icin dogru formiil ancak giivenlik ve insan haklari topluluklar

arasindaki diyalogla bulunabilir.

Siber terdrizmle miicadele inisiyatifleri

Siber terdrizmin tanimi konusunda anlagmaya varilmamast yanlis yorumlamaya neden olabilir
ve kiiresel capta tehditleri ve olaylar1 azaltmak icin isbirligini etkileyebilir. Ancak, buna ragmen,
tilkeler siber terdérizm tehdidini ciddiye almaya baglamistir. 2012 yilinda ABD Savunma Bakan-
ligr'nin, sug gruplarinin ve bilgisayar korsanlarinin Internet iizerinde nasil etkilesime girdigini
tespit ederek ‘siber terdrizm olaylarint’ ongérecek yazilimin gelistirilmesine yonelik teklifleri ka-
bul ettigi bildirilmistir.”” Hollanda Giivenlik ve Adalet Bakanligi'nin 2011-2013 yillari arasinda
yiiriittiigii Temiz IT Projesi, “hiikiimetin, isletmelerin ve sivil toplum arasinda Internetin ter-
rist kullanimini nasil azaltacagini aragtirmak icin yapict bir diyalog baglatmayr” amaclamigur.
Proje bir dizi genel ilke ve en iyi uygulamalarin degerlendirilmesi ile sonuclanmigtir.%

Ayrica BM siber terérizm konusuna daha fazla dikkat etmektedir. Eylil 2006'da UNGA, tiye
devletlerin, diger konularin yaninda, uluslararast ve bolgesel diizeylerde terdrizmin Internet
tizerindeki tiim sekil ve tezahiirlerine karst koyma cabalarini koordine etmeyi taahhiit ettigi BM
Kiiresel Terorle Miicadele Stratejisini® kabul etmistir. Sonug olarak, stratejinin uygulanmasina
iliskin BM sisteminin faaliyetlerini koordine etmek icin, Terdrle Miicadele Uygulama Gorev
Giicii igerisinde , Internetin Terorist Amaglarla Kullanimina Karsi Koyma konusunda bir Ca-

lisma Grubu olusturulmustur.

2012 yilinda, Calisma Grubu, UNODC ile isbirligi i¢inde, Internet ile ilgili teror davalarinin
cezalandirilmasi, sorusturulmast ve kovusturulmasina iliskin ulusal ve uluslararasi diizeylerde
mevcut yasal ¢erceveleri ve uygulamalari arasurirken, bunun icin bir dizi 6neri hazirladigini
bildiren bir rapor yayinlamigtir.? Birlesmis Milletler Giivenlik Konseyi Terérle Miicadele Ko-
mitesi de Internetin terér amagl kullanimina iliskin yonleri ve konulari ele almakradir. Aralik
2015’te, BM iiye devletleri, Internet sirketleri ve sivil toplum orgiitleriyle, terdristlerin terorist
temin etmek icin Internet ve sosyal medyay1 somiirmelerini ve teror eylemlerini tesvik etmeleri-
ni, tedrist faaliyetleri kiskirtmalarini engellerken, insan haklarina ve temel 6zgiirliiklere saygty:
esas alanbir toplantt yapmistir. Toplanuda devletlerin ve 6zel sektoriin, terdrist amagli siber alan
kullaniminy, insan haklarinin uluslararast araglariyla uyumlu bir sekilde nasil onleyebilecegi ve
bunlarla nasil miicadele edebilecegi konusunda 6nerilerde bulunmustur.®

www.igbook.info/cybercrime
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Siber gatisma ve savas

Var olan uluslararast hukuk, geleneksel silahli caugma davranigini diizenlemekte ve etkilerini
stnirlamay1 amaglamaktadir. Meveut uluslararasi yasal cerevelerin gevrimici catismalar icin de
gegerli oldugu konusunda artan bir uzlagma olsa da, bu ¢ergevelerin uygulamada nasil isleyecegi

cok agtk degildir.

Ek bir zorluk, siber uzayda bir savag eylemini neyin olusturdugu konusunda ortak bir anlayisin
bulunmamasidir. Muhtemel bir tanim, siber savagin “bir ulus devletin zarar verme veya boz-
ma amaciyla bagka bir iilkenin bilgisayarlarina sizma eylemlerini” igerdigini 6ne siirmektedir.**
Bununla birlikte, dzellikle kilit kiiresel giicler arasinda tanimlar konusunda bir uzlagi yokeur.

Siber saldirilarin temel bir dzelligi, (botnet’ler dahil) birka¢ proxy katmani boyunca kullanilan
cok karmasik ve sofistike silahlar nedeniyle, birakin devletlere atfetmeyi, bazi faillere atfetrmek
de neredeyse imkansizdir. Dahasi, geleneksel savaglarin aksine, siber catgmalar, diger tilkeler
sessizce izlerken, iki iilke arasinda gergeklesmez. Internet kiiresel bir kaynaktir ve botnet’ler
gibi siber silahlar, diger iilkelerin bilgisayar kaynaklarini kendi rizast olmadan kullanir ve siber
savaglari etkili bir gekilde kiiresel hale getirir.

Siber ¢ausma ve savagla ilgili biiytik siyasi tarugmalar baglatan dontim nokrast olay, Eston-
ya'nin Nisan 2007'de yasadig: iilke capindaki saldirilardi. Estonya, Internet altyapisi, disisleri
ve savunma bakanliklari, 6nde gelen gazeteler ve bankalara DDoS saldirilart yasadi.®® Dolay-
Ii kanitlar, saldirilar ve Rusyanin Tallinn'deki bir Sovyet askerleri anitinin yer degistirmesine
mubhalefet edenler arasindaki baglanulara isaret etmesine ragmen, Rus yetkililerin saldirilara
kauldig1 konusunda net bir kanit bulunamamigtir. Siber savasla daha sik iligkilendirilen bir
durum, 2008'de Rusya ve Giircistan arasindaki ihtilaf sirasinda Giircii ¢evrimici medyasina ve
hiikiimet sunucularina yapilan saldiridir. Rusya tarafindan devlet destekli bir saldirtya dair kanit

bulunmasa da, durum ‘siber savas® olarak anilmistir.

ABD ve Israil hiikiimetleri, siber silahlarin sistematik kullanimini ortaya koyan, Iran'in ana
niikleer zenginlestirme tesislerini yoneten bilgisayar sistemlerine siber saldirilara dahil oldukla-
riyla ilgili haberler yaptilar.”” Iran, ABD’nin daha 6nceki eylemlerine misilleme amactyla ABD
bankalarina ve sirketlerine saldiri yapmakla suglanmistir.®® ABD hiikiimetinin, Kuzey Koreyi
2014 yilinin sonlarinda Sony’yi hacklemekle suglamasi, ABD’nin ekonomik yapurimlar ile bir
adim daha ileri gitmistir.®”

Siber savagta daha sinsi yaklagimlar da goriilmiistiir. ABD, Cin'i hitkiimet ve (Google ve Mic-
rosoft gibi) kurumsal bilgi altyapilarina karst siber casusluk faaliyetlerini sistematik olarak bas-
latmakla suglamustr ki, Cin bunu reddetmistir.”® ABD merkezli giivenlik sirketi Mandiant'in
2014 raporlari, genisleyen Cinli siber casusluk girisimlerinin ayrinularini agikladiginda, Cin,
kendisinin kurban oldugunu iddia ederek bunu Snowden’in ortaya ¢ikardigi bir PRISM go-
zetim programina baglamis ve bu olaylarin Cin - ABD isbirligini tehlikeye atugini belirterek
uyarnugor.”!
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Hibrid savaglarda siber saldirilar

2015 Miinih Giivenlik Konferanst'nin ¢ikulari, siber saldirilart hibrid savasin nemli bir parcast
olarak gormekeedir.”> Gergek savasi tetiklemeden barts zamaninda rakibin istikrarina ve biiyii-
mesine zarar vermeyi amaglayan siber operasyonlara aufta bulunmakeadir.

Catigmalar ve sinir otesi saldirilar igin botnetleri ve benzeri giiglii Internet tabanli silahlart kul-
lanmak, gelencksel savasla ayni hedefe sahiptir: bagka bir bolgenin ekonomik kaynaklarini ka-
zanmak veya diisman kaynaklarint yok etmek. Siber silahlar, elektrik sebekeleri, hava trafik
kontrol aglart veya niikleer santral giivenlik sistemleri gibi kritik altyapilarin kontrol sistemleri-

ni hedefleyebilir (Sekil 15).

Sekil 15. Siber silahlar

Siber saldirilarla ilgili spesifik olan, diismanlarina saldirmanin uygun maliyetli bir yolu olma-
laridir. Ornegin, arastirmalar iilke gapinda DDoS saldirist gerceklestirebilecek saglam ve giiglii
DDoS tesislerine yapilan yatirimin birkag bin Euro’'nun stiine ¢tkmasina gerek kalmazken,
boyle bir saldirinin ekonomik zararinin Sirbistan gibi bir gecis tilkesi i¢in giinde 10 milyon
Avrodan, Isvigre gibi gelismis bir iilke igin giinde yarim milyar Avroya degisebilecegi goriilmek-
tedir.”? Boylece, siber silahlar sinirlt kaynaklara sahip oyunculara ilave gii¢ saglayabilmektedir.

Siber silahlar, bagimsiz bir savas ydntemi olarak degil de geleneksel operasyonlara ek bir yéntem

olarak kullanilabilir.

www.igbook.info/cyberconflict
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Sifreleme

Sifreleme, elektronik dokiimanlarin sifrelenmesi ve kod ¢ozme isleminden sonra erisilebilecek
sekilde okunaksiz bir bicimde iletilmesi anlamina gelir. Geleneksel olarak, sadece hitkiimetler,
askeri ve diplomatik iletisimlerinde giiclii sifreleme gelistirmeyi ve kullanmayi bilen ve bu bilgi-
ye sahip olan oyunculardu. Sifreleme, Pretty Good Privacy gibi uygulamalarla Internet kullani-
cilart igin ekonomik hale gelmistir. Son zamanlarda, Silent Circle, Telegraph ve Proton da dahil
olmak tizere iletisimde sifrelemeli koruma saglayan bircok platform bulunmakeadir. Ayrica,
Internet sirketleri i iletisimini ve kullanict verilerini korumak igin giiglii sifreleme kullanmaya
baglamislardir.

Sifrelemenin temel olarak suclular ve teréristler de dahil olmak iizere tiim Internet kullanicilart
icin ekonomik hale gelmesi, sifreleme araglarinin olast yanlis kullanimi diinya ¢apinda hiiki-
metler ve isletmeler arasindaki dijital politika tartismalarindan birini tetiklemistir. Bu tartigma-
nin 6zii, Internet kullanicilarinin iletisiminin gizliligine saygi gosterme ihtiyact ile hitkiimetle-
rin ulusal glivenlikle ilgili (potansiyel sug ve terér eylemleri bir sorun olmaya devam etmektedir)
bazi iletisim tiirlerini izlemelerine duyulan ihtiyag arasindaki dogru dengeyi vurgulamakur.

Temel uygulamalar

Sifrelemeyi, cogu zaman iletisimin gizliligini korumak i¢in bir ara¢ olarak goriiyoruz. Bir yan-
dan, bilgisayarimizda veya bulutta depolanan icerigi, sifreleme araclarini kullanarak sifrelemiz
gerekmekte veya bulut servis operatorlerimizden igeriklerimizi sifrelemelerini talep etmekeeyiz.
Ote yandan, igerigi (bir sosyal ag web sitesinde veya bir arkadaginizin posta kutusu olsun) bil-
gisayarla hedef arasinda dolasirken de sifrelemeliyiz. Sifreleme islemi zaman ve hesaplama ka-
pasiteleri gerektirdiginden, gogu zaman ger¢ek zamanli olarak sifrelemeleri gereken veri kiitlesi
nedeniyle sifreleme ¢ogu kamusal bulut veya iletisim hizmetleri saglayicilarinin varsayilan ayar:
olmayabilir. Ancak giderek daha fazla sayida sirket sifrelemeyi, miisterilerin artan taleplerini
kargilayabilecek ve boylece rekabet edebilirliklerini artirabilecek istege bagli bir teklif olarak
goriiyor. Apple ve WhatsApp ornekleri 6nde gelen 6rneklerdir. Ayrica, Tor a1 (trafik analizi ve
gdzetimini anonimlestirmek ve gizlemek suretiyle gizliligi ve temel dzgiirlitkleri korumak icin
gelistirilen acik bir yazilim) gibi sifrelemeye dayali cevrimici anonimlik icin cesitli ve ticretsiz
kaynakli yazilim ¢oziimleri de bulunmakeadir.

Sifreleme, 6nemli Internet protokollerinin ek giivenligi icin de kritik bir bilesendir. IPSec,
DNSSEC ve Sinir Ag Gegidi Protokolii Giivenligi (BGPSec), IP numaralarinin, etki alani adla-
rinin ve segilen rotalarin kimligini dogrulayabilen ve makyajli sunucular tarafindan yanilulmay:
ve sahte kimlige biirtinmeyi engelleyebilecek sunucular ve yonlendiriciler i¢in dijital sertifika-
larin dagitmina dayanir. Benzer sekilde, SSL (Giivenli Yuva Katmani), bir web sunucusu ile
bir tarayici arasinda sifrelenmis bir baglant kurarak, ikisi arasindaki iletisimin gizli ve ayrilmaz
kalmasini saglar.

Sifreleme ve standartlagtirma

Bilgisayarlarin hesaplama giictiniin gelismesi, daha hizli sifrelemeye olanak saglar, ancak ayni
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zamanda daha hizli kriptanaliz ve standartlarin daha sik degismesini de saglamaktadir. Ticari
triinlerde uygulanmasinin fiili standart haline getirilmesi gereken en karmagik algoritmalarin
hangisi oldugu karari, IETE Amerikan Ulusal Standartlar Enstitiisti ve (kriptografiye yatirim
yapabilen) ekonomik olarak en giiclii uluslarin ABD Ulusal Standartlar ve Teknoloji Enstitiisii
gibi standartlarla ilgilenen kar amaci giitmeyen ulusal standardizasyon kuruluglarindaki mii-
hendisler ve bilim adamlari tarafindan verilmektedir. Internet siirveyansina yénelik artan jeopo-
litik ilgiyle birlikte, kitlesel sifreleme kullanimina ydnelik ¢esitli egilimlerle karst karstya kalan
ulusal giivenlik hizmetleri, bilim insaninin yonlendirdigi standardizasyon siireclerine daha fazla
ilgi gostermeye baslamistir: Snowder’in agiklamalarindan sonra, Der Spiegel, ‘NSA'nin bu tiir
standartlari gelistiren bir kurulus olan Internet Miihendisligi Gorev Giicir'niin (IETF) toplan-
ularina bilgi toplamak ve muhtemelen tartigmalari da etkilemek i¢in i¢in seyahat ettiklerini
rapor etmistir.”*

Sifreleme araglari araglari icin uluslararasi usuller

Sifreleme politikasinin uluslararasi yonleri, giivenlik ve isletme seviyelerinde koordinasyonu
icermektedir.

Ornegin, ABD sifreleme yaziliminin ihracat kontrolii politikast gok basarilt degildi ciinkii ulus-
lararasi dagitumi kontrol edemedi. ABD yazilim sirketleri, ihracat denetimlerinin ulusal giiven-
ligi arturmadigini, aksine ABD’nin ticari ¢ikarlarina zarar verdigini savunarak giiclii bir lobi
kampanyasi baglacmusur.

Sifreleme iki baglamda ele alinmistur: Wassenaar Diizenlemesi ve OECD. Wassenaar Diizen-
lemesi, 41 iilke tarafindan konvansiyonel silahlarin ve “ikili kullanimli” teknolojilerin savas
halindeki veya “parya devletleri” olarak diisiiniilen tilkelere ihracini sinirlamak icin kabul edilen
uluslararast bir rejimdir.”> Anlagmayle Viyanada bir sekreterya kurulmustur. Wassenaar Grubu
ile birlikce ABD lobisi, Kisitlama Yaklasimini’® sifreleme yazilimini kilic bir emanet tizerinden
kontrol ederek uluslararast alana genisletmeyi amaglamistir. Buna, basta Japonya ve Iskandinav
iilkeleri olmak iizere bircok iilke tarafindan direnilmistir.

1998 yilinda, 56 bitin fizerinde donanim ve yazilim kriptografi iiriinlerinin ift kullaniml
kontrol listesini iceren kriptografi kilavuzlarinin taniulmasi yoluyla bir uzlasmaya varildi. Bu
uzanti, web tarayicilari ve e - posta gibi Internet araglarini igeriyordu. Bu diizenlemenin, in-
dirme gibi ‘maddi olmayan’ transferleri kapsamadiginit not etmek ilgingtir. Clipper'in uluslara-
rast bir versiyonunun taniulmamast, bu teklifin ABD’de kendi icinde geri ¢cekilmesine katkida
bulunmugtur. Ulusal ve uluslararasi arenalar arasindaki baglantinin bu érneginde, uluslararasi
gelismeler ulusal olanlar tizerinde belirleyici bir etkiye sahip olmustur.

OECD, sifreleme alaninda uluslararast isbirligi icin bir diger forumdur. OECD yasal olarak
baglayict belgeler iiretmemesine ragmen, cesitli konularda onun rehberlerine biiyiik saygt du-
yulmaktadir. Bunlar uzman yaklasiminin ve fikir birligine dayali karar alma siirecinin bir sonu-
cudur. Kurallarinin ¢ogu nihayetinde ulusal yasalara dahil edilmistir. Sifreleme sorunu OECD
faaliyetlerinde olduk¢a tartismali bir konu olmustur. 1996 yilinda ABDde, uluslararasi bir
standart olarak (belirli yiikiimliliikler yerine getirilene kadar bir seyin tictincii kisiye emanet
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edilmesi anlamina gelen) temel bir emanet onerisini ortaya koymustur. Wassenaar’a benzer
sckilde, ABD’nin uluslararas: standartlarla temel emanet onerisine iliskin miizakerelere Japonya
ve Iskandinav iilkeleri tarafindan siddetle karsi gikilmustir. Sonug, ana sifreleme politikast oge-
lerinin uzlagma sartnamesi olorak ortaya ¢ikmustir.

Ozellikle Wassenaar Diizenlemesi baglaminda sifreleme igin uluslararast bir rejim gelistirme
girisimleri, etkili bir uluslararasi rejimin gelismesine yol agmamistir. Internette giiclii sifreleme
yazilimi elde etmek hala miimkiindiir.

Giivenlik ve insan haklar1 meseleleri

Sifreleme vatandaglarin gizliliklerini korumalarini saglar. Sifreleme, suclular ve teroristler tara-
findan iletisimlerini korumak icin de kullanilir. Bu kisiler 2015’te Paris’teki terorist saldirilarda’
lanma konusunda giderek daha yetenekli hale gelmektedir. Bitcoin gibi kripto para birimleri
aracihigiyla para transferi ile anilan karanlik aga (dark web) erismek icin halka agik anonim
proxy sunucularinin ve Tor gibi adsizlagtirma hizmetlerinin kullanilmasi ¢ok az iz birakmakea
ve ¢evrimici gozetim ve dijital takibi olduk¢a karmasik hale getirmektedir. Ayrica, diinyanin
dort bir yanindaki ifsact ve muhalif akeivistlerin hayatlarini koruyan iPhone veya Sessiz Cem-
ber (Silent Circle) gibi son teknoloji sifreleme araclari ve Telgraf veya Sinyal gibi sifreli sohbet
icin gelistirilen gesitli mobil uygulamalar mobil cihazlari giderek daha giivenli hale getirmekee,
ancak ayn1 zamanda iletigimlerinin agi3a ¢cikmasindan cekinen teréristler tarafindan kendi icle-
rindeki koordinasyonun saglanmasinda giivenli bir zemin olusturmaktadir.

Buna karsilik, Ingiltere, Fransa ve ABD de dahil olmak iizere pek ¢ok tilkedeki hiikiimetler ve
giivenlik hizmetleri, ana {iriin ve hizmetlerdeki sifreleme algoritmalarinin giiciine sinir koyma-
ya ve devlet kurumlarinin eger gerekliyse sifreli verilere erismesine izin verecek mekanizmalar
olusturmaya galismaktadir. Ayrica, ABD, Ingiltere ve Rusya gibi bazi iilkeler de, teknoloji
sitketlerinin kolluk kuvvetlerinin (az veya ¢ok tanimlanmis kosullarda) sifreli veri ve/veya ci-
hazlara erismesine izin verecek veya bu tiir verilere erismelerinde onlara yardimer olunmast icin
ozel yasalar ¢ikarmaya calismakreadir. Hitkiimetler, sifreli verilere erigsimin, ciddi suclari 6nleme
ve kovusturma, kamu giivenligini saglama amaclari bakimindan giderek daha 6nemli hale gel-
digini savunmakeadir.

Sivil toplum ve insan haklart topluluklari, bu tiir 6nlemlerin siyasi dsndiir ve oranusiz gozetim
igin kullanilabilecegini ve ayrica otoriter devletlerdeki gazetecilerin, blog yazarlarinin ve siyasi
akdivistlerin bireysel giivenliklerini tehlikeye atacagini ileri stirerek Snowder’in ifsalariyla da
beslenen bu endiselerden de rahatsiz olduklarini belirtmektedirler. Ayrica, yasa koyucu kurum-
larin iddia ectigi gibi sifrelemenin suglulari koruyamayacagi’ ve zorunlu arka kapilarin sifreli
tirlinlere sokulmasinin etkisiz olacagy ileri siiren ¢aligmalar da bulunmakeadir.”

Insan haklart bakis agisindan, gizlilik ve diger insan haklart haklari korunmali ve yaygin sifre-
leme dahil olmak iizere sifreleme araglari gizliligi korumak icin esas alinmalidir. Sifreleme ve
anonimlik icin daha fazla koruma ihtiyact, 6rnegin dijital cagda diisiince ve ifade zgiirligi
haklarini kullanmak icin sifreleme ve anonimlik kullanimina iliskin BM Insan Haklar1 Komis-
yon (UNHRC) Ozel Raportériiniin Raporu’nda vurgulanmigtir.®



BOLOM-3 [ GUVENLIK SEPETI]

Sifrelemenin giivenlik ve insan haklari yonleri, 6zellikle 2016’nin ilk yarisinda gok fazla dikkat
ceken, son derece kamuya agik hale gelen Apple - FBI davast sonrasinda uluslararasi diizeyde
tartgilmaya baslanmugtir. Apple’in FBI'nin bir iPhone’un kilidini agmasina yardim etmesini
emreden bir mahkeme kararinin ardindan iki karsit goriis tetiklenmistir. Bir tarafta, diger Inter-
net sirketleri ve insan haklari aktivistleri tarafindan desteklenen Apple, talebe uymanin tehlikeli
bir emsal teskil edecegini ve kullanicilarinin gizliligini ve giivenligini ciddi sekilde azaltacagini
savunmustur. Ote yandan yetkililer, davanin arka kapi veya cihazlarin sifresini ¢6zmeyi icer-
medigini, daha ziyade davada gerekli olan ‘bir’ kez ‘¢Hziimiinii igerdigini savunmustur. Ayrica
Apple’s terorle ilgili sorusturmadan ziyade ticari ¢ikarlarina deger vermekle suclamiglardir. So-
nunda dava diismiis (ABD Adalet Bakanlig, bir tigiincii tarafin yardimu ile iPhone’un kilidini
acabildigini acikladigindan), agik kalan birgok soru giindeme gelmistir. Bir yandan, yetkililer
hangi kosullar alunda teknoloji sirketlerinden cihazlar icin olusturduklar: giivenlik sistemlerini
kirmalarint isteme hakkina sahiptir? Hangi giivenceler vardir veya olmalidir? Yetkililerin, sir-
ketlerin iiriinlerini tasarlama seklini etkilemelerine izin verilmeli midir? Ote yandan, sirketler
kullanicilarinin gizliligini ne él¢tide korumalidir? Neye mal olursa olsun mahremiyet korun-
malt midir?®!

Snowder’in ifsalarindan sonra kaybedilen giiveni giiglii sifrelemeyi varsayilan olarak kabul ede-
rek saglamaya calisan internet endiistrisi ve dijital iletisimi ¢dzmenin yollarini arayan ve niha-
yetinde sifreleme araclarinin gelistirilmesi ve uygulanmasina bir son vermek isteyen giivenlik
ve istihbarat servisleri arasindaki gerilim arcmaktadir. Yetkili makamlarin ticari sistemlerdeki
mevcut glivenlik agiklarini kegfetme hakki olmali mudir? Hangi kosullar alunda olmalidir? Yet-
kililer bir hizmetin eklenmesi i¢in belirlenen giivenlik aciklarini kamuya veya saglayiciya ifsa

etmek zorunda mi1 olmalidir?

Bu ve benzeri diger sorular cevapsiz kalsa da, pek gok Internet ve teknoloji sirketi iiriin ve
hizmetlerinde sifreleme uygulamaya ve bu sifreli iiriin ve hizmetleri tireticiler icin bile kirilmaz
hale getirecek ¢oziimler aramaya (bu boylece, hitkiimetlerden gelen sifreleme mekanizmalarini
kirma veya sifreli verilere erisme taleplerini hitkiimsiiz kilmaya) devam etmekeedir.

www.igbook.info/encryption

Spam
Mevcut durum

Spam, genellikle cok sayida Internet kullanicisina gonderilen istenmeyen e-posta olarak tanim-
lanmakrtadir. Spam, esas olarak ticari taniim i¢in kullanilir. Diger kullanim alanlari arasinda
sosyal aktivizm, politik kampanya ve pornografik materyallerin dagitimi ve gittikce artan se-
kilde kotii amagli yazilimda yer almaktadir. Istenmeyen bir durumun yant sira, spam, hem
kullanilan bant genisligi hem de kontrol etmek/silmek icin harcanan zaman kaybi, ayni zaman-
da spam yoluyla daha stk ve daha stk gonderilen (banka hesap bilgilerinin ve diger ekonomik
olarak hassas bilgilerin calinmasina neden olan kétii amacli yazilim icerigi nedeniyle de nemli
ekonomik kayiplara neden olmakeadir.®*
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Sekil 16. Spam

10 yil 6nce spam, kilit yonetisim sorunlarindan biriydi, bugiin olduk¢a gelismis teknolojik
filtreler sayesinde daha az one ¢ikmaktadir. 2015 istatistiklerine gére, spam 2010 yilinda%
84,9’a kiyasla toplam gelen e-postanin% 54’{inii temsil ediyordu.®® Ancak arasurmacilar, e-pos-
ta trafigindeki spam diizeyinin son yillarda siirekli azalmasina karsin kotii amaclt igerige sahip
e-postalarin 6nemli dlgiide arttigr (Sekil 16) konusunda uyarmaktadirlar. Ornegin, Kaspersky
Lab, 2016 yilinin ilk ¢eyreginde gonderilen kotii amaclt spam e-posta sayisinin, 2015 yilinin
ayni donemine gére 3,3 kat daha yiiksek oldugunu fark etmistir.* Ornek olarak, ilk olarak Su-
bat 2016'da tanimlanan ‘inlii’ fidye yazilimi Trojan Locky spam e-posta mesajlart ile diinyaya
yayilmustir. Nisan 2016'da gelen raporlar, 110'dan fazla tilkede kullanicilarina Trojan’a bulagtir-
mak icin girisimlere isaret etmektedir.®

Spam ile, hem teknik hem de yasal yollarla miicadele edilebilir. Teknik tarafta, mesajlari filtre-
lemek ve spam tespit etmek icin bircok uygulama mevcuttur. Mesajlasma, Kottt Amacli Yazilim
ve Mobil Kétiiye Kullanimi Onleme Calisma Grubu (M3AAWG), Spamhaus Projesi, GSMA
ve Internet Toplulugunu kapsayan teknik bir topluluk tarafindan gelistirilen birkag en iyi uy-
gulama bulunmaktadir.
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Yasal kargilik

[stenmeyen postayla miicadele icin teknik yontemlerin yalnizca sinirlt bir etkisi vardir ve ta-
mamlayici yasal 6nlemler gerektirir. Hukuk tarafinda, birgok iilke yeni spam kargit1 yasalar geti-
rerek tepki gostermektedir. ABD’de, Cop-Spam Yasasi, e-posta tabanli tanitim yapilmasina izin
verilmesi ve spam’in énlenmesi arasinda hassas bir denge kurmakeadir.*® Yasalar, bes yila kadar
hapis cezast®” da dahil olmak {izere spam dagiumi icin agir cezalar Sngormesine ragmen, elestir-
menlere gore bazi hitkiimler, spam etkinligini hosgdrebilmekte veya hatta tegvik edebilmekee-
dir. Yasada belirtilen baslangic, varsayilan konum, spam iletilerinin alicisina (devre dist birakma
yan tiimcesi kullanarak) “dur” diyene kadar istenmeyen postanin girilmesine izin verilmesidir.

Temmuz 2003’te, AB gizlilik ve elektronik iletisim konusundaki Direkeifinin® bir parcast ola-
rak kendi spam karsiti yasasini yiiriirliige koymustur. AB kanunlari, genel bir kural olarak,
dogrudan pazarlama icin e-posta gonderilmesine kullanicilarin 6nceden onaylari varsa (tercih
yaklasimi) izin verilebilecegini ongormektedir. Bununla birlikte, 6nceden var olan ticari veya
ticari iligkilerde istisnalar vardir: Kullanicilara veri toplama sirasinda veya daha sonraki agama-
larda buna itiraz etme firsau verilirse (vazge¢me yaklasimi) dogrudan pazarlama icin elekeronik
iletisim bilgilerinin kullanimina izin verilir. Yénerge ayrica, spam’in azalmasina neden olacak

oz diizenleme ve 6zel sektor girisimlerini de tegvik etmekeedir.

Hem ABD’de hem de AB'de kabul edilen spam karsit1 yasalarin her birinin bir zayifli1 vardir:
Sinir Stesi spam’lerin dnlenmesi igin hiikiim eksikligi bulunmaktadir. Benzer bir sonuca, Ams-
terdam Universitesi Enformasyon Yasast Enstitiisi’niin yiiriittiigii AB’nin spam karsit1 yasast
ile ilgili bir arastirmada ulagilmugtir: “Istenmeyen postalarin ¢ogunun AB disindan kaynaklan-
dig1 basit gergegi, Avrupa Birligi'nin Direktifinin etkinligini onemli 8l¢tide kisitlamakeadir.”®
Uluslararas bir antlasma ya da benzeri bir mekanizma araciligiyla uygulanan kiiresel bir ¢oziim

gerekmektedir.

2013 yilinda Avustralya, Kore ve Ingiltere tarafindan imzalanan bir MoU, spam karsit1 kam-
panyada uluslararas isbirliginin ilk 6rneklerinden birisidir. Mutabakat, her tilkeden gelen spa-
mi en aza indirgemek ve her tilkedeki son kullanicilara génderilmek tizere isbirligini tesvik
etmektedir. Daha yakin bir zamanda, Haziran 2016'da, Kanada, ABD, Avustralya, Hollanda,
Kore, Yeni Zelanda ve Giiney Afrikadaki yetkililer arasinda spam ile miicadele konusunda bir
MoU daha imzalanmistir.”

OECD, spam konusunda bir gérev giicii olusturmus ve bir anti-spam arag seti hazirlamistir.
Ayrica ITU de spam’le miicadeleye yonelik bir dizi faaliyet yiriitmektedir. ITRler, bazilart
tarafindan e-posta spami olarak yorumlanan ‘istenmeyen toplu elektronik iletisimlerin’ énlen-
mesine iligkin hitkiimler icermekeedir. Ancak, bu hitkiimler baglayict dil icermez; bunun yeri-
ne, sadece iilkelerin “gerekli dnlemleri almaya caba gostermeleri” gerektigini ve onlari isbirligi
yapmaya tesvik ettiklerini belirtirler.

I ITR’ler konusunda daha fazla tartigma igin 4. Boliime bakiniz.
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Benzer sekilde, ITU Diinya Telekomiinikasyon Standardizasyon Meclisi'nin (WTSA) 2012
karari, devletleri spam ile miicadele icin uygun adimlar atmaya davet etmekte ve sadece ulu-
sal cercevelere atifta bulunmakrtadir.”' Pratik tarafta, [TU, Telekomiinikasyon Standardizasyon
Sekeorii (ITU - T) yoluyla, spam ile miicadele i¢in uygun yéntemleri belirlemeye calismakeadir;
ornegin, ITU T Giivenlik Caligma Grubu 17 spam ile miicadele i¢in potansiyel énlemler
konusunda ¢aligmalar ve yeni spam bicimlerini kapsayan teknik 6neriler gelistirmeye yonelik
caligmalar yiiriitmektedir. Grup tarafindan ele alinan hususlar, mevcut ve gelecekeeki aglarda
spam {izerine formlar, spam’in etkileri, spam olusumunu ve yayilmasini gii¢clendiren teknolo-
jiler ve spam ile miicadele icin ¢oziimler icermektedir. Bolgesel diizeyde, APEC Spama Kars:
Eylem icin bir [lkeler seti®* hazirlamstir ve AU, Siber Giivenlik ve Kisisel Verilerin Korunmast

Sozlesmesine™ (e-posta dahil) “elekeronik yollarla reklam” ile ilgili hitkimler eklemistir.

Spam ile miicadeleye adanmis bir diger girisim, spam ile ilgili mevzuatun uygulanmasinda ve
cevrimici sahtekarlik, kot amacli yazilim, phishing ve viriislerin yayilmasi gibi benzer zorluk-
larin ele alinmasinda uluslararas isbirliginin cercevesini olusturan Londra Eylem Planidir. 2004
yilinda kurulan ag, 25’ten fazla tilkedeki diizenleyici otoritelerin yani sira teknik topluluk ve is
sektoriiniin temsilcilerini bir araya getirmektedir.

Meseleler
Filtreleme sistemleri

Spam ile ilgili ¢esitli sorunlar var. Teknik agidan bakidiginda, filtreleme sistemleriyle ilgili ana
sorunlardan biri spam olmayan mesajlari da sildikleri bilinmektedir. Ornegin, Verizon'un spam
kargit1 filtrelemesi, e-postalarini engelledigi icin mesru mesajlarini almayan kullanicilar igin
rahatsizlik yaratugs icin igin bir davaya yol agmistir. Bununla birlikte, spam kargiti endiistri,
spam’i diizenli iletilerden ayirabilen giderek daha karmagik uygulamalar gelistiren, biiyiiyen bir
sektordiir.

Spamin farkli tanimlari

Spam’in farkls anlagilmasi, spam karsiti kampanyay: etkilemektedir. ABDde, konusma 6zgiir-
ligiiniin korunmasina iliskin genel endiseler ve Ilk Degisiklik spam karsit1 kampanyay: da et-
kilemektedir. ABD yasa koyuculari spami yalnizea “istenmeyen ticari e-posta” olarak gormekee;
siyasi aktivizm ve pornografi dahil olmak iizere diger spam tiirlerini disarida birakmaktadirlar.
Diger bircok tilkede, spam, igeriginden bagimsiz olarak “istenmeyen toplu e-posta” olarak ka-
bul edilir. [stenmeyen postalarin gogunun ABD’den kaynaklanmasi® nedeniyle, tanimlardaki
bu fark, etkili bir uluslararast spam karsiti mekanizma gelistirme olasiligini ciddi sekilde sinir-
lamakeadir.

Spam ve e-posta dogrulama

Spam’in yapisal saglayicilarindan biri, sahte gonderi adresiyle birlikte o adresten normal posta
iletileri gonderme olasiligidir. Mevcut Internet e-posta standartlarinda degisiklik yapilmasint
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gerektiren bu sorunun olast bir teknik ¢oziimii vardir. IETE e-postanin onaylanmasini saglaya-
cak e-posta protokoliindeki degisiklikleri diisinmektedir. Bu, teknik sorunlarin (standartlarin)
politikay1 nasil etkileyebilecegine bir rnektir. E-posta kimlik dogrulamasinin getirilmesinin
getirecegi bir ihtimal, Internet iizerindeki anonimlik sinirlamasidr.

Kiiresel eylem ihtiyaci

Cogu spam, belirli bir tilkenin digindan kaynaklanir. Kiiresel bir ¢oziim gerektiren kiiresel bir
sorundur. Gelismis kiiresel isbirligine yol agabilecek cesitli girisimler vardir. Iki tarafli ve gok
tarafli MoU’lar gibi bazilarindan daha 6nce bahsedilmistir. Diger 6nlemler arasinda kapasite
gelistirme ve bilgi aligverisi yer almaktadir. Daha kapsamli bir ¢8ziim, bir tiir kiiresel anti-spam
aracint icerecekeir. Simdiye kadar, gelismis tilkeler ikili veya bolgesel spam karsitt kampanyalar-
la birlikee ulusal 6nlemlerin giiclendirilmesini tercih etmislerdir. Temelde gelismis tilkelerden
kaynaklanan kamusal anlamda “kiiresel kotiiyii” transfer eden ¢ogu gelismekte olan iilke spam
sorununa kiiresel bir yanit aramakla ilgilenmektedir.

www.igbook.info/spam

Dijital imzalar

Genel olarak konusursak, dijital imzalar” Internetteki kisilerin dogrulanmasi ile baglanulidur
ve yargl, siber sug ve e-ticaret alanlarinda énemlidir. Dijital imzalarin kullanilmast, Internette
giiven olusturmaya katkida bulunmalidir. Dijital kimlik dogrulama, genel olarak, e-ticaret sz-
lesmelerin kolaylastirilmasini amagladigy icin e-ticaret gercevesinin bir parcast olarak diisiiniil-
mektedir. Ornegin, bir e-posta yoluyla veya bir web sitesi araciligiyla tamamlanirsa bir sozlesme
gegerli ve baglayict mudir? Birgok tilkede, yasa sozlesmelerin “yazili olarak” veya “imzalanmis”
olmasini gerektirir. Internet agisindan bunun anlami nedir? Elektronik imzali bir belgenin bii-
tinligii nasil dogrulanabilir? Bu ikilemlerle karsi karstya kalan ve bir e-ticareti kolaylastiran or-
tam olusturmak i¢in baski yapan bir¢ok hiikiimet, dijital imzalarla ilgili mevzuat kabul etmeye
baslamustir.

Dijital imzalar s6z konusu oldugunda asil zorluk, hitkiimetlerin siber sug veya telif hakki ihlali
gibi mevcut bir sorunu diizenlememesi degil, nispeten yeni bir gelisme i¢in yeni bir diizenleyici
ortam yaratmasidir. Bu durum, dijital imzalarla ilgili hiikiimlerde ¢esitli ¢éziimler ile sonuglan-
mustir. Dijital imzalarin diizenlenmesinde ii¢ ana yaklagim ortaya ¢ikmistir.”®

Birincisi, elektronik imzalarin elektronik formda olduklari icin reddedilemeyecegini belirten
minimalist bir yaklagimdir. Bu yaklasim, dijital imzalarin ¢ok genis bir kullanimina vurgu ya-
par ve anglo sakson hukuk sistemini kullanan iilkelerde kabul edilmistir: ABD, Kanada, Yeni
Zelanda ve Avustralya.

Ikinci yaklasim, kriptografi ve genel anahtar tanimlayicilarin kullanimi da dahil olmak iizere
dijital imzalar icin bir ¢erceve ve prosediirler belirten maksimalist yaklagimdir. Bu yaklasim
genellikle gelecekeeki dijital imza kullanicilarini sertifikalandirabilen 6zel sertifika yetkililerinin
kurulmasint vurgular. Bu yaklagim, Almanya ve [talya gibi Avrupa iilkelerinin kanunlarinda
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hakim olmustur.

Ugiincii yaklasim, ilk iki yaklasimu birlestirir. Elektronik ortamda saglanan imzalarin taninmast
icin minimalist bir hitkiim vardir. Maksimalist yaklasim, “gelismis elektronik imzalarin” yasal
sistemde (6rnegin, bu imzalarin mahkeme davalarinda kanitlanmast daha kolay olmasi gibi)
daha giiclii bir yasal etkiye sahip olacag distiniilerek kabul edilmektedir. Bu yaklagim, AB
tarafindan 1999 Elektronik Imzalar Direktifi ve replasmani, ic pazardaki elektronik islemler
icin elektronik tanimlama ve giiven hizmetleri ile ilgili Yonetmelik (eIDAS Tuztigi)” ile kabul
edilmigtir. AB y6netmeligi, gelismis elektronik imza kavramini yeniden tanimlamakta, elekt-
ronik giiven hizmetlerini tanitmakta ve AB genelinde birlesik bir yasal cerceve saglamaktadur.

Kiiresel diizeyde, 2001 yilinda Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu
(UN- CITRAL), baz1 teknik gerekliliklerin yerine getirilmesi kosuluyla, el yazisi ile ayni statiide
olan Dijital Imzalar Model Kanununu® kabul etmistir.

Agik anahtar altyapist (PKI) girisimleri dogrudan dijital imzalarla ilgilidir. Iki kurulus, ITU ve
IETE, PKI standardizasyonu ile ilgilenmektedir.

Meseleler
Kullanicilarin tanimlanmasi

Dijital imzalar, Internet'teki gizlilik ve kimlik dogrulama arasindaki iliskinin daha genis bir
degerlendirmesinin bir pargasidir. Internetteki bireyleri tanimlamak igin kullanilan 6nemli tek-
niklerden sadece bir tanesidir.”” Ornegin, dijital imza mevzuatinin veya standartlarinin ve pro-
sediirlerinin hentiz kurulmadigs bazi iilkelerde, cep telefonlar: tizerinden SMS kimlik dogru-
lamast bankalar tarafindan miisterilerin gevrimici islemlerini onaylamak icin kullanilmakeadir.

Detayli uygulama standartlar: ihtiyact

Pek cok gelismis tilke genis dijital imza mevzuatnt benimsemis olsa da, ¢ogu zaman ayrinuli
uygulama standartlari ve prosediirlerinden yoksundur. {lgili konularin yenilikgiligi goz 6niine
alindiginda, birgok tilke somut standartlarin hangi yonde gelistigini gérmeyi beklemekeedir.
Standardizasyon girisimleri, uluslararast kuruluglar (ITU ve ISO), bolgesel organlar (Avrupa
Standardizasyon Komitesi - CEN, ETSI, vb.), Yerel organlar (ABD Ulusal Standartlar ve Tek-
noloji Enstitiisii gibi) ve profesyonel dernekler (IETF) de dahil olmak tizere ¢esitli diizeylerde
gerceklesmekeedir.

Teknolojik tarafsizlik

Biyometri gibi yeni elektronik imza tiirleri birgok tilkede giderck daha fazla kabul gérmekeedir.
Diger bir¢ok alanda oldugu gibi, ozellikle teknolojinin ve inovasyonun hizli bir sekilde gelistigi
alanlarda oldugu gibi, yasa koyucularin bu tiir mekanizmalar1 kodlamak arasinda bir denge
kurmas: gerekir ve ayni zamanda teknolojinin yasalara aykur: riskten kacinmasint énlemek icin
tarafsiz yollarla yasalastirilmasi gerekir.
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Uyugmazlik riski

Dijital imzalar alanindaki yaklasim ve standartlarin cesidiligi, farkli ulusal sistemler arasinda
uyumsuzluga neden olabilir. Patchwork ¢oziimleri, e-ticaretin gelisimini kiiresel diizeyde kisit-
layabilir. Gerekli uyum bolgesel ve kiiresel organlar tarafindan saglanmalidir.

www.igbook.info/esignature

Cevrimici cocuk giivenligi

Cocuklarin interneti kullanim1 artmakeadir. Internet, cocuklar ve gengler'® igin, egitim firsatla-
11, kisisel gelisim, kendini ifade etme ve baskalartyla etkilesim kurma gibi bir¢ok avantaj sunar.
Ayni zamanda, gocuklarin ve genglerin 6zellikle savunmasiz olma riskleri de s6z konusudur.

Cocuklar agisindan teknolojinin yararlarinin yaninda, ayni zamanda emin ve giivenli bir ¢ev-
rimici ortam saglama konusunda paydaslarin dikkatli bir denge kurmalari gerekir: bir yandan
cocuklarin uygunsuz icerige ve riskli davranislara karsi korunmalari gerekir; ote yandan, diger
haklarin yaninda bilgiye erisme ve konusma 6zgiirliigii haklarina saygi duyulmas: gerekir.

Zorluklar

Cocuklarin teknolojiyi ve interneti nasil kullandiklarint anlamak, ¢ocuklarin ¢evrimigi giivenli-
gine iliskin politikalar: ve girisimleri bilgilendirmek icin ¢ok énemlidir. Cevre hizla gelismekee
ve siirekli olarak cocuklarin yasamlari ve giivenlikleri tizerinde 6nemli etkiye sahip yeni teknolo-
jiler tiretmektedir. Cocuklart ¢evrimici ortamda korumak icin evrensel olarak uygulanabilecek
tek bir plan olmamasina ragmen, davransslart ve teknoloji kullanimi politika olusturma siireg-
lerine yon verir ve paydaslart harekete gecirir.

Cocuklar icin ¢evrimigi riskler

Internet’in sayisiz yararina ragmen, gocuklar ve gengler Internet ve teknolojiyi kullanirken be-
lirli cevrimici risklerle karst karsiya kalmaktadir. Her yagtaki kullanicilar risklerle kargt karstya
kalsa da, cocuklar hala gelisme siirecinde olduklari i¢in dzellikle savunmasizdir. Cesitli tipoloji-
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lere'™ dayanarak, asagidakileri riskleri 6zetleyebiliriz:

Uygunsuz icerik. Cocuklar, yetiskinlere yonelik igerik ve siddet iceren icerikler dahil olmak
{izere, yaslari igin uygun olmayan igerige maruz kalabilirler. Ornegin, siddet iceren oyunlar ‘pa-
sif” siddet iceren filmlerde hizla baskin hale gelmekte ve gercek silahlarin dzelliklerini gosteren
sofistike silahlar ve kan dékiilmesi gibi icerikler barindirmaktadirlar.

Uygunsuz temas. Cocuklar, zorbalik ve taciz gibi zararli temaslara maruz kalabilir ve sosyal aglar
gibi ¢evrimici iletisim araclarini kullanirken bu tiir temaslara kargt dzellikle savunmasizdirlar.
Cocuklar genellikle kendi yasitlarinin magdurlart durumuna diismekle birlikte, uygun olmayan
temas, ¢ok daha tehlikeli bicimde potansiyel cinsel istismar faillerinin tuzagina da diisebilirler.

Uygunsuz davranis. Cocuklar ve gencler uzun vadeli ‘dijital ayak izleri'nin kendileri ve bagka-
lar1 icin etkilerini tam olarak anlamay1 bagsaramazlar. Uygunsuz davranis, uygunsuz yorumlarin
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yayinlanmasini veya olumsuz sonuglara yol acabilecek hassas kisisel bilgilerin veya goriintiilerin
ifsa edilmesini icerir. mobil teknoloji araciligiyla sanal seks yapmak ya da cinsel icerigin agirlikli
olarak paylasmak, giderek yayginlasan bir uygulamadir ve arasturmalar, genclerin bu uygulama-
ya kaulimlari icin gittikee daha fazla bask: oldugunu gostermistir.

Tiiketici ile ilgili konular. Ticari riskler olarak da adlandirilir, tiiketiciyle ilgili konular arasin-
da uygunsuz reklamlarin hedef veya alict olmasi, (kullanicilari bir hizmet almaya davet eden
uygulamalar gibi) gizli maliyetlere maruz kalmak ve spam almak sayilabilir. Cocuklar ayrica
cevrimici konum ve cografi konum verileri dahil olmak iizere veri toplanmastyla ilgili risklerle
kargt karstyadir.

Genis kapsamli risklere ragmen, Avrupada yapilan aragtirmalar'®, cocuklar ve genglerin risklere
daha fazla maruz kalmasina ragmen, her riskin gercek zararlara yol agmayacagini gostermekte-
dir. Bunlarin gogu gocugun yasina, cinsiyetine ve risklerle basa ¢ikabilme esnekligine ve kay-
naklarina baglidir. Ebeveynler, veliler, egitimciler, hiikiimet, ticaret sektérii ve diger paydaslar
cocuklari ¢evrimici ortamda korumada ve risklerle uygun sekilde basa ¢tkmalarina yardimet
olmada énemli bir rol oynamakeadir.

Cevrimici cinsel taciz ve istismar

Cocuk cinsel istismari konusu yeni olmasa da, Internet sorunu daha da kétiilestirmistir. Avci-
lar genellikle egilimlerini anonim olarak kesfedebilir ve yasal yapurimlardan kagma yollarini
bulabilirler. Burada aciklanan cevrimici risklerin bazilari, bir tiir cinsel siddete neden olabilir:
avcilara yakalanan ¢ocuklar hazirlanmaya ve cinsel istismara konu olabilir; bu ¢ocuklar kimligi
belirsiz kisilerce kendilerinin cinsel imajlarini yaratmaya ve paylasmaya ikna edilme gibi saldiri-
lara maruz kalabilirler ve bu daha sonra onlari taciz etmek veya tehdit etmek icin kullanilabilir.

Cocuklar ve gengler siklikla istismarcilar tarafindan da kullanilan sosyal aglari kullanirken, ge-
nellikle gizli kimliklerin tuzaklarinin farkinda degillerdir. Sanal davranisin ¢evrimdist temasa
gegebilecegi, cocuk tacizi ve istismart, pedofili, cocuklarin cinsel maksatla suca tesviki ve hatta
cocuk kacakeiligy riskini artiran maskeli kimlik, istismarcilar tarafindan siklikla kullanilan bir
yaklasimdir.

Genellikle mevzuatta “ocuk pornografisi”'®

olarak adlandirilan ¢ocuklara ydnelik cinsel istis-
mar goriintiileri tipik olarak gercek diinyadaki cinsel saldirilarin dijital temsilidir. Aragtirmalar,
cevrimici ¢ocuklara yonelik cinsel istismar igeriginin magdurlarinin genellikle ¢cok geng oldugu-

nu ve istismarin siddetli ve insanlik dist oldugunu géstermekeedir.

Cevrimigi olarak paylagilmakta olan ¢ocuk cinsel istismar igeriginin ger¢ek miktarinin belirlen-
mesi zor olsa da, icerigin ¢ogu, arama motorlari tarafindan normalde alinmayan “derin ag” da
bulunur. Bir¢ok suclu daha giivenlikli olmaya ve derinlemesine teknik bilgi edinmeye basladik-
¢a, Darknet avct ve siibyancilar arasinda cok popiiler hale gelmektedir.

Internette agik bir sekilde dolasan neredeyse tiim gocuk cinsel istismart igerigi eski igerigin
yeniden dolastrilmasindan ibarettir; yeni icerik genellikle yeni bir kurbanin oldugunu goste-
rir. Cocuga cinsel istismara ugradigini gosteren igerik cevrimici olarak kesfedildiginde, iki acik
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oncelik vardir: icerigi kamuoyundan kaldirmak ve kotiiye kullanilan magdurlari bulmak. Daha
sonra magdur zarar gormeden uzaklastrilabilir ve uygun destek onerilebilir.

Zorluklari ele almak

Cevrimici riskler s6z konusu oldugunda, uygun mevzuat ile politikay1 (mevzuat, 6z diizenleme
ve es diizenleme ve diger politika 6nlemleri dahil) bir araya getiren bir yaklagimin yani sira
teknik araglar, egitim ve farkindalik da genis bir yoldaki risklerin tistesinden gelmek icin kul-
lanilabilir.

Yasal 6nlemler

Normatif bir bakis acisina gore, birgok iilke, tanim ve yorumlar iilkeden tilkeye degisebilse de,
belirli igerigi yasa digi kilan kanunlari ytirltige koymustur. Uluslararast diizeyde, kilit araglar BM
Cocuk Haklart Sézlesmesi ve cocuk satist, cocuk fuhusu ve cocuk pornografisi ile ilgili Ikinci
[stege Bagli Protokol; CoE Siber Suglar Sézlesmesi ve Cocuklarin Cinsel Somiiriiye ve Cinsel
Istismara Karst Korunmasina [liskin Sozlesme (Lanzarote Sozlesmesi olarak da bilinir) olarak
bahsedilebilir. Uluslararasi Kayip ve Istismara Ugrayan Cocuklar Merkezi (ICMEC), ulusal
mevzuati degerlendirme cercevesini gelistirmis ve tilkeler arasindaki mevzuatt gézden gegirmek
icin diizenli olarak kullanmaktadir.

Kendiliginden ve isbirligine dayanan énlemler

Oz diizenleme (sektoriin goniillii anlasmast) ve es diizenlemenin (hiikiimer ve 6zel diizenleme-
lerin birlesimi) etkili yaklasimlar oldugu ézellikle endiistri tarafindan tespit edilmistir. Ornegin,
ISS’ler goniillii olarak bildirimde bulunmak i¢in asagt dogru dnlemleri alabilirler ve ayrica be-
lirli yasadist igerik tiirlerini filereleyebilirler; Sosyal medya platformlart ¢ocuklar icin minimum
yas gereksinimlerini belirleyebilir. A¢ik¢a tanimlanmug siirecler ve protokollerle endiistri ve em-
niyet teskilati arasindaki iyi isleyen bir iliski, birlikce calismak icin énemlidir. 2008'de CoE,

kolluk kuvvetleri ve ISS’ler arasinda siber suglara karst isbirligi icin Kilavuzlar yayinlanmistur.!%

Teknik 6nlemler

Diger tekniklerle birlikte kullanilmas: gereken ¢esitli teknik ve siirece dayali 6nlemler, cocugun
cinsel istismari ile miicadele edebilir. Acil yardim hatt raporlama mekanizmalari ve bildirim
geri alma istekleri siklikla birlikte caligir. 45 tilkede (su ana kadar) 51 ¢agri hattundan olusan
ortak bir galisma ag1 olan Uluslararast Internet Yardim Hatlar1 Birligi INHOPE), gogu kez bir
giin icinde yasa uygulayict kurumlara iletilen yillik binlerce rapor islemekeedir. Diger teknik
onlemler arasinda magdur tespit veritabanlarinin korunmasi ve belirli sitelere erisimin engel-
lenmesi ve sorusturmaya yardimci olmak igin dijital parmak izi, veri madenciligi ve analitik
kullanimi yer almakeadir.
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Farkindalig1 artirma ve egitim

Cocuklari, gengleri, ebeveynleri, velileri ve egitimcileri hedef alan bir¢ok kampanya ulusal, bsl-
gesel ve uluslararas diizeyde gerceklesmektedir. Internette bir farkindaligi arttirma kaynaklar:
da meveuttur. ITUniin Cocuk Cevrimici Koruma (COP) girisimi, ¢ocuklar, ebeveynler ve
veliler, egitimciler, sekedrler ve politika yapicilar icin yonergeler sunmaktadir.'® 31 ulusal far-
kindalik merkezi olan bir Avrupa ag1 olan Daha Giivenli Internet Merkezleri Agi (INSAFE),
ailelere farklr dillerde araglar saglamakeadir. Her subat ayinda ¢esitli iilkelerde kutlanan Daha
Giivenli Internet Giinii, Internet’in 6zellikle diinya genelinde gocuklar ve gengler arasinda daha
giivenli kullanilmasini tegvik etmeyi amaglamakeadir.

Esgiidiimlii yaklagim

Cocugun ¢evrimici korunmast ve cocuklarin gevrimici cinsel istismari ve sémiiriisti ile miica-
dele, ayni zamanda etkili ve koordineli bir sekilde birlikte hareket etmesi gereken paydaslarin
cabalarini da gerektirir. Ebeveynler ve egitimciler, ¢ocuklart yénlendirmek ve desteklemekle
yikiimlidiir ve egitimin ve farkindaligin 6nemli bir birinci savunma hattt oldugu kabul edilir.
Hiikiimetlerin ¢ocuklari korumak i¢in birincil sorumlulugu vardir ve bircok tilkede ¢ocugun
cevrimigi korunmast ulusal politika giindeminde iist siralardadir. Kolluk kuvvetleri, interneti
suglulardan daha giivenli hale getirmede 6nemli bir rol oynamaktadir ve ayrica ¢evrimici cocuk
cinsel istismart ile miicadele etmek icin bélgesel ve uluslararast seviyelerde calismaktadir. Hem
Avrupa Polis Ofisi (Europol) hem de Uluslararasi Ceza Polis Teskilatt (INTERPOL), cinsel
istismar magdurlarinin tespitine yardimci olan ¢esitli veritabanlar: isletmektedir.

Endiistri, gevrimici ortamin giivenli ve emniyetli olmasini saglama sorumluluguna sahiptir. Ser-
vis saglayicilar boyle bir ortam yaratmada kilit bir rol oynayabilir ve filtreler ve raporlama me-
kanizmalari gibi bir¢ok ara¢ bu amagla kullanilabilir. Endistri koalisyonlar1 arasinda Teknoloji
Koalisyonu; ABD'de Cocuk Pornografisine Kargt Mali Koalisyon, Asya Pasifik Mali Koalisyonu
ve Avrupa Mali Koalisyonu dahil finansal koalisyonlar; ve Cocuk Cinsel Istismart Icerigine
Karsi Kiiresel GSMA Mobil Ittifaki gibi koalisyonlart kapsamaktadir.

Alaninda uzman olan birgok profesyonelin bilgi ve tecriibe ile paha bicilmez girdi saglayabile-
cek sivil toplum kuruluslarinda akeif olmalart muhtemeldir. Ulusal STK’lar, ECPAT Internati-
onal ve ICMEC gibi uluslararasi aglar araciligiyla isbirligi yapabilir. Bazi bolgesel girisimler ve
organizasyonlar da ¢evrimigi ¢ocuk giivenligine odaklanmaktadir.

Cocuk STK’lart ve ¢ocuk yardim hatlari ayni zamanda ¢ocuk cinsel istismarina ve somiiriisiine
kargi miicadelede (hem cevrimici hem de ¢evrimdist) kilit paydaglardir ve sorunun boyutunu
ve dogasint anlamada ve ayni zamanda istismar magdurlarina danigmanlik ve destek saglamada

degerli ortaklardir.

www.igbook.info/childsafety
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YASAL SEPET

asanin temel sosyal islevleri, atalarimizin insan toplumunu 6rgiidemek i¢in kurallar kul-

lanmaya basladiklari, binlerce yil 6ncesindeki gibi Internet gaginda da mevcuttur. Hukuk,
sitketlerden ulusal devletlere kadar bireyler ve kurduklari kurumlar arasindaki hak ve sorum-
luluklar1 diizenlemektir. Internetin sosyal iletisim aract ve ekonomik kalkinmanin itici giicii
olarak daha fazla biiylimesi bakimindan hukukun tstiinliigii ve yasal giivenlik esastur.

Internetin yasal olarak diizenlenmesi, siber hukuktan gergek hukuk yaklagimina dogru gelismis-
tir. Internetin ilk giinlerinde, Internet’in siber alanda yeni tiirden sosyal iliskiler ortaya koydugu
varsayimina dayanarak siber hukuk yaklagimi 6ndeydi. Sonug olarak, siber alanin diizenlenmesi
icin yeni siber kanunlarin formiile edilmesine ihtiyag vardi. Bu yaklagim i¢in bir argiiman,
Internetin sinir tesi iletisimini kolaylagtiran hizinin ve hacminin mevcut yasal kurallarin uygu-
lanmasini engelleyecegi yoniinde idi. Bir baska sik tartgilan tartisma, geleneksel diizenlemenin
(6rnegin sug, vergilendirme ile ilgili) yeterince etkili olmayacagiydi.! Bununla birlikte, yasalarin
yasaklanmis davranuglari imkansiz kilmadigini, sadece cezalandirilabilir oldugunu unutmamak
onemlidir.

Ancak daha yakin zamanlarda Internet’in sosyal hayata yayginlastirilmastyla birlikte gergek hu-
kuk yaklagimi 6ne ¢ikmustir. Bu yaklagima gore, internet, duman sinyallerinden telefona kadar
uzun bir evrede, 6nceki telekomiinikasyon teknolojilerinden farkls olarak ele alinmamaktadur.
Sonug olarak, mevcut yasal kurallar Internete de uygulanabilir. Ornegin, BM GGE’nin 2013
raporunda, meveut uluslararast hukukun devletlerin ICT kullanimi i¢in gecerli oldugunu yine-
ledi.? Bu sonug, daha sonra WSIS + 10 inceleme siirecinde UNGA tarafindan memnuniyetle
karsiland1.? Insan haklari alaninda, UNGA ve UNHRC kararlari, insanlarin gevrimdist olarak
kullandiklars insan haklarinin da gevrimici olarak da korunmasi gerekeigi ilkesini kesin olarak
belirlemistir.*

Var olan yasanin internete uygulanabilir olup olmadig sorusunun cevabi olumlu olsa da, geriye
kalan asil soru mevcut kurallarin nasil uygulanacagidir. Ornegin, onemli bir zorluk, Internet
ile ilgili uluslararast unsurlart iceren durumlarda yasal tazminaun saglanmasidir. Bireyler ve
sitketler uluslararasi 6zel hukuka giivenebilirken, ulusal hiikiimetler uluslararasi kamu hukuku
mekanizmalarini kullanabilir. Her iki yaklagim da uzun bir gelenege sahiptir ve esasinda ulusal
sinrlarin tesinde aligverislerin daha az yogun donemde gelistirilmigtir. Bu yaklagimlar ince-
lenmeli ve ihtiyag duydugumuzda internet meselelerinde diinya ¢apinda bireylere kurumlara
adalet saglamak yéniinde gelistirilmelidir.

Yasal enstriimanlar

Internet alaninda halihazirda uygulanmis veya uygulanabilecek ok gesitli yasal araglar bulun-
maktadir. Bunlar ulusal diizeyde ve uluslararast diizeyde gegerli araglar olarak siniflandirilmak-
tadur.

Ulusal yasal araglar, sosyal normlar, ve 6z-diizenleme

Internet ile ilgili yasal diizenlemelerin ¢ogu ulusal diizeydedir. Bu, internet iletisiminin sinur
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otesi dogast ile birlikte kaginilmaz bir gerilim yaratmaktadir. Unutulma hakki durumunda ol-
dugu gibi, bazt mahkeme kararlarinin kendi yetki alanlarinin tesinde daha genis bir etkisi
vardir. Vatandaglarin ve sirketlerin, internet tizerindeki yasal haklarint ve menfaatlerini koru-
mak icin (AB durumunda, uluslariistii CJEUda istisnast ile) ulusal mahkemeleri kullanmalart

beklenmektedir.

Yasama

Yasama faaliyetleri Internet alaninda giderek artan bir bigimde yogunlasmustir. Bu, ozellikle
Internet’in yaygin olarak kullanildigi ve ekonomik ve sosyal iligkiler iizerinde yiiksek derecede
etkisi olan iilkelerdeki durumdur. Bugiine kadar, Internet mevzuatt icin 6ncelikli alanlar gizlilik
ve veri korumasi, fikri miilkiyet, vergi ve siber suglar olmustur.

Teknolojik alanda siirekli ilerleme, teknoloji ile ilgili konulara deginen mevzuaun olustugunda
izlenecek olan teknolojik tarafsizlik ilkesinin benimsenmesine de yol agmistir. Uygulamada,
bu ilke, yasanin belirli teknolojilere agik¢a atifta bulunmamas: veya bir teknolojiyi digerine
tercih etmemesi gerektigi anlamina gelir; kanunun tarafsiz kalmasini saglayacak genel terimler
kullanilmalidir.

Ancak, sosyal iligkiler sadece yasa koyucular tarafindan diizenlenemeyecek kadar karmagikear.
Toplum dinamiktir ve mevzuat her zaman toplumsal degisimin gerisinde kalmaktadir. Bu, tek-
nolojik gelismelerin sosyal gercekligi yasa koyucularin izleyebileceginden ¢ok daha hizli sekil-
lendirdigi giiniimiizde ozellikle dikkat ¢ekicidir. Bazen kurallar yiiriirliige girmeden 6nce bile
eski hale gelir. Internet diizenlemesinde yasal eskime riski nemli bir husustur.

Sosyal normlar (gelenekler)

Mevzuat gibi, sosyal normlar da belli davraniglari yasaklamaktadir. Mevzuattan farkli olarak,
hicbir devlet glicii bu normlari uygulamaz. Esitler arasinda baski yoluyla toplum tarafindan
uygulanmaya zorlanirlar. Internetin ilk giinlerinde, internet etigi olarak etiketlenen internetin
kullanimina iliskin “akran baskisi” ve “diglama” nin temel yapurimlar oldugu bir dizi sosyal
norm ortaya gtkmugtir. Internet’in 6ncelikle nispeten kiigiik, gogunlukla akademik topluluklar
tarafindan kullanildigt bu dénemde, sosyal normlar yaygin olarak gézlenmistir. Internetin bii-
yiimesi bu kurallari etkisiz hale getirmistir. Bununla birlikte, bu tiir bir diizenleme, giiglii toplu-
luk baglarina sahip sinirlt gruplar iginde kullanilabilir. Ornegin, Wikipedia toplulugu, Wikipe-
dia makalelerinin nasil diizenlendigini ve makaleler tizerinde catgmalarin nasil ¢oziimlendigini
diizenleyen sosyal normlar tarafindan yonetilir. Politika ve kilavuzlart kodlayarak, Wikipedia
normlari giderek kendi kendini diizenlemeye dontismiistiir.

Oz diizenleme

ABD hiikiimetinin [CANN’in kurulusuna zemin hazirlayan 1998 Internet Yonetisimi Beyaz
Kitab1,” Internet icin tercih edilen diizenleyici mekanizma olarak 6z diizenlemeyi getirmistir.
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Oz diizenlemenin sosyal normlar ile ortak unsurlart vardir. Temel fark, tipik olarak yapiskan
ve daginik kurallar1 iceren sosyal normlarin aksine, 6z diizenlemenin agik ve iyi diizenlenmis
bir kurallar kiimesine dayanmasidir. Kendi kendini diizenleme genellikle uygun etik davranis
bicimi olarak kabul edilen kurallar1 belirler.

Kendi kendini diizenleme egilimi, ISS’ler arasinda dzellikle belirgindir. Pek ¢ok tilkede, ISS’ler,
icerik politikasi ile ilgili kurallart uygulamak icin devlet yetkilileri tarafindan bask: alundadir.
ISS’ler bu baskiya kendi diizenlemeleri yoluyla, miisterileri icin belirli davranis standartlars uy-
gulayarak cevap vermeye calismakradir.

Oz diizenleme faydali bir diizenleme teknigi olsa da, icerik politikasi, ifade 6zgiirliigii ve mah-
remiyetin korunmas gibi yiiksek kamu yarari olan alanlart bu yolla diizenlemek bazi riskler
iermektedir. Oz diizenlemeye giivenmek, asagidaki gibi birkag soruyu giindeme getirir: ISS’ler
yasal makamlar yerine kararlar alabilir mi ve karar vermeli mi? Kabul edilebilir i¢erigin ne oldu-
gunu yargilayabilir mi ve yargilamali m1?

Igtihatlar

I¢tihatlar (mahkeme kararlar1), Internet ile ilgili yasal gelismeler iizerinde 6nemli bir etkiye
sahiptir. Erken evrelerde, Internet gelismelerinin gogunun ABD'de gergeklestigi zamanlarda,
ABD hukuk sisteminin temel tast olan ictihat, Internetle ilgili yasal gelismelerde kilit rol oyna-
mustir. Internet, yeni bir fenomen olarak mahkeme davalariyla (Anglo-Saxon yasasinda emsal-
ler) diizenlenmistir. Hakimler, gerekli araglara, yani yasal kurallara sahip olmasalar bile davalara
karar vermek zorunda kaldilar. Emsalleri araciligiyla, yeni yasal diizenlemeler gelistirmeye bas-
lamislardir.

Daha yakin zamanlarda, Avrupa mahkemelerinin ictihatlari ¢evrimici yasal gelismeler icin 6zel-
likle 5nem kazanmugtir. Ornegin, Mayis 2014 tarihli bir CJEU karari, Avrupadaki ve diger iil-
kelerdeki gevrimici igerige iliskin sonuglarla unutulma hakki ya da daha kesin olarak endeksten
ctkarilma hakki konusunda yeni kurallar getirmistir. ABD ile AB arasindaki Giivenli Liman an-
lasmasini gecersiz kilan Ekim 2015teki bir bagka karar da, iki tarafin Adantik'te kisisel verilerin
aktarilmast konusunda yeni bir anlagma tizerinde miizakere etmeye ve uzlasmaya zorlamasina
benzer bir etkiye sahiptir.

Mahremiyet ve veri korumasi konusundaki CJEU Kararlar: ile ilgili daha fazla
tartigma icin 8. Boliime bakiniz.

Uluslararasi yasal enstriimanlar

Internet faaliyetlerinin sinir Gtesi niteligi, uluslararast yasal araglarin kullanilmast geregini isaret
etmektedir. Uluslararast hukuk tartismalarinda, 6nemli sonuglara yol agabilecek terminolojik
bir karigiklik vardir. Uluslararasi hukuk terimi, genellikle antlagmalar ve sozlesmelerin kabulii
ile ulus devletler tarafindan kurulan uluslararast kamu hukuku ile esanlamli olarak kullanilmak-
tadur. Uluslararast kamu hukuku, Internet’in telekomiinikasyon, insan haklar1 ve siber suglar da
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dahil olmak tizere bir¢ok alanina uygulanmaktadir. Bununla birlikte, uluslararast 6zel hukuk,
Internet meseleleriyle ilgilenmek icin daha fazla olmasa da, ayni derecede 6nemlidir, ¢iinkii
Internete iliskin gogu mahkeme davast sozlesmeler, haksiz fiil ve ticari sorumluluklar gibi hu-
suslart icermektedir.

Uluslararas: 6zel hukuk

Internetin kiiresel dogasi goz 6niine alindiginda, farklt ulusal yargt alanlarindan bireyleri ve
kurumlari iceren yasal anlasmazliklara sik¢a rastlanmaktadir. Uluslararast 6zel hukuk kurallari,
(farkls iilkelerden iki veya daha fazla varlig1 iceren yasal iligkiler gibi) yabanci unsurlarla ilgili
yasal davalarda, 6rnegin (Facebook, Twitter gibi kullanicilari tiim diinyaya yayilmis) internet
sirketleri arasindaki davalarda yargiy1 kimin verecegi gibi, uygulanabilir yargt ve hukuk olustur-
mak icin kriterleri belirlemektedir. Yarg: yetkisi kriterleri, (milliyet, ikametgah gibi) bireysel ve
ulusal yargi arasindaki baglantiyr ve (sozlesmenin yapildigi yer, mal aligverisinin yapildig: yer
gibi) belirli bir islem veya ulusal yarg: arasindaki baglantiyr icermektedir.

Bununla birlikte, Internet tabanli sorunlart ¢6zmek igin uluslararast 6zel hukuk nadiren yal-
nizca kullanilmustir, ¢iinkii prosediirleri genellikle karmagik, yavas ve pahalidir. Uluslararasi
ozel hukukun ana mekanizmalari, sinir Gtesi etkilesimin sik ve yogun olmadigt bir zamanda
gelistirildi ve oranulr olarak daha az sayida vaka farkli yargi alanlarindan bireyleri ve varliklari
icermekteydi. Internete iliskin yasal davalarda hukuki diizeltmenin saglanmast igin uluslararast
ozel hukukun daha hizli, daha ucuz ve daha esnek olmast gerekmektedir.

Uluslararas: kamu hukuku

Uluslararast kamu hukuku ulus devletler arasindaki iliskileri diizenlemektedir. Bazi uluslararast
kamu hukuku enstriimanlari halihazirda (telekomiinikasyon diizenlemeleri, insan haklar1 soz-
lesmeleri, uluslararast ticaret anlagmalari gibi) Internet yonetisimi ile ilgili alanlarla ilgilenmek-
tedir. Internet yonetisimi icin antlasmalar ve sozlesmeler, geleneksel yasalar, yumusak yasalar ve
(zorlayict yasa - kalici bir norm demek olan) ius cogens dahil olmak tizere bir dizi uluslararast

kamu hukuku kullanilabilir.

Ulnslararast konvansiyonlar (uygulamalar)

Uluslararasi sézlesmeler yasal olarak devletler arasinda baglayici anlagmalardir. Bazilari tara-
findan Internet ile ilgili konularla ilgili olarak goriilen ana sézlesmeler, ITU’nun ITRleridir.
1988de, Internet hala gelisimin ilk agamalarindayken, ITR ler Internet iizerinde belirli hiitkiim-
ler igermiyordu. Internetin WCIT-12'de agik bir sekilde yer almast igin ITRlerin genisletilmesi
gerektigine dair tartismalar yapilmistir. O zaman, Internetin nasil isledigi, temel prensipleri
ve ayrica Internet giivenligi ve Internet igerigi ile ilgili konular iizerinde 6nemli bir etkisi ola-
bilecek birgok teklif yapilmistir. Uye devletler bu konuda bir anlasmaya varamamis ve revize
edilmis 2012 ITR’leri yine de internete agik referanslar igermemistir. Bununla birlikte, bazt
ITU tyeleri, gézden gegirilmis ITRlerde yer alan birka¢ hiikiimiin, kendi gorislerine gore
ITU faaliyetleri kapsami disinda olmast gereken Internet ile ilgili hassas konulart kapsayan bir
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potansiyel olarak yorumlanabilecegini belirtmistir.® Bu devletler revize edilmis yonetmelikleri
imzalamamaya karar vermis, béylece 1988 versiyonuna bagli kalmaya devam etmistir.

ITU sozlesmelerinin yani sira, dogrudan Internet ile ilgili konularla ilgilenen tek s6zlesme, CoE
Siber Suglar Konvansiyonu Sozlesmesidir. Bununla bitlikte, birgok baska uluslararasi yasal arag,
Internet Sartlar1 igin, BM Sart’'ndan, drnegin insan haklar, ticaret ve IPR ile ilgili daha spesifik
araglara kadar gecerlidir.

Uluslararas: teamiil hukuku

Geleneksel hukukun gelisimi iki unsur icerir: genel uygulama (consuetudo) ve bu uygulamanin
yasal olarak baglayici oldugunu kabul etme (opinio juris). Geleneksel hukukun ortaya ¢ikmast
igin genellikle uzun bir siire gerekir. Ornegin, Deniz Yasast kurallari, yiizyillar boyunca, ulusal
yonetimler tarafindan kurulan uygulamalar yoluyla, bu kurallar Birlesmis Milletler Deniz Yasast
Kanunu'nda (1982) kodlanincaya kadar kristalize edildi. Bununla birlikte, modern gelismelerin
daha hizli olmasi, geleneksel kurallarin gelistirilmesi igin daha kisa bir zaman araligt gerek-
tirmektedir. Hizlt Internet biiyiimesi ile giimritk hukukunun yavas gelisme siireci arasindaki
gerilimin Gstesinden gelmek icin olasi bir ¢oziim, diritto spontaneo ya da ‘anlik geleneksel
uluslararast hukuk’ kavramini tanitan Italyan hukukgi Roberto Ago tarafindan 6nerilmistir.”

Baglayici olmayan hukuk

Internet yonetisimi tartismalarinda “yumusak hukuk” terimi siklikla kullanilmaktadir. Yumu-
sak hukukun ¢ogu tanimi ne olmadig: izerine odaklanir: yasal olarak baglayici bir ara¢ degildir.
Tipik olarak, yumusak hukuk enstriimanlar: genellikle beyanlar ve kararlar gibi uluslararasi bel-
gelerde bulunan prensipleri ve normlari icerir. Yasal olarak baglayici olmadigy icin, uluslararas
hukuk veya diger uyusmazlik ¢oziim mekanizmalariyla yumusak yasalar uygulanamaz.

Nihai Deklarasyon, Cenevre Eylem Plani, Bilgi Toplumu i¢in Tunus Giindemi ve Bélgesel
Deklarasyonlar da dahil olmak iizere ana WSIS belgeleri, belirli yumusak yasa normlari ge-
ligtirme potansiyeline sahiptir. Yasal olarak baglayict degillerdir, ancak bunlar genellikle uzun
stiren miizakerelerin ve ulus devletlerin kabul etmesinin sonucudur. Ulus devlederin ve diger
paydaglarin yumusak hukuk araclarini miizakere etmek ve gerekli bir uzlagmaya varmak zorun-
da olmalari taahhiidii, bu tiir belgelerin basit siyasi beyanlardan daha fazla oldugu diisiincesinin
ilk unsurunu olusturmaktadir.

Yazilim hukuku, Internet yonetisimi konularinin ele alinmasinda bazi avantajlar saglamaktadur.
Birincisi, devletler tarafindan onaylanmayan ve dolayistyla uzun siireli miizakereler gerektirme-
yen daha az resmi bir yaklasgimdir. Ikincisi, yeni yaklagimlarin test edilmesini kolaylastiracak
ve Internet yonetisimi alanindaki hizli gelismelere uyum saglayacak kadar esnektir. Usiinciisii,
yumusak yasalar, cok paydaslt bir yaklagim icin devletler ve uluslararas: 6rgiitlerle sinirlt ulusla-
rarast yasal bir yaklasimdan daha fazla firsat saglar.
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Ustiin hukuk

Ustiin hukuk, Viyana Antlasmalar Hukuku Sozlesmesi’nin® 53. Maddesindeki “dokunulmasina
izin verilmeyecek ve sadece ayni 6zellikteki genel uluslararasi hukuk normlariyla degistirilebile-
cek Devletler toplulugu tarafindan kabul edilmis ve taninmis bir norm” olarak tanimlanmisur.
Oxford Universitesi'ndeki All Souls College eski tiyesi Profesor Ian Brownlie, tistiin hukuk
urallarina iliskin asagidaki ornekleri stiralamustur:

+  Giig kullanimin yasaklanmast.
« Soykirim yasast.
+ Itk ayriminin yapilmamast ilkesi.
[nsanliga karst islenen suglar.
Korsanligs ve kole ticaritini yasaklayan kurallar’

Internet yonetiminde iistiin hukuk, onun tarafindan yasaklanan faaliyetlerin (soykirim, irk ay-
rimeiliy, kolelik vb.) organizasyonunu tesvik eden ve/veya kolaylastiran evrimici faaliyetlerle
basa ¢tkma ile ilgili olabilir.

Yarg

Yargt yetkisi mahkeme ve devlet organlarinin yasal davalara karar verme yetkisidir. Yarg: ile
Internet arasindaki iliski, yargt alant baskin olarak ulusal cografyalari ilgilendirdiginden belirsiz
kalmistir.

Her devlet kendi iilkesinde yargt yetkisini kullanma hakkina sahiptir. Bununla birlikee, In-
ternet, kayda deger mikearda sinir agan degis tokusu kolaylastirdig: icin geleneksel hiikiimet
mekanizmalari araciliftyla izlenmesi (imkansiz olmasa da) zor bir aragtir. Internet konusunda
yargilama sorunu, Internet yonetisimi ile ilgili merkezi ikilemlerden birini vurgulamaktadir:

Interneti mevcut yasal ve politik cografyaya baglamak nasil miimkiin olabilir?'°

Son yillarda, mahkemeler giiclii bir yargt unsuru ile gittikge artan sayida dava ile karst karsiya
kalmaktadir. Unutulma hakki konusundaki kararlar, diger yarg: bolgelerinde yer alan verileri
talep eden makamlari iceren davalar ve Giivenli Liman Cergevesinin gegersiz kilinmast dikkate
deger 6rneklerdir. Bu gibi durumlarda, yarginin “kolu” ulusal cografyanin veya AB topraklari-

nin dtesine uzamigtir.
Bu davalarin bir¢ogu, Avrupa mahkemelerinde sayisiz sonuglara yol agmustr:

+ Avrupa mahkemeleri, ABD sirketlerini iceren gittikce artan sayida dava tizerinde yargi yet-
kileri oldugunu ileri siirmekeedir.

+ Avrupada diizenleyicilerin, 6zellikle veri koruma yetkililerinin rolii daha belirgin hale gel-
mistir.

+ Internet ile ilgili konularla kiiresel hukuk giderek Avrupa mahkemeleri tarafindan sekillen-
mekeedir.



INTERNET YONETIMINE GIRIS

Yarg: ilkeleri
Yarg! yetkisine karar verirken {i¢ ana husus 6nemlidir:
Hangi mahkeme veya devlet gergek yetkilidir? (prosediirel yarg:)
+ Hangi kurallar uygulanmalidir? (esasa iliskin yarg1)
Hangi mahkeme kararlar1 uygulanmalidir? (yaptirima iligkin yarg)

Belirli durumlarda, asagidaki kriterler yarg tesis eder:
Bolgesel Prensip - devletin kendi bélgesindeki insanlari ve miilkleri yonetme hakki.

Sahsilik [lkesi - Devletin, vatandaslari iizerinde olabilecekleri yerde karar verme hakki (mil-
liyet ilkesi).

Etkiler Ilkesi - Devletin, yurtdisinda yiiriitiilen faaliyetlerden kaynaklan, kendi topraklarin-
da ekonomik ve yasal etkilere neden olan meseleri yonetme hakki.

Modern uluslararast hukukun getirdigi bir diger onemli ilke, evrensel yargi yetkisidir''. ‘Evren-
sel yarg yetkisi kavrami, genis anlamda, herhangi bir yerde ve her kim tarafindan olursa olsun,
herhangi bir sekilde, bolge, milliyet veya dzel devlet ¢ikarlariyla herhangi bir baglantiya ihtiyag
duyulmadan islenen suglart cezalandirma yetkisidir.”*

Evrensel yargy, korsanlik, savas suglar1 ve soykirim gibi suglar1 kapsar. Bununla birlikte, Internet
fonksiyonel olarak erisilebilirlik ilkesine dayanan ¢ok daha genis bir dava kiimesine evrensel yar-
gt yetkisi getirmistir. Bu ilkeye gore, Internet’e belirli bir tilkeden erismek, iilke mahkemelerinin
yargt yetkisi icin yeterli temelidir. Bu ilke, eData ve Pinckney'® ve CJEU' davalari kadar Yahoo!
davasina' da bir Fransiz mahkemesi tarafindan uygulanmistir. Internet erisimi gibi sinurli bir
olctitle yarg: yetkisine bagvurma olasiligy, forum aligverisi de dahil olmak tizere cesitli sorunlara
yol agabilir. Yani, dava, Internet erisimi olan herhangi bir iilkeden baslatilabilir.

Yargt uyusmazlig

Yargt uyusmazligy, birden fazla devlet belirli bir davada yarg: yetkisi talep ettiginde ortaya ¢ikar.
Bu genellikle yasal bir durum icin (farkli devletlerden bireyleri veya uluslararasi islemler icer-
mesi gibi) fazladan bir bolgesel bilesen igerdiginde gergeklesir. Ilgili yargi, su unsurlardan biri
tarafindan belirlenir: bolge, milliyet veya bir eylemin etkisi. [erigi yerlestirirken veya Internetle
etkilesime girerken, varsa hangi ulusal kanunun ihlal edilebilecegini bilmek zordur. Bu baglam-
da, hemen hemen her Internet etkinliginin, coklu yargilama yetkisi veya sozde dagilma etkisi

yaratacak uluslararasi bir yonii vardir.!¢

Yarg: ve igerige ulasma

Birden fazla yargt alani sorununu drnekleyen erken ve sikga alint1 yapilan davalardan biri Fran-
sada 2001°deki Yahoo! davasidir. Nazi objelerinin sergilenmesini ve saulmasini yasaklayan Fran-
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s1z yasalarinin ihlali s6z konusuydu, bu tiir materyali saglayan Yahoo.com agik artirma sitesi bu
tiir malzemelerin gosterilmesinin yasal oldugu ABD’de bulunuyordu. Dava (cografi konum
yazilimi ve erisimin filtrelenmesi gibi) teknik bir ydntem kullanilaarak ¢oziildii. Yahoo! Fran-
sadan siteye erisen kullanicilart tespit etmek ve Nazi materyallerini gosteren web sayfalarina
erisimlerini engellemek zorunda kald1."”

Benzer sekilde, unutulma yargisi (Google ve ortaklarinin, Mario Costeja Gonzalez ve ortak-
larina kargt davasi), arama motorlarina Avrupalt kullanicilardan aramalardan belitli sonuglari
cikarma isteklerini degerlendirme zorunlulugu getirmistir. Karar, Avrupadaki veri koruma ma-
kamlarinin kararlari ile daha da sekillenmigtir. Yahoo! ‘da kullanilana benzer bir akil yiiriitme
ile Fransiz yargisi sonuglarin ¢ikarilmasinin yalnizea (fr, .es ve .uk gibi) Avrupa uzanulari icin
degil diinya genelinde Google tarafindan uygulanmasina hitkmetmistir.'®

Yarg: ve veri koruma

AB vatandaglarinin Avrupa sinirlarinin Stesinde depolanan kisisel verilerinin korunmasi, son
yillarda en ¢ok tartisilan davalarin bazilarina katkida bulunmugtur. 2013’te bir Avusturya va-
tandagt olan Maximilian Schrems, Irlanda Veri Koruma Komiseri’'nden Facebookun kisisel ve-
rilerini ABD’ye aktarmasini yasaklamasini isteyen bir sikayette bulundu. Schrems, ABD’nin,
kullanicilarin ABD yasalarina gore kitlesel denetime tabi tutulmast nedeniyle, kullanicilarin
verileri igin yeterli koruma saglamadigini savundu. Komisyon Uyesi talebi reddettiginde, Sch-
rems karart mahkemeye tagidi. Dava sonunda, AB ile ABD arasinda kisisel verilerin transferini
yoneten Giivenli Liman Cergevesi'nin gegersiz olduguna karar veren CJEU’ya getirildi.” Bu,
Giivenli Liman anlagmasinin daha sonra AB ABD Mahremiyet Kalkani Cergevesi ile degistiril-

mesine neden oldu.

Veri korumaya iliskin diisiinceler iki gelismeye katkida bulunmustur. Birincisi, birkag sirketin
veri merkezlerini ve veri isleme islevlerini, 6zellikle de Irlanda olmak iizere daha rahat bir diizen-
leyici yaklagim benimseyen bélgelere tasimis olmalaridir. Bu, sirketleri mahkeme davalarindan
korumadiysa da, Microsoft'u igeren 2016'daki dava karart ABD’nin Irlandada depolanan veri-
lere erisim saglamak icin yerel bir arama emri kullanamayacagin: teyit etmistir.?’

Tkincisi, Cin ve Rusya gibi bazi {ilkelerin, kullanicilarin verilerinin yerel olarak depolanmasint
gerektiren yasalart ¢ikarmasidir. Ulusal topraklarda bulunan sunuculardaki verilerin depolan-
masi, Cin'in siber egemenligin saglanmasina yénelik politikasinin 6nemli bir dayanagdir.

Yarg: ve kullanim kosullar:

Sitketlerin kullanim kogullarindaki yarg: yetkisi, Facebook’u da kapsayan bir¢ok mahkeme da-
vasinda mahkeme kararlarinda yer almusur.

One ¢ikan bir olay, Musée d’Orsay miizesinde asili olan ¢iplak resim imajlarint yayinladiktan
sonra Facebook hesabr askiya alinan bir Fransiz 6gretmenin davasiydi. Paris Temyiz Mahkeme-
si, Facebook'un Fransada dava edilebilecegine hitkmetmis ve sosyal agin kullanim sartlarinin
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yargt yetkisinin Kaliforniyada bulundugu iddiasini reddetmistir.”’ Fransa mahkemesi, ABD
mahkemesi disindaki sirket aleyhindeki diger davalarin 6niinii agmustur.

2016 yilinin Haziran ayinda, bir Israil mahkemesi, Facebook’un Kaliforniya mahkemelerinde
dava agilmasina iliskin kullanim sartlarindaki hitkiimlerinin bir fikrasinin gecersiz olduguna
ve Facebook aleyhine toplu dava agilmasina karar vermistir.”? Dava, Facebook’un énceden izin
almaksizin kullanicilarin hangi reklamlart gormesi gerekeigini belirlemek icin 6zel ilanlari kul-
lanarak kullanicilarin gizliligini ihlal ettigini iddia etmistir.

Cografi konum ve filtreleme teknikleri gibi teknik ¢6ziimlerin yani sira, yarg: ihdilafinin ¢o-
zimiine yonelik diger yaklasimlar, ulusal yasalarin uyumlastirilmasini ve alternatif uyusmazlik
¢6ziim mekanizmalarinin kullanimini icermektedir.

Ulusal yasalarin uyumlagtirimasi

Ulusal yasalarin uyumlagtirilmast kiiresel diizeyde bir uyumlu kurallar dizisinin olugturulmasi-
na neden olabilir. Uyumlasurilmis kurallar uygulandiginda, yetki alant sorunu daha az 6nemli
olacaktir. Ornegin, gocuk cinsel istismart igerigi, korsanlik, klelik ve tergrizm gibi yiiksek dii-
zeyde kiiresel fikir birliginin var oldugu alanlarda uyum saglanabilir. Goriisler, siber sug gibi
diger konularda da yakinlasmaktadir. Bununla birlikte, icerik politikasi dahil olmak tizere bazi
alanlarda, kiiltiirel farkliliklarin ¢evrimici ortamda ¢evrimdist diinyadan daha belirgin bicimde
carpismaya devam etmesi nedeniyle, temel kurallar konusunda kiiresel bir uzlasmaya varilmasi
pek olast degildir.®

Uyum eksikliginin diger bir olast sonucu, icerigin daha diisiik Internet diizenlemesi seviyesine
sahip tilkelere tasinmasidir. Deniz Kanunu analojisini kullanirsak, bazi tilkelerin ¢evrimici ice-
rik icin “kolaylik saglayan bayraklars” olabilir.

www.igbook.info/jurisdiction

Alternatif uyusmazlik ¢ozimleri

Alternatif uyusmazliklarin ¢6ziimii (ADR) geleneksel mahkemelerin yerine kullanilabilen bir
mekanizmadir. ADR araglart tahkim ve aracilik igerir. Cevrimici uyusmazlik ¢oziimii (ODR),
uyusmazliklarin ¢oziimiinde Internet ve teknolojiyi kullanir.

Internet davalari s6z konusu oldugunda, bu mekanizmalar - 6zellikle tahkim - mevcut ulusla-
rarast 6zel hukukun sayisiz Internet davalariyla ilgilenememesi nedeniyle ortaya gikan boslugu
doldurmak i¢in yogun olarak kullanilmakeadir. Bir 6rnek, alan ad: kayidar ile ilgili konularda
WIPO ve ICANN tarafindan birincil uyusmazlik ¢oziimii prosediirii olarak gelistirilen UD-
RPdir.

Tahkimde kararlar, taraflarca secilen bir veya daha fazla bagimsiz birey tarafindan verilir. Me-
kanizma genellikle tahkim yeri, prosediirler ve hukuk secimi gibi hususlari da belirten 6zel
bir sozlesmede belirlenir. Ticari sektdrdeki uluslararasi tahkim uzun zamandir devam eden bir
gelenege sahiptir.
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Tablo 2, geleneksel mahkeme sistemleri ve tahkim arasindaki temel farkliliklara kisa bir genel
bakis sunmaktadir.

Tablo 2. Mahkeme ve tahkim arasindaki farklar

Ulusal kanun ve anlasmalar Kalict ve ad hoc tahkim (kurulmus

Organizasyon ile kurulmugtur ve/veya taraflarca secilmis)

Taraflar hukuk yolunu secebilir; eger

Gegerli yasa Mahkeme hukuku (hakim secmezlerse, sozlesmede belirtilen
yuriirlitkeeki kanuna gore kurallar gegerlidir; bir niyet yoksa,
karar verir) tahkim yasasi gegerlidir

Prosediir Taraflarca kararlagtrilir (gegici,

Yasa/anlagmalarla olusmus ad hoc bigimde) Tahkim organi

mahkeme prosediirleri diizenlemesi ile (kalict bicimde)

kararlagtirilir
Ulusal otoriteler tarafindan Tahkim anlasmasi ve New York
Uygulama uygulanir Sozlesmesi uyarinca uygulanir

Geleneksel mahkemelere kiyasla tahkim, daha fazla esneklik, daha diisiik harcama, hiz, yarg
secimi ve yabanci tahkim kararlarinin daha kolay uygulanmasini iceren bircok avantaj sunmak-
tadur.

Tahkimin temel avantajlarindan biri, potansiyel yargi ihtilafinin tistesinden gelmesidir. Tahkim,
Internet ile ilgili mahkeme davalarinda en zor gorevlerden biriyle - mahkeme kararlarinin uy-
gulanmastyla ilgili belirli avantajlara sahiptir. Yabanct Tahkim Kararlarinin Taninmasi ve Uygu-
lanmasina Iliskin New York Sozlesmesi,? tahkim kararlarinin uygulanmasini diizenlemektedir.
Bu sozlesmeye gore, ulusal mahkemeler tahkim kararlarini uygulamakla yiikiimliidiir. Yabanci
tilkelerde mahkeme kararini uygulamak yerine, New York Sozlesmesi rejimini kullanarak ya-
bancr tilkelerde tahkim kararlarini uygulamak genellikle daha kolaydur.

Tahkimin temel sinurliligy, insan haklarinin korunmasi gibi kamu yarari yiiksek konulara de-
ginmemesidir; bunlar devlet tarafindan kurulmugs mahkemelerin miidahalesini gerektirir. Bagka
sinirliliklar da sunlardir:

+  Tahkim genellikle 6n anlasmayla kuruldugu icin, taraflar arasinda onceden herhangi bir
anlasmaya yoksa (hakaret, gesitli sorumluluk tiirleri, siber sug gibi) genis bir sorun alanini
kapsamaz.

+  Bircok kisi, meveut tahkim sartuni normal sézlesmelere ekleme uygulamasinin (genellikle
bir Internet kullanicist veya bir e-ticaret miisterisi gibi) sozlesmedeki zayif taraf igin deza-
vantajli olarak degerlendirmekeedir.
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Bazilari tahkimin (ABD/Ingiltere yasal sistemi gibi) ictihad temelli hukukun 6tesine gegtigi
ve diger ulusal yasal sistemleri kademeli olarak bastirdig endisesini duymaktadir. E-tica-
ret durumunda, bu, daha énce gegerli olan kanunlarda ticari diizenlemelerin zaten yiiksek
diizeyde uyumlastirilmast goz 6niine alindiginda, daha kabul edilebilir olabilir. Bununla
birlikee, i¢tihad hukukunun genislemesi ulusal hukuk sisteminin belirli bir kiiltiirel baglami
yansittigt Internet sozlesmesi gibi sosyo-kiiltiirel konularda daha hassas hale gelmektedir.

Tahkim, ticari ihtilaflarda yaygin olarak kullanilmaktadir. Ticari anlasmazliklar ile ilgilenen ge-
lismis bir kurallar ve kurumlar sistemi vardir. Baslica uluslararast arag, Birlesmis Milletler Ulus-
lararast Ticaret Hukuku Komisyonu'nun (UNCITRAL) 1985de ¢ikardigr Uluslararas: Ticari
Tahkim Yasasidir.2 Onde gelen uluslararasi tahkim, genellikle ticaret odalarina bagldir.

ADR, ODR, ve internet

Tahkim ve diger alternatif uyusmazlik ¢oziim sistemleri Internet ile ilgili davalarda yaygin ola-
rak kullanilmakeadir ve daha 6nce belirtilen UDRP bu konuda bir érnektir. Aralik 1999°da
UDRP kapsaminda ¢alismalarin baglamasindan bu yana, WIPO Tahkim ve Arabuluculuk Mer-
kezi, 35.000°den fazla alan ad1 davasini ¢ozmiistiir.®

UDRRP, alan adlarinin gTLDler (6r. .Com, .edu, .org, .net) ve bazi ccTLD ler altunda tescili
ile ilgili tiim sozlesmelerde bir uyusmazlik ¢6ziim mekanizmasi olarak 6ngdriilmektedir. Bu-
nun benzersiz yonii, tahkim kararlarinin, (etki alani adinin iptali veya etki alani ad1 tescilinin
sikayetciye devredilmesi gibi) ulusal mahkemelere gidilmeden ihtilafli etki alani adiyla ilgili
degisikliklerle dogrudan ¢oziim getirmesidir.

AB, 2016 yilinda yeni bir uyusmazlik ¢dziimii platformunu devreye sokmustur. Subat 2016'dan
bu yana faaliyet gosteren Cevrimici Uyusmazlik Coziimii platformu, tiiketicilerin ve tiiccarlarin
cevrimici yurt ici ve sinir otesi alimlar konusundaki ¢evrimici uyusmazliklarini ¢ozmelerine
yardimet olmay1 amaglamaktadir.?’

Baz1 Internet sirketleri (6rnegin Google, Facebook ve Twitter) da kendi mekanizmalarint gelis-
tirmigtir. CJEU’nun unutulmaya karar vermesinin ardindan Google, bireylerin web sitelerinin
arama sonuglarindan kaldirilmasini talep etmelerini saglayan 6zel bir mekanizma kurdu. Mayzs
2014 - Ekim 2016 arasinda Google, kaldirilmast icin 575.000'den fazla talep almugtir.?®

Bu uyusmazlik ¢oziimii uygulamasi ¢ok gesitli sorular agmistir: Ozel sirketler uyusmazlik ¢6-
ziimii saglamalt midir? Uygulanacak usule iliskin ve esas kurallar nelerdir? Etkilenen Internet
kullanicilart i¢in bu mekanizmalara erigim nasil saglanabilir?

www.igbook.info/arbitration

Fikri miilkiyet haklari

Bilgi ve fikirler, kiiresel ekonomideki kilit kaynaklardir. Bilgi yonetimi ve fikirlerin ifade edil-
mesinin, IPR yoluyla korunmasi, Internet yonetisimi tartismalarinda baskin konulardan biri
haline gelmistir ve giiclii, kalkinma odakli bir bilesene sahiptir. IPR, Internet’in gelisiminden,
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ozellikle bilgi ve bilgilerin dijitallestirilmesinden ve ayrica manipiilasyonlari icin yeni olasilik-
lardan etkilenmistir. Internet ile ilgili IPR, telif hakks, ticari markalar ve patentler igerir. Diger
IPR tasarimlari, faydali modelleri, ticari sirlari, cografi endikasyonlari ve bitki cesitlerini icerir.

Telif hakki

Telif hakki, yaraucilarin orijinal eserleri tizerindeki haklarini tanimlayan yasal bir terimdir. Telif
hakki, bir fikrin ifadesini yalnizca kitap, CD veya bilgisayar dosyast gibi cesitli bicimlerde ger-
ceklestigi zaman korur. Fikrin kendisi telif hakkiyla korunmaz. Bununla birlikee, pratikee, fikir
ile fikrin ifadesi arasinda agik bir ayrim yapmak bazen zordur.

Telif hakki rejimi, teknolojinin gelisimini yakindan takip etmistir. Matbaa, radyo, televizyon
ve VCR gibi her yeni bulus, telif hakk: kurallarinin hem bi¢imini hem de uygulamasini etkile-
mistir. Internet istisna degildir. Geleneksel telif hakki kavrami, webden metinlerin kesilmesi ve
yapistirilmasi kadar basit olanlardan, miizik ve video materyallerinin Internet iizerinden yogun
bir sekilde dagitilmast gibi daha karmagik etkinliklere kadar pek ¢ok yolla sorgulanmakeadir.

Internet ayrica, telif hakki sahiplerine, telif hakki olan materyallerin kullanimint korumak ve
izlemek icin daha giiglii teknik araglar saglayarak glic vermektedir. Bu gelismeler, telif hakki
yasasinin temeli olan yazarlarin haklari ile kamu yarari arasindaki hassas dengeyi tehlikeye at-

maktadir (Sekil 17).

COPYRIGHT

FAIR USE

Sekil 17. Telif hakk:
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Bugiine kadar, biiyiik rekor ve multimedya sirketleri tarafindan temsil edilen telif hakk: sahiple-
ri, IPR’lerini korumada gok aktif olmugtur. Kamunun ¢ikarlar: genellikle belli belirsiz algilandi-
g1 ve yeterince korunmadigs seklinde goriilmektedir. Bununla birlikte, bu, temel olarak, bilgiye
ve bilgiye acik erisime odaklanan ¢ok sayida kiiresel girisimle (6rnegin, Creative Commons) bu
algt degismektedir.

Mevcut durum
Ulusal ve uluslararasi diizeyde daha kat1 telif hakki korumasi

Kayit ve eglence endiistrileri, telif hakki korumasini giiglendirmek icin ulusal ve uluslararas:
diizeyde yogun sekilde lobi faaliyetleri yiiriitmektedir. Uluslararas diizeyde, dijital eserlerin ko-
runmast WIPO Telif Hakki Antlasmas’'nda® (1996) giindeme getirilmistir. Bu anlagma ayrica,
yazarlarin miinhasir haklarinin sinirliliklar icin daha kau hitkiimler, telif hakkinin teknolojik
korumasint asmanin yasaklanmas: ve diger ilgili énlemler gibi telif hakki koruma rejiminin
stkilagtirilmast icin hiikiimler icermektedir. Bolgesel diizeyde, Subat 2016'da imzalanan 12 Pa-
sifik Kuyr tilkesi arasindaki bir ticaret anlasmast olan Trans-Pasifik Orcakligi Anlasmasi’ndaki
IPR hiikiimleri, telif hakki stiresini artirmak icin ek olarak zorlayicr kurallar barindirmakeadir.®
ABDde, 1998’in ABD DMCA’st*! ile telif hakkinin daha siki korunmast saglanmustir.

Internet aracilarint telif hakkiyla korunan igerigin yayilmasini filtrelemeye veya izlemeye zor-
layarak daha siki bir kontrol uygulanmasini amaglayan ulusal ve uluslararasi diizeyde ¢esitli
diizenlemeler dnerilmistir. Bu oneriler yonetmeliklerin kabul edilmesini durduran giiglii halk
protestosunu tetiklemistir. 2011°'de ABD’de web sitelerine girisin engellenmesi ve arama mo-
torlarinin bu sitelere baglanmasini yasaklanmasi da dahil internet sitelerinde korsanlikla mi-
cadele etmenin yeni yollarint bulan iki sézlesme desteklenmistir: SOPA** ve PROTECT [P
Yasast (PIPA).* Her iki sozlesme de protestolarin ardindan ertelenmistir. Uluslararasi diizeyde,
ACTA, IPR ihlallerini ozel (sirketler) icra ve polislik faaliyetlerine imkan taniyacak sekilde ele
almaya calismistir. Avrupadaki giiclii protestolarin ardindan Avrupa Parlamentosu ACTA’ya*
karst oy kullanmistir.

Bu diizenleyici eylemler, akademisyenler ve sivil dzgiirliik gruplar: tarafindan insan haklari ve
ozgiirliikler temelinde sert bir sekilde elestirilmistir. Bireysel Internet kullanicilart ¢evrimici ve
cevrimdisi protestolara katlmigtir.”

Telif hakki ihlallerine karg1 yazilim

Telif hakk: failleri, 6rnegin miizik ve videolar: yasa dist olarak ¢evrimici dagitmak icin yazilim
araglari kullanir. Telif hakk: savunucular da yazilimi kullanabilir. Geleneksel olarak, devlet yet-
kilileri ve isletmeler bu alandaki sorumluluklarini yasal mekanizmalarla yerine getirmislerdir.
Bununla birlikte, isletme sektoriiniin telif hakk: suclularina karst ‘alternatif” yazilim araglarini
kullanimi artmakeadir.

Kayit/eglence sirketleri tarafindan zaman i¢inde kullanilan veya savunulan bazi yazilim tabanli
takeikler telif haklarint korumayt amaglar:
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+ Bir Trojan, kullanicilari, indirmeye calistiklar: telif hakk: korumali ¢alismalari (6rnegin bir
sark1) yasal olarak satin alabilecekleri web sitelerine yonlendirir.

Donduran yazilimlar, belirli bir siire bilgisayarlari engeller ve korsan igerik indirme konu-
sunda bir uyari goriintiiler.

Sabit stiriicii taramalart korsan dosyalart bulur ve siler.

Yasaklama, korsan igerigi indirmeye veya paylasmaya galisanlar igin Internete erisimi en-
geller.

Bu tiir 6nlemlerin bazilari tarafindan yasadist olma potansiyeline sahip olarak gériilmektedir.*®
Ortaya cikan soru, bu tiir kendi énlemlerini alan sirketlerin yasalari ¢igneyip ¢cignemedikleridir.

Dijital haklarin yonetimi i¢in teknolojiler

Uzun vadeli ve daha yapisal bir yaklagim olarak, is sekeorii telif hakki korumali malzemelere
erisimi yonetmek icin cesitli teknolojiler gelistirmistir. Microsoft, ses dosyalarinin, filmlerin ve
diger telif hakk: olan materyallerin indirilmesini yonetmek icin dijital haklar ydnetimi yazilimi
ortaya koymustur. Benzer sistemler, Xerox (ContentGuard), Philips ve Sony (InterTrust) tara-
findan gelistirilmistir.

Telif hakk: korumasi icin teknolojik araglarin kullanimi, WIPO Telif Hakki Anlasmast ve DM-
CAda yasal dayanak bulur. Ayrica, DMCA, telif hakkiyla korunan malzemelerin teknolojik
korumasini 6nlemeye yonelik etkinlikleri su¢lamaktadir.

Meseleler
Var olani degistirmek veya yeni telif hakki mekanizmalar1 gelistirmek?

BIT ve Internet gelismelerinden kaynaklanan derin degisiklikleri yansitacak sekilde telif hakk:
mekanizmalari nasil ayarlanmalidir? ABD hiikiimetinin Fikri Miilkiyet ve Ulusal Bilgi Altya-
pst Hakkindaki Beyaz Kitabinin® énerdigi yanitlardan birisi, ozellikle “fiksasyon”, “dagitim”,
“illetim”, “yayin” kavramlarini temelde “maddesel olmaktan ¢ikararak” mevcut diizenlemede
sadece kiiciik degisikliklere ihtiya¢ duyulmasidir. Bu yaklagim, Fikri Miilkiyet Haklari (TRIPS)
anlagsmast ve WIPO Telif Anlagmasi’'nin Ticaretle Ilgili Eckileri de dahil olmak iizere baslica
uluslararast telif hakk: anlagmalarinda takip edilmistir.

Ancak, karsit goriis yasal sistemdeki degisikliklerin derin olmast gerektigini savunuyor, ¢iinkii
dijital agdaki telif hakki aruk sadece “kopyalamay1 nleme hakkini” degil, ayni zamanda “eri-
simi engelleme hakkini” da ifade etmektedir. Sonugta, soru, dijital malzemelere erisimi kisitla-
mak icin her zamankinden daha biiyiik teknik imkanlarla, telif hakkinin korumasinin gerekli
olup olmadigidir. Telif hakk: denkleminin ikinci kismi olan halkin ¢ikarlarinin nasil korunacagy
ortada durmaya devam etmekredir.

Kamu ¢ikarlarinin korunmas: - telif hakkiyla korunan malzemelerin adil kullanimi1

Telif hakk: baslangicta yaraticiligi ve bulusu tesvik etmek igin tasarlandi. Iki unsuru birlesti-
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riyordu: yazarin haklarinin ve halkin ¢ikarinin korunmasi. Asil zorluk, yaraticiligy, bilgiyi ve
kiiresel refahi arttirmak icin halkin telif hakli materyallere nasil erigebilecegini belirlemekeir.
Operasyonel olarak konusursak, korunan malzemelerin “adil kullanimi” kavrami ile kamu ¢1-

karinin korunmasi saglanir.?®

Telif hakk: ve gelismeler

Telif hakki basvurusu ne kadar kat olursa, gelismekte olan iilkeler o kadar etkilenmektedir.
Internet, kiiresel akademik ve bilimsel degisimlere katilmak igin gelismekte olan iilkelerdeki
arastirmacilara, ogrencilere ve digetlerine giiclii bir ara¢ sunmaktadir. Daha kisitlayict bir celif
hakk: rejiminin, gelismekte olan tilkelerde insan kapasitesinin gelisimi tizerinde olumsuz bir et-
kisi olabilir. Diger bir husus, gelismekte olan tilkelerden gelen kiiltiirel ve sanatsal el sanatlarinin
sayisallastirilmasidir. En paradoksal senaryoda, gelismekee olan iilkeler, sayisallastirildiklarinda,
yeniden paketlendiklerinde ve yabanci eglence ve medya sirketlerince sahip olundugunda kendi
kiiltiirel ve sanatsal miraslarina 6deme yapmay1 durdurmak durumunda kalabilirler.

WIPO ve WTO

IPR igin iki ana uluslararast rejim bulunmakeadir. WIPO, IPR rejimini Bern ve Paris sozlesme-
lerine dayanarak yonetmektedir. Bir baska rejim DTO tarafindan yiiriitiilmekte ve TRIPS’e da-
yanilmaktadir. Uluslararast IPR koordinasyonunun WIPO'dan DTO’ye kaydirilmast, haklarin
korunmasin: giiclendirmek i¢in, ozellikle uygulama alaninda gerceklestirilmistir.

Baz1 gelismekte olan iilkeler bu gelisme ile ilgilenmistir. Endiseleri, DTO’niin stki uygulama
mekanizmalarinin, gelismekte olan tilkelerin manevra alanini ve kalkinma ihtiyaglarini ulusla-
rarast IPR’nin korunmasiyla dengeleme olasiligini azaltabilecegi yoniindedir. Simdiye kadar,
DTO ve TRIPS’in ana odag, farmasotik iiriinler igin IPR’nin gesitli yorumlamalari olmustur.
Tartismalarin IPR ve Internete uzanmasi muhtemeldir.

www.igbook.info/copyright

Ticari markalar

Ticari marka, bir sirketi veya iiriinii temsil eden kullanimiyla yasal olarak tescil edilmis veya
kurulmug bir sembol veya kelimedir. Ticari markalar, genellikle alan adlarinin tescilinden dolay:
Internet ile ilgilidir. Internet gelisiminin ilk evresinde, alan adlarinin tescili ilk gelene ilk servis
esasina gore yapildi. Bu, sirketlerin alan adi isimlerini satin alma ve daha sonra daha yiiksek bir
fiyata satma uygulamasi olan siber baskiya yol agmustir.

Bu durum, is sektoriinii, ticari markalarin korunmasi sorununu Internet yonetisimi reformu-
nun merkezine yerlestirmeye zorladi ve 1998'de ICANN’in kurulmasina yol acti. Internet Adla-
r1 ve Adresleri Yonetimi Beyaz Kitabinda, ABD hiikiimeti alani adlar1 alaninda ticari markalarin
korunmasina yénelik bir mekanizmanin gelistirilmesi ve uygulanmasi ¢agrisinda bulundu.®
Olusturulmasindan kisa bir siire sonra, ICANN UDRP’yi tanitt1.
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Alan ady, “.doctor’, lawyer’, ‘.berlin’ gibi yeni gTLD’ler taniularak genisletildiginde ticari mar-
ka endiseleri daha da netlesti. Boyle bir tartismaya 6rnek olarak “.amazon.” gTLD bagvurusu
verilebilir. Amazon Internet sirketi, bu isim igin ticari marka sahibi olarak “.amazon.”u tescil
etmistir. Amazon havzasindaki iilkeler, ICANN’in GAC'ine itiraz etmis, bu adin bélge icin
onemli olan bir cografi bolgeye atfta bulundugunu ve sirketin gTLD’ye miinhasir kullanim
icin tahsis edilmemesi gerekeigini savunmugtur. GAC tavsiyelerine dayanarak, ICANN Kurulu
basvuruyu Mayis 2014’te reddetmistir, ancak kararin ardindan ICANN’in Bagimsiz Inceleme
Stireci (IRP) araciligtyla Amazon tarafindan itiraz edilmistir. Ekim 2016 itibariyle, dava halen
actkur. IRP devam ederken ve gecici olarak Subat 2017 Mart 2017 i¢in planlanan bir durugma
yapilmistir.*!

www.igbook.info/trademarks

Patentler

Bir patent, patent sahibine, bagkalarini bulusu yapma, kullanma veya satma disinda birakma
hakkini vermigtir. Geleneksel olarak, bir patent esas olarak teknik veya tiretim yapisina sahip
yeni bir islemi veya {iriinti korur. Sadece son zamanlarda yazilim i¢in patent verilmistir.

VoIP, NesNet, vs. alanindaki teknolojiler gibi Internet teknolojilerinin siirekli evrimlesmesiyle,
gittikge daha fazla sirket patent bagvurusunda bulunmakeadir. Bu, ozellikle, daha fazla patent
kaydinin, sirketler arasinda ¢ok miktarda para iceren daha fazla davaya neden oldugu ABD’deki
durumdur. Ornek olarak, Eyliil 2016'da, 2010°da baglayan bir davada, ABD’nin Teksas eyale-
tinde bir hakim, Apple’a baska bir ABD sirketine 302,4 milyon dolar 6demesine hitkmetmis-

tir. 2

Baz1 patentler is siiregleri igin verilmis olup, bazilar1 da Ingiliz Telekom'un 1980’lerde kayitli ol-
dugu képrii metni baglanularinda patent icin lisans ticreti talep etmesi gibi tartusmaliydi. Agus-
tos 2002'de dava reddedildi.”” British Telecom bu davay1 kazanmis olsaydu, Internet kullanicilar:
olusturulan ya da kullanilan her kdprii metni icin bir ticret 6demek zorunda kalacaklard..

Yazilima patent verilmesi Avrupa ve diger bélgelerde oldukea karmagik bir konudur. Avrupa Pa-
tent Ofisinin acikladig gibi, ‘Avrupa Patent Sozlesmesi uyarinca’, patent “oldugu” iddia edilen
bir bilgisayar programi patentli bir bulus degildir [...]. Bir bilgisayar tarafindan uygulanan bir
bulus icin verilecek bir patent i¢in, teknik bir sorunun ézgiin ve “kesin olmayan bir bi¢imde”
coziilmesi gerekir.*

is hukuku

Internet ¢alisma bigimimizi degistirdi. Tele-galisma nosyonu 6nem kazanmis, gegici ve kisa va-
deli galigmalarin sayisi artmugtir. ‘Pematemp’ terimi, diizenli olarak gdzden gecirilen kisa vadeli
sozlesmelerde uzun siire tutulan ¢alisanlar icin kullanilmustir. Bu, isgiiciiniin sosyal olarak daha
diisiik diizeyde korunmasini yol acar (Sekil 18).

[stege bagli emek ve bagimsiz isci modelleri gibi yeni emek modelleri, Uber, Amazon ve diger
internet sirketleri tarafindan sekillendirilen is modellerinde daha yeni bir gelismedir. Bu siiregte
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yeni modeller birkag soru ortaya gikardi. Ornegin, Uber siiriiciileri bagimsiz yiikleniciler mi
yoksa Uber ¢alisanlart mi? Bu, ABD eyaletlerinde farkli goriislere neden oldu: California® ve
Oregon'daki® otoriteler siiriiciileri Uber calisanlari olarak gériiyor, Florida” ise bunlart miite-
ahhit olarak nitelendiriyor.

Sekil 18. Is Hukulku

[s hukuku alaninda, 6nemli konulardan biri isyerinde mahremiyet meselesidir. Bir isverenin,
calisanlarin Internet kullanimini (e-posta mesajlarinin igerigi veya web sitesine erisim gibi) izle-
mesine izin veriliyor mu? Hukuk bu alanda giderek gelismektedir.

2007 Avrupa Insan Haklart Mahkemesi'nin (ATHM) verdigi karar, bir galisanin galisma yerinde
e-posta veya Internet kullaniminin izlenmesinin galisanin insan haklarini ihlal ettigini beyan
ederken,® aynt mahkeme tarafindan 2016 tarihli bir karar, isverenlerin ¢alisanlarin mesai saatle-
ri icerisinde yapilan ozel iletisimini okuyabilir. Mahkemenin Barbulescu’nun Romanya’ya acug:
(Ocak 2016) davadaki gerekgesi, bir isverenin ¢alisanlarin mesai saatlerinde mesleki gérevlerini
tamamladigint dogrulamak istemesinin makul olmastydi. Yine de, isveren herhangi bir izleme
faaliyeti hakkinda 6nceden bildirimde bulunmalidir. Danimarkada mahkemeler, bir ¢aliganin
ozel e-postalar gondermek ve cinsel yonelimli sohbet web sitesine erismek icin gdrevden alin-
malarini igeren bir davayr goriismiistiir. Mahkeme, isverenin Internetin gayri resmi kullanimini
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yasaklayan bir Internet kullanim politikas: bulunmadig; igin isten ¢tkarmanin yasal olmadigina
hiikmetmistir. Birbulescw’nun Romanya'ya agtig1 dava konusundaki ATHM karart ayrica bir
politikanin gerekliligini de vurgulamakeadir: ‘E-posta kullanimi, aninda mesajlagma, sosyal ag-
lar, bloglama, s6rf yapma ve web kullanimuyla ilgili 6zel kurallar dahil olmak tizere, isyerinde
kapsamli bir Internet kullanim politikast uygulanmalidir. Politika, her bir sirketin ihtiyaglarina
ve Ozellikle de sirket altyapisinin her bir sektoriiniin ihtiyaglarina gére uyarlanabilse de, cali-
sanlarin hak ve yiikiimliiliikleri, izZlemenin nasil yapildigs, verilerin nasil giivence altina alindsg;,
kullanildigini ve imha edildigini ve bunlara kimlerin erisimi oldugunu gdsterecek sekilde inter-
net'in nasil kullanilacagina iliskin seffaf kurallarla agikea belirtilmelidir.*

Stirekli artan sosyal ag kullanimiyla ortaya ¢ikan ek bir endige konusu 6zel hayatla ¢alisma ha-
yatt arasindaki sinirlamadir. Son vakalar,* calisanlarin sosyal paylasim siteleri tizerindeki davra-
niglarinin ve yorumlarinin, isyeri ve calisanlardan igverenlerin strateji ve tirtinlerine kadar kisisel
(ve 6zel) goriisler olarak kabul edilen, ancak sirketlerin ve meslektaslarinin imajini ve itibarini
onemli 6lciide etkileyebilecek ¢esitli konulara deginebilecegini gostermistir.

Is hukuku geleneksel olarak ulusal bir konudur. Bununla birlikte, genel olarak kiiresellesme
ve ozellikle de Internet, isgiicii sorunlarinin uluslararasilasmasina yol agmustir. Yabancr sirket-
ler i¢in calisan ve diinya capinda calisma ekipleriyle etkilesime giren bireylerin sayist arttikea,
uluslararast uygun diizenleme mekanizmalarina artan bir ihtiyag duyulmaktadir. Bu 6zellik, 47.
paragrafta, BIT isgiicii piyasast alanindaki tiim ilgili uluslararasi normlara saygi gosterilmesini
isteyen WSIS Ilkeleri Bildirgesi'nde kabul edildi.”!

www.igbook.info/labourlaw

Aracilar

Aracilar™ Internet iglevselligini saglamada hayati bir rol oynamaktadir. Bunlar arasinda (son
kullanicilar arasindaki baglantiyr saglayan) ISS’ler ve ayrica ¢evrimici barindirma, arama mo-
torlari ve sosyal medya platformlari gibi servis saglayicilar bulunur.

Cevrimigi igerigin iletimini ve kullanilabilirligini kolaylagtirmadaki rolleri goz oniine alindi-
ginda, aracilardan, telif hakk: ihlali, spam ve unutulma hakk: gibi alanlarda yasal kurallarin
uygulanmasina yardimer olmalart giderek daha fazla talep edilmekeedir. Bu durum, aracilarin
erigimi kolaylastirdiklari cevrimigi igerikten sorumlu olup olmadiklarina dair kapsamli tarug-
malara yol agmustur.

Ulusal diizeyde, ISS’ler genellikle hiikiimetlerin ve kolluk kuvvetlerinin ¢evrimici olarak yasal
kurallari uygulamalarinin en dogrudan yoludur.

Cevrimici icerige ve arama motorlarinin ve sosyal medya platformlarinin operatérlerine ev sa-
hipligi yapan kisiler, genellikle icerik iin kanallar veya igerik ile Internet kullanicilart arasinda
koprii gorevi goriir. Bazilari bélgesel merkezlere sahip olanlar olmak tizere bir tilkede merkezi
olmasina ragmen, bunlarin erisim ve kullanicr tabanlarinin kiiresel olmast muhtemeldir ve so-
nug olarak bircok tilkede yargi yetkisine maruz kalmakreadirlar.
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Araci sorumlulugu genellikle IGF toplantilarinda ve diger forumlarda tartugilmakeadir. CoE,
roller ve sorumluluklarla ilgili bir dizi teklif hazirlanmast gorevini iistlenen Internet Aract Ku-
rumlart hakkinda bir Uzmanlar Komitesi (MSI - NET) kurmusken, OECD, Internet politika-
lart olusturma konusundaki 14 ilkesi* arasinda arabulucularin roliinii belirlemistir. UNESCO,
Internet aracilarinin igerik ve Internet kullanicilarinin yazarlari arasinda oynadiklart arabulu-
culuk roliintin yant sira ifade 6zgiirliigii ve gizlilik gibi ilgili temel haklar tizerindeki etkisini
arastirmugtir. >t

Meseleler
Telif hakki ihlali icin aract sorumlulugu

Genel olarak, arabuluculuk sorumluluguyla ilgilenen yasal ¢erceveler, ihlalin farkinda degilse,
telif haklarini ihlal eden materyallerin barindirilmasindan bir Internet aracisinin sorumlu tutu-
lamaz. Bu, 6rnegin, DMCA ve AB direktifinin,* servis saglayicisini kullanicilar dogrultusunda
iletilen veya saklanan bilgiler i¢in sorumluluktan muaf tutan yaklagimidir.

Cesitli yasal sistemler arasindaki temel fark, aract kurumun barindirdig materyalin telif hakla-
rina aykiri oldugunun farkina vardikean sonra yapilan yasal islemlerde yatmaktadir. ABD ve AB
hukuku, hizmet saglayicilarin “ihbarda ve etkisiz hale getirme” islemi yapmalarini talep eder.’
Japon yasalari, malzemenin kullanictya ¢ikarilmasi talebiyle ilgili sikayette bulunma hakk: sag-
layan Thbar - Bildirim - Thbar - Etkisiz Hale Getirme prosediirii araciligiyla daha dengeli bir
yaklagim benimsemistir. Her iki ¢6ziim de, yasal yapurimlara karst giivenli olduklari i¢in araci-
lara bir miktar rahatlik saglar, ancak ayni zamanda potansiyel olarak onlart icerik hakimlerine”
doniistiirtir ve tartusmali icerik baska bir ¢evrimici konuma taginabilecegi icin sorunu yalnizca

kismen cozer.

Aracilara sinirli sorumluluk koyma yaklagimi, genel olarak hukuk yoluyla desteklenmistir.
[SS’lerin telif hakki yasalarini ihlal eden materyalleri barindirma sorumlulugundan kurtuldugu
en 6nemli durumlardan bazilar1 Scientology Davast (Hollanda),”® RIAA'nin Verizon'a agugt
dava (ABD),” SOCAN’in CAIP’e agtig1 dava (Kanada)® ve Scarlet’'in SABAM’a agtigt davadir
(Belgika)®'. GS Media BV nin Sanoma Media Netherlands BV’ye ve Digerlerine agtigt davalar:
icin Eylil 2016'da CJEU rtarafindan yayinlanan daha ayrinuli bir karar, telif haklarint ihlal
eden materyallere baglanan web sitelerinin operatorlerinin, bunu bilmeleri veya materyalin bir
ihlal tegkil ettigini makul bir sekilde bilebilmeleri ihtimali halinde telif hakk: ihlalinden suclu
bulunabilecegini ifade etmektedir. Mahkemeye gére, ‘finansal kazancin pesinde’ baglantilar sag-
lanmigsa, isletmecilerin ihlaller hakkinda bilgi sahibi olacagi tahmin edilebilir.?

Bununla bitlikte, son yillar, son kullanicilar ve Internet igerigi arasindaki kapi bekgileri, erigimi
kontrol etmek icin en iyi pozisyona yerlestirdiklerinden, telif hakki meseleleriyle ilgili olarak
aracilar tizerinde artan bir baskiya sahit olmustur. Bu argiiman, ISS’leri telif hakk: ihlali stiphe-
leri durumunda miidahale etmeye zorlayan Fransadaki Hadopi Yasast®® gibi yasal hiikiimlerin
desteklenmesi yoniinde yorumlanmistur.
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Aracilarin igerik politikasindaki rolii

Artan resmi baskilar kargisinda, igerik barindirma hizmetleri saglayicilari olan ISS’ler ve arama
motorlari ve sosyal ag platformlarinin isletmecileri isteksizce olsa da, igerik politikasina (drne-
gin, hakaret iceren veya sahte icerik) yavas yavas giderek artan bicimde dahil olmakradir. Bunu
yaparken, iki olast yolu izlemeleri gerekebilir. Birincisi hitkiimet diizenlemesini uygulamaktir.
Ikincisi, 6z diizenlemeye dayali olarak, aracilarin kendilerinin neyin uygun olduguna karar ver-
meleridir. Bu, hiikiimetlerin sorumluluklarini devralan aracilarla icerik kontroliinii 6zellestirme
riskini tastmakta, ancak teknolojinin hizla ilerlemesini saglamak icin esnek yaklasimlar benim-
seme avantajini tasimaktadir. Bu ozellikle ¢evrimici gocuk koruma alaninda énemlidir.

Hukuk mahkemeleri giderek aract kurumlara kurallar koymaktadir. 2013 yilinda AIHM, Es-
tonya mahkemeleri tarafindan Delfi haber portalinin web sitesinde yayinlanan rahatsiz edici
yorumlardan sorumlu oldugunu belirten bir karari onayladi.* Haziran 2015te, ATHM Biiyiik
Dairesi 2013 kararini dogruladi: Estonya mahkemelerinin karari hakli ve oranuliyds; ¢iinkit
yorumlar agirt ve ticari olarak calisan ve profesyonelce yonetilen haber portali Delfi tarafindan
yayinlanan bir makaleye tepki olarak yayinlanmist1.®® (Ancak bu karar, Internet tartisma fo-
rumu, ilan tahtast veya sosyal medya platformu gibi tigiinci taraflarin paylasilabilecegi diger
cevrimici alanlarla ilgili degildir.)

istenmeyen postadan korunma politikasinda aracilarin rolii

ISS’ler yaygin olarak spam karsitt girisimlerle ilgili birincil kurumlar olarak gériilmektedir. Ge-
nellikle, ISS’lerin spam’i azaltmak icin teknik filtreleme veya istenmeyen posta dnleme politika-
stnt uygulama yoluyla kendi girisimleri bulunmaktadir. 2006 yilina ait bir ITU raporu, 1SS’le-
rin spamden sorumlu olmast gerektigini ve iki ana hiikiimle birlikce spam karsitt bir davranis
kodu 6nerdigini sdylemistir:

+ Bir ISS kullanicilarinin spam yapmasini yasaklamalidir.
+  Bir ISS, benzer bir davranig kuralini kabul etmeyen bir ISS ile es olmamalidir.®

Spam sorunu, 1SS’leri yeni zorluklara maruz birakmistir. Ornegin, Verizon'un spam karstti file-
relemesi, yasal e-postalarini almayan kullanicilar i¢in rahatsizlik yaratan mesru mesajlari engel-
ledigi icin bir davaya yol agmustir.” Kuskusuz, ISS’ler tarafindan benimsenen 6zerk ve ortak
diizenleme yaklagimlari, uluslararast isbirligi ve karmagik filerelerin kullanimu ile birlikee spam
politikasinin etkisi azalmugtir.

www.igbook.info/intermediaries
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EKONOMIK SEPET

Paketlerin nasil }/{'}'n/()m/z'ri/c’(‘fgmi bz'/zym‘uz.
Nasil yapacagimizi bilmedigimiz, dolar: nasil yonlendirecegimiz.

David Clark — Bas Internet Protokol Mimari

David Clark’tan gelen bu alinti, kar amaci giitmeyen Internet projesinin temel olarak ABD
arastirma hibeleriyle desteklendigi erken Internet toplulugunun ruhunu yansitiyor. An-
cak, 1990’larda ve 2000’lerin basinda, “dolandiricilik yonelimi” icin yeni is modelleri Silikon
Vadisi’nde ortaya ¢ikmaya baglamistir.

Internet yonetisimindeki ekonomik meseleler, esas olarak internetin kar amact giitmeyen bir
projeden modern toplumdaki ekonomik biiyiime ve ana ticari tesislerden birine kadar evrimi
ile ilgilidir. Internetin ilk giinlerinden beri kolaylastirdig1 fikirlerin ve yaraticiligin akust, para
akisiyla rekabet halinde bulunarak artan bir sekilde kendini bulmustur. Daha fazla para daha
somut is ve politika menfaatleri giindeme getirmistir. Yaratict ‘mavi gokyiizii, ilk Internet toplu-
lugunun siniridir’ yaklagimi, is diinyasinin ‘alt gizgisi’ manugtyla birlesmeye baslamistir. Yitksek
yaraticilik ve saglam ekonomik destek arasindaki bu etkilesim, Kaliforniyadaki Bay Area bélge-
sinde cografi olarak odaklanan gercek bir ekonomik devrimi tetiklemistir.

Dijital politika hem eckonomik gelismelerden hem de para akigindan etkilenir ve onlar: etkiler.!
Ekonomik bir biiyiime igin etkinlestirici bir dijital politika esastir. Ornegin Silikon Vadisi'ndeki
hizl dijital bityiimenin nedenlerinden biri, islevsel diizenleme sistemidir; bu sistem Internet sir-
ketlerinin fikri miilkiyetini korumus ve yatirimi tegvik etmis, daha fazlasini da yapmugur. Dijital
ckonomi i¢in (olanak saglayan bir politika ortami olarak) “analog” takviyelerin 6nemi, Diinya
Bankasi tarafindan 2016 Diinya Kalkinma Raporu: Dijital Kar Paylar’nda incelenmistir.?

Dijital politika, Internet sirketlerinden de etkilenmektedir. Bu sirketler Washington D.C.,
Briiksel ve Cenevre gibi baslica dijital politika merkezlerinde dzellikle etkin olan gliclii lobicilik
araglart gelistirmistir.

Internete bagli ekonomik konulara iliskin analizimiz, parasal ve parasal olmayan ticari islemle-
rin gerceklestigi dort ana alana odaklanmakreadir:

E-ticaret: Internet iizerinden yiiriitiilen geleneksel ticari faaliyetler.

Internet VERI ekonomisi: Yeni reklam tabanli is modeli.

Internet ERISIM ekonomisi: Internet ¢aginda telekomiinikasyon endiistrisi.
E-bankacilik, e-para, ve sanal dévizler.

Ayrica, ekonomiyle ilgisi olan alaka diger iki politik konusuna bakmakrayuz: titketicinin korun-
mast ve vergilendirilmesi.
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E-ticaret

E-commerce has been one of the main engines driving the growth of the Internet over the past
15 years. The importance of e-commerce is illustrated by the title of the document that initia-
ted the reform of Internet governance and paved the way towards the creation of ICANN: the
1997 Framework for Global Electronic Commerce,® which states that ‘the private sector should
lead’ the Internet governance process and that the main function of this governance will be to
‘enforce a predictable, minimalist, consistent, and simple legal environment for commerce’.
E - ticaret, Internetin biiyiimesini 15 yil boyunca yénlendiren ana motorlardan biri olmustur.
E-ticaretin 6nemi, Internet yonetisimi reformunu baslatan ve ICANN’in olusturulmasina gi-
den yolu hazirlayan belgenin basliginda gosterilmistir. Bu da, internet yonetisimi siirecine ‘6zel
sektoriin onciilitk etmesi” gerektigini ve ve bu yonetisimin temel iglevinin ‘ticaret i¢in 8ngoriile-
bilir, minimalist, tutarlt ve basit bir yasal ortamin uygulanmast’ olacagini belirten 1997 Kiiresel
Elektronik Ticaret Cercevesidir.

Gilintimiizde, e-ticaretin bireyler ve isletmeler tizerindeki etkisi biiyiik 6l¢tide artmaktadir. E-ti-
caret, tiiketiciler i¢in ¢evrimici aligverisin rahatlify, esneklik ve farkli pazarlara erisim kolayligi ve
cevrimici bankacilik ve daha az zaman alan e-6deme islemleri gibi sayisiz avantajlar saglamigtir.
[s agisindan bakildiginda, e-ticaret tedarik zinciri yonetimini etkilemis ve sirketlerin online rek-
lameilik ve pazarlama ve diger yollarla misterileriyle daha kolay bir sekilde ulagmalarini sagla-
mistir. Bununla birlikte, isletmeler daha zorlu bir rekabetle karsi karstya kalmus ve bir ¢evrimigi
pazara hizmet ederken yeni karmagikliklar eklenmistir.

Tanim

E-ticaret i¢in bir tanim seciminin bircok pratik ve yasal ¢ikarimi vardir. Belirli bir islemin vergi
ve giimriik diizenlemeleri gibi e-ticaret olarak siniflandirilmasina bagli olarak belirli kurallar
uygulanir.

ABD hiikiimeti i¢in, geleneksel ticareti e-ticaretten ayiran kilit unsur, mal veya hizmet satmaya
yonelik cevrimici taahhiittiir. Bu, ¢evrimici olarak sonuglanan herhangi bir ticari anlagmanin,
aligverisin gerceklesmesi teslimatin fiziksel olarak yapilmasini icerse bile, bir e-ticaret islemi ola-
rak kabul edilmesi gerekrigi anlamina gelir. Ornegin, Amazon.com iizerinden bir kitap satin al-
mak, kitap genellikle geleneksel posta yoluyla teslim edilmekle birlikte bir e-ticaret iglemi olarak
kabul edilir. DTO, e-ticareti daha kesin olarak su sekilde tanimlamaktadir: “mal ve hizmetlerin
elektronik yollarla iiretimi, dagitimi, pazarlanmasi, satst veya teslimi”.* AB’nin e-ticarete yak-
lagim1, ‘normal olarak 6deme icin kullanilan herhangi bir hizmeti, uzaktan, (dijital sikistirma
dahil) verilerin islenmesi ve depolanmast ve hizmetin faturasinin bireysel talep tizerine elektro-
nik yéntemlerle sunmayi1 kapsayan “bilgi toplumu hizmetleri” ile ilgilidir’.5

E-ticaret birkag farkli sekildedir:
Isletmeden tiiketiciye (B2C) - en bilinen e-ticaret tiiriidiir (6rnegin, Amazon.com).

Isletmeden Isletmeye (B2B) - B2C pazarinin iki katindan fazlasini temsil eden bu tiir eko-
nomik olarak en yogun olanidir.®

Isletmeden hiikiimete (B2G) - kamu alimlari politikast alaninda son derece 6nemlidir.
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Tiiketiciden tiiketiciye (C2C) - 6rnegin, eBay agik artirmalari.

Bircok tilke e-ticaret i¢in yasal cerceveler gelistirmektedir. Dijital imzalar, ¢evrimici anlagmaz-
liklarin ¢oziimii, siber sug, tiiketicinin korunmasi ve elektronik hizmetlerin vergilendirilmesi
gibi gesitli alanlarda yasalar kabul edilmistir. Uluslararast diizeyde, artan sayida girisim ve rejim
e-ticaret ile ilgilidir.

DTO ve e-ticaret

Modern kiiresel ticaretteki kilit politika oyuncusu olarak DTO, uluslararast ticareti diizenle-
yen bir anlasma sistemi kurmustur. Baglica anlagmalar, mal ticaretiyle ilgili Genel Tarifeler ve
Ticaret Anlasmasi (GATT),” Hizmet Ticaretinde Genel Anlasma (GATS)® ve TRIPSdir.’ Bu
cergevede DTO, telekomiinikasyonun serbestlesmesi, IPR ve BIT gelisiminin baz1 yonleri dahil
olmak iizere pek cok ilgili e-ticaret meselesini diizenlemektedir. E-ticaret, asagidaki DTO faali-
yetlerinde ve girisimlerinde yer almaktadur:

1998de tamitilan elektronik yaymlarla ilgili gimriik vergileri tizerine gegici bir morator-
yum, tiim e-yayinlarin DTO iiyesi iilkeler arasindaki giimriik vergilerinin iicretsiz olmasini
saglamugtir.'

+ 1998 yilinda kurulan DTO Elektronik Ticaret Calisma Programi, DTO organlarinin e-ti-
caretle ilgili alanlarda sorumluluklarini ortaya koymaktadir."

Elektronik islemlerle ilgili davalari, digerlerinin yaninda ele alan bir uyusmazlik ¢oziimii
mekanizmast. (Bir 6rnek, e-ticaretin dzellikle ilgili oldugu ABD/Antigua Cevrimici Kumar
davasidir.'?)

E-ticaret, DTO’niin ikincil diplomatik énciiliigiine dayanmasina ragmen, cesitli inisiyatifler
ortaya ¢tkmis ve daha sonra tarugilanlar da dahil olmak itizere ¢esitli kilit konular tespit edil-
mistir.

E-ticaret iglemleri (GATS tarafindan diizenlenmis) hizmetler veya (GATT tarafindan dii-
zenlenmis) mallar altinda m1 siniflandiridlmalidir?

Bircok e-ticaret isleminin ikili bir niteligi vardir. Dijital glinlerin baslarinda, ana ikilem, bir
(somut) CD’de mi ya da (soyut) internet {izerinden teslim edildigine bagli olarak, miizigin bir
tirin mii yoksa hizmet mi olarak siniflandirilmasi gerektigiydi? Sonugta, ayni sarki teslimat
ortamina bagli olarak farkl: ticaret statiisiinde olabilir (ve farkli giimriik ve vergilere de tabi
olabilir). Siniflandirma sorunu, ayni zamanda (¢evrimici sézlesmeler, yazilimlarin dagitimi gibi)
somut olmayan unsurlari ve (yazicinin veya diger dijital cihazlarin fiziksel teslimi gibi) somut
olanlari iceren karma islemler baglaminda da ortaya ¢ikmakeadir. Bu tiir islemler, NesNet ala-
nindaki ilerlemelerle daha da belirginlesecektir. Siniflandirma konusu, mallar ve hizmetler i¢in
farklr diizenleyici mekanizmalar nedeniyle 6nemli etkilere sahiptir.

TRIPS ile Internet iizerinde IPR’nin korunmasi arasindaki baglanti ne olmalidir?

DTO’niin TRIPS anlagmast IPR i¢in WIPO anlagmalarindan ¢ok daha giiglii uygulama meka-
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nizmalari sagladigindan, gelismis tilkeler TRIPS kapsamunt iki yaklagimi kullanarak e-ticarete
ve Internete kadar genislermeye galismaktadir. Birincisi, bu iilkeler teknolojik tarafsizlik ilkesine
dayanarak, diger DTO kurallar1 gibi, TRIPS in Internet de dahil olmak iizere herhangi bir tele-
komiinikasyon ortamina genisletilmesi gerektigini savunmakeadur. Ikincisi, bazt gelismis iilkeler
WIPO’nun “dijital anlagmalarinin® TRIPS sistemine daha fazla entegrasyonunu istemektedir.
Her iki mesele de kapanmamistir ve gelecekteki DTO miizakerelerinde giderek daha 6nemli
hale gelmesi muhtemeldir. Kiiresel e-ticaret diizenlemelerinin eksikligi, (sozlesmeler ve imzalar
gibi) bazi spesifik girisimler ve basta AB ve Asya Pasifik bolgesinde olmak tizere cesitli bolgesel
anlagsmalarla kismen telafi edilecektir.

DTO’niin e-ticarette gelecekteki rolii

DTO’niin e-ticarette artan bir rol oynamast gerekip gerekmedigine dair tartismalar devam et-
mektedir. Eyliil 2016'da yapilan DTO Kamu Forumu sirasinda, rgiitiin e-ticareti ve genel di-
jital ekonomiyi glindemine daha giiclii bir sekilde dahil edebilecegi ileri siirtilmiistiir."” Ancak,
tiye {ilkeler bu konuda hemfikir goriinmemektedir. Bazilari, e-ticarete daha fazla odaklanmaya
ve bu alanda ¢ok tarafli cerceveleri goz 6niinde bulundurmaya istekli oldugunu gosterirken,
digerleri diizenleyici gergevelerin tartistimasindan 6nce DTO’niin odaklanmast gereken (altya-
piya ve dijital becerilere erisim gibi) baska éncelikler oldugu gériisiindedir.™

E-ticaret ve diger dijital politika meseleleri

E-ticaret ile diger internet yonetisimi sorunlari arasinda net bir ayrim yapmak giderek daha
zorlasmaktadir. Ornegin, veri ekonomisinin ticari boyutu, kaginilmaz olarak, gizlilik ve bilgi
ozglrligii (6rnegin BMMYK igerisinde ele alinan konular), (ISO, IETE ITU tarafindan ge-
ligtirilen) veri islem standartlary, verilerin (UN GGE, UNODC gibi kurumlarca) terér ve suga
kargt miicadelede giderek daha 6nemli bir rol oynadigi durumlarda siber giivenlik konusundaki
insan haklari diizenlemelerinden etkilenir. DTO, ticaretin 6tesindeki dijital politikanin tiim
karmagikligt ile ugrasmasa da (ve ugrasmamali da), kurulusun e-ticaret konusundaki ¢aligma-
larini, DTO’niin e-ticaret diizenlemelerini kaginilmaz bigimde etkileyeceki diger uluslararast
kuruluglarin ¢alismalart ile senkronize etmek i¢cin mekanizmalar gelistirmek zorundadr.

Diger kiiresel e-ticaret girisimleri

E-ticaretle ilgili konularla ilgilenen birkag uluslararasi kurulus vardir. UNCITRAL bu alanda
onemli caligmalar yapmistir. 1992°de UNCITRAL, digerleri ¢alismalarinin yaninda, UNCIT-
RAL, galigmalar1 Elektronik Ticaret Yasast Modelinin'® ve Uluslararast Sézlesmelerde Elektronik
Haberlesmelerin Kullanimi konusundaki Birlesmis Milletler Konvensiyonun'® kabul edilmesi-
ne yol agan Elektronik Veri Degisimi tizerine bir Calisma Grubu olusturmustur. Model Yasa-
s1, alandaki en bagarili ve yaygin olarak desteklenen uluslararasi inisiyatiflerden biri olmustur;
e-ticaretin geleneksel ticaret yasastyla entegrasyonuna y6nelik mekanizmalara odaklanmakeadir
(6rnegin, elektronik belgelerin gegerliliginin taninmasi). Model Yasast, birgok tilkede e-ticaret
diizenlemesi icin temel olarak kullanilmustir.
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E-ticaret alaninda bir baska girisim, BM Ticaret Kolaylastirma ve Elektronik Ticaret Merke-
zi (CEFACT) ve Yapisal Bilgi Standartlarinin Gelistirilmesi Tegkilati (OASIS) tarafindan bas-
latlan Elektronik Islerme XML (ebXML) Girisimidir. Girisimin amaci, yerli ve uluslararasi
elekeronik ticaret degisimlerini destekleyen ilgili ve acik teknik dzellikler geligtirmekeir.”” Yeni
ozellikler gelistirilirken, dnceki set olan Elektronik Veri Degisimi (EDI) hala yaygin olarak kul-
lanilmakeaydi. Mesele bu dzelliklerin yeni trendlerle ve teknolojik gelismelerle basa ¢ikmak icin
kullanilip kullanilmayacaklari ve nasil ve kullanilacaklarina kalmigtr.

UNCTAD, o&zellikle e-ticaretin kalkinma ile olan ilgisine odaklanarak, arastirma ve kapasite
gelistirmede etkindir. Her yil bilgi ekonomisinin evrimini izler ve yeni teknolojilerin ticaret ve
kalkinmadaki roliinii degerlendiren Bilgi Ekonomisi Raporu’nu yayinlar.'®* UNCTAD, 2016
yilinda, gelismekte olan iilkelerin e-ticareti kullanma ve yararlanma yeteneklerini gelistirmeyi
amaglayan ¢ok paydasli bir girisim olan ¢Trade for All Initiative’i baglatmigur.”

OECD’nin faaliyetleri, tiiketicinin korunmast ve dijital imzalar dahil, e-ticaret ile ilgili ¢esitli
yonlere deginmektedir. E-ticaret konularina kaulimi, dort ana konuda yapilandirilmis 1998
Elekeronik Ticaret Eylem Plant ile baglamugstir: kullanicilar ve tiiketiciler icin gliven olusturmak,
dijital pazar icin temel kurallar olusturmak, elekeronik ticaret icin bilgi altyapisini gelistirmek
ve onun faydalarini en {ist seviyeye ¢ikarmak.?® Bu tiir konular OECD’nin 6nerileri ve kilavuz-
larinda ele alinmistir.

G20 ayrica son yillarda e-ticaretle ilgili konulara daha fazla 6nem vermektedir. Cin'in Hang-
zhou kentindeki G20 Liderleri Zirvesi'nde (Eyliil 2016), e-ticaret konusunda isbirligi G20
tiyelerinin dnceliklerinden biri olarak vurgulanmistir.?' Liderler ayrica, temel olarak kiigitk ve
orta lgekli isletmelerin (KOBI'lerin) kiiresel e-ticaret piyasasina katilmalart igin yardim etmeyi

amaglayan bir Elektronik Diinya Ticaret Platformu olusturma girisimini not etmislerdir.

[s sekeoriinde, en aktif uluslararasi organizasyonlardan biri, e-ticaret alaninda genis kapsamlt
tavsiyeler ve analizler iireten Uluslararast Ticaret Odastdir (ICC).

Bahsetmeye deger bir diger girisim BM Kiiresel Ilkeler Sozlesmesidir. Ozellikle e-ticaretle ilgili
meseleleri ele almayr amaglamamasina ragmen, girisim, isletmeler ve insan haklari arasinda
daha giiclii baglanular kurmaya ve sirketlerin sorumluluklarini insan haklari konusundaki ev-
rensel ilkelerle uyumlu hale getirerek sirketleri sorumlu bir sekilde is yapmalarini desteklemeye
yoneliktir. Dijital ortamda insan haklarinin korunmasina iliskin hususlar, Internet sirketlerinin
islerini yiirtitme seklini giderek daha fazla etkiledigi icin, bu girisimin, e-ticaret alaninda da
dahil olmak iizere Internet endiistrisi iizerinde onemli bir etkisi olmast beklenmektedir.

Bolgesel girigimler

AB, ilk e-ticaret stratejisini Lizbon'daki AB liderlerinin Dot Com Zirvesi olarak anilan toplan-
tida (Mart 2000) gelistirmigtir. E-ticarete ozel ve pazar merkezli bir yaklagimi benimsemesine
ragmen, AB (evrensel erisimin tesvik edilmesi, halkin ¢ikarlarinin dikkate alinmasint iceren
bir rekabet politikast ve zararli icerigin dagiuminda bir kisilama gibi) ayrica kamu ve sosyal
ctkarlart korumayi amagclayan bir ka¢ 6nlem almigtir. Daha sonra, 2015 yilinda Dijital Tek
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Pazar Stratejisi kabul edilmistir. Bu belge Dijital tiriinlere ve hizmetlere ¢evrimici erisimi kolay-
lastirmak ve dijital ekonomiyi bitylimenin itici giicii olarak giiclendirmek hedefleriyle e-ticarete
giiclii bir sekilde odaklanmistir.

AB ayrica (bir AB iiye tilkeleri arasinda elektronik ticaret icin tek tip ve kapsamli bir yasal cerce-
ve getirmeyi) ve elektronik imzalar, veri koruma ve elektronik finans ile ilgili diger yasal araglart
devreye sokmayr amaglayan E-ticaret Yonergesi ¢ikarmusur.

Asya Pasifik bélgesinde, e-ticaret isbirliginin odak noktasi APECdir. APEC’in e-ticaretle ilgi-
li ilk programlardan biri, bu alandaki cesitli APEC girisimlerini pekistirmeyi ve uygulamay:
amaglayan 1998 APEC Elektronik Ticaret Eylem Planidir. Bu plant uygulamak igin, tiike-
ticinin korunmasi, veri korumast, spam ve siber giivenlik dahil olmak {izere cesitli e-ticaret
sorunlarini ele almak tizere bir E-Ticaret Yonlendirme Grubu kurulmustur. En belirgin girisim,
sinir otesi ticarette kagitsiz sistemler olusturmay1 hedefleyen APEC’in Kagitsiz Ticaret Bireysel
Eylem Planidir.?

ASEAN biinyesinde, tiiketiciler i¢in giiven ve giiven yaratan e-ticaret diizenleyici ve yasal cer-
cevelerin gelistirilmesine katkida bulunmak amactyla E-ticaret ve BIT Ticaret Kolayliklari Ca-
lisma Grubu kurulmugtur. Bu baglamda, grup, bir e-ticaret yasal altyapist icin kilavuzlar olus-
turmay1 ve ASEAN iilkeleri icinde ve arasinda giivenilir e-ticaret ve e-ticaretin gelismesini ve
biiyiimesini kolaylastirmay1 amaglayan E-ticaret Yasal Altyap1 Projesini baglatmustir.

Dogu ve Giiney Afrika Ortak Pazart (COMESA) da e-ticaret alaninda ¢aligmalar yiirtitmekte-
dir. COMESA Stratejisi, kurulusun ortak pazarin dijital entegrasyonunu gelistirmek icin e-ti-
careti aktif olarak destekleme konusundaki taahhiidiinii ana hatariyla belirtmektedir. 2010
yilinda, COMESA Konseyi, elektronik imzalar, e-ticaret, tiiketicinin korunmasi, istenmeyen
ticari iletisim ve cevrimici uyusmazlik ¢6ziimiine iligkin hiikiimler igeren bir Elektronik Islem-
ler Modeli Yasasini kabul etmistir.”

Cok tarafli girigimler

Cok tarafli girisimler, ayni konularla ilgilenen farkli bolgelerden iilkeleri bir araya getirmekte-
dir. Cok tarafli yaklasgtm DTO baglaminda giderek daha fazla kullanilmaktadir. Son zaman-
larda birkag bolgesel bolgesel ticaret anlagmasi miizakere edilmistir ve bunlarin dijital politika
tizerinde 6nemli bir etkisi olmasi beklenmektedir. En gdze carpan anlagmalardan ikisi Subat
2016da imzalanan Trans-Pasifik Ortakligs (TPP) ve Ekim 2016 itibariyle halen goriistilmekte
olan Transatlantik Ticaret ve Yaurim Ortakligidir (TTIP). Bu ticaret anlasmalari sadece e-ti-
careti etkilemeyecek, ayni zamanda internet konularinda veri diizenleme ve anlagmazliklarin
¢oziimii etkileyecektir.

www.igbook.info/ecommerce
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internet VERI ekonomisi

Internet endiistrisinin agirlikli olarak Silikon Vadisi merkezli sirketler tarafindan gelistirilen
yeni is modeli (Sekil 19) 1990’larin sonunda ortaya ¢ikmaya baslamis ve 2010’larda tam olarak
sekillenmistir. Internetin 1990’larda biiyiimesi, gegmiste oldugu gibi kamu kaynaklar: iizerin-
den siirdiiriilemedi; giinkii daha saglam bir is modeli gerektiriyordu. Internet servislerine ve
igerige erisim icin birkag deneme girisiminde bulunulmustur. Yeni Internet isletme modeli,
kullanicilart Internet servislerinin kullanimi igin ticretlendirmemekte; bunun yerine sofistike
reklamcilikean gelir elde etmektedir.

Bu yeni is modelinde, kullanici verileri temel ekonomik kaynakur. Bilgi ararken ve Internet
tizerinde etkilesimde bulunurken, kullanicilar kisisel veriler ve tirettikleri bilgiler de dahil olmak
iizere ‘elektronik ayak izi” olarak bilinen 6nemli miktarlarda veri dagitirlar. Interner sirketleri,
kullanicr tercihleri, zevkleri ve aligkanliklari hakkinda bilgi parcalart ¢ikarmak icin bu verileri
toplar ve analiz eder. Ayrica bir grupla ilgili bilgileri ¢ikarmak icin veriyi kullanirlar; 6rnegin,
genglerin belirli bir sehir veya bolgedeki davranislart gibi. Internet sirketleri, belirli bir profili
olan bir kisinin ne alacagini ya da ne yapacagini kesin olarak tahmin edebilirler. Internet kulla-
nicilart hakkindaki bu degerli veri blogunun farkls ticari kullanimlari vardir, ancak temel olarak
pazarlama faaliyetleri i¢in kullanan saticilara hizmet eder.

| 4
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Sekil 19. Internet isletme modeli
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Meseleler
Kullanicilarin korunmasi ve seffalik

Dogrusunu sdylemek gerekirse, kullanicilar genellikle uzun ve ayrinuli sézlesme hitkiimleri-
ni ‘Kabul ediyorum’ butonuna tiklayarak servis saglayici tarafindan belirlenen kosullar1 kabul
edetler. Kullanicilarin, 6zellikle verilerinin ticari amaglarla kullanma potansiyeli agisindan, bi-
lingli kararlar alip almadiklarina dair soru ortada durmaktadur. Biiyiik olasilikla, cogu durumda,
kullanicilarin, degerli Internet hizmetleri kargiliginda verilerini degismeyi ciddi sekilde diisiin-
meden kabul etmektedirler. Internet diizenlemelerinin daha seffaf ve anlagiimast kolay olmas
sadece kullanicilar i¢in degil, ayni zamanda, Internet kullanicilarinin bilingli tercihlerine daya-
narak daha siirdiiriilebilir bir iy modeli saglayabilen Internet sirketleri i¢in de daha faydalidir.

Hakim piyasa pozisyonlarinin kétiiye kullanilmasi riski

Internet endiistrisi, piyasa tekellerinin kurulmasina yatkindir. Ornek olarak, Agustos 2016'da
Google’in arama motoru pazarindaki payr masaiistii aramalarinda % 70, mobil/tablet aramala-
rinda ise % 90’dan fazla olmustur.?

Sirketler tekel (veya baskin) piyasa pozisyonlarina sahip oldugunda, bazen bu tiir pozisyon-
lar1 kétiiye kullanma ve yeni sirketlerin pazara girmelerini engelleyen veya zorlastiran engel-
ler ortaya koyma egilimindedir. Bu tiir meseleleri ele almak icin, ilgili ulusal ve/veya bolgesel
yetkililerinetkili ve etkin izleme mekanizmalarinin yani sira yeterli rekabet ve antitrdst politi-
kalar1 ve mevzuauni gelistirme ve uygulama yetenegine sahip olmalari gerekir. Her ne kadar
bu politikalar ve yasalar iilkeye veya bélgeye 6zgii olsa da, yerel veya bolgesel diizeyde faaliyet
gosteren kiiresel Internet sirketlerinin rekabet karsiti davranislarini etkin bir sekilde ele almak
igin kullanilabilir. Ornegin, AB, bu alandaki gelismis piyasa diizenlemeleri nedeniyle, yasadist
uygulamalarin 6nlenmesi veya ele alinmast ve Internet sirketlerinin diizenlemeleri izlemeye zor-
lamast igin bir¢ok girisimde bulunmustur. Son yillarda, Avrupa Komisyonu, AB dijital pazarin-
daki rekabeti izleme konusunda oldukga aktif hale gelmistir. Bunun bir sonucu olarak, Avrupa
Komisyonu baskin piyasa pozisyonlarini kétiiye kullandigi sdylenen internet sirketlerina kars:
baz1 girisimlerde bulunmustur. Google, digerlerinin yani sira sirketin reklamcilikla ilgili uygu-
lamalarina odaklanan bu girisimlerin bazilarinin hedefi olmusgtur.

internet ERISIM ekonomisi

Internet kullanicilart ve internet sirketleri internet erisimi ile ilgili hizmetler igin ISS’lere 6deme
yapar. Genellikle, ISS’ler, toplanan ticretlerden asagidaki masraflart karsilamak zorundadur:

+ Telekomiinikasyon giderlerinin ve bir sonraki ana Internet hub’ina baglanan internet bant
genisliginin maliyeti.
RIRlerden veya yerel LIR’lerden elde edilen IP adreslerinin maliyeti. Internete giren her

cihazin bir IP adresine ihtiyact vardir.

+  Ekipman ve yazilim edinme, kurma ve bakim maliyeti ($Sekil 20).
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Giderek artan bir sekilde Internet erisimi isi, veri saklama gibi alanlarda devletin yasal gerekli-
likleri ile daha da karmagiklagsmaktadir. Daha fazla diizenleme, Internet kullanicilarina abonelik
ticretleri ile gecirilen veya ISS’ler i¢in azaltlmus kirla tamponlanan daha fazla masrafa yol acar.
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Sekil 20. Internet erisim ekonomisi trafik akist

Meseleler
Telekomiinikasyon ve Internet sirketleri arasinda gelirin yeniden dagitilmasi

Telekomiinikasyon operatorleri, Internet’ten elde edilen gelirin yeniden dagitilmast sorunu-
nu giindeme getirmistir. Internet patlamastyla yaratilan ‘gelir pastasi'ndaki paylarini artirmaya
calismakeadirlar. Internet patlamasinin ana faydalanicilari, internet reklamciligina dayanan ye-
nilikgi is modellerinden dolayt internet igerik sirketleridir. Telekomiinikasyon sirketleri, teleko-
miinikasyon altyapilariyla Internet icerigine erisimi kolaylastirdiklari igin de fayda saglamalar:
gerektigini savunmakeadirlar.

Telekomiinikasyon endiistrisi, genellikle, telekomiinikasyon altyapisinin iyilestirilmesine yati-
rim yapilmast gerekesi ile, Internet kaynakli gelirden daha yiiksek gelir taleplerini hakli goster-
mektedir. Ote yandan, igerik sirketleri, erisim saglayicilarinin zaten son kullanicilardan Internet
erigimi icin {icret aldiklarini ve gelirlerinin diisiik oldugunu iddia edilmesinin temel sebebinin
(‘herkes ayni fiyatla’ yiyebilir gibi) modast ge¢mis isletme modelleri oldugunu ileri stirmektedir.
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Avrupa, bir telekomiinikasyon operatérit ETNO araciligiyla, Dubai'deki WCIT-12 hazirliklart
strasinda, (Facebook, Google gibi) igerik saglayicilarinin kendi hizmetlerine erisim i¢in 6deme
yapmalarint onerdiklerinde bu tartismalara yol agmustir. Teklif o zaman destek almadi, ancak
gelecekteki Internet yonetisimi miizakerelerinde agik bir sorun olarak ortada duracaga benze-
mekeedir.

Internet gelirinin yeniden dagitimt hakkindaki bu tartisma, ag tarafsizlig1 tartismasini giiclii bir
sekilde desteklemektedir. Ornegin, tiim Internet trafigine esit muamele edilmeli mi, yoksa (VIP
Internetten yoksullar igin bir internete segeneklerin listesi gibi) hizmetlerin kalitesine, 5demeye
ve giivenilirlige bagli olarak farkli kademelere ayrilmali mi?

Paket bagina 6demeye kargilik sabit oran

Internetteki sabit oranlar iizerine yapilan tartisma genellikle ii¢ unsur arasinda uygun ve op-
timal bir dengeye oturtulmasi ile ¢ercevelenmektedir: teknik verimlilik, ekonomik verimlilik
ve sosyal etkiler.”® Bazit yazarlar mevcut, basit, sabit oranli fiyatlandirma yapisini, paketlerin
trafigine dayanan muhasebe gibi daha karmasik olanlarla degistirmenin zorluklarini vurgula-
maktadir.?® Pratik degisikliklerle ilgili olarak, bazilart mevcut Internet fiyat politikalarini degis-
tirmenin, ¢dziimlerden daha ¢ok sorunlari tetikleyerek bir Pandora’nin kutusunu agabilecegine
inanmakradir.

Telekomiinikasyon gelirini gelismekte olan iilkelerle paylasmak

Gelismekte olan birgok iilke, Internet ekonomisinin ekonomik kosullarinin esitligi hakkinda
sorular ortaya atmaktadir. Her uluslararast cagrinin ticretinin iki tilke arasinda paylagildig: gele-
neksel telefon sistemine kiyasla, Internet modeli tiim yiikii bir tarafa koyuyor: gelismekte olan
iilkelerden gelen kullanicilar, gogunlukla gelismis iilkelerde bulunan Internet omurgalarina
baglantiy: finanse etmek zorunda kalabilmektedir. Sonugta, paradoksal olarak, kiiciik ve fakir
tilkeler, gelismis tilkelerde interneti siibvanse edebilmektedir.

Finansal uzlasma sorunu, énemli bir biitge kaynag1 olarak uluslararasi telekomiinikasyonlardan
elde edilen gelire dayanan en fakir iilkeler icin 6zellikle dnemlidir. VoIP nin internet telefonunu
ortaya ¢tkarmasiyla telefon trafigini ulusal telekomiinikasyon operatérlerinden internete kay-
dirmast ile durum daha da karmasik hale gelmistir.

Gelismekte olan tilkeler, WSIS sirasinda, ITU ¢alisma gruplarinda ve WCIT-12'de, birden fazla
baglamda daha adil Internet erisimi is modelleri sorununu giindeme getirmistir.

Ortaya gikan trendler: Nesnelerin Interneti, yapay zeka, ekonomi paylasimi

NesNet, Internet ekonomisi iizerinde biiyiik bir etkisi olan yiikselen bir egilimdir. NesNet'nin
is modellerine entegrasyonu maliyetleri diisiiriir ve verimliligi arurir. Pek ¢ok yeni isletme simdi
enerji maliyetlerini optimize etmek ve ¢evreyi korumak i¢in “akilli binalar” kullanmakradir.
BIT ¢bziimlerinin is siireglerine uygulanmasi, isletmelere geleneksel gevrelerden daha hizli bir
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sekilde gelismelerine yardimet olan rekabet avantaji saglamaktadir. Isletmeler bu nedenle, genel
ekonomik refahi 6nemli 6lgiide artiran BT endiistrisinden yeni, zel ve yenilik¢i yaklagimlar
talep etmekeedir.

Al alanindaki ilerlemelerin de 6nemli ekonomik etkilere sahip olmast beklenmektedir. Bir taraf-
ta, Al tarafindan getirilen yeni otomasyon dalgasinin énemli 6l¢iide verimlilik artisi saglamasi
olasidir. Ote yandan, bu otomasyonun isler ve istihdam tizerindeki etkisine iliskin endiseler dile
getirilmektedir.

Internet ekonomisindeki en son model, Uber ve Airbnb gibi yeni oyuncular kiiresel pazara
tanitan sdzde paylasim ckonomisidir. Bu tiir isletmeler, dijital ¢oziimleri is siireclerine entegre
ederek, boylece isletme maliyetlerini diisiirerek ve tiiketicilere daha dogrudan eriserek Internet
ekonomisi tarafindan sunulan firsatlardan tam olarak faydalanmiglardir. Ayni zamanda, bu tiir
modeller taksi ve otel hizmetleri gibi geleneksel isletmelerden tepki almuglardir. Paylagim eko-
nomisi i¢in (sorumluluk, tiiketicinin korunmasi, vergilendirme gibi) 6zel diizenlemelere ihtiyag
duyulup duyulmadigina ve hatta hiikiimetlerin bu kategoriye giren hizmetleri yasaklamasinin
gerekip gerekmedigine dair tartismalar devam etmektedir. AB, simdilik, “bekle ve gor” yak-
lagimini se¢mistir. Avrupa Komisyonu, Haziran 2016da, isbirlikci ckonomi icin bir Avrupa
Giindemi ile ilgili tiye devletlere, meveut AB mevzuaunin isbirlikei ekonomiye ne sekilde uygu-
lanmas: gerektigi konusunda rehberlik saglamayi amaglayan bir teblig yayimlamustir. Komisyon
ayrica, paylasim ekonomisine mutlak yasaklar getirmenin yalnizca son care tedbiri oldugunu

ileri stirmiistiir.”

E-ticaretin bir yan {iriinii ortaya ¢ikan bagimsiz piyasadir. Bir yandan bu, bagimsiz ¢alisan ener-
jik bir is toplulugunun yiikselmesine neden olmus ve KOBI'lerin giiglendirilmesine ve issizligin
azalulmasina katkida bulunmustur. Ote yandan, yalnizca gevrimigi bagimsiz galismanin getirdi-
gi gelir muamelesinden dolay1 olmasa da, emege yeni bir yaklagim gerektirmektedir.

Internet ekonomisine 6nemli 6lgiide katkida bulunan bir diger alan ve ayn1 zamanda ok sayida
tarugmayi giindeme getiren e-kumardir. Egsiz 6zelliklerinden dolayr e-kumar oynamaya farkls
diizenleyici yaklagimlar uygulanmistir. Ornegin, AB diizenlemeyi iiye devletlere birakmaktadir.
Bu alanin duyarliligi ve kamu politikalari, ahlak, kiigiiklerin korunmasi ve siber giivenlik suglar
ile iligkisi, e-kumar diizenlemesinin, her iilkenin politik ve sosyal ge¢misine gore ulusal diizeyde
gerceklestirilmeye daha uygun oldugu iddia edilmistir.

www.igbook.info/othereconomic
E-bankacilik, e-para ve sanal para

Dijital nakit, gezegende kendi para birimini yonetmek isteyen her hiikiimet
icin bir tehdittir.

David Saxton, Net'in kurucusu.?®
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E-bankacilik

E-bankacilik, kart 6demeleri veya fon transferleri gibi geleneksel bankacilik islemlerini yiirtit-
mek icin Internet’in kullanilmasini icerir. Yenilik sadece aracidadir; bankacilik hizmeti temel-
de ayn1 kalir. E - bankacilik, ¢evrimici erisim ve kagitsiz secencklerden yararlanarak ve islem
maliyetlerini azaltarak miisterilere avantajlar saglar. Ornegin, geleneksel bankacilikta 4 ABD
Dolart olan miisteri iglemlerinin e - bankacilik’ta yalnizca 0,17 ABD Dolari oldugu tahmin

edilmektedir.”

E-para

Elektronik para ya da e-para, elektronik olarak tutulan bir karta veya uzaktan bir sunucuya
kaydedilen para bakiyesidir. Uluslararas: Takas Bankast (BIS), e-paray1 ‘sats noktast terminal-
leri iizerinden, iki cihaz arasinda dogrudan transferler veya Internet gibi acik bilgisayar aglar:
tizerinden yapilan 6demeler icin saklanan deger veya 6n 6demeli 6deme mekanizmalari olarak’
tanimlamaktadir.®® E-para mevcut bankacilik ve para (ulusal bankalar tarafindan denetlenen ka-
nuni para) sistemine baglanir. Genellikle Mondex ve Visa Cash gibi sirketler tarafindan verilen
akalli kartlarla iliskilendirilir.

Dijital para birimi, sanal para birimi ve kripto para birimi

Degeri degismeden kalan (EUR ve USD gibi) resmi para birimini temsil eden geleneksel e-pa-
ranin aksine, dijital para herhangi resmi para birimine esdeger degildir (ve ulusal finans sistemi-
nin bir pargast degildir ve bu nedenle devlet yetkilileri tarafindan diizenlenmez).

Dijital para birimleri ya merkezi olabilir ya da merkezi olmayabilir. Merkezi bir modelde, para
biriminin diizenlenmesi ve para biriminin kullanimi ve dolagimina iliskin kurallart uygulama
ve ylirlitme mekanizmalari, merkezi bir tarafca yonetilir. Merkezi olmayan bir modelde, bu tiir
islemler agdaki cesitli taraflarca yonetilir.

Hem sanal para birimleri hem de kripto para birimleri, dijital para birimleridir. Sanal para bi-
rimleri merkezi bir modele dayanirken, (giivenlik icin kriptografi kullanan ve bu yiizden sahte
olmasi zorlasan dijital para birimleri olan) kripto para birimleri ya merkezi olabilir ya da merke-
zi olmayan bir hale getirilebilir. Bitcoin, merkezi olmayan kripto para biriminin bir 6rnegidir.”!

Avrupa Merkez Bankasi, 2012 yilinda (sanal para birimleri olan) sanal parayr “gelistiricileri
tarafindan verilen ve genellikle kontrol edilen ve belirli bir sanal toplulugun tiyeleri arasinda
kullanilan ve kabul edilen” bir tiir diizenlemesiz, dijital para olarak tanimlamistir.>* 2014 yilin-
da, Avrupa Bankacilik Otoritesi, sanal para birimini “bir merkez bankas: veya kamu otoritesi
tarafindan verilmeyen ya da zorunlu olarak resmi bir para birimine bagli olmayan, ancak gercek
ya da tiizel kisiler tarafindan transfer edilebilir, saklanabilir veya ticareti yapilabilir 6deme aract
olarak kabul edilen bir dijital para gésterimi” olarak tanimlamigtir.”®

Kripto para birimleri, popiilariteleri ve kullanimlari arttik¢a, ¢evrimici diinyay: riizgarina kap-
trmaya hazirlar. Apple, Dell ve PayPal gibi biiyiik sirketler kripto para birimlerini bir 6deme
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yontemi olarak entegre etme planlarini ¢oktan belirttiler ve daha fazlasinin takip etmesi de
muhtemeldir.

Son yillarda, Bitcoin en popiiler kripto para birimlerinden biri olarak ortaya ¢ikmistir ve Bitco-
in kullanimina izin veren hizmetlerin sayis: bityiik 6lctide artmigtur.

Bitcoin

Bitcoin kullanimi blockchain teknolojisine dayanmaktadir, bu da tiim iglemlerin bir bilgisayar
aginda paylagilan dagiulmig bir veritabani (P2P ag1) olan merkezi bir defteri oldugu anlamina
gelir. Bu agik kaynakli yazilim, bir agdaki tiim akranlarin Bitcoinde yapilan tiim islemleri dog-
rulamasini saglar ve bu nedenle bu merkezi defterin koruyucusu olarak hizmet eder. Diigiimler
(aglardaki akranlar bilindigi gibi) isbirligi i¢inde ¢aligirlar, aralarinda ¢ok az etkilesim vardir ya da
hi¢ olmaz, kargilikli dogrulamay: islem kromatolojisinin kaniti olarak kabul ederler. Bu “defter”,
diirtist diigtimlerin tiim iglem (islemci) giicii diirtist olmayan diigiimlerden daha yiiksek oldugu
stirece glivenlidir.

Uretilecek bitcoin sayist 21 milyon ile sinirlidir, yani dijital para biriminin degeri zamanla artar
(erken sahip olanlar édiillendirilir). Herkes daha dnce ¢8ziilmemis matematiksel hesaplamali bir
problemin ¢dziimiinii ileterek (is sisteminin kanitinit kullanarak) Bitcoin (‘madeni’) olusturabilir.
Tiim diigiimler bu “sorun” tizerinde ¢alisir ve ¢6ziim bulundugunda, bu blok kapatilir ve tiim
digiimler (bu zincirdeki bir sonraki blok olan) bir sonraki soruna ilerler. Diigiimler veya adlan-
dirilan “madenciler”, bilgisayarlarinin giictinii ag giivenligine adadiklart i¢in édiillendirilirler. Bu
4diil belirli sayida bitcoin ve bagkalar1 tarafindan édenen islem ticretlerini icerir.

Kripto para birimlerinin temel avantajlari, geleneksel bankacilik sistemine kiyasla diisiik ticret-
ler, hizli ve seffaf 6demeler ve mobil erisimdir. Bu avantajlar, baslangi¢ faaliyetlerini arurabilir
ve gelismekte olan tilkelerin, kiiresel pazarda gelismis tilkelerle esit diizeyde ayakta durmalarina
yardimet olabilir.

Aruk diinya ¢apinda pek ¢ok hizmet Bitcoin’i 6deme aract olarak kabul ediyor ve bu tiir islem-
ler baz: tilkelerde katma deger vergisinden (KDV) muaf tutuluyor. Temmuz 2015te CJEU,
Bitcoin’in geleneksel para birimleri ile ¢evrimici degisiminin, tipki banknot ve madeni para
islemlerinde oldugu gibi, titketim vergisinden muaf tutulmasi gerektigine karar verdi.

Merkez bankalarinin sanal para birimlerine gittikce daha fazla dikkatlerini yogunlasurdiklarina
dair isaretler de bulunmakradir. Ornek olarak, 2016’nin baslarinda, Cin Halk Bankast, bunun
kara para aklama ve vergi kagake¢iligini azaltacagini, ekonomik faaliyetlerin daha seffaf olmasina
katkida bulunacagini goz oniinde bulundurarak kendi sanal para birimini baglatma olasiligini
aragtirdigin agiklads.

2016 yilinda, Uluslararast Para Fonu (IMF), Sanal Para Birimleri ve Otesi: [lk Degerlendirme-
ler raporunu yayinladi. Raporda, titketicinin korunmasi, vergilendirilmesi ve finansal istikrar
dahil olmak iizere sanal para birimlerinin diizenlenmesi ve politikalar: ile ilgili farkli zorluklar
oldugu belirtiliyor. Rapora gore, uygun politikanin ‘diizenlemeyi, inovasyona bogmadan risk-
leri uygun bir gekilde ele almaya ihtiya¢ duyacag: yoniindedir’. Uluslararas: diizeyde, en iyi

uygulamalar ve uluslararast standartlar diizenleyici onlemleri yonlendirmeli ve yargida uyumu
desteklemelidir.”
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Meseleler
Diinya ¢apinda bankacilik sistemindeki degisiklikler

Hem e-bankaciligin hem de e-paranin daha fazla kullanilmasi, diinyadaki bankacilik siscemin-
deki degisiklikleri beraberinde getirerek miisterilere ek olanaklar saglarken, ayni zamanda ban-
kacilik tcretlerini de azaltabilir. Tugla ve har¢ bankaciligi ydntemleri, daha uygun maliyetli
e-bankacilik ile ciddi sekilde zorlanacakur. Gelencksel bankalarin cogunun zaten e-bankacili-
gint benimsemis oldugu belirtilmelidir. 2002°de ABD’de ¢evrimici hizmetler sunan sadece 30
banka vardi. Bugiin e-bankacilik hizmetleri olmayan bir banka bulmak zordur.

Mobil ticaret

Teknoloji ve cihazlar gelistikce ve gelistikce, e-6demeler ve e-para su anda hizli bir degisim
geciriyor. Mobil 6demeler, mobil telefonlar daha sofistike hale geldiginden ve mobil ticaret
de dahil olmak tizere ¢esitli uygulamalara olanak taniyan (akilli telefonlar ve iPhone’lar gibi)
‘akilli teknoloji’ sayesinde SMS yoluyla verilen basit siparisleri coktan agmistir.

Siber giivenlik

Siber giivenlik, e-6demelerinin yayginlastirilmasinin 6éniindeki en biiyiik zorluklardan biridir.
Internet iizerinden finansal islemlerin giivenligi nasil saglanabilir? Cevrimigi islemlerin giiven-
ligi icin bankalarin ve diger finansal kuruluglarin sorumlulugunu vurgulamak onemlidir. Bu
baglamdaki ana gelisme, ABD Kongresi tarafindan Enron, Arthur Andersen ve WorldCom
finansal skandallarina tepki olarak kabul edilen Sarbanes-Oxley Yasasi (SOXA)* idi. Bu yasa,
finansal kontrolii sikilastirmis ve finansal kurumlarin ¢evrimici islemlerin giivenligi konusun-
daki sorumlulugunu arturmistir. Ayrica, giivenlik sorumlulugu yiikiini de belirli bir ihtiyat
gostermesi gereken miisteriler ile finansal kurumlar arasindaki paylastirmusur.

E - 6deme yontemlerinin mevcut olmayis

E-6deme y6ntemlerinin mevcut olmayisi, genellikle e-ticaretinin daha hizli gelismesinin oniin-
deki en temel engellerden biri olarak goriilmekeedir. Su anda, e-ticaret 6ncelikle kredi kart ile
yapilmaktadir. Bu, gelismis bir kredi kartt pazarina sahip olmayan gelismekte olan iilkeler icin
onemli bir engeldir. Bu iilkelerdeki hiikiimetlerin, kart 6demelerinin daha hizli yapilmasini
saglamak icin gerekli yasal degisiklikleri kabul etmesi gerekecektir.

Ulusal ve bolgesel girisimler

E-ticaretin gelisimini tegvik etmek icin diinya ¢apinda hiikiimetlerin, kredi kartlari ve e-para
dahil olmak tizere tiim nakit icermeyen ddemeleri tesvik etmesi gerekir. E-para'nin daha hizli
tanitilmast ek hiikiimet diizenleme faaliyetleri gerektirecektir.

[lk e-para yasasint gikartan Hong Kong'dan sonra, AB 2000 yilinda (2009'da revize edilen)
Elektronik Para Direkeifini kabul etmistir.” E-paradan farkls olarak, AB’'de heniiz dijital ve/veya
sanal para biriminin diizenlemesi yokeur. Halihazirda Bitcoin gibi para birimlerini diizenleme
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isi tiye devletlere birakilmigtir. Almanya, Bitcoin’i iki kisi veya kurum arasinda alinip verilen
“6zel para’ olarak degerlendirmektedir. Ingiltere’de, bu bir degisim aract olarak kabul edilir,
ancak para degildir. Cogu iilke “bekle ve gor” yaklagimini se¢mistir. Rusya ve Tayland gibi diger
tilkeler, Bitcoin islemlerini ulusal diizeyde yasaklama konusunda daha radikal adimlar atmugtr.

Uluslararast girigimler

Internetin dogast geregi, e-para ve sanal para birimlerinin kiiresel bir fenomen haline gelmesi
olasidir, bu nedenle bu konuyu uluslararas: diizeyde ele almak icin bir neden ortaya ¢tkmigtir.
E-bankacilik alaninda potansiyel bir oyuncu, Basel Komitesi E-Bankacilik Grubu'dur. Bu grup,
e-para girisinde kilit 5neme sahip olan yetkilendirme, ihtiyati standartlar, seffaflik, mahremiyet,

kara para aklama ve sinir Stesi denetim konularini ele almaya baglamigtir.?®

Sanal para birimi ile ilgili ana uluslararas: girisim, kara para aklama ve terdrizmin finanse edil-
mesi ile ilgili sorular: ele alan Mali Eylem Gorev Giici'nde (FATF) gerceklestirilmistir. ABD,
FATFde kara para aklama konusunda kurallarin nasil uygulanacags ve terdriin finansmant ko-
nusunda sanal para birimleri tizerinde tarusmalar baslatmistir.

Yasay1 uygulayan kolluk kuvveti

2002 New York Eyalet Bagsavcist'ndan PayPal’a ve Citibank’tan Internet kumarhanelerine 6de-
me yapmama istegi, kolluk kuvvetlerinin gorevlerini yerine getirmek i¢in e-6deme sistemlerini
kullanmaya nasil bagladiklarina bir 6rnektir.” Kanun uygulayici yasal mekanizmalar araciligtyla
yapilamayan elektronik 6demelerin kontrolii ile basarilmistr.

Mahremiyet

Her e-6deme islemi, e-6deme aracinin diizenleyicileri (kredi kartt sirketleri, bankalar) tarafin-
dan kaydedilen bir iz birakir. Bu tiir kayitlarin tutulmasi, temiz i¢in ve 6demelerin kaniti olarak
gerekmekle birlikte, bu tiir verilerin toplanmasi, veri madenciligi bunlari izleme ve harcama
aligkanliklarini izlemek veya miisterileri sonraki mali hizmetler i¢in puanlamak maksadiyla kul-
laniyorsa, kullanicilarin gizliligi icin ciddi tehditler olusturabilir.

Sanal para birimlerinin riskleri ve kétiiye kullanimi

En biiyiik Bitcoin ¢evrimici doviz piyasalarindan biri olan Mt Gox’un Subat 2014’te kapatilma-
stnin ardindan sanal para biriminin riskleri belirginlesti.*” Cok sayida yatirimet, kullanict hesab:
hirsizligs ile 500 milyon ABD dolarina yakin bir deger kaybetmistir.

Sanal para birimlerinin yasadisi mal ve hizmetler, dolandiricilik ve kara para aklama icin po-
tansiyel olarak kétiiye kullanilabilecegi konusunda bircok uyari vardir. Kriptografik Bitcoin
islemlerinin anonimligi olast yanlis kullanim potansiyelini artuurir. Ayrica, Bitcoin cilizdanlari

(bitcoin’lerin ¢evrimdist olarak depolanabilecegi yer) sifrelenebilir.
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FBI, 2014 yilinda, alinan kart verilerini, uyusturucular: ve diger yasa dist tiriinleri ticaretinde
kullanilan Silk Road web sitesini kapatmistir. Web sitesi 6deme yontemi olarak Bitcoin’i kul-
lanmigtir. !

ABD hiikiimeti tarafindan 2015 sonunda yayinlanan ve Ulusal Para Birimlerinin Ulusal Gii-
venlik Etkileri hakkinda finanse edilen bir raporda, teror ve hakaret igeren gruplar da dahil
olmak tizere “devlet digt akedrler” in, normal ekonomik islemler icin kullanarak sanal paradan
yararlanabilecegi belirtmistir.2

AB, bu tiir sorunlari yasal tedbirlerle ele almaya ¢alismaktadir. Temmuz 2016'da Avrupa Ko-
misyonu, kara para aklama veya teror finansmani amaciyla finansal sistemin kullanilmasinin
onlenmesine iliskin Direktifi degistirme onerisini yayimlamigtir. Teklif, digerleri arasinda Yo-
nerge kapsamina giren sanal para degisim platformlarini siipheli sanal para iglemlerinin tespi-
tinde yardimer olacak kontrol énlemlerini almalarint istemistir. Teklif ayni zamanda sanal para
birimleri i¢in yasal bir tanim getirmeyi hedeflemis ve bu amagla, Avrupa Bankaciligi Otoritesi
tarafindan 2014 yilinda saglanan tanimi1 kullanmigtir.®

www.igbook.info/emoney

Tiiketicinin korunmasi

Tiiketici giiveni, e-ticaretin bagarisinin 6n kosullarindan biridir. E - ticaret hala nispeten yenidir
ve titketiciler gercek aligverislerde oldugu kadar giivende degildir. Tiiketici korumasi, e-ticarete
duyulan giiveni gelistirmek icin onemli bir yasal yontemdir. E-ticaret diizenlemesi, miisterileri
asagidaki gibi cesitli alanlarda korumalidir:

+ Odeme kart1 bilgilerinin ¢evrimigi olarak alinmast.
Yaniltict reklamcilik.
+  Kusurlu iiriin teslimi.

E-ticaretin yeni ve spesifik bir 6zelligi, geleneksel ticarette hayati bir sorun olmayan tiiketici
korumanin uluslararasilasmasidir. Gegmiste, tiiketiciler nadiren uluslararast korumaya ihtiyag
duyuyorlardi. Yerel olarak satin aliyorlard: ve bu nedenle yerel miisteri korumasi gerekiyordu.
E-ticaret ile uluslararast sinirlar arasinda artan sayida islem gerceklesmektedir.

Yarg yetkisi, tiiketicinin korunmasini gevreleyen 6nemli bir konudur. Iki ana yaklasimu igerir.
Birincisi, (¢ogunlukla e-isletme olan) saticiy: tercih eder ve orijinal mengei veya tilkesi ile satict
yaklagimidir. Bu senaryoda, e-ticaret sirketleri tahmin edilebilir ve iyi bilinen kendi yasal gev-
relerine glivenme avantajina sahiptir. Miisteriyi tercih eden bir diger yaklasim ise, hedef tilke
yaklagimidir.

E-ticaret sirketleri i¢in en biiyiik dezavantaj, gok cesitli yasal yarg: alanlarina maruz kalma po-
tansiyelidir. Bu ikilemin olast bir ¢oziimii, yargt meselesini daha aza indirgeyerek, tiiketici ko-
ruma kurallarinin daha iyi bir sekilde uyumlastrilmasidir. Diger e-ticaret konularinda oldugu
gibi, OECD, 1999 E-ticaret Baglaminda Tiiketici Korumasi Kilavuzunu* ve 2003 Tiiketicileri

Sinurlar Arasinda Sahte ve Aldatict Ticari Uygulamalardan Koruma Kilavuzlarini® kabul ederek
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onciiligi tistlenmistir. OECD tarafindan olusturulan ana ilkeler hala gegerlidir ve ICC de dahil
olmak tizere diger is birlikleri tarafindan kabul edilmistir.

AB, yiiksek diizeyde bir e-ticaret tiiketicisi korumast sunmus ve ¢evrimici aligveris konularinda
farkindalik kampanyalari baglatmistir. Yarg: yetkisi sorunu, titketicilerin her zaman yerel yasal
korumaya bagvurmalarini ngdren Britksel I Yonetmeligi®® ile ele alinmistr. Ocak 2015°ten
itibaren gegerli olan Briiksel I Tiiziigii,”” AB'de ikamet etmeyen bireylerin AB iiye devletlerinin
mahkemelerinde tiiketiciler tarafindan dava edilebilecegi durumlar arurarak yargi kurallarin
daha da uyumlu hale getirmektedir.

Bir kisim 6zel dernek ve STK, e-ticaret alaninda Uluslararas: Tiiketici, Uluslararas: Tiiketici
Koruma ve Icra Ag1 ve ICC de dahil olmak tizere tiiketicinin korunmasina odaklanmakeadir.

E-ticaretin gelecekeeki gelisimi, ulusal yasalarin (ayrica) uyumlastrilmasini ya da e-ticaret miis-
teri korumasina ydnelik yeni bir uluslararasi rejimi gerektirecektir..

www.igbook.info/consumers

Vergilendirme

Internet ve vergilendirme konusunda tartisma ruhu, Faraday’a, (elektromanyetik indiiksiyon)
icadinin amacini soran siipheci bir politikactya verdigi yanita benzetilebilir: ‘Efendim, bunun
ne i¢in oldugunu bilmiyorum. Fakat kesin olarak emin oldugum bir sey var, bir giin bunu

vergilendireceksiniz.

Internet, modern ekonominin gekirdegi haline geldikge, vergilendirme konusu daha fazla ele
alinmaktadir. 2008°deki mali krizden bu yana daha da 6nemli hale gelmistir. Bir¢ok hitkiimert,
artan kamu borcunu azaltmak i¢in mali geliri artirmaya calismaktadir. Internette ekonomik
faaliyetlerin vergilendirilmesi, mali gelirin arurilmasi igin ilk firsatlardan biri haline gelmistir.

[nternet vergilendirmesi konusundaki ilk kapsamli raporlardan biri, Fransa Ekonomi ve Maliye
Bakanlig1 tarafindan Ocak 2013’te sunulmus® ve ardindan dijital ekonomideki vergilendirme
konusu ile ilgili diger raporlar gelmistir.*

Siber sorunlarin gercek hayattaki sorunlardan farkli bir sekilde ele alinmasi gerekip gerekmedi-
gine dair Internet yonetisim ikilemi vergi sorununda da agikga goriilmektedir. ABD, ilk giinler-
den beri, Interneti vergisiz bir bolge olarak ilan etmeye galismaktadir. 1998'de, ABD Kongresi
Internet Vergi Ozgiirliigii Yasasi’n1 kabul etmistir. Bu kanunun uygulanabilirligi konusu birkag
kez uzauldiktan sonra, ABD Kongresi, 2016 yilinda, eyaletler ve yerel yonetimlerin Internet
erisimini vergilendirmesini yasaklayan bir yasa ¢ikarmustir. Internet Vergi Ozgiirliigii Yasast'nin
kalici olarak uzatilmasina ek olarak, 6nlem ayni zamanda dijital tiriin ve hizmetler tizerindeki
bazi vergileri de yasaklamakradr.”!

OECD ve AB, Internet’in 6zel vergilendirmeye konu olmamasi gerektigi goriisiinii destekle-
mistir. OECD’nin 1998 Orttawa [lkeleri, e-ticaretin vergilendirilmesinin geleneksel ticari faa-
liyetler icin vergilendirme ile ayni prensiplere dayanmasi gerektigini belirtmektedir: tarafsizlik,
verimlilik, kesinlik ve sadelik, etkinlik, adalet ve esneklik.’> Avrupa Komisyonu, 2014’ten gelen
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bir raporda, dijital sirketler icin 6zel bir vergi rejimi olmamasi gerektigini yinelemistir. Aksine,
genel kurallar “dijital” sirketlere digerleriyle ayni olacak sekilde uygulanmali veya uyarlanma-
lidir.>?

Internetin 6zel vergi islemlerine tabi olmamast gerekrigi goriisiinii takiben AB, 2003 yilinda
AB icinde olmayan e-ticaret sirketlerinden AB icinde mal satmalari halinde KDV 6demeleri-
ni talep eden bir diizenleme getirmistir. AB’nin kararindaki temel motivasyon, AB disindaki
(cogunlukla ABD’li) sirketlerin, elektronik sirketler de dahil olmak Gizere tiim islemlerde KDV
ddemek zorunda olan Avrupa sirketleri tizerinde tstiinliiklerinin olmastydi. Su anda, AB iiyesi
olmayan iilkeler ayni stratejiyi benimsemeye baslamiglardir. Internet kullanicilarinin sayisindaki
hizli artis ve gogu ABD’de olmak iizere Internet sirketlerinin kendi ekonomileri igerisinde art-
mast ile birlikte, bircok iilke kendi sinirlari icinde kayitli olmayan sirketler tarafindan sunulan
Internet hizmetlerini vergilendirmeye baglamistir. Ornekler Rusya® ve Hindistandan® Israil®®
ve Endonezya’ya® kadar uzanmakeadir.

Coziimlenemeyen bir diger e-vergi konusu, vergilendirmenin yeri sorunudur. Ottawa [lkeleri,
“menge” vergilendirme ilkesi yerine bir “hedef noktay1” giindeme getirmistir. Bununla birlikte,
ABD hiikiimeti, gogu e-ticaret sirketi ABD'de yerlesik oldugu i¢in vergilendirme islemlerinin
kendisinde kalmasina biiyiik ilgi duymaktadir. Buna karsilik, 6rnegin AB, satcilardan daha
fazla e-ticaret tiiketicisine sahip oldugu i¢in hedef vergilendirme ile ilgilenmektedir.

Internet baglaminda, vergilendirme sadece mevzuatin revize edilmesi amact olarak degil, ayni
zamanda biiyiik Internet sirketlerinin vergi kagakciligi baglaminda da tartigilmaktadir. Ocak
2016da, Avrupa Komisyonu, AB'deki sirketlerin karlarini diisiik vergili tilkelere kaydirmasini
onlemeyi amaglayan bir Anti Vergi Onleme Paketi sunmustur. Bunun yayini Google'in ver-
gi uygulamalariyla ilgili yiikselen tartismalarin ortasinda gerceklesmistir. Italyan makamlarina

38 Buna ek

gore, Google 2009 ve 2013 yillart arasinda vergiden 227 milyon Avro kurtarmistr.
olarak, Ingilterede Google ile ulusal vergi makamlart arasinda 130 milyon £ ‘lik vergi anlagma-
sisina iliskin tartigmalar ortaya ¢ikmistir.® Fransa hiikiimeti Mayis 2016'da Fransa'nin sirketi
1,6 milyar Avro vergi borcunu 6dememekle suglarken, vergi dolandiriciligi sorusturmasinin bir
parcast olarak Google’'in Paris merkezindei bir arama yapmistir.®* ABD Egitim Fonu ve Vatan-
daglarin Vergi Adaleti Kamu Cikarlari Arastrma Grubu tarafindan yapilan son bir arastirma,
ilk 30 vergi stopajt yapan isletme arasinda 10’unun Apple da dahil teknoloji sirketi oldugunu

gostermistir.”!

Bazi iilkeler, altyapi dagitiminda yatrimlari tegvik etmek ve yerel e-ticaret sirketlerini artirmak
amactyla Internet altyap1 saglayicilart ve/veya gevrimigi hizmet saglayicilart igin vergi muafi-
yetleri getirmektedir. Ornegin Hindistan'da, telekom bakanligi, BT sektériindeki yatirimlary
cekmek icin biiyiik projeler icin on yillik bir vergi ‘ertelemesi’ teklif etmistir.”* Cinde Dev-
let Konseyi, Cinli ileri teknoloji sirketlerine vergi muafiyetleri sunarak, kurumlar vergisini %
25'ten% 15’e diisiirmiistiir.%’ Ingiltere hiikiimeti, 2016 biitgesinde, hizmetlerini gevrimigi satan
mikro girisimcilere veya Internet iizerinden evlerini kiralayabilirecek kisilere vergi muafiyetleri
getirendiizenlemeler yapmugtir.*

www.igbook.info/taxation
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KALKINMA SEPETI

Teknoloji (tekerlek, tarim aletleri, matbaa, telgraf gibi), tarih boyunca toplumsal degisimin
ana itici giicii olmugtur. Teknolojik gelismelerin toplumda iyilesmeler getirmesi beklen-
mektedir. Kalkinma ve teknoloji konusundaki mevcut diisiincelerin kokleri aydinlanma déne-
mine ve on alunci ile yirminci yiizyil arasindaki bilim ve teknolojinin bitylimesine kadar uzan-
maktadir. Bu diistincenin temelinde teknoloji ile ilerleme arasindaki baglanti ve teknolojinin
cogu sosyal problemi ¢ozebilecegi fikri yatmaktadir: en basit sekliyle daha fazla teknolojinin
daha fazla kalkinmaya yol agmasi gerekmektedir.

Teknoloji ayrica, ilk kez Ikinci Diinya Savast'ndan sonra, yeni somiirgelerin, eski somiirgelerin
gelisimini destekleme yoniinde tesvik edilen BM kalkinma giindemini de sekillendirmigtir. Tek-
noloji, yoksullugun azaltilmasina ve birgogunun refahinin iyilestirilmesine katkida bulunurken,
ayni zamanda sinirlamalar ile karst karsiya kalmustir. Sosyal ve ekonomik gelismeler teknolojik
gelismelerden gok daha karmagiktir. Ornegin, bireylerin yeni teknolojilerden yararlanmast ve
ayni zamanda, hem yerel kiiltiirlerin hem de modern gelismelere adapte etme gerekliligini yan-
sttan politika ve kurumlarin giiclendirilmesi yoniinde egitim ve kapasite gelistirme gerekmek-
tedir. Ayrica, sosyal diizenlemeler zaman gerektirir, ¢iinkii toplum teknolojinin gelisiminden
daha yavas degisir.

Komiinizm ve teknolojik giidiimlii kalkinmanin bagarisizligs

Teknolojik giidiimlii gelisimin en biiyiik tarihsel basarisizligs, yirminci yiizyilin sonundaki
Komiinist sistemin bagarisizligtydi. Bilim ve teknoloji, Sovyetler Birligi ve Dogu Bloku’'nun
en oncelikli alanlartydi. Daha sonra baglamasina ve sinirli kaynaklarina ragmen, Sovyetler
Birligi, Bat diinyasinin birgok bilimsel ve teknolojik gelisme alanindaki kazanimlarin: esles-
tirmeyi basardi. Ozellikle uydu ve askeri teknolojilerde ok basarili oldu. Bununla birlikte,
teknoloji sosyoekonomik sorunlari ele almak igin yeterli degildi ve sistem goktii. Ideolojik
ve yapisal olanlar dahil ¢okiisiin bircok nedeni vardir. Bununla birlikte, halen arastirilmakta
olan bir neden, teknolojik ¢oziimlere ve teknik mithendislige olan agir bagimlilikuir.

Dijital ¢ag, teknolojinin olanak saglayan giiciinii bir kez daha tekrarlamustir. Bireyden kiiresel
diizeye kadar Internet’in bircok seyi nasil sagladigina dair saysiz 6rnek bulunmaktadir. Ancak,
teknolojik ve sosyal ilerleme arasindaki baglant, pek cok calisma ve raporda agikea belirtildigi
gibi otomatik degildir." Teknoloji ve toplum arasindaki karmagik etkilesim bu boliimde ele
alinacakar. Temel sorularin bazilart sunlardir:

+ Internet, gelismis ve gelismekte olan diinyalar arasindaki mevcut ugurumu azaltacak veya
genisletecek mi?

+ Gelismekte olan tilkeler, endiistriyel olarak gelismis tilkelerin dijital seviyelerine nasil ve ne
zaman ulagabilecekler?

+ Internet ve dijital teknolojiler farkli boyutlarda siirdiiriilebilir kalkinmay1 nasil saglayabilir?

Bu béliim ana gelisme sorunlarini ele almakeadir. Bununla birlikee, bircok dijital politika tartis-
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masinda gelisme yatay olarak goriinmektedir. Hemen hemen her Internet yonetisimi konusu,
asagidaki birkag 6rnekee belirtildigi gibi, gelisimsel bir goriiniime sahiptir:

+ Internete erisim - dijital bolitnmenin iistesinden gelmenin ilk sart1 olan internete erisim esas
olarak telekomiinikasyon altyapisinin varligina baglidir.

+ Internet erisimi igin mevcut ekonomik model, gelismekte olan iilkelerde, gelismis iilkelerde
bulunan omurgalara erigimi finanse etmek zorunda olanlara oranusiz bir yiik getirmeye
devam etmekeedir.

+ E-ticaret gelismekte olan iilkelerdeki sirketlere kiiresel pazara erismeleri icin firsatlar sun-
maktadir, ancak bu tiir sirketlerin 6nce Internet’e erigmesi gerekmektedir.

Dijital teknolojiler ve kalkinma: politika cerceve

2000’li yillarin baglarinda WSIS siirecinde, kiiresel kalkinma giindemine dijital kalkinma so-
runlart konulmugtur. WSIS hakkindaki ilk UNGA karari, WSIS’in “6zellikle teknolojiye erisim
ve teknoloji transferi konusunda gelismeyi tegvik etmedeki” roliinii vurgulamistir.? Bu nedenle,
zirvenin genel amaci, gelismis ve gelismekte olan iilkeler arasindaki dijital ugurumun képriilen-
mesine katkida bulunmak ve milenyum kalkinma hedeflerinin (Milenyum Kalkinma Hedefleri)
uygulanmasini kolaylastirmake. WSIS Cenevre Deklarasyonu ve Eylem Plani, kalkinmay: 6n-
celik olarak vurgulamis ve onu BM Milenyum Deklarasyonu” ile biitiin tilkelerin kalkinma icin
bilgi, bilgi ve iletisim teknolojilerine erisiminin tanittmina baglamistir. Milenyum Kalkinma
Hedefleri'yle* iliskili olarak WSIS kalkinma baglaminda giiclii bir sekilde konumlandirilmustir.
Tunus Bilgi Toplumu Giindemi ayrica, kalkinma icin BiT ile ilgili meseleleri ele almus, belgenin
onemli bir kismu ilgili zorluklarin Gistesinden gelmek icin finansal mekanizmalara adanmisur.
On yildan uzun bir siire sonra, UNIS’in st diizey toplantisinin, WSIS sonuglarinin uygulan-
mastnin genel incelemesine iliskin sonug belgesinin (WSIS + 10 ¢ikis belgesi), 5. Maddesinde
WSIS ve SDGler” arasinda bir baglantt olusturdugu goriilmiistiir:

Baglantinin, inovasyonun ve erigimin artmasinin Milenyum Kalkinma Hedefleri’nde ilerleme
saglamada kritik bir rol oynadigini kabul ediyoruz ve Bilgi Toplumu Siireci Diinya Zirvesi ile
2030 Surdiriilebilir Kalkinma Giindemi arasinda ¢apraz kesimi vurgulayarak bilgi ve iletisim
teknolojisinin Stirdiiriilebilir Kalkinma Hedefleri’'ne ve yoksullugun ortadan kaldirilmasina
olan katkisi, bilgi ve iletisim teknolojilerine erisimin kendi bagina bir gelisme gostergesi ve

ozlemi haline geldigine dikkat ¢ekmek istiyoruz.®

Milenyum Kalkinma Hedefleri, Hedef 9°da Internet’e dogrudan atifta bulunmaktadir; bu he-
def, ‘BIT e erisimi 6nemli 6lgiide artirmak ve LDC’lerde 2020’ye kadar Internet’e evrensel ve
uygun fiyatl erisim saglamak’ yoniindedir. Ayrica, SDGler ¢ercevesinde, bilim, teknoloji ve
inovasyonun SDG’lerin elde edilmesini nasil kolaylastiracagini inceleyen Teknoloji Kolaylagtir-
ma Mekanizmasi kurulmustur.”

Gelistirme temast ayrica, Atinadaki (2006) ilk toplanusindan baslayarak, 2015teki en son
IGF’ye kadar, genel temanin “Internet Yonetisiminin Evrimi: Siirdiiriilebilir Kalkinmanin Giig-
lendirilmesi” oldugu, IGF igerisinde de vurgulanmustr.
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BIT toplumun gelisimini nasil etkiler?

SKH’lerin kabul edilmesinin ardindan, bu soruyu incelemeyi ve BIT lerin kalkinmaya katk:
saglamasinin yollarini arastirmayr amaglayan bircok girisim olmustur.

Bazt 6rnekler arasinda UNCTAD’in Kalkinma igin ICT program:®; BIT’in farklt SDG’lere’
katkida bulunma yollarini 6zetleyen WSIS Eylem Hatlari - SDG Matrisi; ve SDG'leri BIT
¢oztimlerine baglamay1 amaglayan WSIS Forumu'nun 2015 ve 2016 stirtimleri gosterilebilir."
Son olarak, CSTD, 2015-2016 dénemindeki oturumlararasi etkinligini, ekonomi, toplum ve
cevre konularinda (NesNet, cevrimici egitim, 3D baski, dijital otomasyon gibi teknolojiler da-
hil olmak tizere) son dijital uygulamalarin potansiyel uzun vadeli etkilerini inceleyen “Dijital
kalkkinma 6ngdriisti” temasina odaklamistir. Komisyon, hitkiimetlere insan sermayesi, BiT ve
tamamlayicr altyapi ve yasal gergevelere odaklanarak digerlerinin yant sira, ortaya ¢ikan tekno-
lojilerin gelisimini destekleme ve yarattiklar: firsatlardan yararlanma, dijital gelisim icin olanak
saglayan bir ortamun tegvik edilmesi ve bu alanlara odaklanilmast icin uygun politikalar benim-
semeleri konusunda ¢esitli 6nerilerde bulunmustur.

Diinya Bankas’'nin 2016 Diinya Kalkinma Raporu: Dijital Paylar'’, BIT ile kalkinma arasin-
daki baglantinin tartigilmasina ihtiyati bir yaklagim getirerek, daha fazla teknolojinin daha fazla
kalkinmaya yol agacagina dair basit bir goriisii sorgulamistir. Rapor, Internet (ve daha genis bir
anlamda dijital teknolojiler) biiytime ve gelismeyi miimkiin kilma potansiyeline sahip olmasina
ragmen, esitsizliklerin ve bogluklarin hem kiiresel diizeyde hem de tilkeler arasinda var olmaya
devam etmesi ve hatta artmast dikkat cekicidir.

Dijital teknolojiler, insanlara (bilgiye, islere ve diger firsatlara daha kolay erisim gibi), isletmele-
re (daha fazla iiretkenlik ve ticaret, daha fazla rekabet ve yenilikgilik gibi) ve hiikiimetlere (daha
iyi kamu hizmetleri ve vatandaslarla daha iyi etkilesim gibi) faydalar saglar. Ancak bu faydalar,
gercek kiiresel ekonomik biiylimeye izin verecek kadar ve hizla yayilmamakeadir. Bu zorlugun
tistesinden gelmek icin, Diinya Bankast raporu iki ana yon énermektedir: dijital ugurumu ka-
patmak; ve bireysel kullanicilarin, is diinyasinin ve kamu sekeoriiniin dijital teknolojilerden
tam anlamiyla yararlanmalarini saglayacak tamamlayici politikalar gelistirmek. Topluca analog
tamamlayicilar olarak bilinen bu tiir politikalar piyasa rekabetini ve sirketleri siirekli yenilik
yapmaya tesvik eden diizenlemeleri, dijital okuryazarlik alanindaki egitim ve 6gretim program-
larina odaklanan politikalari, teknolojiyi politika yapma siireglerinde ve kamu hizmetlerinin
sunulmasinda etkin bicimde kullanan daha yetenekli ve hesap verebilir kamu kurumlari kapsar.
Ustelik, tiim bu bilesenler mevcut olsa bile, temel zorluk, bunlarin nasil ve ne zaman kullanila-

cagi ve birlestirilecegi ile ilgilidir.

Rapor, teknolojinin asla tarafsiz olmadig1 eski diisiincesini bir kez daha dogrulamugtir. Insan
toplumunun tarihi, bazilarini hari¢ tutarken bazt bireyleri, gruplari veya uluslart gii¢lendiren
bir¢ok teknoloji 6rnegi sunmaktadir. Internet bu agidan farkli degildir: bireyden kiiresel diizeye
kadar dijital firsatlar farkl: sekillerde ele gecirilir ve zenginlik ve gii¢ dagiliminda kéklii bir de-
gisim meydana gelmistir.

Kisacast, BIT’in sosyo-ekonomik kalkinma iizerindeki etkileri karmasik ve genis kapsamlidir.
Bununla birlikte, BIT lerin bu sosyal ve ekonomik boyutlarina artan ilgi, BIT aginin toplum



BOLOM-6 [ KALKINMA SEPET ]

{izerindeki etkisinin daha iyi 6lgmek ve gozmek ve sosyo-ekonomik kalkinma igin BIT uygula-
malarini en iyi sekilde nasil kullanabilecegini bulmak i¢in imkanlar sunmakeadur.

www.igbook.info/development

Dijital ugurum

Dijital ugurum, BIT/Internete erisme ve kullanma kapasitesine sahip olanlar ile, teknik, poli-
tik, sosyal veya ekonomik nedenlerle BIT/interneti kullanamayanlar arasindaki bogluk olarak
tanimlanabilir. OECD, djjital ugurumu “hem bilisim, hem iletisim, hem de bilisim teknolo-
jilerine (BIT) erisim imkanlari ve interneti genis bir faaliyet cesitliliginde kullanma imkanlari
agisindan farkli sosyoekonomik seviyelerdeki bireyler, haneler, isletmeler ve cografi alanlar ara-

sindaki bosluk” olarak adlandirilmaktadir.'?

Dijital ugurum bagimsiz bir fenomen degildir. Egitim, saglik, sermaye, barinak, istihdam, temiz
su ve gidadaki mevcut sosyo-ekonomik esitsizlikleri yansitmakeadir.

2.5% 13.5%

]

Innovators  Early Early Late Laggards
Adopters  Majority Majority

Sekil 21. Rogersin yeniliklerin yayilmas: egrisi

Rogers'in yeniliklerin yayilmasi egrisi (Sekil 21), teknolojik ara¢larin sundugu olanaklar ile tek-
noloji algist ve benimseme gercekleri arasindaki kritik etkilesimi agiklamaya yardimer olmak-
tadir. Yenilik¢ilerden yavas kalanlara kadar teknolojilerin uygulayicilarini gesitli kategorilerde
stntflandirmakeadir.
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Rogers'in egrisi ayni zamanda iilkeler i¢inde ve tilkeler arasinda, kirsal ve kentsel niifus arasinda,
yaslt ve geng arasinda, kadin ve erkek arasinda, egitimli ve az egitimli olanlar arasinda farkls
diizeylerde var olan dijital ugurumlari da agiklar.

Dijital u¢urum genisliyor mu?

BiT/Internet gelismeleri, gelismekte olan diinyay1 diger alanlardaki gelismelerden (6rn. Tarim-
sal veya ubbi teknikler) ¢ok daha hizli bir sekilde geride birakmaktadir ve gelismis diinyanin
bu teknolojik gelismelerden bagariyla yararlanmak icin gerekli araglara sahip olmasi nedeniyle,
dijital ugurum siirekli ve hizla geniglemektedir. Bu goriis, Birlesmis Milletler Kalkinma Progra-
mi (UNDP) Insani Gelisme Raporlari ve Uluslararast Calisma C)rgﬁtﬁ (ILO) Kiiresel Istihdam
Raporlari gibi gesitli saygin belgelerde dile getirilmektedir.

Bazi mubhalif gdriisler, dijital ugurumdaki istatistiklerin ¢ogu zaman yaniluct oldugunu ve di-
jital ugurumun aslinda hi¢ de geniglemedigini, hatta daraldigini iddia etmekeedir.’® Bu gériise
gore, bilgisayar sayisina, Internet web sitelerinin sayisina veya mevcut bant genisligine olan
geleneksel odaklanma, BiT/Internetin gelismekee olan tilkelerdeki toplumlar tizerindeki daha
genis etkilerine odaklanarak degistirilmelidir. Sik alint1 yapilan drnekler Brezilya, Cin ve Hin-
distan'in dijital basarilaridir.

Aslinda, dijital ugurumdaki bosluklari degerlendirme kriterleri gelisme gerceklerini daha iyi
yakalamak igin degismekte ve daha karmagik hale gelmektedir. Mevcut degerlendirmeler, BIT e
hazirlik ve toplum tizerindeki genel BIT etkisi gibi yonleri ele almaktadir. WEE Aga Hazirlik
Endeksi’ni (NRI), diinyadaki tilkelerin Internet seviyesini 6lgmede yeni bir yaklagim olarak ge-
listirmistir."* Ayrica, dijital ugurumun nasil ele alinacagina dair yeni bakis acilari saglamakradir.

Evrensel erisim

Dijital uguruma ek olarak, kalkinma tarugsmalarinda sik¢a bahsedilen bir diger kavram evrensel
erisimdir, yani herkes icin internet erisimidir. Her ne kadar herhangi bir dijital kalkinma poli-
tikasinin temel tagt olsa da, evrensel erisimin dogast ve kapsamu ile ilgili farkli algi ve anlayislar
devam etmektedir. Kiiresel diizeyde evrensel erisim sorunu, biiyiik élgiide agik bir sorun olmaya
devam etmektedir ve temel olarak gelismis iilkelerin bu hedefin gergeklestirilmesine yatirim
yapmaya hazir olmasinin yani sira, gelismekte olan tilkelerdeki politika ortamina da baghdur.
Yine de, evrensel erisimin 6nemi, WSIS + 10 sonug belgesi gibi bir¢ok uluslararasi belgede ifade
edilmistir.

Kiiresel diizeyde evrensel erisimin aksine, bazi iilkelerde evrensel erisim oturmus bir ekonomik
ve yasal kavramdir. Tiim vatandaglara telekomiinikasyon erisimi saglamak ABD telekomiini-
kasyon politikasinin temelidir. Sonug, uzak bélgelerdeki ve yiiksek baglanti maliyetlerine sahip
bolgelerdeki erisim maliyetlerini stibvanse etmek i¢in gelismis bir politika ve finansal mekaniz-
ma sistemidir. Siibvansiyon, biiyiik sehirler olmak tizere diisiik baglant maliyeti olan bolgeler
tarafindan finanse edilmektedir. AB ayrica, her vatandagin bir Internet baglantist da dahil ol-
mak {izere temel iletisim hizmetlerine erismesini ve belirli diizenlemeleri yiiriirliige sokmasini
saglamak icin politikalari tegvik ederek evrensel erisime ulagmak yolunda bazt somut adimlar
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atmugur.” Eyliil 2016'da Avrupa Komisyonu tarafindan éne siiriilen Avrupa Elektronik Haber-
lesme Kanunu’na iliskin bir teklif, (kamu ankesérlii telefonlar: gibi) eski hizmetleri kapsama
alanindan kaldirarak ve genis banda odaklanarak, AB'de evrensel hizmet kavramini yeniden
tanimlamayi planlamaktadir.’®

Son zamanlarda, bircok Internet sirketi Internet erigimini artirmak igin girisimlerde bulunmak-
tadir. Heniiz bagli olmayan bélgelerin muazzam ticaret potansiyelini toplamaya calismakeadir-
lar. Bu girisimler ya geleneksel kablo olusturma araglarina odaklanmakea ya da (Facebook gibi)
Internet yayict dronlari ve (Google gibi) internet yayict balonlart kullanmak gibi geleneksel
olmayan yontemlere dayanmakradir.

Yenilikgi ¢oziimler de dahil internet alt yapisina iliskin daha fazla tartigma icin
Béliim 2’ye bakiniz.

Dijital ugurumu agma stratejileri

Bir UNHRC raporunun' isaret ettigi gibi, erisimin altyapiya erisimden icerige erisime kadar
farkli boyutlar ierdigi i¢in, dijital ugurumun tstesinden gelmek, kiiresel, bolgesel ve ulusal
diizeyde karma &nlemler ve gok sayida aktoriin (hitkiimetler, hitkiimetlerarast kuruluglar, 6zel
sektor gibi) dahil olacags politikalar gerektiren karmagik ve uzun vadeli bir stirectir.

Telekomiinikasyon ve internet altyapilarinin gelistirilmesi

Internet altyapisina erisim, dijital ugurumun iistesinden gelmenin en biiyiik zorluklarindan
biridir. Gelismekee olan tilkelerde internete erisim ile ilgili iki ana husus vardir. Birincisi, ulusla-
rarast [nternet omurgalarina erisimdir. Ikincisi, gelismekte olan iilkelerdeki baglantidir.

Uluslararast Internet omurgalarina erisim, esas olarak, kitalarin baglanmasinda 6nemli bir rol
oynayan denizalt fiber optik kablolarin mevcudiyetine baglidir. Cografya nedeniyle, ayni za-
manda nispeten diisitk dagim maliyetleri nedeniyle, biyiik kitalararast bel kemigi baglanular:
okyanuslarin altinda kalmaktadir. Bu kablolar su anda tiim kiiresel Internet trafiginin% 90’in-
dan fazlasinin akug ortami saglamakeadur.

Internet omurga kablolar1 konusunda daha fazla tartisma igin Béliim 2’ye
bakiniz.

Denizalu kablolarina ek olarak, ek karasal kitalararast kablolar i¢in yeni planlar ortaya ¢ikmak-
tadir. Ornegin Tek Cin Kemeri, Tek Yol projesi, Asya ve Avrupa’y birbirine baglamak igin bir
fiber optik karasal kablo dagitmay1 planlamaktadir. Daha fazla karasal baglanti kablosu planla-

ma agsamasindadir.

Uzun vadede, karasal Internet iletisimine dogru kayma, karadaki Avrasya tilkeleri tizerinde geli-
simsel bir etki yaratabilir. Internet denizalu kablolar: yoluyla pahali bir erisimi finanse etmeleri
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gereken mevcut duruma kiyasla, Internete daha kolay ve daha ucuz erisim saglanabilir.

Geligmis erisim icin baska bir ¢6ziim, yerel trafigi bir tilke i¢inde tutmaya yardimei olan IXP’le-
rin gelmesidir. Ornegin, IXP’ler olmadan, ayni iilkedeki iki operatoriin miisterileri arasindaki
e-posta aligverisi genellikle uluslararast baglanu yoluyla yonlendirilir ve ayni tilkeye geri gonde-
rilirdi. IXP’ler, farkli ISS’lerin internet trafigini eslestirme yoluyla (6deme yapmadan) degistir-
dikleri teknik tesislerdir. IXP’ler genellikle Internet trafigini (sehir, bolge, tilke gibi) daha kiiciik
alanlarda tutmak icin kurulur.

Yine de, gelismekee olan bircok tilkede IXP yoktur, bu da tilke icindeki miisteriler arasindaki
trafigin 6nemli bir kisminin baska bir tilkeye yonlendirildigi anlamina gelir. Bu, gelismekte
olan iilkeden uzun mesafeli uluslararasi veri trafiginin hacmini ve iilkeye Internet servisi sagla-
ma maliyetini arurmakeadir. Farklr girisimler, gelismekte olan iilkelerde IXP’leri kurmaya ca-
lismaktadir.”® Onemli basarilar elde edenlerden biri, AU nun Afrikada IXP’lerin kurulmasini
destekleyen Afrika Internet eXchange Sistemi (AXIS) Projesi'dir.

Gelismekte olan iilkelerdeki baglanti bir baska 6nemli zorluktur. Daha 6nce, Internet kullani-
ctlarinin cogunlugu biiyiik sehirlerde yogunlagmustr. Kirsal alanlarin genellikle internete erigimi
yoktu. Mobil telefon ve kablosuz iletisimin hizli biytimesiyle durum degismeye baglamustur.

Kablosuz iletisim, ¢ogu zaman zorluklari olan (bircok Asya ve Afrika iilkesinde ¢ok uzun me-
safelerde kablo désenmesi iceren) geleneksel karasal iletisim altyapilarinin gelisimine uygun
bir alternatif olabilir . Bu baglamda, radyo spektrum politikalari, spekerum kullanilabilirligi ve
verimli kullanimin saglanmasinda biiyiik 6neme sahiptir. Bu sekilde, daha hizli Internet geli-
siminin 6niindeki en biiyiik engellerden biri olan yerel agin paylasima acilmasi veya yerel ag
dongii problemi asilabilir. Bununla birlikte, mobil teknolojilerin kapsamli bir ¢oziim olmadig;,
ancak baglant eksikligi olan genis alanlar1 kapsayan bir araci oldugu konusunda da goriigler bu-
lunmakeadir. Radyo spektrumunun, 6rnegin kablosuz aglar tizerinden baglanabilen cihazlarin
sayistyla ilgili fiziksel sinirlara sahip oldugu da iddia edilmektedir."

Gelencksel olarak, dijital ugurumun altyapisal yonii, ITU - D araciligiyla ITU nun odak nok-

tast olmustur.

Gelismekte olan ve geligmis iilkeler arasindaki baglantilarin maliyetini kim kargilamals?

Afrikadaki bir son kullanici Avrupa, ABD veya Cin'deki bir muhabire e-posta génderdiginde,
Afrika ISS’i Afrikadan Avrupada, Kuzey Amerika ve Asyadaki ana Internet merkezlerinde bu-
lunan ana omurgalara uluslararasi baglant maliyetini tasgimakeadir. Bununla birlikee, bir Avru-
palt son kullanici Afrikaya bir e-posta gonderdiginde, Afrika ISS hala uluslararast baglantinin
maliyetini Gstlenir ve nihayetinde Afrika son kullanicist iki yonlii dijital trafik akisini kapsayan
daha yiiksek abonelik ticretleri 6deyerek asil yiikii iistlenir. Bunun sebebi, gelismekte olan tilke-
lerdeki ISS’lerin, kiigitk miisteri tabanlari nedeniyle, biiyiik uluslararasi tedarikgilerle paylagilan
maliyet eslestirme anlagsmalarina girmekee zorluk ¢ekmeleridir. Bu I1SS’ler sonugta daha yiiksek
maliyetlerle uluslararasi saglayicilardan baglant satin almalart ve yerel miigterilerine satmalari
nedeniyle satct gibi davranirlar.®



BOLOM-6 [ KALKINMA SEPET ]

Internet iicretlerinin mevcut sistemindeki degisikliklerle ilgili tartismalardaki ana argiiman,
iletisim ug¢ noktalar: arasindaki maliyetleri ve gelirleri paylasan telefon finansal uzlastirma siste-
minin benzetmesini kullanmaktadir. Bununla birlikte, APNIC’in Bas Bilimcisi Geoff Huston,
bu benzetmenin stirdiiriilebilir olmadigini savunmakeadir.” Telefon sisteminde, iki telefon seti
arasindaki telefon sohbetinin net bir sekilde tanimlanabilir bir emtia bedeli vardir. Internet es-
deger, tek bir metaya sahip degildir; ag tizerinden farkli yollar alan paketlere sahiptir. Bu temel
fark telefonla analojiyi uygunsuz kilmaktadir. Ayni zamanda, telefon finansal ¢oziim modelinin
Internete uygulanamamasinin temel nedenidir.

ITU, Internet erisiminin daha dengeli bir sekilde dagitilmasini hedefleyen Internet giderleri-
nin ¢oziimiinde mevcut sistemde olast iyilestirmeler hakkinda tartigmalar baglacmistir. 2008
yilinda, uluslararast internet baglanulariyla ilgili ticari anlagmalar i¢in taraflar arasinda trafik
akisi, rota sayist, uluslararasi iletim maliyeti gibi unsurlarin degeri icin tazminat gerekliligini goz
oniinde bulunduracak tavsiyeleri igeren ITU Tavsiye Karart D.50 kabul edilmistir. Geligmis iil-
kelerden ve telekom operatérlerinden gelen muhalefet nedeniyle, oneri pratik olarak etkisiz ol-
mustur. Hitkiimetler arasinda bu konuyu miizakere etmenin sinirlamalarindan biri, ara baglant
anlagmalarinin cogunun 6zel telekomiinikasyon operatorleri arasinda yapilmast ve genellikle
gizli kalmasidir. Bu, ITU’nun 2013 yilinda IXP’ler, denizalt kablolarinin piyasaya siiriilmesi
ve yerel igerigin gelistirilmesi gibi uluslararas Internet baglantisinin maliyetini diisiirmek icin
alternatif yéntemleri vurgulayan .50 Tavsiye Karari Ekini kabul etmesini saglamigtir.””

Mali destek

WSIS siirecinde, dijital ugurumun képriilenmesi icin finansal destegin 6nemi agikca anlagil-
mistir. WSISde onerilen bir fikir, teknolojik agidan dezavantajli tilkelerin telekomiinikasyon
altyapilart inga etmelerine yardimct olmak i¢in BM tarafindan yonetilen bir Dijital Dayanigma
Fonunun kurulmastydi. Kiiresel Dijital Dayanisma Fonu, Mart 2005’te resmen baslatilmis ol-
mastna ragmen, merkezi bir kalkinma fonu kurulmas: yerine dogrudan yaurimlari tercih eden
gelismis tilkelerden genis destek gormemistir.

Gelismekte olan tilkeler, UNDP veya Diinya Bankas: gibi ikili veya ¢ok tarafli kalkinma ajansla-
11, bolgesel kalkinma girisimleri ve bankalar gibi cesitli kanallardan finansal destek almaktadirlar.
ITU ayrica, ulusal, bolgesel ve kiiresel diizeyde BIT gelisimi ile ilgili projelerin uygulanmast yo-
luyla siirdiirtilebilir kalkinmanin tegvik edilmesine katkida bulunmay amaglayan bir baslangic
finansmani girisimi olan BIT Gelistirme Fonu baglatmistir. Ileriye baktigimizda, Uluslararast
Kalkinma Finansmani Konferansi'nda kabul edilen ve Temmuz 2015’te UNGA’'nin onayladig:
Addis Ababa Eylem Giindemi, tiim SDG’lerde dijital ugurumun cesitli boyutlarint kapatlmast
icin iilkelerin finansal destegini tesvik edebilecek stirdiiriilebilir kalkinmanin finanse edilmesi
icin kiiresel bir ¢erceve sunmaktadir.”

Telekomiinikasyon piyasasinin artan serbestlesmesi ile birlikte, dogrudan yabanci yatirimlarla
telekomiinikasyon altyapilart gelistirme egilimi aremistuir. Gelismis tilkelerin telekomiinikasyon
piyasalari agirt doygun hale geldiginden, birgok uluslararasi telekomiinikasyon sirketi gelismek-
te olan iilkelerin pazarlarini gelecekteki biiytime icin bir alan olarak gérmekeedir.
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Etkili erisim icin beceri ve yeterlilikler

Internete baglanmak icin temel yetenek, erisim igin bir 6n kosuldur. Yine de, erigsimin tanimi-
nin, bazilari tarafindan 6nemli 6lgiide daha genis olduguna ve erisimin kalitesini dikkate almast
gerektigine inanilmakeadir. WSIS + 10 sonug belgesi, bu baglamda, erisimi neyin olusturdu-
guna dair gelisen ve bu erisimin kalitesini vurgulayan bir anlayisa dayandigini iddia eder. [...]
Hiz, istikrar, uygun fiyat, dil, yerel icerik ve engelliler icin erisilebilirlik artik kalitenin temel
unsurlaridir.

[letisim altyapisinin varligy, insanlar Internet’e erismek ve Internet’ten yararlanmak igin araglara
(cihazlara) ve bilgiye (BIT okuryazarlig) sahip olmadikea ise yaramaz. Gelismekte olan iilke-
ler, 6zellikle de Afrikadaki tilkeler, kiiresel ¢cevrimici bilgiye sinirlt bir katkida bulunmakeadir.
Gelismis ve gelismekte olan diinya arasindaki bosluk, 6rnegin internete erisimde, bilgi katkis:
konusunda daha belirgindir. Ornegin, Hong Kong (SAR Cin), Wikipediada, Afrika 50 kat
daha fazla Internet kullanicisina sahip olmasina ragmen, tiim Afrikadan daha fazla igerik sag-
lamaktadir.*

Bircok girisim ve organizasyon, becerileri gelistirmeyi amaglamakta ve dijital ugurumun sosyo-
kiiltiirel yonlerine vurgu yapmaktadir. Ornegin, Cocuk Bagina Bir Diziistii Bilgisayar, Boslugu
Kapat ve Uluslararas: Bilgisayar Yardimi gibi uluslararast girisimler ve kuruluslar, gelismekee
olan tilkelerdeki hizmetsiz topluluklara yenilenmis ve diisitk maliyetli ekipman saglamayi amag-
lamaktadir. Uygun fiyatli cihazlar saglama konusunda yerel girisimler de baglatilmistir. Ornegin
Singapur, disiik gelirli ailelerden gelen engelli 6grencilere ve 6grencilere uygun bir fiyata bilgi-
sayar edinme firsat veren bir programa sahiptir.”®

Gelismekte olan iilkeler icin en énemli konulardan biri yiiksek vasifli emegin gelismekee olan
lilkeden gelismis iilkelere hareketi anlamina gelen beyin gociidiir. Beyin gocii ile gelismekee
olan iilkeler go¢ eden yetenekli emegin egitim ve 6gretimine yaptiklart yatrimlarinin yani sira
yetenekli emegi de kaybederler.

ABD ve diger gelismis iilkelerde yetenekli, 6zellikle de BIT tarafindan egitilmis isgiiciinii ceke-
cek cesitli istihdam ve go¢ programlari dikkate alindiginda, beyin gocii biiyiik olasilikla devam
edecektir.

Ote yandan, durdurabilen veya bazi durumlarda bile beyin gogiinii tersine gevirebilecek bir
gelisme, BIT islemlerinin gelismekte olan iilkelerden dis kaynak kullanimi yoluyla teminindeki
arustr. En basarili 6rnek, Hindistan'in Bangalore ve Hyderabad gibi yazilim endiistrisi merkez-
lerinin gelistirilmesidir.

Politika ve kurumsal yonler

Telekomiinikasyon politikasi konulari, dijital ugurumun tstesinden gelmekle birgok agidan ya-
kindan baglantilidir:

+ Ne 6zel yaturimcilar ne de giderek artan bir sekilde kamu baguslari, Internet gelisimi icin
uygun bir kurumsal ve yasal ortami olmayan tilkelerde yatirim yapmaya hazir degildir.
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Ulusal BIT sektorlerinin gelisimi, gerekli diizenleyici erevelerin olusturulmasina baglidir.

Telekomiinikasyon politikasi, daha fazla rekabet, daha diisiik maliyet ve daha genis bir hiz-
met yelpazesi ile verimli bir telekomiinikasyon pazarinin kurulmasini kolaylagtirmalidir.

Etkinlestirici bir ortamin yaratilmasi, telekomiinikasyon pazarinin kademeli olarak serbest bi-
rakilmasint gerektiren zorlu bir gorevdir; Internet ile ilgili yasalarin getirilmesi (telif hakki, giz-
lilik, e-ticaret vb.); ve Internet erisiminin politik, dini veya diger kisitlamalar olmadan herkese
sunulmast gibi.

[lk adimlardan biri, bagimsiz ve profesyonel telekomiinikasyon diizenleyici makamlarin kurul-
mastdir. Gelismis tilkelerden edinilen deneyimler, kat diizenleme stratejilerinin telekomiini-
kasyon altyapisinda hizli bir biiytime icin 6n kosul oldugunu géstermekeedir. Gelismekte olan
tilkeler bu yaklagimi izlemeye baglamigtir, ancak bazilari hala genel olarak zayif, bagimsizlik ek-
sikligi olan veya genellikle devlete ait telekom operatérlerinin diizenleyici ve politik siireclerde
etkili oldugu bir sistemin parcast olan diizenleyici otoritelerle sorunlar yasamakreadir.

Diger bir onemli zorluk telekomiinikasyon pazarinin serbestlestirilmesi olmustur. Hindistan
ve Brezilya, genellikle bu tiir serbestlesmenin Internet ve BIT sektoriiniin hizli biiyiimesini
kolaylastirdigt ve genel ekonomik biiylimeye fayda sagladigi gelismekte olan iilkelere 6rnek
olmaktadir. Diger bazi tilkeler, 6zellikle en az gelismis tilkeler telekomiinikasyon pazarinin set-
bestlesmesinin biiyiik bir zorluk oldugunu diisiinmekeedir. Telekomiinikasyon tekellerinin kay-
biyla, bu tilkelerdeki hiikiimetler 6nemli bir biitce geliri kaynagini kaybetmistir. Diisiik biitce,
sosyal ve ekonomik yasamin diger tiim sektdrlerini etkilemektedir.

Bazi durumlarda, telekom gelirlerini kaybetmekle ayni zamanda, bu iilkeler liberallesmenin fay-
dalarint daha diisitk maliyetlerle ve daha iyi telekom hizmetleriyle elde edememislerdir, ¢iinkii
esas olarak telekomiinikasyon sirketlerinin dzellestirilmesi etkin piyasa ve rekabetin kurulmast
anlaminda desteklenmemistir. Bu tiir uygulamalar, Diinya Bankast’'n, iilkelerin devlete ait is-
letmecilerin 6zellestirilmesinden 6nce veya ayni zamanda ozellestirmeleri sirasinda piyasa kat-
manlarinin rekabete agmasi gerekeigini; bu sekilde, ilk dnce ozellestiren ve daha sonra rekabeti
baglatan iilkelere gére maliyetleri daha hizli diistireceklerini vurgulamistir.

www.igbook.info/digitaldivide

Kapasite gelistirme

[nternet yonetisiminin etkinligi ve mesruiyeti, uluslarin, kuruluglarin ve bireylerin Internet yo-
netisimi politika siireclerine tam olarak katlma kapasitelerine baglidir. Bunlarin kapasiteleri,
“sorunlar1 tanimlamak ve ¢6zmek, bilingli secimler yapmak, dnceliklerini siralamak, gelecek-
lerini planlamak ve bunlari siirdiirmek i¢in programlar ve projeler uygulamak” i¢in onlarin

yetenekleri demektir.?®

Kapasite gelistirme hakkinda

Kapasite gelistirmenin énemi konusunda bir anlagma olsa da, ne icerdigi hakkinda ¢ok az bir
uzlagt vardir. Dahasi, kapasite gelistirme popiiler bir konugma kavramidir. Diplomatik miizake-
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relerde, kapasite gelistirme, miizakerelerin diger yonleri hakkinda kiigiik bir anlagma oldugun-
da, asgari misterek olarak kullanilir.

Tipik olarak, kapasite gelistirme egitim olarak anlagilmakeadir. Terimin bu yorumu, egitimin
gelismis tilkeler tarafindan gelismekte olan iilkelere saglanan teknik yardim programlarinin
merkezinde yer aldigi 1950’lere ve 1960’lara kadar uzanir. Daha sonra, 1970’lerde teknik isbir-
ligi kavrami, beceri ve bilginin basit transferinin Stesinde, ulusal politikalar ve dncelikler iceri-
sinde ele alinmaya dogru ilerlemistir. Daha yakin bir zamanda (1990’larda), kapasite gelistirme
gelismekee olan tilkelerdeki icsel kapasiteleri giiclendirmeye ve saglamlagtrmaya odaklanmaya
baglamustir.

Kapasite gelistirme mi, kapasite kurma mi

Kapasite gelistirme ve kapasite kurma, kalkinma tartismalarinda siklikla duyulan iki terim-
dir. Birincisi, tiim tilkelerde mevcut olan i¢sel kapasiteler ve becerilerin gelistirilmesine atifta
bulunurken, ikincisi sifirdan baglayarak ve daha énce var olmayan bir seyi inga etme siirecine
aufta bulunmak icin kullanilir. Kapasite gelistirme mevcut kalkinma terminolojisinde daha
yaygin olarak kullanilmaktadir.

Kapasite gelistirme, kapasite tiirleri ve gelistirildikleri seviyelere referansla tanimlanabilir.
Kapasite tiirleri:

+ Mithendislik bilgisi gibi teknik ve uzmanlik bilgisini ve bunun nasil yapildigini bilen (know
how) kat1 kapasiteler.

Genellikle iki alt gruba ayrilan yumusak kapasiteler:

+ Kaltiirlerarasi iletisim, liderlik, 6rgiit kiiltiirti ve degerleri, problem ¢ozme becerileri gibi
operasyonel kapasiteler.

Analiz etme ve uyarlama yetenegi, hazirlik ve ydnetimi degistirme, giiven gibi uyarlanabilir
kapasiteler.

Sert kapasiteler genellikle teknik ve gériiniir olarak adlandirilir, yumusak kapasiteler ise rasyo-

nel ve gériinmez olarak tanimlanur.
Kapasitelerin gelistirildigi ve ihtiya¢ duyuldugu cesitli seviyeler, kapasite gelistirme kelebegi ile

gorsellestirilir (Isvigre Kalkinma ve Isbirligi Ajanst tarafindan kullanilan metodolojiye dayanan

Sekil 22).7
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Sekil 22. Kapasite geliistirme kelebegi

Internet yonetisimi ve dijital politikada kapasite gelistirme

Kapasite gelistirme ihtiyact, WSIS’in 2003-2005 yillar arasinda gelismekte olan iilkeler icin
oncelikli olarak kapasite gelistirmeyi vurgulayan belgelerden bu yana, Internet yonetiminde
temel bir 6zellik olmustur. Ayni sekilde, 2015 WSIS + 10 sonug belgesi de kapasite gelistirmeye
daha fazla yatrim yapilmast ¢agrisinda bulunmakeadir.

Internet yonetisiminin yeni dogasi goz oniine alindiginda, asil odak nokta bireysel egitim ve
politika konulari olmustur.

ITU, DiploFoundation ve Cenevre Internet Platformu (GIP)*, APC, Internet Toplulugu ve
ICANN dahil olmak tizere bir¢ok kurulusta kapasite gelistirme programlari hazirlanmigur.
Internet yonetimindeki gesitli bolgesel yaz okullart da, ozellikle gelismekte olan iilkeler icin
kapasitenin giiclendirilmesine katkida bulunmaktadir. Meveut programlarin ¢cogu telekomii-
nikasyon altyapisi, teknik standartlar, siber giivenlik, spam, BIT diizenlemesi, ifade ozgturligi,
e-ticaret, is hukuku, erisim ve dijital ugurumun iistesinden gelmeye odaklanmakradir.

Internet yonetimi ve dijital politika alaninda yiizlerce kisi egitilmistir. Daha olgun bir sathaya
gecis, politika siireglerine siirekli katulimin saglanmasi ile organizasyonel gelisime daha giiclii
bir odaklanma gerektirecektir. Bu, gelismekte olan tilkelerde hitkiimetlerin, sivil toplum &r-

giitlerinin, isveren kuruluglarinin ve akademi’nin orgfitsel kapasitelerinin gelistirilmesini igerir.
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Orgiitsel ve sistem diizeyinde kapasite gelistirme, siber giivenlik gibi sorunlarla basa gikmada

ozellikle 5nem kazanmaktadir.

Genel olarak kapasite gelistirme arastirmasi ve Internet yonetisimi alanindaki deneyim, asag-

daki olaylara yol agmaktadir:

Internet kiiresel bir imkan olmakla birlikte, Internet politikast genellikle gok yereldir. Ice-
rige yonelik kiilciirel duyarlilik, mahremiyet korumanin énemi gibi yerel kiiltiirel ve sosyal
ozellikler ile sekillenir. Bu nedenle kapasite gelistirme, kapasite gelistirme programlart ve
faaliyetlerinin gelistirilmesi ve uygulanmasinda yerel politik, sosyal, kiiltiirel ve diger 6zel
kosullar1 goz oniinde bulundurarak yerel dinamikleri takip etmelidir.

Kapasite gelistirme aciliyeti, politika siireclerinin bir parcast olarak tam zamaninda égren-
meyi saglayarak giderilebilir. Bu yaklagimin bazi unsurlart DiploFoundation ve GIP tara-
findan, diplomatlar i¢in tam zamaninda egitim programlarinda, ayrica ICANN tarafindan,
Burs Programinda® ve Internet Toplulugunda IGF Elgiler Programinda® kullanilmaktadur.

Dijital politika alanindaki artan kapasite ihtiyaci, daha sistematik bir diizeyde lisansiistii
akademik 6gretim programlarinda internet yonetisimi ve ilgili konulardaki derslere yer ve-
rilerek saglanmak zorundadir.

Gergek ve siirdiiriilebilir giiglendirme kapasite gelistirme kelebeginde gosterildigi gibi bi-
reysel, organizasyonel, sistem ve ag seviyelerinde biitiinciil kapasite gelistirme yoluyla sag-

lanabilir (Sekil 22).

www.igbook.info/capacitydevelopment
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SOSYOKULTUREL SEPET

[ nternet, modern toplumun sosyal ve kiiltiirel dokusunu énemli 6lciide etkilemistir. Sosyal

hayatimizin Internet’ten etkilenmeyen bir boliimiinii tanimlamak zordur. Internet yeni sosyal
iletisim modellerini ortaya koymakta, dil engellerini ortadan kaldirmakea ve yeni etkili ifade
bicimleri yaratmaktadir ki, bunlar onun etkilerinden sadece birkacidir. Giintimiizde internet,
teknolojik oldugu kadar sosyal bir fenomendir.

icerik politikasi

Baslica sosyokiiltiirel konulardan biri, genellikle (ulusal giivenlik ve ahlak ve kamu diizeninden
politik olarak motive edilmis sansiir bi¢imlerine kadar cesitli hususlarin dayattg; icerik kontrol
onlemleri gibi) devlet politikalari, (i¢erik politikalarinin ifade dzgiirligii ve iletisim hakk: gibi
haklar gibi) insan haklari ve (ierik kontrol araclari gibi) teknolojiler gibi cesitli bakis agilarin-
dan ele alinan igerik politikasidir. Tarugmalar genellikle {i¢ icerik grubuna odaklanir.

+ Kontrolii konusunda kiiresel bir fikir birligi olan icerik. Buraya ¢ocuklarin cinsel istismari
ile ilgili igerik, soykirimin gerekeesi ve terdr eylemlerinin tegviki veya organizasyonu dahil-

dir.

+ Belirli iilkeler, bolgeler veya etnik gruplar icin kendi dini ve kiiltiirel degerleri nedeniyle
hassas olan icerik. Kiiresellesmis ¢evrimici iletisim bircok toplumda yerel, kiiltiirel ve dini
degerler igin zorluklar yaratir. Ornegin, Orta Dogu ve Asya iilkelerinde ¢ogu igerigin kont-
rolii resmi olarak belirli kiiltiirel degerlerin korunmast ile hakli goriilmektedir. Bu genellikle
pornografik ve kumar web sitelerine erisimin engellenmesi anlamina gelir.

+ Genellikle siyasi muhalifleri susturmak ve genellikle ulusal giivenlik ve istikrari korumak
iddiastyla internette siyasi sansiir.'

Igerik politikasi nasil yiiriitiiliir?

[gerik politikast igin alakart menii, farkli kombinasyonlarda kullanilan asagidaki yasal ve teknik
secenekleri icerir.

Hiikiimetin igerigi filtrelemesi

[gerige erisimi filtreleyen hiikiimetler genellikle vatandaslarin erisimi icin engellenen bir Inter-
net Internet Dizini olusturur. Teknik olarak konusursak, filtreleme temel olarak yonlendirici
tabanli IP engelleme, proxy sunuculari ve DNS y6nlendirmesini kullanir. Igerigin filtrelenmesi
bircok tilkede gergeklesir. Genellikle Cin, Suudi Arabistan ve Singapur gibi bu uygulamalarla
iliskili iilkelere ek olarak, diger iilkeler de filtreleme dnlemlerini giderek daha fazla uygulamak-
tadir.?
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Ozel derecelendirme ve filtreleme sistemleri

Cesitli ulusal engellerin (filtreleme sistemleri) gelistirilmesiyle Internet’in parcalanma riskiyle
karsi kargiya kalan W3C ve benzeri fikirli kurumlar, kullanici tarafindan kontrol edilen derece-
lendirme ve filtreleme sistemlerinin uygulanmasini éneren proaktif adimlar atmiglardir. Bu sis-
temlerde, filtreleme mekanizmalari kisisel bilgisayarlardaki yazilimlarla veya Internet erisimini
kontrol eden sunucu seviyesinde uygulanabilir.

Bu olasilik, farkli iilkelerdeki ve kiiltiirlerdeki kullanicilarin, Internetin ulusal veya kiiltiirel
olarak filtrelenmis bloklara boliinmesine neden olabilecek ulusal miidahale ihtiyacini ortadan
kaldirarak kendi filtreleme sistemlerini uygulamalarina izin verir. Hitkiimetlerin, filtreme yapan
devletlerin gerekli gordiigiinii yapmak i¢in vatandaslarina giivenip giivenmeyecekleri meselesi
ortada durmaktadir. Bunun, sistematik hiikiimetlerin sistematik filtrelemesi yerine, kullanict
tarafindan ozellestirilmis ek bir yol olmasi muhtemeldir.

Belirli tilkelerdeki dini gerekgelerle hiikiimetin igerik kontrolii iyi bilinmektedir, ancak dini
gerekgelerle filtreleme belirli kuruluglar tarafindan da uygulanabilir veya savunulabilir. Orne-
gin, 1998de Scientology hareketi tarafindan tiyelerine bir yazilim paketinin dagiuldig: bildi-
rildi. Elestirmenler “Scieno bakicisi” yazilimint Scientology’yi elestiren web sitelerine erisimi
engelledigini iddia etmistir.” Diger drnekler potansiyel olarak tiim popiilasyonlar: etkileyebilir:
ornegin, Avustralya Hiristiyan Lobisi, Avustralya hiikiimetine karsi, Avustralya evlerinde ve
mobil cihazlarda “yetiskin icerigini” engelleyebilecek bir dislama filtresi sistemi uygulamak icin
lobi yapmistir.*

Cografi konuma gore igerik filtreleme

[cerige iligkin diger bir teknik ¢oziim, belirli web icerigine erisimi kullanicilarin cografi veya
ulusal kokenlerine gore filtreleyen cografi konum yazilimidir. Yahoo! davast bu agidan énemli-
dir ¢iinkii Vint Cerf de olmak iizere dahil olan uzmanlar grubu, vakalarin% 70-90’inda Yaho-
o'’nun Nazi hatrasini barindiran web sitelerinden birinin béliimlerine Fransadan erisilip erisil-
medigini belirleyebildigini gostermistir.’ Bu degerlendirme, mahkemenin Yahoo!’ya Fransadan
Nazi hatiralarina erisimi filtrelemesini isteyen nihayi bir karar ¢ikarmasina yardimer olmustur.
2000°deki Yahoo! davasindan beri, sofistike cografi konum yazilimi gelistirilerek cografi konu-
mun belirlenmesi hassasiyeti daha da aremistir.

Arama motorlar1 araciligryla igerik kontrolii

Son kullanict ve web icerigi arasindaki koprii genellikle bir arama motorudur. Bu nedenle,
arama sonuglarinin filtrelenmesi, belirli igerige erisimi engelleyen bir arag olarak da kullanilir.
Bu tiir filtreleme genellikle hitkiimet politikalarina uymak i¢in arama motorlar: tarafindan uy-
gulanir. Kayda deger bir 6rnek, Cindeki Googledir. 2006da Google, arama motorunun yerel
bir stiriimiinii (google.cn) baglatmaya karar vermistir ve bu Cin hitkiimetinin sakincalt oldugu
disiiniilen cevrimici icerigin filtrelenmesine iliskin politikalarina uymak amaciyladir. Sirket,
2010 yilinda Google.cn'de yapilan aramalari Hong Kong tabanli sunucularina (filtrelemeden
arindirilmis) yonlendirerek yaklagimini degistirmistir. Bu, sonunda Google’in Cindeki faaliyet-
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lerini kapatmasina yok acan gerginlige yol agmustir.®

Arama sonuglarinin filtrelenmesi sadece hiikiimet alanindan uygulanmamakeadir. Ticari ¢ikar-
lar da, az ya da ¢ok acik ya da yaygin olarak meseleye karisabilir. Yorumcular, arama motorlari-
nin kullanicinin bilgiye erismesine aracilik etmedeki roliinii sorgulamaya ve kullanicilarin bilgi
ve tercihlerini etkileme gligleri hakkinda uyarmaya basglamiglardir.” Bu konu, internet sirketle-
rinin uygulamalart konusunda daha fazla seffaflik isteyen hiikiimetlerin dikkatini giderek daha
fazla gekmektedir. Ornek olarak, Ekim 2016'da yapilan bir konusmada, Almanya Bagbakani
Angela Merkel, Internet sirketlerini arama motorlarinda kullandiklari algoritmalar hakkinda
kamuya agik bilgiler vermeye ¢agirmistir. Merkel, béyle bir bilginin, kullanicilarin arama mo-
torlart araciligiyla aldiklar: bilgilerin onlara nasil ve ne sekilde verildigini daha iyi anlamalarini
saglayacaklarint soylemistir. Sansolye konuyu “Saydam olmadiklarinda algoritmalar algimizin
bozulmasina neden olabilir, genis bilgi birikimimizi daraltabilir” sozleriyle noktalamisur.®

Web 2.0 zorlugu: kullanici tarafindan olugsturulan igerik

Web 2.0 platformlarinin (bloglar, forumlar, dokiiman paylagim web siteleri ve sosyal medya)
gelistirilmesiyle kullanici ve yaratict arasindaki fark bulaniklagti. Internet kullanicilari, blog ya-
zilari, videolar ve fotograf galerileri gibi biiyiik miktarda web iceriginin yaraticisi oldu. “Uygun
olmayan” web sitelerini tanimlamak, filtrelemek ve etiketlemek karmasgtik bir etkinlik haline gel-
mekeedir. Metinler i¢in otomatik filtreleme teknikleri gelismis olsa da, gorsel icerigin otomatik
taninmast, filtrelenmesi ve etiketlenmesi hala gelistirme asamasindadir.

Bazen hiikiimetler tarafindan kullanici tarafindan olusturulan ve uygunsuz oldugunu diisiin-
dugii ierikle ugragma girisimlerinde ele alinan bir yaklagim, tilke genelinde YouTube ve Twitter
gibi platformlara erigimi tamamen engellemektir. Bununla birlikte, bu maksimalist yaklagim,
egitim materyali dahil olmak tizere, hedeflenmeyen icerigin engellenmesine neden olmakradir.
Daha ug bir 6nlem, Internet erisimini (Arap Bahari etkinliklerinde oldugu gibi®) sosyal ag plat-
formlari tizerinden iletisimi engellemek icin tamamen kesmektir.

Cevrimigi olarak neyin yayinlanip neyin yayinlanamayacag: tarusmasi giderek olgunlastikea,
sosyal medya platformlarinin kendileri, tolerans gereken veya izin verilmeyen icerikler arasin-
daki sinirt gizdikleri politikalarini resmilestirmeye baglamislardir. Ornegin, Facebook’un Hak-
lar ve Sorumluluklar Bildirimi sunlart beliremektedir: ‘Bu bildirimi veya politikalarimizi ihlal
ettigine inanirsak Facebookta yayinladiginiz herhangi bir icerigi veya bilgiyi kaldirabiliriz.’*°
Ancak, bu tiir politikalarin uygulanmast bazen mesru igerigi kaldiran platformlar gibi istenme-
yen sonuglara yol acabilir.

Otomatik igerik kontrolii

Internet sosyal medya sirketleri igin milyonlarca video, ses ve metin igerigi girisi arasindaki yasa-
dust icerigi belirlemek zordur. Bu zorlugun olast bir ¢6ziimii Al mekanizmalarinin kullanimina
bagli olabilir. Alnin bu alandaki potansiyelinin bir 6rnegi, Google tarafindan gelistirilen ve
“nefret soylemi” ni ve diger s6zlii taciz ve taciz sekillerini cevrimici olarak tespit etmek amaciyla
baglatilan Konusma Yapay Zekasidir.'! Ekim 2016 itibariyle, Google’n giiclii veri teknolojisine
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dayanan yazilim test asamasindadir. Ancak, nefret séyleminin neyi olusturduguna dair kararlar
almak i¢in makine 6grenmesine giivenmek, bu tiir sistemlerin nefret séylemi ile ironi ve alay

arasinda ayrim yapip yapamayacag: gibi bircok soruya yol agmakeadir.

1§erik kontroliindeki yasal ve politika araglar1

Yazili ve sozlii anlaaum bicimindeki igerik her zaman kamu politikasinin odaginda olmustur.
Toplumlar, politik, giivenlik ve dini diisiinceler temelinde neyin kabul edilebilir ve kabul edi-
lemez igerik olduguna karar verir. Politikalar ifade dzgtirliigiinti tesvik etmekten sansiir empoze
etmeye kadar uzanmakradir. Internet, bu hassas politika alanina bilginin ve icerigin yayilmasini
eskisinden ¢ok daha kolay hale getirerek girmistir. Bu nedenle, bir yandan, yogun bir sekilde
diizenlenmis bir igerik politikas: alantyla ve diger taraftan, geleneksel igerik politikasinin Inter-
nete uygulanabilirligi ile ilgili yasal bir boslukla karakterize edilen paradoksal bir durumla kars:
karstya kalmaktayiz.

Ulusal diizey

Cevrimigi igerik politikast alanindaki yasal bosluk yasal belirsizlik saglar. Bu alandaki ulusal
diizenleme daha ongoriilebilir bir yasal duruma getirebilir ve ifade 6zgiirliigii ve bilgi 6zgiirligi
gibi insan haklarinin daha iyi korunmasini saglayabilir. Ayrica, yasal kurallar, hitkiimetlerin
igerik politikasinda sahip olduklart yiiksek takdir yetkisini de azaltabilir. Is sektorii, ozellikle de
[SS’ler ve Internet sirketleri, igerik politikast konularinda karar vermek zorunda olduklarinda
belirsiz durumlardan kaginarak da bundan yararlanabilirler.

Gerekeeli icerik kontrolii ve sansiir arasindaki sinir ¢ok belirsizdir ve bu nedenle bunun mevzu-
atta yer almasi zorlagirken, gerginlikler giderek mahkeme salonlarinda ¢oziilmektedir. Ornegin,
Mayis 2016'da platformlarinda irk¢t ve homofobik igerige izin vermek icin cesitli sosyal medya
kuruluglart agilmistir.”? Ayrica, Kasim 2015'te Pariste, 2014-2016'da Israilde gerceklesen sal-
dirtlart takiben sosyal medya kuruluslari terrist propaganda yayilmasini kolaylastirmanin yani
stra teroristlerin iletisim kurmast, tiyelerini toplamasi, saldirilart planlamast ve gerceklestirmesi

ve diismanlarina korku salmast' icin bir platform saglamakla su¢lanmigtir.™

Uluslararasi girigimler

Terorist tehditlere ve teroristlerin faaliyetlerini ydneten ve ideolojilerini ¢evrimici olarak tanit-
ugt gelismis karmagikliga cevaben, ¢ok tarafli forumlar zararl icerigi sinirlamanin yollarini ele
almaya baslamustir. Ornegin, G7 liderleri “terrist gruplar tarafindan Internet ve sosyal medyay1
teror amaglariyla somiiren tehdidinin énlenmesine yénelik ¢abalarin arttrilmasini” kabul et-
mistir."” Ayrica, BM Giivenlik Konseyi, Terorle Miicadele Komitesinden, teroristlerin Interneti
anlatilarini tanitmak ve bagkalarini ise almak icin Internet’i kullanmasina karsi koymak icin ki-
lavuzlar ve iyi uygulamalar 6nermesini istemistir.'® Daha agik bir sekilde, UNODC Internet’in
terdrist amaglarla kullanim1 hakkinda bir rapor yayinlamigtir."”
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Terorist propagandaya ve kanunsuz agir1 materyallerin gevrimici dagitimina
kars1 koyma konusunda daha fazla tartisma i¢in Boliim 3’e bakiniz.

Bolgesel diizeyde, ana diizenleyici inisiyatifler, Avrupa tilkelerinde, 1rkeilik karsitt ve anti-Semi-
tizm de dahil olmak tizere, nefret sdylemi alaninda giiclii bir mevzuatla ortaya ¢ikmistir. Avrupa
bolgesel kurumlari bu kurallari siber alana yaymaya galismistir. Igerik sorununu ele alan birincil
yasal arag, CoE 2003 Siber Suc Sozlesmesine ek olarak, bilgisayar sistemleri araciligiyla islenen
wrkei ve yabaner diismanliy niteligindeki eylemlerin cezai hale gelmesiyle ilgili Ek Protokol'dir.'®
Daha pratik bir diizeyde, 2012°de AB, [nterneti Cocuklar Igin Daha Iyi Bir Yer Yapmak icin
Avrupa Stratejisini kabul etti. Bu strateji kapsaminda farkindalik yaracmayi hedefleyen, yasadist
icerikle miicadele eden, filtreleme ve igerik etiketlemesi getiren, ¢evrimici ortamda ¢ocuklarin
giivenligi konularinda sivil toplumla birlikte calisan ve teknolojinin gocuklar tarafindan kulla-
nimi hakkinda bir veri tabant yaratan ¢esitli faaliyet ve programlar uygulanmigur.”

AGIT de bu alanda etkindir. 2003’ten bu yana, ifade 6zgiirligii ve Internec’in (6rnegin, 1rkg,
yabanct diigmanlii ve anti-Semitik propaganda ve siddet iceren asirilikgilik ve terérizme yol
acan radikallesmeyle ilgili icerik gibi) olasi yanlis kullanimlarina odaklanan 6zel bir konferans
ve toplanti diizenlemistir.

Meseleler
Igerik kontrolii ve ifade 6zgiirliigii

[gerik kontrolii, genellikle ifade 6zgiirliigiiniin olast bir kisitlamast olarak gbriiliir. Diinya ga-
pinda pek ¢ok toplum, ifade dzgiirliigiinii destekleyerek istisnai ve kamusal olarak hakli icerik
kontroliine izin vererek bu hassas bolgeyi ele almaya caligmaktadir. Bu, ézellikle [lk Degisikligin
Nazilerle ile ilgili ve benzeri materyalleri yayinlama hakk: da dahil genis bir ifade 6zgiirligiini
garanti ettigi ABD’de 6nemlidir.

[fade 6zgiirliigii, ABD’nin Internetteki icerikle ilgili konulardaki uluslararast tartismalardaki
konumunu biiyiik slgiide sekillendirmektedir. Ornegin, ABD Siber Suc Sézlesmesini imzalar-
ken, bu sézlesmeye Ek Protokolii imzalayamaz, nefret sdylemi ve igerik kontrolii ile ilgilenir.
[fade 6zgiirliigii sorunu da Yahoo! davast gergevesinde ele alinmustir. Uluslararast girisimlerinde
ABD, Birinci Degisiklikte ongoriildiigii gibi ifade ozgiirliigiini tehlikeye atabilecek ¢izginin

otesine gecmeyecektir.

Yasadis1 offline — yasadis1 online

Insan haklarinda oldugu gibi, hakim goriis, icerik diinyast s6z konusu oldugunda ¢evrimdist
diinyanin kurallarinin Internete uygulandigt yoniindedir.

Internet diizenlemesi icin siber yaklagimin argiimanlarindan biri, niceligin (iletisim yogunlu-

gu, mesaj sayist) niteliksel bir fark yaratugidir. Bu gdriise gore, nefret sdylemi sorunu, aleyhi-
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ne herhangi bir diizenlemenin yiiriirliige girmediginden degil, internet tizerinden paylagim ve
yaytlmanin onu farkli bir hukuki sorun haline getirmesinden dolayidir. Bu duruma giderek
daha fazla kisi maruz kalmaktadir ve meveut kurallari uygulamak zorlasmakeadir. Bu nedenle,
Internet’in getirdigi farklilik, kurallarin kendisiyle degil, temel olarak icra sorunlari ile ilgilidir.

igerik kontroliiniin etkililigi

Internet politikast iizerine yapilan tartismalarda, temel argiimanlardan biri, Internet’in ademi
merkeziyet¢i dogasinin sansiirii atlayabilecegi yoniindedir. Devlete ydnelik icerik kontroliine
sahip lilkelerde, teknik olarak yetenekli kullanicilar bu kontroliin yollarini bulmuglardir (6rne-
gin, VPN’ler araciligiyla filtrelenmis icerige erismek veya icerigi erisimin engellendigi yerden
farkls bir yerde kullanilabilir yapmak). Ayrica, uzmanlar filtreleme dnlemlerinin teknik diizeyde
olumsuz sonuglari olabilecegi konusunda uyarmaktadir. DNS diizeyinde engelleme, 6rnegin,
DNSSEC nin gelmesiyle gelisebilir ve Internet’in pargalanmasina da yol agabilir.?®

Siber hukuktan internet diizenlemesine iligkin daha fazla tartisma icin Béliim
4’e bakiniz.

L;erik politikasindan kim sorumlu olmalidir?

Icerik kontrolii alanindaki ana oyuncular parlamentolar ve hiikiimetlerdir. Cogu zaman, hangi
icerigin kontrol edilmesi gerektigine ve nasil uygulanacagina temel anayasal ilkeleri uygularlar.
Internet gegitleri olarak ISS’ler, genellikle devlet ¢oziimlerine veya kendi diizenlemelerine gore
(en azindan ¢ocuk pornografisi gibi genis fikir birligi olan konularda) icerik filtrelemenin uy-
gulanmasindan sorumlu tutulmakeadir. Ebeveynler gibi bazit kullanicr gruplari, cocuklart koru-
mak icin daha etkili bir icerik politikast olusturma konusunda isteklidir. Cesitli derecelendirme
girisimleri, ebeveynlerin gocuklara uygun igerigi bulmalarina yardimci olur. Internet tarayici
yaziliminin yeni siiriimleri genellikle bircok filtreleme secenegi icerir.

Internet sirketleri (Facebook, Google ve Twitter gibi) fiili igerik diizenleyicileri haline gelmekte-
dir. Ornegin Google, unutulma hakkina bagli olarak, arama sonuglarindan baglantilarin kaldi-
rilmast i¢in yarim milyondan fazla talebe karar vermek zorunda kalmistir.

Internet girketleri tarafindan uygulanan igerikle ilgili ¢6ziim mekanizmalar1
konusundaki tartigma igin Béliim 4’e bakiniz.

Bu tiir sirketler ayrica, yasadist gevrimigi icerikle miicadele etmek amaciyla kamu makamlar
ile isbirligi cabalarinda giderck daha fazla yer almakeadir. Bu egilimin bir 6rnegiyle, Silikon
Vadisi’ndeki teknoloji sirketleri, 2016 yilt boyunca ABD yetkilileriyle, 6zellikle de terérle ilgili
icerikle ilgili olarak, ¢evrimigi icerik kontrolii ile ilgili konularda isbirligi firsatlarini tartisan
birka¢ toplant yapmislardir.”’ ABde, BT sirketleri, Avrupadaki cevrimici nefret sdyleminin
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yayilmast ile miicadele etmek igin bir dizi taahhiit igeren yasadist gevrimici nefret konugmast
tizerine Davranig Kurallari konusunda Avrupa Komisyonu ile birlikte ¢alistilar.?2

www.igbook.info/contentpolicy

Cevrimici egitim

Internet, egitim iin yeni olanaklar agmustir. Cevrimigi/e-6grenme girisimleri, diinyada gapinda
katlimcilara derslerin verilmesi icin Interneti bir ara¢ olarak kullanmaktadir. Ayni zamanda,
e-Ogrenme, tniversiteler gibi geleneksel ortamlarda yiiz yiize 6grenmeyi desteklemek ve har-
manlanmis 6grenmeye yol agmak i¢in kullanilmaktadir. Geleneksel egitimin yerini alamazsa da,
e-ogrenme, ozellikle zaman ve mekan kisitlamalari sinifa fiziksel olarak katilmayi engellediginde
yeni olanaklar saglamaktadir. Son zamanlarda, ¢evrimici egitim, kurumsal ve 6rgiitsel degisik-
liklerin yani sira yiiksekdgretim reformu ile de iliskilendirilmistir.?

Geleneksel olarak, egitim ulusal kurumlar tarafindan yonetilmektedir. Egitim kurumlarinin
akreditasyonu, niteliklerin taninmasi ve kalite giivencesi, tiimii ulusal diizeyde yonetilmekeedir.
Ancak, sinir otesi egitim yeni yonetisim rejimlerinin gelistirilmesini gerektirmekeedir. Birgok
uluslararasi girisim, 6zellikle kalite giivencesi ve akademik derecelerin taninmasi gibi alanlarda
yonetisim boslugunu doldurmay: amaglamakeadir.

Meseleler
Diinya Ticaret Orgﬁtﬁ (WTO) ve egitim

DTO miizakerelerinde tartigmali konulardan biri, devlet tarafindan saglanan hizmetler icin
serbest ticaret rejiminin istisnalarini belirten GATS 1in I. Maddesinin 3(b) ve 3(c) hiikiimlerinin
yorumlanmasidir. Basta ABD ve Ingiltere tarafindan desteklenen bir gériise gore, bu istisnalar,
yiiksek 6grenimde serbest ticareti miimkiin kilacak sekilde fiili olarak ele alinmalidir. Bu goriis,
agirliklt olarak, egitimde kiiresel pazarda yer kazanmak igin Ingilizce konusulan egitim sekts-
riiniin ¢ikarlari tarafindan yonetilmektedir ve birgok iilkeden kayda deger bir itiraz gelmistir.**

Tarugmanin énemli yonlerinden biri, egitimin bir meta m1 yoksa bir kamu yarart olarak mi1
degerlendirilecegi sorusuna odaklanmakrtadir. Egitimin bir mal oldugu dissiiniiliirse, DTO’nin
serbest ticaret kurallari bu alanda da uygulanacakur. Kamu yarari yaklagimi ise, kamu iini-
versitelerinin ulusal kiiltiir i¢in 6nem tasiyan kurumlar olarak 6zel statii aldigi mevcut egitim
modelini korumakrtadir. Cevrimici egitim, ticaretin serbestlestirilmesinden de etkilenebilir. Bazi
yorumcular, egitim politikasinda olast bir “ticaret sizmast” konusunda uyarmakeadirlar.”

Kalite giivencesi ve standartlasma

Cevrimici 6grenme dagium sistemlerinin kullanilabilirligi ve bu pazara kolayca girilmesi, kalite
giivencesi sorununu giindeme getirmistir. Cevrimigi teslimatin teknik yonlerine odaklanilmas,
malzemelerin ve 8gretimin kalitesinin dnemini goz ardi edebilir. Cesitli olast zorluklar egitim
kalitesini tehlikeye atabilir. Bunlardan bir tanesi, cogu zaman gerekli akademik ve egitsel yete-
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neklere fazlaca sahip olmayan ticari olarak yonlendirilen yeni egitim kurumlarinin kolay pazara
girmesidir. Bir diger kalite giivence sorunu da, mevcut basili materyal temelli egitim mater-
yallerinin ¢evrimici bir ortama basit bir sekilde aktarilmasinin, yeni ortamin spesifik egitsel
potansiyelinden yararlanamamasidir. Bu yoniiyle egitim kurumlari, ¢evrimici sunulan kurslarin
tasarimunt ve icerigini degerlendirmek icin standartlar ve kilavuzlar gelistirmeye baglamigtir.?®

Akademik derecelerin taninmasi ve kredi transferi

Derecelerin taninmasi, gevrimici ogrenme ortaminda ozellikle dnem kazanmistr. Cevrimici
ogrenmeye konusunda asil zorluk bolgesel ve kiiresel diizeyde derecelerin taninmasidir.

AB, Avrupa Kredi Transfer ve Biriktirme Sistemi (ECTS)* ile diizenleyici bir cerceve gelistir-
mistir. Asya-Pasifik bolgesi, 6grenci degisimi ve ilgili bir kredi sistemi igin Asyadaki Universite
Hareketliligi ve Pasifik (UMAP) programi®® ile kendi bélgesel modelini sunmustur.

Cevrimici 6grenmenin gelisen uygulamasinda, geleneksel tiniversitelerin geleneksel stratejileri-
ni izleyerek kredilerin taninmasi ve aktarilmasina yonelik bir egilim bulunmaktadir.

Kitlesel Agtk Cevrimici Kurslarin (MOOC) ilk yaygin kabulii ve bagimlilik déngiisti bu kurs-
larin caligmasing saglarken ve geleneksel ya da karma 6grenim sunan egitim sistemlerinde sagla-
nan ile ayni ya da daha iyi kisisel etkilesim saglamak icin kaynaklar gelistirilirken bu kurslarin
inovasyonu da evrilmektedir.

Cevrimici 6grenmenin standartlagmasi

Cevrimici 6grenme gelisiminin erken evreleri, hizli gelisim ve yiiksek cesitlilikte platform, igerik
ve ogretim ile karakterize edilmistir. Bununla birlikte, kredilerin veya diger niteliklerin tanin-
masini kolaylagtirmak ve asgari kaliteyi saglamak icin ortak standartlar gelistirme ihtiyact vardir.
Standardizasyonun gogu ozel ve profesyonel kuruluslar tarafindan yapilmaktadur.

BIT, ogretim ve geligme

SDG’ler kapsayict ve esit kalitede egitim gerektiren ve herkes i¢in yasam boyu 6grenme fir-
satlar1 saglayan iddiali bir hedef icermektedir (Hedef 4). Bu amaca ulasmak, WSIS-SDGlerin
matrisinde? gosterildigi gibi birkag WSIS eylem cizgisine baglanabilir. Bu, BIT’in egitim igin
onemini vurgulamakradir.

www.igbook.info/onlineeducation

Kiiltiirel cesitlilik

Kiiltiirel cesitlilik genis bir kavramdir ve dil ¢esitliligini, ulusal kimlikleri, gelenekleri ve dinleri
igerebilir. Internet ve kiiltiirel cesitlilik arasindaki iliski, cesitli sekillerde iki mislidir. Bir yan-
dan, Internet, farkls kiiltiirel gegmislere sahip bireyler arasindaki alisverisi kolaylastirmast ve
genis enformasyon ve bilgi kaynaklarina erisimi sayesinde, kiiltiirel ¢esitliligin kiiresel diizeyde
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taninmasina katkida bulunabilir. Internet ayrica bireylere ulusal ve kiiltiirel kimliklerini yansi-
tacak sekilde kendilerini ifade etmeleri igin yeni olanaklar sunmakeadir. Ote yandan, WSIS'de
alu ¢izildigi gibi, kiltirel gesitlilik, kiiltiirler arasinda diyaloga ve saygiya dayanan kapsayici bir
bilgi toplumunun gelisimi icin esasur.

Cevrimici ortamda, kiilciirel cesitliligin korunmasi, gelistirilmesi ve taniulmasi, digerlerinin
yant sira, yerel icerigin gelistirilmesini tesvik ederck saglanabilir. Yerel icerik, ulusal kimlikleri ve
kiilciirel ozellikleri yansitma potansiyeline sahip oldugundan, ¢evrimici olarak daha fazla yerel
igerige sahip olmak, Interneti daha cesitli ve kapsayict bir alan haline getirmek ve bu 6zgiin
kimlik ve 6zellikleri kiiresel diizeyde tanitmak icin ek firsatlara donistiiriir.

Mevecut yerel icerigin cevirisi, uyarlanmasi ve ¢evrimici dagiumi ve yerli bilgiyi ve gelenekleri
dijital araclarla yansitan degisen enformasyonun korunmast kiiltiirel cesitliligi tesvik eden diger
yontemlerdir. Dijital argivler ayrica yerel topluluklarin gliclendirilmesine ve yerel mirasin bel-
gelenmesine ve korunmasina katkida bulunabilir. Bu, 6zellikle teknolojik ihtiyaglari tamamen
yerellestirilmis yaklagimlari gerektirebilecek yaliulmis veya gdgebe topluluklarla ilgilidir. Yazi-
limin yerel dillerde iiretilmesi ve dagitilmast ayni zamanda Internetin benimsenme oranlarini
arttrma potansiyeline sahiptir.

www.igbook.info/culturaldiversity

Cok dillilik

Internet ilk giinlerinden beri Ingilizce agurliklt bir dil ortami olmugtur. Bazi istatistiklere gore,
web igeriginin% 50’sinden biraz fazlast Ingilizce'dir,”® oysa diinya niifusunun% 751 Ingilizce
bilmemektedir.*’ Ayni zamanda, diinyanin en ¢ok konugulan dili olan Cince, tiim icerigin yal-
nizca% 2’sini olusturmakeadir. Birlesmis Milletler Genis Bant Komisyonu tarafindan 2015 yi-
linda yayinlanan bir raporda, diinyadaki tahmini 7100 dilin sadece% 5’inin su anda Internette
temsil edildigi ortaya kondu. Ayrica, Latin betiginin kullaniminin, dzellikle etki alani adlarini
okumak igin bir¢ok Internet kullanicist igin bir sorun olmaya devam ettigini de not etmistir.”
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Sekil 23. Cok dillilik

Bu durum bir¢ok iilkenin ¢ok dilliligi tesvik etmek ve kiiltiirel cesitliligi korumak icin ortak
harekete gegmesini saglamustir. Cokdilliligin tesviki (Sekil 23) sadece kiiltiirel bir mesele degil;
Internetin daha da gelistirilmesi ihtiyact ile dogrudan ilgilidir. Internet, toplumun daha genis
kesimlerinde kullanilacaksa, icerige daha fazla dilde erisilebilir olmalidir.

Ingilizce dili hala webde asir1 temsil edilmekle birlikte, bu yavas yavas degismeye baslamustir.
Gittikge daha fazla insan gevrimici hale geldikge, bazi diller giderek daha belirgin hale gelmek-
tedir. Ornegin, 2011-2015 yillars arasinda, Rusca dil iceriginin% 41,5, ispanyolca dil igeriginin
% 15,5 ve Portekizce dil igeriginin % 56 biiytidiigii bildirilmistir.** Hindi ve Cinli kullanicilar-
daki hizli artig, benzer sekilde biiyiiyen bir Hintge ve Cince gevrimigi dil tabanina yol agabilir.
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Meseleler
Latince olmayan alfabeler

Cok dilliligin tegviki, cesitli alfabe, senaryo ve karakterlerin kullanimini kolaylagtiran teknik
standartlar gerektirir. Bilgisayarlarin ¢ok dilli kullanimu ile ilgili ilk girisimlerden biri, farkli
diller i¢in karakter setlerinin kullanimini kolaylagtirmak icin standartlar gelistiren, kar amaci

giitmeyen bir kurum olan Unicode Konsorsiyumu tarafindan gerceklestirilmistir. ICANN ve
IETE IDN TLD’leri (hem ccTLD’ler hem de gTLD’ler igin) getirerek 6nemli bir adim atmus-

tr.*

IDN’ler alan adlarinin (Cince, Arapea, Kiril gibi) Latin alfabesi olmayan harflerle ve (Fransizca,
Almanca, Macarca, Romence gibi) farkli aksan ve baginularla Latin alfabesiyle yazilmis harflerle
kullanilmasini kolaylastirmstir.

" IDN’ler konusunda daha fazla tartisma igin Béliim 2’ye bakiniz. IDNS.

IDN’ler, Internet’i daha kapsayici hale getirmeye katkida bulunur; ¢iinkii etki alani adlarina
daha fazla dilde ve komut dosyasinda erisme ve kaydolma olasiligi, Internet’i kullanma konu-
sunda daha fazla insani gii¢lendirir. Alan adlari sadece adresleme ve adlandirma ile ilgili degil
ayni zamanda igerik ile de ilgilidir. Bu nedenle, yerel topluluklarla ilgilidir ve yerel igerigin yerel
dil ve alfabelerde kullanimini ve gelistirilmesini tesvik etme potansiyeline sahiprir.

Makine gevirisi

Makine cevirisini gelistirmek icin bircok caba gosterilmistir. Tiim resmi faaliyetlerin tiim tiye
devletlerin dillerine gevrilmesi politikasi goz 6niine alindiginda, AB, makine cevirisi alanindaki
cesitli gelistirme faaliyetlerini desteklemistir. Her ne kadar biiyiik degisiklikler (6rnegin, Al sis-
temlerinin kullanimi dahil) yapilmis olmasina ragmen, kisilamalar devam etmektedir.

Ingilizce konusamayan iilkelerde artan pazar firsatlart ile, Internet sirketleri de platformlarinda
makine gevirisi araglart sunmaya baglamistir. Ornegin, Facebook ve Instagram, kullanici tara-
findan olusturulan icerigin otomatik ¢evirilerini saglamakeadir.

Uygun yonetigim cergeveleri

Cok dilliligin tegviki uygun yonetisim cergeveleri gerektirir. Yonetisim rejimlerinin ilk unsuru,
2001 Kiltiirel Cesitlilik Evrensel Beyannamesi®” gibi 6nemli belgelerin benimsenmesi de dahil
olmak iizere, ¢ok dillilige odaklanan birgok girisim baslatmis olan UNESCO gibi kuruluglar
tarafindan saglanmisur. Cok dilliligin bir baska onemli destekgisi de AB'dir, ¢iinkii ¢ok dilliligi
temel politik ve calisma ilkelerinden biri olarak gérmekeedir.?®

Siradan kullanicilarin katkida bulunmalart ve igerik gelistiricileri olmalarint saglayan Web 2.0
araglarinin evrimi ve genis kullanimi, ¢ok cesitli dillerde yerel icerigin daha fazla kullanilabilir
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olmast i¢in bir firsat sunmaktadir. Bununla birlikte, ¢ok dilliligin tesviki i¢in daha genis bir
cerceve olmadan, bu firsat daha biiyiik bir bosluga neden olabilir, ¢iinkii kullanicilar daha genis
bir kitleye ulasmak igin ortak bir dil (genellikle Ingilizce) kullanma baskisin1 hissetmektedir.

Anlamli erigim

Internetteki dilsel ve kiiltiirel gesitlilige duyulan ihtiyag, erisim ve gelisim ile ilgili 5nemli bir
konudur. Yerel dillerde saglanan yerel igerigin kullanilabilirligi, insanlara ¢evrimici olmalari icin
bir tesvik saglamakecadir. Ayni zamanda, insanlarin kendilerini ¢evrimici olarak kendi dillerinde
ifade etmelerini ve igerik iiretmelerini saglamaktadir. Sonug olarak, yerel ierik Interneti daha
kapsayict hale getirebilir ve dijital ugurumun kapanmasina yardimet olabilir.

www.igbook.info/multilingualism

Kiiresel kamu yarari

Interneti kiiresel ve kamu imkani olarak tanimlamak ve korumak igin gok sayida aba géste-
rilmigtir. Kiiresel kamu yarari, insanligin ortak mirasindan &te sik¢a kullanilan bir kavramdir.
Bu kavramlar birbirinin yerine kullanilabilir veya ¢ok fazla 6rtiisebilir. Kiiresel bir kamu yarari
olarak Internet iki yaklagimla tanimlanmaktadir: kullaniminda rekabet olmayan ve kullanimin-
dan diglanilamayan bir ekonomik yaklasim ve ulusal egemenligin dtesinde kiiresel bir altyap:
olarak giivenlik yaklagimi.

Fkonomik yaklagim

Internete kiiresel kamusal mal olarak bakan ekonomik yaklasim iki 6zellige dayanmaktadir:
(biri tarafindan tiiketilmesi digerlerinden eksilemedigi icin) rekabetin olmamast ve (bir kisiyi
kullanmaktan men etmek miimkiin olmadigs icin) dislanamazlik 6zelligi. Bu kriterleri takiben,
Diinya Bankast”” Internet’in kusurlu bir kamu yarar1 oldugunu, ¢iinkii kamu yararinin 6zel-
liklerinden sadece birine sahip oldugunu savunuyor. Yani, Internet bir yandan rekabete agik
degildir, giinkii bir kisi tarafindan kullanilmasi digerlerinin ulagilabilirligini azaltmaz. Internet,
kullanimi tipik olarak bir bicimde veya baska sekilde ticrete tabi oldugu icin diger dislanamazlik
ozelligine sahip degildir.

Ancak, Internet biitiinlesik bir varlik degildir. Bir ¢ok yonii vardir. Bu nedenle, kiiresel kamu
yararinin durumu internete genel erisim, internetteki bilgi ve verilerin kullanimyi, internet stan-

dartlarinin kullanimi, gevrimigi egitime erisim gibi durumlar Igin uygulanabilir.

Internetin temel 6zelliklerinden biri, kullanicilarin diinya ¢apinda etkilesimi ile yeni bilgi ve
bilgilerin tiretilmesidir. Posta listeleri, sosyal aglar ve bloglar araciligiyla biiyiik miktarda bilgi
tretilmistir. Creative Commons™ disinda, bu tiir bilgilerin yasal kullanimini kolaylastiracak bir
mekanizma yokeur. Yasal bir belirsizlik icinde birakildiginda, degisiklik ve ticarilestirme icin
uygun hale getirilir. Yaraticiigin 6nemli bir temeli olan bu ortak bilgi havuzu titkkenme riski
altindadir. Internet igerigi ne kadar fazla ticarilestirilirse, kendiliginden degisimler o kadar az
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olur. Bu, yaratici etkilesimin azalmasina neden olabilir.

Creative Commons gibi girisimlerle birlesen kiiresel kamu yarari kavrami, mevcut Internet ya-
ratict ortamini ve Internet tarafindan iiretilen bilgileri gelecek nesiller igin koruyacak ¢éziimler
saglayabilir.

Giivenlik yaklagimi

Giivenlik yaklagimi, kiiresel bir kamu yarart olarak diisiiniilerek kiiresel Internet altyapisint
korumayt amaglamaktadir. Bu yaklagima gore, kiiresel bir kamu yarar1 olarak Internet, 6zellikle
de ulusal hitkiimetlerin miidahalesinden korunmalidir. Bu yaklagimin bilesenleri genellikle acik
deniz ve Internet arasinda bir benzetme yapar.

I Analojiler konusunda daha fazla tartisma i¢in Boliim 1’e bakiniz.

Genellikle, giivenlik yaklasimi, DNS, yonlendirme ve Internet protokollerini global kamu mal-
lar1 olarak kapsar.®” Internet standartlari (6zellikle TCP / IP) agik ve geneldir. Internet yoneti-
sim rejiminin, kiiresel kamu mallari olarak ana Internet standartlarinin korunmasini saglamast

gerekrigi iddia edilmektedir.

Kamu ve ozel sektor ¢ikarlari arasinda denge

Internetin gelecekteki gelisiminin altinda yatan zorluklardan biri, 6zel ve kamusal menfaatler
arasinda bir denge kurmakur. Asil soru, Internet’in kiiresel bir kamu mali olarak gelismesini
saglarken, 6zel sektore uygun bir ticari ortami nasil saglayacagidir. Cogu durumda, sifir top-
lamlt bir oyun degil, bir kazan-kazan durumu séz konusudur. Birgok Interner sirketi, gelir ve
Internetin yaratict gelisimini saglayan is modelleri gelistirmeye calismakradir.

Internet altyapisinin isletilmesinde 6zel sirketler hakimdir. Ortaya ¢ikan zorluklardan biri,
Internet altyapisinin 6zel miilkiyetinin, Internet’in kiiresel bir kamu mali olarak statiisii ile
uyumlagtrilmasidir. Ulusal yasalar, tim potansiyel kullanicilara esit haklar saglamak ve tagtnan
igerige miidahale etmemek de dahil olmak tizere, belirli kamu gereksinimleri ile 6zel miilkiyetin
kisitlanma olasiligini saglamakeadir.

www.igbook.info/publicgoods
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INSAN HAKLARI SEPETI

T nternet ile ilgili temel insan haklari, mahremiyeti, Ifade ozglrltigiinii, bilgi alma, alma ve

bilgi verme hakkini, kiiltiirel, dilsel ve azinlik ¢esitliligini koruyan cesitli haklari, ve egitim
hakkini igerir. Cocuk haklari ve gazetecilere ve basina verilen haklar gibi dijital politika alaninda
bagka insan haklar1 da bulunmaktadir.

Insan haklari (ifade ézgiirliigii ve cevrimici mahremiyet gibi) genellikle agikga ele alinsa da, ayni
zamanda (erisim hakki, ifade 6zgiirliigii, anonimlik gibi) ag tarafsizligina iliskin konulari, (siber
giivenlik ve koruma faaliyetlerini yiiriitiirken insan haklarinin gozletilmesi gibi) siber giivenlikle
ilgili konulary, igerik kontrolii vb konulart da icermekeedir.

Cevrim digi insan haklarina kargi cevrimici insan haklari

UNGA ve UNHRC Kkararlari ve CoE ve AB gibi bolgesel kuruluglarda kabul edilen benzer
belgeler, insanlarin cevrimdist olarak kullandiklart ayni insan haklarinin da evrimici olarak
korunmasi gerektigi ilkesini kesin olarak ortaya koymustur. Gelisimci Iletisim Dernegi (APC),
Interner Haklari Sart’'nda, Internet ile ilgili insan haklarinin, IHEB ve diger ilgili araglara da-
yanan BM insan haklari sistemine dahil edildiginin alun: ¢izmekeedir.!

Cevrimdist ve cevrimici haklar sorunu ilke olarak halledilmis olsa da, cevrim ici diizenlemede
cevrim dist diizenlemenin uygulanmasi baska zorluklar dogurmakeadir. Cevrimici haklarin 6zel
bir yaklagim gerektirdigini soyleyenler, (iletisimin yogunlugu, mesajlarin sayist gibi) Internet
tarafindan kolaylastirilan ¢ok miktarda iletisimin niteliksel bir fark yaratugini iddia etmekeedir.
Ornegin, nefret séylemi ile ilgili mesele, aleyhine diizenlemenin yapilip yapilmadig: degil, in-
ternet tizerinden nefret sdylemini paylasma ve yayma kolayliginin onu farkl bir hukuki sorun
haline getirmektedir. Cok sayida ¢evrimici platform araciligiyla daha fazla kisi nefret séylemine
maruz kaldik¢a, mevcut kurallar nefret séylemine karst uygulamak giderek zorlagmaktadir. Bu
nedenle, mevcut kurallar uygun olsa da, Internet uygulamastyla ilgili zorluklar ortaya ¢tkmak-
tadur.

Teknoloji ve insan haklari

Teknik standartlar ve protokoller insan haklarinin kullanilmasini etkiler. Altyap: saglayicilari,
cihaz iireticileri ve standart kurumlarinin tiimii, Internetin teknik katmaninda gomiilii olan
korumalarin tanimlanmasinda rol oynamaktadir. Sifreleme mekanizmalari ve ‘Izlemeyin’ gibi

protokoller gizliligin ve ifade dzgiirliigiiniin korunmasini varsayilan deger olarak ayarlayabilir.

DNS diizeyinde, tartigmalar, drnegin, Subat 2015te ICANN tarafindan onaylanan .sucks iist
diizey alan adinin serbest birakilmastyla ortaya cikmistir. Bazilart bu gelismeyi ([marka] .sucks
gibi ikinci seviye alan ad1 elde etmek icin para 6denmesi gibi) zorbalik potansiyeli bakimindan
elestirirlerken, digerleri onu ifade 6zgtirligiiniin kullanilmast icin bir alan olarak gormiiglerdir.”
Bu ve benzeri kaygilar, teknik bir kurulus olarak ICANN toplulugu i¢inde, insan haklariyla ilgi-
li yiiktimliiltiklerin olup olmayacagi konusunda yogun tartigmalara yol agmistir. 2016 ICANN
direktifleri, insan haklarini, ICANN’in kararlarina ve eylemlerine yol gostermesi gereken te-



BOLOM-8 [INSAN HAKLARI SEPETI ]

mel degerler arasina dahil etmistir: ICANN, “yasalarin gerektirdigi sekilde uluslararas: kabul
gbrmiis insan haklarina” saygi duymaktadir. Bununla birlikte, bu temel degerin, ICANN’in
(“Internet’in benzersiz tanimlayict sistemlerinin istikrarli ve giivenli bir sekilde galismasini sag-
lamak”) misyonu disinda veya yasada yer alan yiikiimliiliiklerin 6tesinde bir yiikiimliiliik yarat-
madiginin aluni ¢izilmekeedir.?

internetle sadlanan ‘yeni' insan haklari
Erisim hakk:

Estonya, 2000°de evrensel hizmet mevzuati yoluyla Internete erisme hakkini yasal olarak garanti
eden ilk iilke oldu. Temmuz 2010°da Finlandiya vatandaslarina 1Mbps genisbant baglantsi
icin yasal bir hak verdi (hiz Kasim 2015’ten 2 Mbps'e ¢ikarildi). Diger iilkeler vatandaglarinin
Internet’e erisim haklarini giivence altina almak igin benzer adimlar atti.* Internete erisimin
internette bir insan hakki olarak taninmasi konusunda diinyada farkli gériisler bulunmakta-
dir. Bazilart Internete erisimin temiz suya, yiyecege ve diger temel ihtiyaglara erisim ile ayni
olamayacagini savunmakreadir. Digerleri, internete erisimin diger temel insan haklarinin yerine
getirilmesini saglamak icin ¢ok énemli oldugu i¢in bunun yanls bir ikilem oldugunu iddia
etmektedir.

Ag tarafsizlify ve sifir vergi erisim hakkini diinya kamuoyunun odagina erisim getirmistir. Eri-
sim hakki s6z konusu oldugunda ne tiir bir Internet erisimi kastediyoruz? Ucretsiz uygulama-
larla saglananlar gibi sinirli sayida web sitesine ve platforma erisimin Internet erisimi olarak mi
kabul edilmeli? Hindistan hiikiimetinin bu soruya yanit1 yanit sifir vergi 6denen hizmetleri
yasakladiginda olumsuz olmustur. Diger iilkeler bu sorunu tartusmaktadir. Asagidaki bakus aci-
lardan hangisinin sifir vergi tartismasina hitkmedecegi goriilmeye devam edecektir: (erisim hak-
ki gibi) insan haklart mi, (ortaya ¢ikan is modelleri gibi) ekonomik yaklagim mi yoksa (yetersiz
hizmet alan topluluklara yardim gibi) kalkinma yaklagimi mu.

Unutlulma hakki

Unutulma hakki ya da daha kesin bir sekilde endekslenmeme hakki Ispanyada Google Sir-
ketinin Agencia Espafiola de Proteccién de Datos (AEPD) ve Mario Costeja Gonzdlez'e kars
C - 131/12 dosya numarali davasi ile CJEU tarafindan bir déniim noktas olarak getirilmistir.
Dava, Ispanyadaki La Vanguardia gazetesi tarafindan Costeja'nin miilkiyeti igin 1998'de 6den-
memis borglardan dolayt yayinlanan bir acik artrma notu ile ilgiliydi. Bay Costeja, borglarini
yillar 6nce 6demesine ragmen, gazete arsivleri dijitallestirildikten sonra, adiyla Google'da yapi-
lan aramalarda borglu gériiniiyordu. Ilk derece Ispanya mahkemesi, gazete arsivinin bu bilgiyi
artik gostermeyecek sekilde degistirilmemesi gerektigine karar verdi: medya 6zgiirligii meselesi
olarak kabul edildi. Ancak, Ispanya Veri Koruma Kurumu (Agencia Espafiola de Proteccién de
Datos), Google'in bu bilgilerin baglanusini kaldirmasini istedi. Google, davay:t CJEU’ya havale
eden en yiiksek ulusal mahkemenin (Audiencia Nacional) éniinde itiraz etti.

13 May1s 2014’te, CJEU Google’a kargt hiikiim tesis ederek davanin seyrini su hale getirmistir:
Birincisi, ABD'de bulunan ve arama algoritmasinin sahibi olan Google Sirketi’nin Ispanyol
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yan kurulusunun arama motoru faaliyetlerinin ekonomik olarak “karli oldugunu” belirleyerek
yargt yetkisini 95/46 sayili AB Veri Koruma Direktifi’'nin uygulama kapsamina girecegi sekilde
agiklamigur.  Tkinci olarak, Google'in “figiincii taraflarca internette yayinlanan veya yer alan
bilgileri bulma, otomatik olarak endeksleme, gecici olarak saklama ve son olarak belirli bir ter-
cih sirasina gore Internet kullanicilarinin erisimine agik hale getirme” faaliyetlerinden olustugu
icin Google'in (verileri isleyen bir isletme olarak) bir veri denetleyicisi oldugunu belirlemistir.
Ugiincii olarak, Google'in, Bir kisinin isminin iigiincii sahislar tarafindan yayinlanan ve bu ki-
siyle ilgili bilgileri iceren web sayfalarina, bu ismin veya bilginin 6nceden veya ayni anda bu web
sayfalarindan ayni anda silinmemesi durumunda ve hatta, bu sayfalarda kendi icinde yayinlan-
mast yasal oldugu durumlarda, bir bazda yapilan arama sonrasinda goriintiilenen sonuglar lis-
tesinden ¢ikarilmasini saglamak icin Google’in bir AB iiye devletinin topraklarinda denetleyici
olarak Veri Koruma Direktifine uymasi gerektigine hitkmedilmistir.” Mahkeme ayrica, kamu
cikart s6z konusu oldugunda, veri denetleyicisinin belirli bir baglantiya ulasmaya devam edip
etmeyecegini degerlendirmesi gerektigini kabul etmistir.

Bu siirecte, CJEU, sunucu konumundan veya sirket merkezinden bagimsiz olarak, kullanicinin
konumuna gore verilerin islenmesine dayanan yeni bir yaklagim getirmistir.® CJEU kararini
takip eden aylarda, Paris Tribunal de Grande’nin talebiyle Avrupadan erisim saglandig; takeirde
Google't (google.it, google.fr gibi) AB tilkelerine ait alt alan adlarindan elde edilen sonuglari
endekslemeden ¢ikarmaya zorlayan daha keskin bir durum ortaya ¢tkmugtir.”

Ayrica, (1996 Direktifi’nin yerine) Genel Verileri Koruma Yonetmeliginin kabul edilmesiyle,
AB mevzuatta unutulma hakkini muhafaza ederek bir adim daha ileri gitti.* Mayis 2018'den
baglayarak uygulanacak olan Tiiziik, “silme hakk: (unutulma hakki:)” ile ilgili olarak, bireyle-
rin kisisel verilerinin gesitli gerekgelerle sildirtme hakkina sahip oldugunu ve Kontrolériin bu
tiir verileri gereksiz bir gecikme olmadan silme yiikiimliligiinde oldugunu ifade etmekeedir.
Ek olarak, eger kontrolor kisisel verileri halka acikladiysa, ilgili verileri isleyen kontrolérlerin,
verilerin konuyla ilgili olanlarin silinmesini veya kopyalanmasini veya ¢ogaltlmasi konusunda
‘makul adimlar atmast’ gerekmekeedir.

Unutulma hakkinin diizenlenmesi iki karsit goriise yol agmustir: bazilari bunu gizlilik ve veri
koruma hakkinin arturilmast olarak gérmekte, bu sayede kullanicilarin toplanan ve internet
sitketleri tarafindan saklanan verilerin silinmesini isteyebilecekleri bir siireci tanimlamakeadir.
Digerleri, yasal hitkiimler, bagkasinin haklarini ihlal etmese bile icerigin silinmesine izin verecek
sekilde uygulanirsa, bunu ifade dzgiirliigii icin olast bir tehdit olarak gormektedir.” Hangi yasal
hitkkiimlerin uygulanacagi ve ve bu iki goriisiin hangisi gegerli olacagi sorusu ortada durmak-
tadur.

www.igbook.info/hr
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internet ve mevcut insan haklari
ifade 6zgilrliigii ve bilgi alma, alma ve bilgi verme hakk

Cevrimigi ifade dzgiirliigii son birkag yilda diplomatik giindemde iist siralarda yer almugtir. Or-
negin, UNHRC’nin ve CoE gibi bélgesel hiikiimetlerarast organlarin giindemindedir. Internette
ifade 6zgiirligii, IGF de dahil olmak iizere birgok uluslararasi konferansta ve siirecte tarusildi.

En kapsamli yaklagimlardan biri, yillik toplantilara ev sahipligi yapan ve Internette ifade 6zgiir-
liigti konusunda aragtirma ve farkindalik yaratma calismalari yapan (Kasim 2016 itibariyle 30
hiikiimetin katlim1 olan) Cevrimigi Ozgiirlitk Koalisyonu tarafindan saglanmakradir.

Cevrimigi ifade dzglirligii tartsmast cekismeli bir politika alant olmustur. Cevrimici ifade 6z-
giirliigti Genellikle devletin icerik kontrolii, sansiirii ve gozetimi tizerine tartigmalar baglaminda
ortaya ¢ikan temel insan haklarindan biridir. Ek olarak, ifade dzgiirligii sorunu, nefret soyle-
minin yayilmast ve Internet iizerinde agir1 goriislerin yayginlastirilmasina yonelik bazi giin-
cel yaklagimlarla karmagiklasmakta ve bu gibi durumlarda ifade ozgiirliigiint sinirlandirmay:
amaglayan tedbirler hem lehte hem de aleyhte ortaya atllmaktadir.’® Bununla birlikee, ifade 6z-
giirliigiinii sosyal sorumluluk lehine sinirlandirma yoniinde bir egilim var gibi gériinmektedir."!

Cevrimici ifade 6zgiirliigii ayn1 zamanda sifreleme ve anonimlik, ag tarafsizligr ve IPR gibi In-
ternet yonetisimi ile ilgili konulari da kapsar. Bu hususlarin bazilari, ifade 8zgiirliigii hakkinin
giiclii bir sekilde korunmay1 hak ettigini bircok kere vurgulayan BM Ozel Raportorii tarafindan
kaleme alinan raporlarda incelenmistir. Ifade 6zgiirliigii, insan haklar1 ve internete erisim konu-
larinda daha genis bicimde ortaya ¢ikmakreadir.

[fade 6zgiirliigt, IHEB (Madde 19) ve Birlesmis Milletler Medeni ve Siyasi Haklar Sozlesmesi
(Madde 19) gibi kiiresel araglar ve Avrupa [nsan Haklart Sozlesmesi (Madde 10) kiiresel ve
Amerikan [nsan Haklart Sozlesmesi (Madde 13) gibi bolgesel belgelerde korunmakeadur.

[HEBde, ifade ozglirliigii, ahlak, kamu diizeni ve genel refah ugruna devletinin ifade 6zgiir-
liginti sinirlama hakk: ile dengelenmektedir (Madde 29). Bu nedenle, 19. maddenin hem
tartismast hem de uygulanmasi, iki ihtiyag arasinda uygun bir denge kurulmas: baglaminda
goriilmelidir."? Bu belirsiz durum, normlarin farkli yorumlamalari ve nihayetinde farkli uygula-
malar icin bircok imkan sunar. Ger¢ek diinyada 19. ve 29. maddeler arasindaki dogru dengeye
iliskin ihtilaf bu dengenin internette gergeklestirme tartigmalarina yansimakeadir.

Cevrimici ifade dzgiirliigiinii ele almak igin ana yonetisim mekanizmast UNHRC’nin Inter-
net'teki Ifade Ozgiirliigiiniin Korunmasi Kararidir (2012).

[fade 6zgiirliigii, Insan Haklari Izleme Orgiitii, Uluslararasi Af Orgiitii ve Ozgiirlilk Meclisi
gibi sivil toplum 6rgiitlerinin odak noktasidir. Ornegin, Ozgiirliik Meclisi, diinyadaki 6rnek
iilkelerde ortalama kullanicilarin yasadig1 Internet dzgiirliigii seviyesini degerlendirmekredir.
Onun 2016daki Ag Ozgiirliizii alismast, diinya capinda Internet dzgiirliigiiniin art arda alt yil
boyunca azaldigini ve degerlendirilen 65 iilkenin yarisindan fazlasinin sansiir ve belirli Internet
servislerinin kullanimina getirilen sosyal medya kullanicilarinin tutuklanmasi, genis gozetim ve
belirli durumlarda tiim Internet erisiminin kapatulmast gibi kistitlamalar gibi eylemler nedeniyle
olumsuz bir yériingede oldugunu beliremektedir."?

www.igbook.info/foe
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Mahremiyet ve veri korumasi™

Gizlilik ve veri koruma, birgok Internet yonetim sepetiyle ilgilidir: insan haklari, altyapi (veri
yOnetimi i¢in standartlar gelistirme), giivenlik (ulusal giivenligin korunmast ve suca karst mii-
cadele icin verilere erisim) ve ekonomi (verilerin bir is modeli olusturmak islenmesi) sepeti gibi.

vatandaglarin kendi kisisel bilgilerini kontrol etme ve ifsa edip etmeme konusunda karar verme
hakki olarak tanimlanir. Veri koruma, gizliligi saglayan yasal bir mekanizmadir. Gizlilik, temel
bir insan hakkidir. UDHR, Uluslararasi Medeni ve Siyasi Haklar Sozlesmesi ve diger birgok
uluslararast ve bolgesel insan haklari sozlesmesinde kabul edilmistir.

Ulusal kiiltiirler ve farkli yasam bigimleri mahremiyet pratigini etkiler. Mahremiyet ozellikle
Bat toplumlarinda énemlidir, 6rnegin Almanlar mahremiyete yiiksek 6nem vermektedir. Mo-
dern mahremiyet uygulamalar: iletisim mahremiyetine (iletisimin gézetim altinda olmamasina)
ve bilgi gizliligine (bireyler hakkinda bilgilerin toplanmamasina) odaklanir. Geleneksel olarak,
mahremiyet konusunda devlet gozetimi ile ilgili kaygilar vardir. Bununla birlikee, giderek artan
bir sekilde, mahremiyet sorunlari is sekedriintin ihlalleriyle de ilgilidir.

Meseleler

Temel gizlilik sorunlari, Sekil 24’te gosterildigi gibi, bireyler, devletler ve isletmeler arasindaki
ticgen kullanilarak analiz edilebilir.

i > 9:
STATE TRACKING AND REPORTING BUS NESS
(Main challenge of digital politics)

Sekil 24. Dijital cagda mahremiyet
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Mahremiyetin korunmasi: bireyler ve devletler

Bilgi her zaman devletlerin kendi bélgeleri ve topluluklart iizerinde otorite kullanmalar: i¢in
onemli bir ara¢ olmugtur. Hiikiimetler ¢ok miktarda (dogum ve evlilik kayitlari, sosyal gii-
venlik numaralari, oy kaydi, sabika kayitlari, vergi bilgileri, konut kayitlar, arag sahipligi gibi)
kisisel bilgi toplar. Bir bireyin, ayni veri talebiyle karst karstya kalacagi baska bir tilkeye go¢ et-
mek yerine, devlete kisisel veri vermekten vazgegmesi miimkiin degildir. Veri madenciliginde”
kullanilanlar gibi bilgi teknolojisi, karmagik analizler yapmak, olagan ve siradist kaliplari ve
tutarsizliklar: aramak icin (vergilendirme, konut kayitlari, arag sahipligi gibi) birgok uzmanlk
sisteminden verilerin toplanmasina ve iliskilendirilmesine yardimet olur (Sekil 25).

E-Devlet girisimlerinin temel zorluklarindan biri, hiikiimet iglevlerinin modernizasyonu ile
vatandaglarin mahremiyet haklarinin teminat arasinda, devletin megru islevlerini yerine getir-
mek ve kamu hizmetleri saglamak icin kesinlikle gerekli olan bilgilerin toplanmasini da iceren,
uygun bir dengenin saglanmasidir. Bununla birlikte, son yillarda hitkiimetlerin veri toplama
konusundaki istahinin artugina ve zorunlu tanimlama icin (biyometrik veriler gibi) daha kisisel
verilerin birlestirilmesine sahit olmaktay1z.

ABD'deki 11 Eyliil 2001'deki olaylarin ardindan, ABD Vatanseverlik Yasasi,'® ve diger iilke-
lerdeki kargilastirilabilir yasalar, bilgilerin yasal olarak ele alinmasi icin bir hitkme dahil olmak
lizere bilgi toplama yetkisini genisletmistir. Kanit toplamada yasal miidahale kavrami, CoE
Siber Suclar Sozlesmesine de dahildir (Madde 20 ve 21).

Mahremiyetin korunmast: bireyler ve igletmeler

Mahremiyet tiggeninde de belirtildigi gibi (Sekil 24), ikinci ve giderek daha énemli bir iligki
bireyler ve is sektorii arasindaki iligkidir. Bireyler, bir banka hesabi1 agarken, bir ugus veya otel
rezervasyonu yaparken, gevrimigi olarak kredi kartiyla 6deme yaparken, hatta Internette gezi-
nirken veya arama yaparken kisisel verilerini ifsa ederler: bu etkinliklerin her biri birden fazla
veri izi birakabilir.
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Sekil 25. Veri madenciligi

Hem ticaretten miisteriye hem de sirketten ticarete kadar olan elektronik ticaretin basarist ve
strdiiriilebilirligi, hem ticari mahremiyet politikalarina hem de misterilerin gizli bilgilerini
hirsizlik ve kétiiye kullanimdan korumak icin olusturduklar: giivenlik nlemlerine giiven du-
yulmasina baglidir. Facebook, Twitter gibi sosyal ag platformlarinin genisletilmesiyle, kisisel
verilerin nihai olarak suiistimali ile ilgili sadece bir sosyal ag platformunun sahibi veya yone-
ticisi tarafindan degil, ayni zamanda onu kullanan diger kisiler tarafindan da endiseler ortaya
¢tkmaktadir.'” Ayrica, Internet sirketleri sik sik gizlilik politikalarini degistirmeye meyillidir
ve kullanicilara her zamanki “kabul et veya aynl” diginda bir secenek birakmazlar. Kullanicilar
gizlilik politikasint kabul etder veya hizmeti kullanmamay seger.'®

Bilgi ekonomisinde, miisteriler hakkindaki veriler tercihleri ve satin alma profilleri dahil olmak
tizere 6nemli bir pazar tirtinii haline gelir. Facebook, Google ve Amazon gibi baz sirketler icin,
miisterilerin tercihleri hakkindaki bilgiler is modellerinin temel taslarint olusturur. Temel ola-
rak, kullanicilarin para 6dedikleri cevrimici davranisini gésteren tarayici gerezi, bir web formu-
nun doldurulmasi veya 6deme yapma gibi ¢evrimici hizmetler “Gcretsiz” kullanicilarin kisisel
verilerini elde etmek icin hale getirilmistir. Kullanicilar kendileri hakkinda daha fazla bilgi agiga
vurduke¢a, mahremiyet ihlalleri daha sik ve daha karmagik hale gelir.”
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Mahremiyetin korunmasi: devletler ve igletmeler
Mahremiyet ti¢geninin {iglincii tarafi en az kamuya acik, belki de en dnemli gizlilik sorunudur.

Hem devletler hem de isletmeler bireyler hakkinda énemli miktarda veri toplar. Devletler, te-
rérle miicadele ve sugla miicadele faaliyetlerini desteklemek icin verilere erisim saglamak tizere
(Facebook, Google gibi) Internet is sirketlerine ok fazla baski uygulamistir. Ornek olarak,
Kasim 2015°te Paristeki terdrist saldirilardan sonra Fransiz hiikiimeti, internet endiistrisi tara-
findan saglanan verilere biiyiik ol¢iide glivenmistir. Benzer sekilde, hitkiimetler internet endiist-
risi tarafindan kullanilan daha giiglii sifreleme konusunda endise duymakta ve bu da Internet
trafiginin izlenmesini zorlagtirmaktadir.

[s diinyast, devlet baskisina karst direnmeye ve devlet yetkilileri tarafindan verilere erisimi ki-
sitlamaya calismaktadir. Devlet yetkilileri isletme verilerine erisirse, bu Internet kullanicilar:
arasindaki giiven diizeyini azaltabilir ve Internet sirketlerinin is modelini etkileyebilir. Devlet
makamlar ile is sektorii arasindaki bu gerginlik, dntimiizdeki donemde kiiresel dijital politika-
daki temel sorunlardan biri olmaya devam edecektir.

Mahremiyetin korunmast: bireyler ve bireyler

Mahremiyet {iggeninde goriinmeyen mahremiyetin korunmasinin son yénii, mahremiyet i¢in
bireylerden gelen potansiyel risktir. Bugiin, yeterli fonu olan herkes giiclii gozetim araglarina
sahip olabilir. Bir kamera ile donaulmis basit bir cep telefonu bile boyle bir ara¢ olabilir. The
Economist® teknolojinin “demokratik gozetimi” gergeklestirdigini ifade etmistir. Rontgencilik-
ten bankalardaki kart numaralarini kaydetmek ve ekonomik casusluk i¢cin kameralarin sofistike
kullanimina kadar bir¢ok mahremiyet istilast 6rnegi ortaya ¢tkmustir.

Bu tiir mahremiyet ihlallerinden korunmanin temel sorunu, ¢ogu mevzuatin devletten veya
ozel sirketlerden kaynaklanan mahremiyet risklerine odaklanmasidir. Bu yeni gerceklikle karst
kargiya kalan birkag hitkiimet bazt adimlar atmistr. ABD Kongresi, ¢iplak kisilerin fotografla-
rinin izinsiz olarak ¢ekilmesini yasaklayan Video Rontgenciligi Onleme Yasas’'ni gkarmugtir.”!
Almanya ve diger birkag iilke, bireysel gozetimi 6nlemeyi amaglayan benzer mahremiyet yasa-
larini kabul etmistir.

Uluslararasi gizlilik ve veri koruma diizenlemeleri

Mahremiyet ve veri korumayla ilgili uluslararasi uluslararasi araclardan biri, 1981 yilindaki Ki-
sisel Verilerin Otomatik Islenmesi Konusunda Bireylerin Korunmasina Iliskin CoE Sozlesme-
sidir.*? Bolgesel bir kurulus (CoE) tarafindan kabul edilmesine ragmen, Avrupa tilkesi olmayan
devletlerin erisimine de agikur. Sozlesme teknolojiden bagimsiz oldugu iin zaman testine da-
yanmistir.

1995 AB Veri Koruma Direkrifi, ABde kisisel verilerin islenmesi i¢in dnemli bir yasal cerceve
olusturdu ve sadece Avrupada degil, ayni zamanda kiiresel olarak da ulusal mevzuatin gelisimi
tizerinde biiyiik bir etkiye sahip oldu. Yeni gelismelerle basa ¢ikmak ve mevcut teknolojik or-
tamda etkin mahremiyetin korunmasini saglamak icin yapilan bir reform siirecinin ardindan,
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2016 yilinda Mayis 2018den itibaren gegerli olacak yeni bir Genel Veri Koruma Yonetmeligi
kabul edildi ve 1995 Direktifinin yerine gecti.**

Mahremiyetin ve verilerin korunmasina iliskin baglayict olmayan bir diger 6nemli belge,
1980'de gtincellenen 1980°den itibaren OECD’ nin Kisisel Verilerin Gizlilik ve Sinir Asan Alas-
larina Iliskin Kilavuz [lkeleri'dir.” Bu kilavuzlar ve OECD’nin daha sonraki calismalari, mah-
remiyet ve veri koruma ile ilgili uluslararasi, bélgesel ve ulusal diizenlemelere ilham vermistir.
Bugiin, neredeyse biitiin OECD iilkeleri mahremiyet yasalarini ¢tkarmus ve bu yasalart uygula-
mak icin otoriteleri yetkilendirmistir.

OECD kilavuz ilkelerinin yaygin olarak kabul gormesine ragmen, 6zellikle Avrupa ile ABD
arasinda nasil uygulandiklari konusunda farkliliklar vardir. Avrupada, kapsamli bir veri koruma
mevzuatt vardir; ABDde, ekonominin her bir sektorii icin finansal mahremiyet (Graham - Le-
ach - Bliley Yasasi), ¢ocuklarin mahremiyeti (Cocuklarin Cevrimici Mahremiyetini Koruma
Yasast) ve ubbi mahremiyet (Saglik Sigortast Tasinabilirligi ve Sorumluluk Yasast kapsaminda)
ile ilgili mahremiyet diizenlemesi gelistirilmistir.

Diger bir 6nemli fark, Avrupada mahremiyet mevzuatinin kamu makamlari tarafindan yiiriir-
liige konmasi, ABD'de ise uygulamanin temel olarak 6zel sektdre ve 6z diizenlemeye dayanma-
sidir. [sletmeler kendi mahremiyet politikalarint belirler ve diger sirketler ve bireyler kendilerini
bilgilendirmekten ve buna gore davranmaktan sorumludur. ABD yaklagiminin ana elestirisi,
bireylerin mahremiyet politikalari tarafindan sunulan seceneklerin 6neminin nadiren farkinda
olmalart ve kendilerini bilgilendirmeden genel olarak kabul etmeleri nedeniyle, nispeten zayif
bir konuma yerlestirilmesidir.

ABD ve AB arasindaki Gizlilik Kalkani

ABD ve AB’nin mahremiyetin korunmasina yonelik farkli yaklagimlari, temel olarak kisisel ve-
rilerin &zel sirketler tarafindan islenmesiyle ilgili sorulari glindeme getirmistir. AB, vatandaslar1
hakkindaki verilerin veri koruma yénetmeliklerinde belirtilen kurallara gore korunmasini nasil
saglayabilir? Bir sirketin ag1 tizerinden AB'den ABD’ye aktarilan verileri islerken AB kurallari
mi ABD kurallart m1 gecerlidir? AB, yasal ¢ergevede belirtilen ayni mahremiyet korumasini
saglayamayacak herhangi bir tilkeye veri transferini engellemekle tehdit etmistir. Bu talep kagi-
nilmaz olarak, ABD’nin mahremiyet korumasina iliskin 6z diizenleme yaklagimiyla catismaya
neden olmustur.

Bu derin fark, herhangi bir anlasmanin yapilmasini zorlagturmigtir. Dahasi, ABD yasalarini AB
veri koruma yasasina uyarlamak, ABD hukuk sisteminin birka¢ 6nemli prensibini degistirme-
yi gerektireceginden miimkiin olamazdi. Cikmazdaki bu durumun ortadan kalkmasi 1998'de
ABD Biiytikel¢isi David L. Aaron’un bir ‘Giivenli Liman’ formiilii dnerdigi zaman olmustur.
Bu 6neri, meselenin tamamini yeniden sekillendirmis ve miizakerelerde kérdiigiimden ¢ikmak
icin bir yol saglamustir.

Giivenli Liman, Adantik Okyanusu iizerinden veri aligverisi icin yasal bir cerceve olugturmus-
tur. Veriler ABD’de bulunan sunucularda bulunsa bile, AB vatandaslarinin verilerinin AB kural-
larina gére korunmasini saglamaya calismistr. Anlagma, AB diizenlemelerinin yasal bir “gtivenli
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liman” icindeki ABD sirketlerine uygulanmasina izin vermistir. AB vatandaslarinin verilerini
isleyen ABD sirketleri, AB’nin gizlilik korumast gerekliliklerini gézlemlemek icin goniillii ola-
rak kaydolabilmektedir. Anlasmaya tabi olduktan sonra, AB ile ABD arasinda kararlastirilan
resmi uygulama mekanizmalarini gozlemlemek zorunda kalmiglardir. Giivenli Liman Cercevesi
kapsaminda, 4400°den fazla sirket yasal olarak AB'den ABD’ye 15 yil boyunca veri aktarmisur.

Bununla birlikee, Ekim 2015’te, Avrupa Birligi Komisyonuw’'nun ABD’nin AB vatandaslarinin
verilerini “esasen esdegerde” korumasini saglayip saglamadiginit uygun bir sekilde degerlendir-
memis oldugunu géz oniinde bulundurarak Avrupa Komisyonu, Giivenli Liman Cergevesini
gegersiz kilmustir.?® Bu karar AB ve ABD diplomatlari arasinda yeni bir mekanizma icin goriis-
meleri tetiklemigtir. Bu goriismeler Temmuz 2016'da Avusturya, Bulgaristan, Hirvatistan ve
Slovenya olmak tizere dort iilkenin ¢ekimser oyuna karsin AB tiye tilkeleri tarafindan onaylanan
Mahremiyet Kalkant ile sonu¢lanmistir. O aydan sonra Avrupa Komisyonu, AB - ABD Mahre-
miyet Kalkanr'nin yeterliligini dogrulayan bir karari resmen onaylamugtir.””

Kalkan, ABD sirketlerine AB vatandaglarinin kisisel verilerini korumak icin daha gii¢lii yi-
kiimliiliikler getirmekte ve ABD hiikiimetinden yeni hitkiimleri daha saglam bir sekilde uygu-
lamasini ve uygulamalarini izlemesini gerektirmekeedir. Ek olarak, Gizlilik Kalkan: da énemli
bir endige alan: sunan bir konuyu ele almaktadir: ABD hiikiimetinin AB vatandaglarinin kisisel
verilerine erigimi. Kalkan, ABDden bu tiir bir erisimin uygun sinirlamalara, giivencelere ve
gbzetim mekanizmalarina tabi olacagina dair giivence vermigtir. ABD hiikiimeti, AB'deki veri
koruma makamlariyla isbirligi yapmanin yani sira, ABD hiikiimetinin kisisel verilere erismeyle
ilgili bireylerin sikayetlerini almak ve bunlara cevap vermek i¢in bir Ombudsman mekanizmasi
olusturma taahhiidiinde bulunmustur.

www.igbook.info/privacy

Dijital diinyada gocuk haklari

Internet, cocuklar igin birgok fayda saglar ve ayni zamanda bircok risk igerir. Emin ve giivenli
bir ¢evrimici ortam gelistirirken bu tiir faydalarin tesvik edilmesi, cocuklarin risklere karst ko-
runmast ve ¢ocuklarin bilgiye erisme ve konusma 6zgiirligii de dahil olmak tizere dijital hakla-
rina saygl duyulmast arasinda dikkatli bir denge kurulmasini gerekeirir.

Cocuklarin internet kullaniminin giivenligi konusunda daha fazla tartigma
icin 3. Boliime bakanuz.

Birlesmis Milletler Cocuk Haklari Sézlesmesi (CHS),* cocuk haklarinin temel tast olarak kabul
edili. CHS, en yaygin olarak onaylanmis uluslararast insan haklari anlasmalarindan biridir:
bugiine kadar, ABD’nin bazi istisnalari disinda her BM tiyesi devlet CHS’yi onaylamistir.

CHS ilk kez ¢ocuklarin insan haklarina sahip kisiler oldugunu kabul etmistir. Sézlesme dort
temel ilkeye dayanmaktadir:
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Cocuklar ayrimciliktan muaf olmalidir.
+  Politikalar ¢ocuklarin cikarlarina hizmet etmelidir.

Cocuklarin potansiyellerini tam gelistirmelerine imkan verilmeli ve bu tesvik edilmelidir.
+ Cocuklarin goriisleri ve bakis agilari 6nemlidir ve duyulmalar: gerekir.

Ayrica, CHS genel olarak tedarik (provision), koruma (protection) ve tegvik (promotion) veya
kaulim (participation) seklinde ‘3 P’ olarak da adlandirilan ii¢ genis alana gore ¢ocuklarin hak-
larini ele almaktadir.

Zorluklar
Korumaci yaklagimlar

Cocuklarin gevrimici korunmast, cocuklarin teknolojiyi kullanmasinin koruyucu yoniine odak-
lanma egilimindedir. Aslinda, bircok kisi Internet ve teknolojinin ¢ocuklar igin riskleri arttirdi-
gint ve dolaysiyla cocuklarin yalnizca risklerin hafifletilmesi durumunda faydalardan yararlana-
bilecegini iddia etmekeedir. Bununla birlikte, yalnizca ¢evrimici risklere odaklanan politikalar,
Internet’in gocuklart giiglendirme potansiyelini sinirlayabilir.

Cocuklarin CHS gibi yasal araglarda yer alan haklarina dayanan hak temelli bir yaklagim, dijital
diinyanin ¢ocuklara ve genglere yonelik firsatlarini risklerden koruyarak en tist diizeye ¢ikarma-
yi amaglamakreadir. Bu yaklasim, cocuklarin dijital haklar: ile korunma ihtiyaglart arasinda daha
dikkatli bir denge kurdugu i¢in, uzmanlar tarafindan giderek daha fazla tercih edilmektedir.

CRC’nin ¢evrimici diinyaya uygulanabilirligi

1989 yilinda oybirligiyle kabul edilen CHS, Internet’in kitlesel kabuliinden 6nce formiile edil-
mistir. CHS gevrimigi diinyaya uygulaniyor mu ve nasil uygulaniyor?

2012 UNHRC’nin Internette insan haklarinin gelistirilmesi, korunmasi ve kullanilmasina
iliskin Karar;,”” meveut insan haklarinin ¢evrimici olarak gecerli olup olmadigs veya cevrimi-
¢i ortam igin yeni bir haklar grubunun gerekli olup olmadigi tartismasini sona erdirmistir.
Uzmanlar, bunun énemli bir basar1 olmasina ragmen, ¢ocuklarin korunmasinda 6zel koruma
gerektiren daha biiytik adimlarin gerekli oldugu konusunda hemfikirdirler.

Ozellikle CHS, ¢evrimdisi gocuk haklari ilkeleri ve idealleri konusunda fikir birligine dayalt
bir klavuz ve ayni ilke ve ideallerin uygun sekilde gelistirilmis olmast kaydiyla ¢evrimici olarak
da kullanilabilecegini énermekeedir. Bu nedenle CHS nin net bir kurallar dizisine ¢evrilmesi
gerekmektedir.!

CHS, hitkiimetlerin ¢ocuklarin ¢ikarlarina en uygun sekilde davranma gérevini yerine getirir-
ken, bir dizi politika ve 6nlemin formiile edilebilecegi bir ¢ikis noktast da saglamakeadir.

www.igbook.info/children
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Engelli kisilerin haklar*

Diinya Saglik Orgiitiine (WHO) gore, diinyada yaklagik 1 milyar engelli insan yasamaktadir.”
Bu say1 niifus yaglanmasi, yeni hastaliklarin ortaya ¢ikisi, kronik saglik kosullari, silahli catigma
ve siddet, yoksulluk ve sagliksiz yasam kosullari, engelliligin nedenleri, énlenmesi ve tedavisi
hakkinda yeterli bilginin olmamas: nedeniyle artmakcadir.?*

Internet, engellilerin sosyal hayata dahil olmast igin yeni olanaklar sunmaktadir. Engellilere
iliskin teknolojik olanaklari en iist diizeye gikarmak igin, gerekli Internet yonetisimi ve politika
cercevesini gelistirmeye ihtiyag vardir. Bu alandaki ana uluslararasi arag, Birlesmis Milletler ta-
rafindan 2006 yilinda kabul edilen ve su anda bunlari uygulanabilir kilacak olan ulusal yasalara
dahil olma siirecindeki Engelli Haklarina [liskin Sozlesme'dir (UNCRPD).»

Engellilere iliskin teknolojik ¢oziimlere duyulan ihtiya¢ konusundaki farkindalik IGF Erisi-
lebilirlik ve Engellilik Dinamik Koalisyonu,? Internet Toplumu Engellilik ve Ozel Ihtiyaclar
Subesi, Uluslararast Internetteki Engellilik Kaynaklari Merkezi gibi engelli topluma égreten ve
destekleyen kuruluslarin ¢aligmalari ile artmakeadir.

Engelliler icin erisilebilirlik stkinalari, donanim, yazilim ve igerik kullanmak icin gereken yete-
nekler ile engelli bir kisinin mevcut kaynaklari ve yetenekleri arasindaki bogluktan kaynaklan-
maktadir. Bu acig1 daralemak icin politikalar iki yonde ilerlemektedir:

+ Ekipman, yazilim ve ¢evrimigi icerigin tasarimi ve gelistirilmesi gereksinimlerine erisilebilir-
lik standartlarini dahil etmek.

+  Engellilerin islevsel yeteneklerini artiran veya degistiren, donanim ve yazilimdaki aksesuar-
larin kullaniabilirligini arttirmak.

Internet yonetisimi alaninda ana odak noktast, gevrimigi igerik ve uygulamalar ile engelli kisile-
rin erisimine ve kullanimina uygun olmalaridir. Web erisilebilirliginde uluslararast standartlar,
W3C tarafindan Web Erisilebilirlik Girisimi kapsaminda gelistirilmistir. Bu tiir standartlarin
varligina ragmen, pek ¢ok cevrimici uygulama hala farkindalik eksikligi veya algilanan karma-
siklik ve yiiksek maliyetler gibi ¢esitli nedenlerden dolay: bunlara uymamakradir.

www.igbook.info/disabilities

Cinsiyet ve cevrimici insan haklari

Kadinlarin ¢evrimigi haklari, hem Internete erisim (6rnegin gevrimici siddet) hem de erisim ek-
sikligi (6rnegin, bilgiye, egitime, is diinyasina ve siyasi faaliyetlere erisim s6z konusu oldugunda
firsat kayb) ile ilgili cok cesitli konularr icerir.

Tarihsel olarak, kizlar ve kadinlar, egitimde (BIT uzmanliklart dahil), saglik, sosyal refah, po-
litik katilim ve adalet alanlarinda ayrimcilik ve bityiik esitsizliklerle kargi karsiya kalmiglardir.
Temel haklardan yararlanmada kadinlarla erkekler arasindaki bu esitsizliklerin bir¢ogu ¢evrimi-
¢i olarak siirdiirtilmiistiir. Siddet, go¢, catisma ve krizler de 6zel alanlarindaki ciddi engellerle
kadinlarin refahini ve hem ¢evrimdist hem de ¢evrimici potansiyellerini kullanma yeteneklerini
etkilemektedir.
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Kadinlar diinya niifusunun yarisindan fazlasini temsil ediyor, ancak teknolojinin aracilik ettigi
stireglere kaulimlari hala ilerlemenin gerekli oldugu bir alan olarak durmaktadir. Kadin hak-
larinin ¢evrimici ortamda korunmasi, egitim ve ekonomik firsatlara erisme, gérevde bulunma
ve esit ticret alma da dahil olmak tizere haklarin kullanilmasinda ayrimciligin azalulmasina ve
onyarginin azalulmasina dikkat etmeye odaklanan daha genis bir sosyokiiltiirel ve profesyonel
degisimin parcasidur.

Internete erisim son yirmi yilda artmis olsa da, cinsiyetci kullanim bigimleri esit olmayan firsat-
lar yaratmakra ve diinyadaki kiz ve kadinlarin giiclendirilmesinde 6nemli bosluklar yaratmakea-
dir. 2016 yili ITU verileri, kiiresel Internet kullanicisi cinsiyet farkinin 2013 yilinda % 11'den
2016'da% 12’ye ¢ikugini ve erisimin en ¢ok ihtiya¢ duyuldugu yerler olan LDC’lerde hala ¢ok
yiiksek (% 31) oldugunu gostermektedir: Veriler ayrica bolgesel cinsiyet farkinin Afrikadaki en
yiiksek (% 23) ve Amerikadaki en diisiik (% 2) oldugunu gostermektedir.”

Bir Web Foundation ¢alismasina gore, cep telefonlarina daha gelismis erisim bile kadinlari ¢ev-
rimigi hale getirmek i¢in veya “kadinlarin teknolojiyle gii¢lendirilmesi” i¢in yeterli degildir.
Calisma, ¢ogu kadin ve erkegin bir telefona sahip olmasina ragmen, kadinlarin yalnizca %
37’sinin  (ayni toplulukeaki erkeklerin yaklasik yarisi) internete erisme ihtimalinin oldugunu
ve kadinlarin % 30-50’sinin ekonomik veya politik firsatlar icin internet kullanim oranlarinin
disiik oldugunu gostermistir. Ayrica, erisimin i¢sel olarak egitim seviyesine bagli oldugunu ve
egitiimin degisim i¢in harekete gecilmesi gereken bir diger faktor oldugunu gostermistir.®®

Gii¢lendirilmis cevrimici katlimla birlikte kadinlarin kamusal ve politik hayata kaulim: art-
maktadir, ancak BIT lerin faydalarindan tam anlamiyla faydalanmak, kadinlara erisimde esit-
sizlik ve teknoloji ile ilgili siddet gibi bir dizi engelin ortadan kaldirilmasina baglidir. Cevrimici
araglarla yapilan siddet eylemleri arasinda siber taciz, gozetim ve mahremiyet ihlalleri, cinsel
taciz ve resimler ve videolar dahil olmak tizere kisisel bilgilerin yetkisiz kullanim1 ve manipii-
lasyonu yer almaktadir. Yaygin baglanti caginda, Internet aracilarinin isbirligi ile daha giivenli
cevrimigi alanlar yaratmak, kadinlarin insan haklarinin ve kalkinmasinin tam olarak gercekles-
tirilmesinde ilk adim olarak daha keskin bir odak noktast haline gelmekeedir.

BM Ozel Raportérit'niin kadina yonelik siddete, nedenlerine ve sonuglarina iliskin 2016 rapo-
runda, kadinlara yonelik ¢evrimici siddeti yeni bir meydan okuma olarak kaydetti. Raporda,
‘bilgi ve iletisim teknolojisinin kullanim1 kadinlarin ve kizlarin giiglendirilmesine katkida bulu-
nurken, kullaniminin da ¢evrimici siddet yarattugint’ belirtilmistir. Rapor devletler ve devlet dist
akedrlerin ‘ifade dzglirliigiine zarar vermeden ve Uluslararasi Medeni ve Siyasi Haklar Sozlesme-
si’nin 20. maddesine gore siddet ve nefretin tegvik edilmesini yasaklayarak kadinlara ve kizlara
kargt ¢evrimici siddetle miicadele etmeye’ cagirmakeadir.®

Kadin haklarinin korunmasina yénelik baglica uluslararasi araglar, 1952 Kadin Siyasi Haklarina
iligkin Sozlesme ve 1979 Kadinlara Karst Her Tiirlii Ayrimciligin Onlenmesi Sozlesmesi‘dir
(CEDAW). Hem BM Kadin birimi hem de UNHRC, kadin haklarinin ¢esitli boyutlarinda
aktif olarak caligmaktadir. Bununla birlikte, mevcut kadin haklari kuruluglarinin gevrimici fa-
aliyet alanlarini yayginlastirmak kolay olmamaktadir. APC ve Cinsiyet ve Internet Yonetisimi



BOLOM-8 [INSAN HAKLARI SEPETI ]

Konusunda IGF Dinamik Koalisyonu gibi gruplar, kadinlarin ¢evrimici haklarini savunmak
icin aktif olarak yer almaktadirlar.

Kadin haklari hareketi olgunlastik¢a, bunlarin aslinda diger toplumsal cinsiyet azinliklarinin
haklarini da kapsayan daha genis toplumsal cinsiyet haklar1 sorunlarinin bir parcast oldugunu
kabul etmeye yonelik bir adim aulmugtur. Kadinlar ve Lezbiyen, Escinsel, Biseksiiel, Trans ve
Escinsel (LGBTQ) toplulugu dahil olmak iizere diger toplumsal cinsiyet azinliklarina yonelik
insan haklari meseleleri, bilgiye erisim, mesleki firsatlar, kiiresel politika siiregleri ve insan hak-
lart igin kritik olan diger haklar ve Internet yonetisimi vestrastyla incelenmeli ve ele alinmalidir.

www.igbook.info/gender
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INTERNET YONETISiMi AKTORLERI

T nternet yonetisimi, (WSIS 2003 Ilkeler Bildirimi’nin 49. paragrafinda ve WSIS 2005 Tunus

Bilgi Toplumu Giindemi’nin 35 ve 306. paragraflarinda belirtildigi gibi) ulusal hitkiimetler,
uluslararast kuruluslar, is diinyass, sivil toplum ve akademik ve teknik topluluklar dahil olmak
tizere sik¢a adlandirildig; gibi ¢ok cesitli akeorleri veya paydaslari icermekeedir. Cok paydaslik,
WSIS belgelerinde bir yonetisim ilkesi olarak kabul edilirken, asil tartisma, esas olarak Internet
yonetisiminin ¢esitli alanlarindaki devlet ve devlet dist akedrler arasindaki iliskiye odaklanarak,
her bir aktériin kendine 6zgii rolleri ve sorumluluklari tizerine olmaktadur.

Internet yonetisim aktorlerinin gogu, digerlerinin yani sira teknolojik, yasal, ekonomik, insan
haklar ve sosyokiiltiirel yonleri igeren, konularinin multidisipliner dogast ile karakterize olan
bu alanin yitksek karmagsikligs ile basa ¢tkmakta zorlanmaktadir. Ayrica, Internet yonetisimi
sorunlart yerel, ulusal, bolgesel ve kiiresel olmak tizere farkli politika seviyelerinde ele alinmak-
tadir. Bu béliim, Internet yonetisim aktorlerinin bir incelemesi ve onlarin herbirinin konumla-
rinin bir 6zetini sunmakeadir.

internet yonetisimi ve diger kiiresel politika siire¢leri arasindaki kavramsal fark nedir?

Internet yonetiminde, hiikiimetler IETF, Internet Toplulugu ve ICANN etrafinda kurul-
mus halihazirda var olan bir hiikiimet dist rejime dahil olmak zorunda kalmglardir. Iklim
degisikligi, ticaret, go¢ gibi diger politika alanlarinda bunun tersi olmusgtur. Hitkiimetleraras:
politika alani kademeli olarak sivil toplum aktorlerine agilmaktadir. WSIS 2003’ten bu yana,
birgok hiikiimet Internet yonetisimi sahnesine girmeye basladiginda, asil zorluk hiikiimet
dist Internet yonetisimi rejimini ve geleneksel diplomatik olani senkronize etmek olmustur.
Bu yakinsama, hiikiimetlerin ve Internet yonetisimindeki diger aktorlerin rolleriyle ilgili ana
tartismalar: tetiklemis, ayni zamanda daha kapsayict ve etkili politika olugturma konusunda
firsatlar yaratmugtir.

Hiikiimetler

Modern gagin tanimlayict teknolojisi olan Internet, devletlerin (ulusal giivenlik meselesine
odaklanan) jeopolitiklerini ve gittik¢e artan bir sekilde (ekonomik ¢ikarlarla ulusal ¢ikarlarin
tesvik edilmesi olarak tanimlanan) jeoekonomilerini etkilemektedir. Internet ayrica, miizakere
ve isbirligi yoluyla politika ¢dziimlerini belirleme ihtiyacint tetikleyen yiiksek diizeyde eko-
nomik ve sosyal dayanigma yaratmaktadir. WSIS siirecinde, kiiresel diplomatik giindemde
2003-2005 yillarinda Internet yonetisimi ortaya ¢ikmistir. O zamandan beri, birgok hiikiimet
bu karmasik politika alanint kavramaya calismakeadur.

Internetin diinya ¢apindaki ulusal toplumlar igin kritik 6nemi, ulusal diizeyde etkili Internet
yonetisimi gelistirmek ve dijital alanda gikarlarini korumak igin Internet diplomasisi gabalarina
katilmalart icin hiikiimetler iizerinde ek bir baski olusturmustur.

Hiikiimetlerin uluslararast cabalari iki ana yone kanalize etmislerdir. Ilk olarak, hiikiimetler
Internet’i, yeni bir politika konusu olarak, ICANN ve IGF gibi ok paydaslt olanlardan ITU
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ve BM GGE gibi ¢ok tarafli olanlara kadar genis bir alanda ele almaktadir (6rnegin, Tablo 3
hiikiimetlerin BM GGE’e katilimini gostermekeedir). Ikincisi, hiikiimetler ticaret (DTO bag-
laminda), saglik (WHO) ve emek (ILO) gibi gelencksel politika konularinin dijital yonleriyle
ilgilenmek zorundadur.

Biiyiik ve zengin iilkeler igin bile, Internet yonetisimi konulariyla ugrasmak, Internet yoneti-
siminin (teknolojik, ekonomik ve sosyal yonler gibi) ¢ok disiplinli dogasinin yonetimi ve cok
cesitli akedrlerin kaulimi gibi cesitli zorluklarla karsilasmiglardir. Bircok hiikiimetin ayni anda
yetkilileri egitmesi, politika gelistirmesi ve uluslararast Internet ile ilgili farkli toplantilara aktif
olarak katilmast gerekmistir.

Ulusal koordinasyon

2003 yilinda, WSIS siirecinin baglangicinda, ¢ogu iilke, telekomiinikasyon meseleleriyle ilgi-
lenen baslica uluslararast kurulus olan ITU ile iliskilerden sorumlu olan telekomiinikasyon
bakanliklari ve diizenleyici otoriteler araciligiyla Internet yonetisimi konularina egilmistir. in-
ternetin modern toplumun politik, sosyal ve ekonomik yapist tizerindeki etkisinin artmasi ile
birlikte yavas yavas, dis iligkiler, kiiltiir, medya ve adalet de dahil olmak tizere diger devlet dai-
releri de Internet yonetiminde yer almaya baslamustir.

Birgok hiikiimet igin asil zorluk, genellikle Internet yonetisim sorunlari ile ilgilenmek igin ge-
rekli uzmanliga sahip olan tiniversiteler, ozel sirketler ve STK’lar gibi devlet disi aktorlerden
destek toplamak ve bunlari etkin bir sekilde koordine etmek icin bir strateji gelistirmek olmus-
tur. WSIS 2003’ten sonraki yillarda, ¢ogu biiyiik ve orta dlekli G20 iilkesi, kiiresel Internet
yonetisimi miizakerelerini takip etmek icin yeterli kurumsal kapasite gelistirmeyi bagarmistir.
Brezilya gibi bazilari, telekomiinikasyon bakanliklari, diplomatik hizmet, is sektorii, sivil top-
lum ve akademi gibi Internet yonetisimi tartismalarini takip etmek igin yenilikgi ulusal yapilar
gelistirmistir.! Hindistan, Endonezya ve Kenya, ulusal diizeyde ¢ok paydasli isbirligi gelistiren
iilkelerin diger 6rnekleridir. Birgok iilke, ulusal IGF girisimlerini, gesitli paydas gruplarini In-
ternet yonetimi ve dijital politika siireclerine dahil etmenin bir yolu olarak kullanmakeadir.
Ekim 2016da, kiiresel IGF Sekreteryast tarafindan taninan 47 ulusal IGF girisimi olmustur.”

Politika uyumu

Internet yonetisiminin gok disiplinli dogast ve aktorlerin ve politika forumlarinin gesicliligi goz
oniine alindiginda, politika tutarliligini saglamak 6zellikle zordur. Ornegin, mahremiyet ve veri
koruma sorunu, digerlerinin yani sira, insan haklari, ticaret, standardizasyon ve giivenlik pers-
pektiflerinden ele alinmakta, ancak gogu zaman, her perspektifle ilgilenen politika ve uzman
gruplart arasinda ok az koordinasyon bulunmakradir (Sekil 26). Internet yonetisimi alaninda
politika tutarliliginin saglanmas, farkli bakanliklar, is sekedrii ve diger akeorler arasindaki yatay
iletisimi iceren esnek bir politika koordinasyonu bicimini gerekirir.
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Kablo jeo-stratejisi ve politikasi tutar(siz)lilig

Anglo Fransiz Anlasmas’ 1904’te olusturuldu. Bununla birlikte, Almanya ile yakin igbir-
liginin kurulmasinda, Fransiz Telgraf Bakanlig, iilkenin Ingiltere ile iliskilere yonelik dis
politikasi tercihini takip etmemistir. Bunun ana nedeni, Almanya ile isbirligi icinde yeni
telgraf kablolart dégerken kiiresel kablo cografyast stratejisinde Ingiliz hakimiyetini azaltmak
olmustur. 1915’te Fransiz tarih¢i Charles Lesage, bu politika tutar(siz)lilig1 iizerine su yo-
rumu yapmustir: ‘Fransiz diplomasisinin genel ilkeleri ile telgraf politikalarinin prosediirleri
arasindaki uzun siiredir devam eden anlagmazliklarin, bu tilkede her bakanlhigin kendi dig
politikas: olmasindan kaynaklandigina inantyorum: Disigleri Bakanligr'nin bir, Maliye Ba-
kanligrnin bir bagkast dis politikast vardir ... Posta ve Telgraf Idaresi'nin de zaman zaman
kendi dis politikast vardir; bu béyle iken, son birkag yilda, Fransiz diplomasisi Ingiltere’ye
tamamen diismanca davranmadan, Almanya’ya giiclii bir yaklagim gdstermistir.”

Yonetim zorluklarinin diginda, politika tutarliliginin elde edilmesi, genellikle rekabet eden poli-
tika gikarlarinin varlig ile sinirlidir. Bu, 6zellikle gelismis ve esitlendirilmis Internet ekonomi-
lerine sahip iilkelerde gegerlidir. Ornegin, ag tarafsizlig1 tartismasinin basinda, gesitli iilkelerdeki
diizenleyiciler, ag tarafsizligini destekleyen Internet endiistrisi ile ag tarafsizligini 6rnegin mul-
timedya igeriginin yayinlanmast igin daha huzli Internet izerine bir is modeli gelistirmeye engel
olarak goren telekomiinikasyon ve eglence sektorleri arasinda bir denge kurmaya calismiglardir.

Odak: veriyi bir is modelinin
Odak: ulusal giivenligin temeli olarak islemek
korunmasi ve suca kars:
miicadele icin verilere erisme
Endiseler: endiistrinin asin giicla
elenmesi ve kullanicilarin
nlik nedenleriyle veriye
simi sifreleyebilmesi

Endiseler: veriler yasal kisitlama
olmadan hiikiimetlerle
paylasiliyorsa, kullanicilar tarafinda
giiven kaybi; mahremiyet
korumasinin arttirilmasinin
(internet is modelleri i¢in ana temel
olan) kullanicilarin verilerine erisimi
azaltabilmesi

Aktérler: giivenlik hizmetleri,
yasa uygulayic: birimler,
UNODOC, Interpol ...

Aktorler: internet sirketleri, ticaret

DTO ve ticaret politikas:

Odak: veri yoneti
standartlar, tekn
uygulamalar gelistirmek

igin ve ifade
iniin korunmasi

Endiseler: Giivenlik ve Endiseler: kitlesel gézetim ve
ekonomik nedenlerle verilere vatandaslarn verilerinin yasal
kisith erisim nedeniyle olarak korunmamasi
internet’in parcalanmasi

Aktérler: sivil toplum, insan
Aktérler: standardizasyon haklar: érgiitleri, BM Konseyi
kuruluslar (IETF, ISO, IEEE, ITU), insan Haklar1 Uzerine, BM
teknik birlikler, yazihhm OHCHR...
gelis ciler ...

Sekil 26. Dijital alanda kiprii olusturma politika silolar:

o2
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Internet yonetiminde Cenevre merkezli daimi misyonlarin rolii

Birgok hiikiimet i¢in Cenevre'deki daimi misyonlari, hayati olmasa da, WSIS ve Internet yo-
netisim siireglerindeki oyuncular igin 6nemlidir. Internet yonetisimi ile ilgili faaliyetlerin bir-
cogu, WSIS siireclerinde 6ncii rol alan ITU’ya ev sahipligi yapan Cenevrede gergeklestirilmis-
tir. Hazitlik toplanularindan birisi disindaki tiim toplanulara kalici misyonlarin dahil oldugu
WSIS nin ilk asamasi, 2003’te Cenevrede gerceklesmistir. Halen, IGF Sekreteryasi Cenevrede
bulunmakra ve orada bircok IGF hazirlik toplanusi diizenlemektedir.

Biiyiik ve gelismis iilkeler igin, Cenevre merkezli kalict misyonlar, WSIS ve Internet yoneti-
sim stirecleriyle ilgilenen kurum ve bireylerden olusan genis bir aginin parcast olmustur. Kalict
misyonlar kiigiik ve gelismekte olan tilkeler icin birincil ve bazt durumlarda bu tilkelerin siireg-
lerdeki tek oyunculari olmustur. Internet yénetisimi sorunlari genellikle gelismekte olan iilke
denemelerinin kiigiik ve genisletilmis misyonlarinin giindemine eklenmistir. Birgok durumda,
aynt diplomat, insan haklari, saglik, ticaret ve emek gibi diger konularin yani sira Internet yo-
netim stiregleriyle ilgili gorevleri de tistlenmek durumundadir.

Ulusal hiikiimetlerin konumu
Amerika Birlesik Devletleri

Internet, ABD hiikiimetinin destekledigi bir bilimsel projenin parcast olarak gelistirilmistir.
Internetin baslangicindan giiniimiize kadar, ABD hiikiimeti baglangigta Savunma Bakanligt,
daha sonra Ulusal Bilim Vakfi ve en son Ticaret Bakanligi olmak iizere farkli departmanlar ve
kurumlar araciligryla Internet yonetisimine dahil olmustur. FCC ayrica Internet diizenleyici

cercevenin olusturulmasinda 6nemli bir rol oynamuistir.

ABD hiikiimetinin kaaliminin kalict bir unsuru, genellikle “uzak bir vesayet” olarak nitelendi-
rilen ‘kapali yaklagim'dir. Internetin yonetisimini, dogrudan onunla galisanlar bir yana, temelde
teknik topluluga birakmigtir. Bununla birlikte, ABD hiikiimeti, kar amaci giitmeyen Kayit Ku-
rullar1 Konseyi (CORE) projenin kok sunucusunu ve gekirdek Internet altyapisinin yonetimini
ABD’den Cenevre'ye tasimasi giindeme geldiginde 1990’larin ortalarinda oldugu gibi birkag
defa daha dogrudan miidahale etmistir.’ Bu siire¢ ABD Disisleri Bakani Madeleine Albright
tarafindan ITU Genel Sekreteri'ne gonderilen iinlii (en azindan Internet tarihinde) diploma-
tik bir notla durdurulmustur.® CORE girisimini durdurmaya paralel olarak, ABD hiikiimeti,
1998 yilinda ICANN’in kurulmastyla sonuglanan istisareler baglact. ICANN, ABD hiikiimeti
tarafindan (6zellikle DNS ve IP numaralari gibi) tanimlayicilar gibi IANA islevlerini yerine
getirme, yani Internet’in benzersiz sistemlerini koordine etme gorevini tistlenmistir. ABD hii-
kiimeti, bu roliin kiiresel Internet topluluguna gectigi IANA islevlerinde Ekim 2016’ya kadar
bir liderlik rolii iistlenmistir.

Iyi gelismis gevrimici alani ve canli Internet endiistrisi, ABD’yi siber giivenlik saldirilarina karst
ozellikle savunmasiz hale getirmektedir. Dolayistyla ABD diplomasisi uluslararast siber giivenlik
miizakerelerinde ok aktiftir. ABD, kendini savunma hakki gibi meveut giivenlik normlarinin
da Internete uygulanmasi gerektigi fikrini desteklemektedir. Ulke, kiiresel bir siber giivenlik
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anlagmasinin kabuliine karst ¢tkmaktadir. ABD, ¢ok ¢esitli bolgesel ve ikili siber giivenlik anlag-
malarina taraftir. ABD, Siber Suglar Konvansiyonu Sézlesmesi ve MLAT lar dahil olmak iizere
ikili anlagmalar yoluyla uluslararast siber suglarla ilgilenmektedir. ABD ayrica, drnegin mevcut
CERT’lerin kurulmasi veya giiclendirilmesi yoluyla siber giivenlik yapilarinin gelistirilmesini

de desteklemektedir.

Ekonomik konularda ABD, serbest veri akisini ve dijital hizmetlerle serbest ticareti destek-
lemektedir. DTO'de ve gesitli bolgesel ve ikili ticaret anlagmalariyla {icretsiz gevrimigi ticaret
tesvik edilmektedir. ABD Internet endiistrisi, kritik bir unsur olan serbest veri akist ile serbest
veri ticaretinin en énemli yararlanicisidir. ABD cevrimici islemlerin vergilendirilmesine kargt
ctkmaktadir.

Avrupa Birligi

Avrupa Birligi, gelecekteki Internet yonetisiminde uzlasma saglamak igin benzersiz bir sert ve
yumusak dijital gii¢ karisimina sahiptir. AB’nin sert dijital giicii, hem yiiksek Internet penet-
rasyonuna (2015'de % 79,3)” hem de satin alma giiciine sahip 500 milyon kisilik bir piyasanin
cekiciligine dayanmaktadur. Briikseldeki Internet endiistrisi lobisinin yogunlugunun gosterdigi
gibi, bu tiir bir glic kaynagt 6nemlidir. Tekellesme ve veri koruma konularinda AB ile miizakere
ederek, diger sirketler arasinda Google ve Facebook, (AB’nin Internet endiistrisi ile yaptig:
diizenlemeler ¢ogu zaman diger iilkeleri ve bélgeleri ve benzer eylemlerde bulunmaya tegvik
ettigi i¢in) bir anlamda diinyanin geri kalaniyla da miizakere etmektedir. Ornegin Google'in,
Avrupa Ekonomik Alan’indaki ¢evrimici arama pazarinin % 90’indan fazlasina sahip oldugu bir
durumda, AB, Google'in Avrupada yiiksek pazar payinin sirketin baskin pazar pozisyonunun
kotiiye kullanilmasi da dahil muhtelif uygulamalarla kotiiye kullanilmasini engelleyecek temel
olusum olarak konumlandirilmaktadir.®

AB’nin yumusak dijital glicti, zayif yonleri giiglii hale getirmek igin bir tiir dijital aikido diplo-
masisine dayantyor. AB giiglii bir Internet endiistrisine sahip olmasa da, bu zayiflik paradoksal
olarak Internet yonetiminde bir gii¢ haline getirilebilir.

Yani, Internet endiistrisinin ekonomik cikarlarin korumaya gerek kalmadan, AB (kullanici
haklari, dahil etme, icerik ¢esitliligi gibi) kamu c¢ikarlarini ortaya koymak ve korumak baki-
mindan daha fazla 6zgiirliige sahiptir. Bu sekilde, AB “Internet kullanicilari” nin koruyucusu
ve Internet endiistrisinin biiyiimesi igin uygun bir ortamin destekgisi olabilir. AB, uluslararasi
politikada gogu zaman gecerli olmayan hem etik hem de stratejik hedeflere ulasabilir.

Farkli meseleye dayali ittifaklar gelistirme konusunda AB yaklagimi ortaya ¢ikmaya baglamistir.
WCIT-12de, Avrupa ABD’yi desteklemistir. Veri koruma ve mahremiyet konusunda AB’nin
konumu Latin Amerika iilkelerinin pozisyonuna yakindir. Isvigre ve Norveg cogu Internet yo-
netisimi konusunda AB ile benzer bir konumdadir.

Oniimiizdeki dénemde, AB’nin Internet yonetimindeki konumu, 6zellikle vergilendirme,
miisterinin korunmast ve veri akisi gibi alanlarda olmak tizere, AB Dijital Tek Pazarinin gelisi-
mi ile daha da sekillenecektir.
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AB iiye iilkeleri belirli Internet yonetisimi konularina 5nem vererek bunlarin konum alanlarini
gelistirmektedir. Almanya ve Avusturya ozellikle mahremiyet ve veri koruma konusunda endise
duymakta, bu nedenle hem AB hem de BM sistemi icinde cevrimici mahremiyet korumast
konusundaki tartigmalarda lider rol oynamaktadirlar.

Estonya ¢ok dinamik bir dijital politika oyuncusudur. Interneti ciddi diizeyde etkileyen 2007
DDoS saldirisindan sonra Estonya, siber uzmanlik alaninda gok aktif bir oyuncu haline gel-
mistir. NATO’nun Kooperatif Siber Savunma Mitkemmeliyet Merkezi’nin yani sira, 2010°'dan
beri her yil diizenlenen biiyiik bir siber giivenlik etkinligi olan Siber Catisma Konferansina ev
sahipligi yapmakeadir.

Romanya siber suglarla miicadele alaninda uzmanlagmistir. Amaci tilkelerin sug adalet sistemle-
rini giiclendirmelerine ve siber sucun getirdigi zorluklara cevap verme kapasitelerini Siber Sug-
lar Konvansiyonu standartlarina dayanarak destekleme olan CoE Siber Suclar Programi Ofisine

ev sahipligi yapmaktadir.

Hollanda, Siber Uzmanlik Kiiresel Forumu’na ve siber giivenlik alanindaki diger bircok girisi-
me ev sahipligi yapmaktadir.

Cin

Cin, diinyadaki en yiiksek sayida Internet kullanicist olan (700 milyondan fazla) ve (on biiyiik
Internet sirketinden dérdii Cinden olmak iizere) hizli biiyiiyen bir Internet endiistrisi iilkesi
olarak Internet yonetiminde nemli bir oyuncudur. Cin, ulusal politikalarin 6tesinde sinirsiz
Internet iletisimine karsi ekonomik giidiimlii yaklasim ile ulusal diizeyde Internet faaliyetleri
igin politik glidiimlii siber egemenlik yaklagimi arasindaki dijital politikadaki konumunu den-
gelemekeedir.

Ekonomik agidan bakildiginda, kiiresel Internet Cin'in ihracata yénelik ekonomisi igin hayati
oneme sahiptir. Cinli sirketler interneti diinya ¢apindaki ticari faaliyetlerinde bilgi altyapisi ola-
rak kullanmaktadir. Cin'deki isletmeler i¢in ana Internet platformu olan Alibaba, su anda diinya
genelinde en yiiksek e-ticaret islem hacmine sahiptir. Alibaba’nin sahibi Jack Ma, KOBI’lerin
kiiresel dijital ticaret yapmalarina yardimei olmak amaciyla bir Elektronik Diinya Ticaret Plat-
formu kurulmast ¢agrisinda bulunmustur.” Hangzhou'daki G20 toplanusinda, Eyliil 2016'da
Cin, dijital eckonomiyi ve inovasyonu giiclii sekilde desteklemistir.

Siyasi bir perspektiften, egemenligin Cin dis politikasinin temel tast olarak korunmasi da siber
ortamda yansitilmaktadir. Cin cumhurbaskant Xi, 2015 Diinya Internet Konferansinda siber
egemenligi, “her bir Glkenin bagimsiz bir sekilde kendi siber gelisim yolunu, siber diizenleme
modelini ve Internet kamu politikalarint segme ve uluslararast siber yonetisimine esit katkida
bulunma” hakki olarak nitelendirmistir."” Siber egemenlik yaklasimina gore, Internet, ulusal
stnurlari olan fiziksel alanin yasalarini, geleneklerini ve yonetisimini takip etmelidir.

Cin, yabanct Internet sirketlerin Cin pazarina erisimi kisitlayarak (Facebook, Google, Twitter)
ve bunun yerine Cin sirketleri tarafindan benzer hizmetlerin sunulmasini tegvik ederek yiiksek
diizeyde bir siber egemenlik elde etmistir: Baidu (Google'in esdegeri), Sina Weibo (Twitter'in
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esdegeri), Renren (Facebook'un esdegeri), Youku (YouTube'un egdegeri). Cinli bireylere ve ku-
rumlara ait verilerin ¢ogu, Cindeki sunucularda depolanmaktadir. Cir'in siber egemenliginin
elestirel goriisleri, hitkiimetin halka yayilmasinin uygun olmadigini diisiindiigii ¢evrimici iceri-
gin filtrelenmesi ile ilgilidir.

Kiiresel dijital politika alaninda, Cin genellikle ¢cok tarafli bir yaklagimi desteklemekeedir. Bu-
nunla birlikte, ICANN ve IETF gibi ¢ok paydasli siireclere ve organlara da aktif olarak kaul-
maktadir. Uluslararast dijital politikaya daha aktif olarak katilma ¢abalarinin bir pargast olarak
Cin, 2014’ten beri yillik bir Diinya Internet Konferans’'na ev sahipligi yapmakeadir.

Oniimiizdeki donemde, Cin’in dis dijital politikast, Asya ve Avrupa arasindaki dijital baglantyt
arttrmay1 amaglayan Dijital ipek Yolu'nun gelisimini destekleyecektir. Dijital Ipek Yolu, Cin
ve Avrupa’y1 ¢cok sayida kara ve deniz baglantsiyla birbirine baglayan Bir Kemer, Bir Yol olarak
bilinen daha genis bir projenin parcasi olacakuir.

Brezilya

Brezilya, kiiresel dijital politikadaki en akdif tilkelerden birisidir ve Latin Amerikadaki en biiyiik
internet pazaridir. Canli dijital alana sahip demokratik ve gelismekte olan bir tilke olarak Bre-
zilya, Internet yonetisimi tartismalarinda (hitkiimetler arast ve hiikiimet dist olmak iizere) iki
kamp arasinda bir uzlagma saglama potansiyeline sahiptir . Brezilya'nin bu rolii giiclii bir diplo-
matik girisimde bulundugu Snowden’in ifsaatlarinin ardindan ortaya ¢tkmusuir. 68’inci UNGA
Oturumu’'ndaki konusmasinda Brezilya Devlet Bagkant Dilma Rousseff sunu ifade etmistir:
‘Birlesmis Milletler Devletlerin bu teknolojilerle ilgili davraniglarini diizenleme ¢abasinda li-
der bir rol oynamalidir” Ayrica, gézetimi ‘uluslararast hukuka aykirilik’ ve ‘Brezilyanin ulu-
sal egemenligine saygisizlik’ olarak tanimlamistir.' Brezilya'nin hiikiimetler arasi bir yaklagim
konusunda 1srarct oldugu goriindiigiinde, Baskan Rousseff, ok paydasli Internet yonetisimi
modelini daha da gelistirmeyi amaglayan NETmundial toplanusint organize etmeyi 6nererek
politika spektrumunun merkezine geri dénmiistiir. Brezilya, asil amacinin, toplantidan (bagla-
yict olmayan) basarili bir sonug elde etmeyi saglamak icin karmagik bir role sahip olmustur."

Brezilya ¢ok sayida dijital politika siirecinde oldukga aktiftir. Ulke, 10 IGF toplantisindan ikisi-
ne ev sahipligi yapmistir. WSIS + 10 goriismelerinde lider bir rol oynamistir. Brezilya, Almanya
ile birlikte, ¢evrimici mahremiyetin uluslararasi ¢ercevede korunmasinin giiclii bir destekleyicisi
olmustur.

Hindistan

Hindistan dijital politikada 6nemli bir oyuncudur. Ulke genis bir Internet kullanict tabanina
ve gelismis bir Internet endiistrisine sahip olmakla birlikte, saysiz niifusuna erisim saglama ko-
nusunda da zorluklarla karsilasmaktadir. Hindistan'in karmasik Internet yonetisim politikast,
ulusal dijital politika olusturma konusundaki karmasiklig: da yansitmakeadir. Kiiresel Internet
yonetiminde en ¢esitli ve canli sivil toplum sahnelerinden birine sahiptir. Gegmiste, Hindistan
hiikiimeti Internet yonetisimi igin hiikiimetler arast bir yaklagima yonelmigken, is diinyast ise
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hiikiimet dist bir yaklasima daha yakin olmustur. Bu ikilem bazi sagirtict hamlelere yol agmus-
ur. Ornegin, Hindistan, CIR’in hiikiimetler arast denetimini saglamanin bir yolu olarak BM
Internet ile Ilgili Politikalar Komitesi’nin kurulmasini nermistir. Hindistan, gelismekte olan
tilkelerin cogunda oldugu gibi, degistirilmis ITR’leri imzalamadis icin gelismis tilkelerle bir-
likte yer aldigi WCIT-12'deki Internet politikalart yelpazesinin diger tarafina gegmistir. Mevcut
Hint yonetimi, Kasim 2016'da Hindistanda diizenlenen ICANN 57 toplanusinda yinelenen
cok paydasli Internet yonetisimi modelini desteklemektedir."®

Rusya

Rusya, Internet ile ilgili kamu politikast konularini ele almada hiikiimetlerin lider rolii oynaya-
rak Internet yonetisimine gok taraflt bir yaklagimin en sesli ve tutarl destekgisi olmustur. Ozel-
likle Rusya, ITU’nun Internet yonetimi alanindaki roliinii desteklemektedir. Siber giivenlik
alaninda, Rusya, 1998'de BIT ve giivenlik ile ilgili ik UNGA kararinin ne olacagt konusunda
bir teklif hazirladiginda ilk adimlari atmistur.'* 1998'den bu yana, bu karar her yil tekrarlan-
maktadir ve UNGA’nin ilk komitesinin ve son olarak da BM GGE’nin calismalart yoluyla
siber giivenligin ele alinmasina yol agmustir.”® Rusya, Cin, Kazakistan, Kirgizistan, Tacikistan ve
Ozbekistan ile birlikte, diger kurumsal alanlarda da siber isbirligini siirdiirmekeedir. Ozellikle,
SCO ¢ergevesinde, uluslararast bilgi giivenligi ile ilgili bir 2009 anlagmast bulunmaktadir.

Rusya, Eyliil 2015’te, Rus internet kullanicilarinin verilerini Rusya sinirlari iginde saklanmasini
gerektiren bir veri yerellestirme diizenlemesi getirmistir. Bu yasa, (Facebook, Twitter, Google,
LinkedIn gibi) biiyiik Internet sirketlerini sunucularini ya Rusya’ya yerlestirmeye ya da hizmet-
lerinin Rusya topraklarinda engellenme riskini almaya zorlayabilir.
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Ulkeler 2004-2005 2009-2010 2012- 2013 20142015 | 2016-2017
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Pakistan

Katar ]
Kore Cumhuriyeti | I
Rusya Federasyonu [/
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Sirbistan

Giiney Afrika [

Ispanya ]

Isvigre

ABD I R R .
Ingiltere ! ([ [ |

Tablo 3. 2004 ten beri kurulmug olan bes BM GGEfine iiyelik aragtirmasi
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Kenya

Kenya, internet yonetiminde en dinamik oyuncular arasinda yer almakrtadir. Ulusal bir IGF ile
sivil toplumun, is diinyasinin ve akademinin aktif sekilde Internet yonetisimi {izerindeki hiikii-
met destekli girisimlere kaulimiyla enerjik bir cok paydaslt gériiniime sahiptir.

Kenya'nin temel basarilarindan biri, milyonlarca kisiye finansal hizmetlere erisim saglayan
MPesa 6deme sistemi olmustur. Sistem, diger tilkelere ihrag edilirken, ulusal Internet sektoriine
de bityiik bir destek saglamustir.

Kenya, Afrika ve kiiresel dijital politika siireclerinde ¢ok aktiftir. 2011°de diizenlenen yillik IGF
toplanusina ev sahipligi yapmugtir. Ayrica Kenya hitkiimeti, is diinyasi ve sivil toplum temsil-
cileri, digerleri arasinda ITU, ICANN, IGF ve BM GGE'de ¢ok aktif kaulimcilar arasindadur.

Endonezya

Endonezya, Internet’te gok huzli bir bityiime kaydetmis ve 2016 yilinda 53 milyon kullanictya
ulasmistr. Endonezya icin, bir takimada iilkesi olarak, Internet, 6000°den fazla yerlesik adaya
baglanan kritik bir altyapidir.

Endonezyada devlet kurumlari, ticari kuruluglar, akademi ve sivil toplum temsilcilerini bir ara-
ya getiren ulusal bir IGF bulunmaktadir. Giivenlik alaninda, iilkenin temel kaygist, Internet’in
terorist gruplar tarafindan kullanilmasiyla ilgilidir. Ekonomik tarafta, Endonezya Google ve
diger internet sirketleri igin 6zel bir vergi almay1 diisiinmektedir. Mahremiyet ve veri koruma
alaninda, Endonezya unutulma hakkini benimsemistir. Avrupa’nin unutulma hakk: konusun-
daki (diger bir deyisle, belirli icerigin arama motoru sonuglarindan ¢ikarilmasina izin verilmesi
anlamina gelen) anlayisina ek olarak, Endonezya ayrica ilgisiz icerigi web sitelerinden silme
olasiligini da dikkate almaktadir.

Endonezya, uluslararas: dijital politikada aktif bir kaulimer olmugtur. 2013 yilinda IGF nin
yillik toplantisina ev sahipligi yapmustir. Ulke ayrica ITU, ICANN, IGF ve BM GGE faaliyet-
lerine akeif olarak katilmakeadir.

Isvigre

Isvicre, Cenevre'deki ilk biiyiik olay olan 2003 WSIS asamasindan bu yana, kiiresel Internet
yonetisim ekosisteminin gelisiminde éncii bir rol oynamistir. Isvigreli diplomat Markus Kum-
mer, WGIG ve ardindan IGF Sekreteryasi'na (2010 yilina kadar) liderlik etmistir. ICANN’in
GAC’ine 2014’ten beri Isvigre Federal Iletisim Ofisi'nde gorevli Thomas Schneider baskanlik
etmektedir.

Siber giivenlik alaninda Isvigre, siber alan icin CBM’lerin gelisimine aktif bir katkida bulun-
mugtur. Halen, Isvicre BM GGE’nin bir iiyesidir (2016-2017).

Insan haklari alaninda Isvigre, gevrimigi alanda mahremiyetin korunmasint BM ve diger ulusla-
rarast mekanizmalar aracilifiyla akdif olarak destekleyen tilkeler arasindadir.
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Kiigiik devletler

Sorunlarin karmagiklig1 ve faaliyetlerin dinamikligi, birok kiiciik tilkenin, ozellikle kiiciik ge-
lismekte olan iilkelerin, Internet yonetisimi politika siireclerini takip etmesini neredeyse im-
kansiz hale getirmistir. Sonug olarak, bazi kiiciik devletler Internet yonetimi sorunlart igin tek
durakls hizmet yapisini desteklediler.' Giindemin biiyiikliigii ve gelismekte olan iilkelerin hem
kendi tilkelerindeki hem de diplomatik misyonlarindaki sinirlt politika kapasitesi bu siirece tam
katlimlarinin 6niindeki temel engellerden birisidir. Internet yonetisimi ve politikast alaninda
kapasite gelistirme ihtiyact, WSIS Tunus Bilgi Toplumu Giindemi i¢in énceliklerden biri olarak
kabul edilmistir.

Internet yonetisimi - degisken bir geometri yaklagimi

Internet yonetisimi, uluslararast yasal kapasite, 6zel Internet yonetisimi konularina ilgi ve mev-
cut uzmanlik dahil olmak tizere pek ¢ok acidan farklilik gosteren cesitli paydaglarin katlimini
gerektirir. Bu gesitlilik, ana paydaslar igin asagidaki rolleri belirten WSIS Tlkeler Bildirgesi’nin'?
49’uncu paragrafinda belirtilen degisken geometri yaklasimi kullanilarak ele alinabilir:

+  Devletler - ‘internet ile ilgili (uluslararas: yonler dahil) kamusal meselelerde politika yapici

otorite’.
Ozel sektor - ‘Internet’in hem teknik hem de ekonomik alanlarda gelistirilmesi *.
Sivil toplum - “Internet konularinda 6zellikle toplum diizeyinde 6nemli rol’.

+  Hiikiimetlerarast kuruluglar - ‘Internet ile ilgili kamu politikalari meselelerinin koordinas-
yonu'.

+ Uluslararast kuruluslar - ‘Interner ile ilgili teknik standartlar ve ilgili politikalarin gelistiril-
mesi’.

Degisken geometri yaklagimi pratikte ortaya ¢ikmaya baslamustir. Ornegin, devletler siber giiven-
lik ve e-ticarette lider bir rol {istlenirken, teknik ve ticari topluluklar standardizasyon ve Internet

isimlerinin ve numaralarinin yénetiminde lider rollere sahiptir.

Is diinyasi8

Internetin ilk giinlerinde, is sektoriiniin temel kaygssi, sirketlerin siber baskiyla karst kargtya
kalmast ve ticari markalarinin ilk 6nce alan adi olarak kaydedilmeleri i¢in yeterince hizli olan ki-
siler tarafindan kétiiye kullanilmasi nedeniyle ticari markalarin korunmast ile ilgilidir. ICANN
1998'de kuruldugunda, is ¢evreleri agikga ticari markalarin korunmasina iliskin dnceliklere sa-
hipti. Internet ve e-ticaretin biiyiimesi, is sektoriiniin mahremiyet ve veri korumast ve diger
cevrimici insan haklari, siber glivenlik, e-bankacilik, vergi, icerik politikasi ve ¢ok dillilik gibi
diger alanlara olan ilgisini tetiklemistir. Bugiin, is diinyas: icin dogrudan alakali olmayan her-
hangi bir Internet yonetisimi sorunu bulmak zordur. Ancak, belirli bir konuya yapilan vurgu,

endiistriden endiistriye degismekeedir.
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Uluslararasi Ticaret Odasi

Sektorler arast ve cografi sinirlardaki islermeleri temsil eden ana dernek olarak bilinen ICC, ken-
disini kiiresel Internet yonetisim siireclerinde isletme sekedriiniin ana temsilcilerinden biri olarak
konumlandirmistir. ICC, ilk WGIG miizakerelerine ve WSIS’e aktif olarak dahil olmustur ve
mevcut IGF siireclerine aktif bir katkida bulunmaya devam etmektedir.

Internetin siirekli biiyiimesiyle birlikte, is diinyasinin internet yonetimine ilgisi genis ve gesitli
olmugtur. Alan adi sirketleri, ISS’ler, telekomiinikasyon sirketleri ve Internet icerigi sirketleri
gibi ana sirket gruplari Internet yonetisim siireclerine aktif olarak dahil olmustur.

Alan adlari sirketleri

Alan ads sirketleri, TLD leri (6r. .Com ve .net) yoneten tescil sitketlerini ve alan adlarinin son
kullanicilar tarafindan kaydedilmesini kolaylastiran kayit sirketlerini igerir. Baglica oyuncular
arasinda VeriSign ve Afilias vardir. Tescil ve kayut sirketleri, ICANN’in yeni TLD’lerin taniul-
mast ve uyusmazliklarin ¢éziimii gibi alanlardaki politika kararlarindan dogrudan etkilenir. Bu
da, onlar1 ICANN politika olusturma siirecindeki en onemli aktdrlerden yapar. bircok tescil ve
kayit sicil sirketi bireysel olarak veya birlikler araciligiyla daha genis Internet yonetisimi politika
siirelerinde (WSIS, WGIG, IGF) yer almustr.

Internet servis saglayicilari

Internet Servis Saglayicilarin kilit gevrimici aracilar olarak rolii, onlari Internet yonetisimi icin
ozellikle onemli kilar. Baglica ilgi odaklari, hitkiimet ve kolluk kuvvetleriyle muhattap olma
hususunda ulusal diizeydedir. Kiiresel diizeyde, dzellikle ABD ve Avrupadan gelen bazi I1SS’ler,
bireysel olarak veya ulusal, bolgesel veya (Amerika Bilgi Teknolojileri Birligi (ITAA), Avrupa
Internet Servis Saglayicilart Birligi (EuroISPA) ve digerleri gibi) sektdre 6zgii kurumlar yoluyla,
WSIS, WGIG, IGF ve ICANN siireclerinde aktif olmustur.

Telekomiinikasyon sirketleri

Telekomiinikasyon sirketleri, Internet trafigini kolaylagtirmakta ve Internet altyapisini islet-
mektedir. Baslica oyuncular Verizon, AT&T, Vodafone, Deutsche Telekom ve Telefonica gibi
sirketleri icerir. Geleneksel olarak, telekomiinikasyon sirketleri ITU araciligiyla uluslararast tele-
komiinikasyon politikasina katulmaktadir. ICANN ve IGF nin faaliyetlerine giderek daha fazla
dahil olmatadirlar. Internet yonetisimine 6ncelikli ilgi duymalari, Internet telekomiinikasyon
altyapisinin daha da gelistirilmesi icin isletme dostu uluslararasi bir ortam saglamakair.

Ek olarak, telekomiinikasyon operatérleri, Internet’ten elde edilen gelirin yeniden dagitilmast
sorununu giindeme getirmistir. Internete erisim sagladiklar siirece, (reklamcilik temelli gelir
getirici modellerinden dolay1 su anda agurlikli olarak igerik sirketlerine fayda saglayan) Internet
kaynakli gelirin daha yiiksek bir kismini almalari gerekeigini savunmaktadirlar.
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Internet ve telekomunikasyon sirketleri arasinda gelirin yeniden paylagimu ile
ilgili tartigma i¢in Boliim 5’e bakiniz.

Telekomiinikasyon sirketleri, yeni hizmetler sunarak ve Internet igerik sirketlerinden daha hizli
hizmet i¢in daha fazla 6deme yapmalarini talep ederek gelirlerini artirmaya calismaktadir. Bu
tekliflerin birgogu, ag tarafsizlik ilkesinin ihlali anlamina gelebilecek, farklt Internet trafigi tiir-
leri igin farkli islemler icermektedir. Bu telekomiinikasyon sirketlerini ag tarafsizlik ilkesinin
ana muhaliflerinden birisi yapmakeadir.

" Ag tarafsizlig1 konusundaki tartigma i¢in Boliim 2’ye bakiniz.

Internet gelirinin yeniden dagitilmast sorununu ele almaya calisirken, hem telekomiinikasyon
sirketleri hem de Internet endiistrisi birbirlerinin alanlarina girmeye baglamistir. Telekomiini-
kasyon sirketleri, Internet igerigi ve iletisim hizmetleri saglarken, Internet endiistrisi teleko-
miinikasyon altyapisina yatirim yapmaktadir. Ornegin Google ve Facebook, trans-Atlantik ve
trans-Pasifik deniz dibi fiber optik kablolarina yatirim yapmaktadir.

internet endiistrisi

Internet endiistrisi genellikle OTT olarak adlandirilir. Iy modeli temelde internete dayanan tiim
endiistrileri igerir. Igerik, iletisim ve hizmetler olmak iizere iig¢ ana segmente ayrilirlar. Cogu
biiyiik sirket birden fazla segmenti kapsamaktadir. Ornegin, Google ve Facebook hem igerik
hem de iletisim hizmetleri sunmaktadir.

Internet ICERIK endiistrisi

Internet endiistrisinin ¢ogu igerige dayanir. Google’in arama motoru gok cesitli cevrimici igeri-
ge erisim saglar. YouTube, video materyallerine erisim saglar. Facebook, kullanicilar tarafindan
olusturulan igerigi diizenler. Disney gibi geleneksel igerik saglayicilardan bazilari, basariyla gev-
rimigi igerik saglayicilarina dontigmistiir. Bu sirketlerin is oncelikleri, IPR, mahremiyet, siber
giivenlik ve ag tarafsizlig1 gibi cesitli Internet yonetisimi konulartyla yakindan baglantilidir. Var-
liklari, DTO, WIPO ve IGF dahil olmak iizere kiiresel Internet yonetisim siireglerinde giderek
daha belirgin hale gelmekeedir.

Internet ILETISIM endiistrisi

Internet iletisim hizmetlerindeki en biiyiik oyuncular Skype, WhatsApp, WeChat, Snapchat
ve Google TalK'tur. Bu platformlarda iletisim giderek daha fazla sifrelenmektedir ve genellikle
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ulusal hiikiimetler buna karsi ¢tkmaktadir. Bu nedenle, Internet iletisim endiistrisi icin ana
zorluk, sifreli iletisimin kullanilmasini ve miisterilerinin mahremiyet haklarinin korunmasini
saglamakur.

Internet SERVIS endiistrisi

Internet hizmetleri endiistrisi ayrica bir platform endiistrisi olarak da adlandirilir. Uber ve Airb-
nb gibi yeni hizmet tiirlerini igerir. Bu sirketler Interneti, (Uber tarafindan) toplu tasima aragla-
11 igin 6zel araglarin kullanimi gibi yeni hizmetler sunmak i¢in kullanmaktadir. Onlarin isletme
modeli, vergilendirme, tiiketicinin korunmast ve isci haklart dahil olmak iizere pek gok Internet
yonetisimi sorunuyla yakindan baglanulidir.

Sivil toplum

Sivil toplum, Internet yonetimine ok paydaslt bir yaklasimin en sesli ve aktif destekgisi ol-
mustur. Sivil toplum ayni zamanda Internet yonetim siireglerinde en gesitli paydas grubudur.
Sivil toplum gruplari, Internet ile ilgili farkli konulara odaklanmaktadir; ¢ogu, ifade ozgiirligii
ve mahremiyet de dahil olmak iizere, Internet’teki insan haklarinin korunmasinin giicl ta-
raftarlaridir. Sivil toplum gruplart arasindaki en biiyiik farklardan biri, hiikiimetlerin Internet
yonetimindeki rolleriyle ilgilidir. Geleneksel olarak, sivil toplum akedrleri, hitkiimetleri, sivil
toplumun, isletmelerin ve teknik toplulugun yani sira, Internet yonetisim siireglerinde diger
esit kaulimcilardan biri olarak gérmiistiir. Daha yakin zamanlarda, sivil toplum i¢inde, hiikii-
metlerin megruiyete dayali olarak kamu ¢ikarlarint korumakea lider bir rol oynamast gerektigi
yoniinde goriisler ortaya koymaya baslamistir. Ozellikle, bu konum, sadece hiikiimetlerin, diji-
tal sektdrdeki is diinyasinin ¢ok gliclii roliinii dengeleyebilecegi goriisii ile desteklenmektedir.”

Muhtelif Internet yonetisimi konularindaki goriis gesitliligi, uluslararast toplantilarda sivil top-
lum konumunun koordinasyonunu ézellikle zorlagtirmugtir. WSIS siirecinde, sivil toplumun
temsili, bu dogal karmagikligs ve ¢esitliligi bir Sivil Toplum Biirosu, Sivil Toplum Genel Kurulu
ve Igerik ve Tema Grubu dahil olmak iizere farkli 6rgiitsel bigimlerde kullanilmaya baslamistir.
WGIG’nin gok paydaslt olmast nedeniyle, sivil toplum bu siirece iist diizeyde dahil olmugtur.
Sivil toplum gruplari, daha sonra BM Genel Sekreteri tarafindan atanan WGIG igin sekiz aday
onermistir. Grubun iiyeleri olarak, IGF’yi Internet yonetisimi konularini tartismak icin gok
paydaslt bir alan olarak belirleme karart da dahil olmak iizere bir¢ok sonucu etkilemeyi bagar-
muglardir.

Sivil toplum, IGF faaliyetlerine aktif olarak katilmaya devam etmistir. Internet yonetisim sii-
reglerinde sivil toplum temsilinin kendine 6ziiliigiiniin bigimlerinden biri Internet Yonetisim
Grup Toplantstdir (IGC). Bir posta listesi bigiminde ele alinan Internet yonetisimi konularin-
da fikirlerini, politika seceneklerini ve uzmanligint paylagmak isteyen bireyleri icerir.

Sivil toplum kuruluglar: esas olarak kamu ¢ikarlarinin korunmasina odaklanarak altyapr gelisi-
minden ekonomik modellere, hak ve 6zgiirliiklere kadar hemen hemen tiim Internet yonetisimi
konularinda etkindir. Bircok kurum saglam bilgi birikimi ve Internet spesifikasyonlarini anla-
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ma konusunda uzman ve uzman kisiler kullanmakta ve karar verme siirecine degerli katkilar
saglamaktadir.

Sivil toplum &rgiitlerinin en biiyiik zorluklarindan biri faaliyetlerinin stirdiiriilebilirligidir.
WSIS siirecinin ilk giinlerinde, sivil toplumun katiliminin bityiik bir kismi bagl: kisiler etra-
finda yogunlasmisti. Bu erken dinamizm saglarken, sivil toplumun siirdiiriilebilir kaolimi icin
de bir risk olusturmustur. Siirdiiriilebilir sivil toplum kaulim, stirdiirtilebilir drgiitlenmeleri
gerektirir. APC, Internet yonetiminde rol oynayan ilk organizasyon oyuncusu olmustur. Best
Bytes ve Just Net Koalisyonu da sivil toplumun 6rgiitlii girisimleri olarak ortaya ¢ikmistir.

Birkag milyar Internet kullanicist ile Internet’in sivil toplumu, gergek toplumun gesitliligini ve
farkliliklarini yansitmakeadir. Sivil toplum icin asil zorluk, dijital politikadaki bu gdriis cesitlili-
gi ve konumlarini temsil etmeye devam etmek olarak kalacaktir.

Uluslararasi organizasyonlar

I'TU, WSIS stirecindeki merkezi uluslararasi organizasyon olmustur. ITU WSIS Sekreteryas’na
ev sahipligi yapmis ve ana konular hakkinda politika gelistirilmesini saglamistr. ITISin WSIS
stirecine katilimi, giderek artan sekilde Internet tarafindan sekillenen hizli degisen kiiresel te-
lekomiinikasyon arenasinda yeni konumunu tanimlama ve pekistirme girisiminin bir parga-
stydi. ITU'nun roliine gesitli sekillerde karst ¢ikilmugtir. Ornegin, ITU, DTO liderligindeki
kiiresel telekomiinikasyon pazarinin serbestlestirilmesi nedeniyle gelencksel politika alanini
kaybetmektedir. Telefon trafigini geleneksel telekomiinikasyondan Internete (VoIP iizerinden)
tastma egilimi, ITU'nun kiiresel telekomiinikasyon alanindaki diizenleyici ayak izini daha da
silmektedir.

ITUnun, fiili Uluslararast Internet Organizasyonu olarak WSIS siirecinden kaynaklanmis ola-
bilecegi ihtimali, baz1 gelismekte olan tilkelerde destek bulurken, ABD ve diger bazt gelismis
tilkelerde endise yaratmistr. WSIS boyunca, bu olasilik temel politika gerginliklerini ortaya
cikarmigtir. ICANN ile ITU arasindaki gerginligin 1998'de ICANN’in kurulmasindan bu
yana var oldugu Internet yonetisimi alaninda 6zellikle agikti. Bu gerginlik WSIS tarafindan
¢oziilmedi, ancak daha sonra biiyiik 6lctide etkisiz hale getirildi. Cesitli iletisim teknolojilerinin
gittike artan yakinlasmasi ile birlikte, ITU’niin Internet yonetimi alanindaki daha akif rolii
sorusunun kiiresel politika giindeminde kalmasi muhtemeldir. Mesela, ITU siber giivenlik ve
cevrimici cocuk koruma alaninda aktif durumdadir.

Diger bir konu, BM uzmanlik kurumlari ailesindeki multidisipliner WSIS giindeminin baglan-
mast olmustur. Sosyal, ekonomik ve kiiltiirel 6zellikler gibi Iletisimin ve internet teknolojisinin
teknik olmayan yonleri, diger BM kuruluslarinin gorevlerinin bir parcasidir. Bu baglamda en
one ¢ikan oyuncu, ¢ok dillilik, kiiltiirel ¢esitlilik, bilgi toplumu ve bilgi paylasim1 gibi konular
ele alan UNESCO’dur. WIPO ayrica, [IPR’nin dijital alanda korunmast ile ilgili konularda in-
ternet yonetisim tartigmalarinda aktif olarak yer almakeadir.

ITU ile diger BM kuruluslari arasindaki denge dikkatlice yonetilmistir. WSIS izleme stiregleri,
ITUnun koordinasyon rolii ve UNESCO, UNDP ve UNCTAD’1n kaulimiyla da bu dengeyi
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yansitmaktadir. Ornegin, bu Birlesmis Milletler ajanslari, son birkag yilda Internet yonetisimi
ile ilgili konularda daha fazla tartigmay: iceren yillik WSIS Forumunun ana diizenleyicileri
olmuslardir.

Teknik toplum

Teknik topluluk, Internet'in gelistirilmesine katilan ve/veya Internet teknik kaynaklarini yo-
neten kurumlart ve bireyleri icerir. Teknik topluluk ayrica, kaynaklari paylasma, acik erisim ve
Internet diizenlemesine devletin dahil olmasina karsi ¢tkma ilkelerine dayanarak Internetin ilk
ruhunu yaratmugtir. Uyeleri, bagindan beri, Internetin ilk konseptini yogun ticarilesmeden ve
kapsamli devlet etkisinden korumuslardir.

Terminoloji: Teknik toplum

Diger terimler, Internet toplulugu, Internet gelistiricileri, Internet kuruculari, Internet babalar:
ve teknoloji uzmanlart gibi “teknik topluluk” ile degistirilerek kullanilir. “Teknik topluluk” teri-
mi, WSIS bildirimlerinde ve diger politika belgelerinde kullanilmakeadir.

Teknik topluluk, Peter Haas'in ‘ayni sebep-sonug iliskilerine inanan, gercekleri kabul etmek i¢in
onlar1 test eden ve problemleri anlama ve ¢6zme konusunda ortak degerleri paylagan profesyonel
bir grup’ olarak tanimladig1® epistemik (bilgiyle ugrasan) bir toplulugun tiim kriterlerini yerine
getirmektedir.

ilk teknik topluluk, RFC’ler olmak iizere, birka¢ tane temel davranis, kural ve temel bir resmi
prosediirle koordine edilmistir. Internetin tiim ana ve temel standartlart RFC’ler araciligiyla
tanimlanmaktadir. Siki bir diizenlemeye veya resmi bir yapiya sahip olmasa da, ilk Internet
toplulugu giiclii gelenekler ve esitler arasindaki normlarla yonetiliyordu. Bu siirecteki ¢ogu ka-
tlimer benzer degerleri, takdir sistemlerini ve tutumlarini paylagmistir.

Internetin en basinda teknik topluluk tarafindan yonetilmesi, Internet’in kiiresel sosyal ve
ekonomik yasamin bir pargast haline gelmesinden sonra 1990’larin ortalarinda muhalefet ile
kargilagmustir. Internetin biiyiimesi, is diinyast gibi farkli meslek kiiltiirleriyle birlikte, Internet
ve onun yonetisimini anlama ile gelen ve artan gerilime yol acan bir grup yeni paydas ortaya
cikarmistir. Ornegin, 1990’larda, Internet toplulugu ve Ag Coziimleri adl sirket,?' kok sunu-
cunun ve alan adz sisteminin kontrolii tizerinde bir kontrol saglama ¢atismasi olan sézde DNS
savasina dahil olmustur.

Internet Toplulugu, teknik toplulugun ana temsilcilerinden biridir. IETF’e ev sahipligi yapar,
agik bir Interneti savunur ve kapasite gelistirmede aktif rol oynar.

Teknik topluluk, ICANN’in kurulmast ve isletilmesi siirecinde 6nemli bir akt6r olmustur. In-
ternetin babalarindan biri olan Vint Cerf, 2000°'den 2007’ye kadar ICANN Kurulu Baskaniy-
dr. Teknik toplulugun tiyeleri, ¢esitli ICANN karar organlarinda énemli pozisyonlara sahip
olmustur.

Giiniimiizde, iig milyardan fazla kullanicist olan Internet, ana topluluk olarak teknik topluma
odaklanan ilk ICANN tabanli politika ¢ercevesinin dtesinde biiytimiistiir. Bu arglimanin ardin-
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dan, vatandaslar ve Internet kullanicilart arasindaki gizgi bulaniklasuigindan, (teknik toplumun
tanimlandig1 gibi) sadece Internet kullanicilarini temsil edenleri degil, hiikiimetlerin ve vatan-
daslart temsil eden diger yapilarin internet yonetisimine daha fazla katlimi gerekmektedir. In-
ternet yonetisimine daha fazla devlet miidahalesinde bulunmak isteyenler, Internet kullanicilar:
ve topluluklari yerine vatandaslari temsil etmek i¢in bu yaklagimi kullanmakeadir.

Teknik topluluk genellikle belirli Internet yonetisim stireglerindeki 6zel konumunu teknik uz-
manlig1 ile hakli gtkarmigtir. Ornegin, teknik topluluk ICANN’in esas olarak teknik bir organi-
zasyon oldugunu ve bu nedenle teknik bilgiyi kullanan teknik kisilerin ¢alistirmast gerektigini
savunuyordu. ICANNyi yalnizca teknik bir organizasyon olarak siirdiirmenin artan zorlugu ile
teknik toplulugun 6zel roliiniin bu gerekgesi sikea tepki ile karsilagmistir. Teknik toplulugun
tiyelerinin kademeli olarak basta sivil toplum, is diinyast ve akademi olmak tizere diger paydas
gruplarina ve ayrica hitkiimetlere dahil olmast muhtemeldir.

ICANN

ICANN, 1998 yilinda ABD merkezli, kar amaci giitmeyen bir sirket olarak kurulmus ve ABD
hiikiimeti tarafindan IP adresleri, etki alani adlari ve kok sunucular hususundaki [ANA islevle-
rini yerine getirme gorevini yapmuistir.

ICANN roliine artan ilgi, 2000’li yillarin baslarinda ve Internet’in hizli biiyiimesine paralel
olarak gelismis ve ICANN, WSIS siirecinde kiiresel politika ¢evrelerinin dikkatini ¢ekmistir
(2003-2005).

ICANN’nin su anki misyonu, 2016’nin gézden gecirilmis yonetmeliklerine yansiuldigt gibi,
Internet’in benzersiz tanimlayici sistemlerinin istikrarli ve giivenli bir sekilde ¢aligmasint sagla-
makur. Bu amagla, kurulus DNS kék bolgesinde isimlerin tahsis edilmesi ve atanmast ile gT-
LD’lere iligkin politikalarin gelistirilmesi ve uygulanmasini koordine eder; DNS kék adi sunucu
sisteminin koordinasyonunu kolaylastirir; ve IP numaralarinin ve 6zerk sistem numaralarinin

genel tahsisini ve atanmasini koordine eder.

ICANN, Internet yonetisimi alanindaki ana aktrlerden biri olmasina ragmen, Internet’in tiim
yonlerini yonetmemektedir. Bazen, yanlis olsa da, Internet hiikiimeti olarak tanimlanmistir.
ICANN Internet teknik kaynaklarini yonetir, ancak siber giivenlik, igerik politikast, telif hakk:
korumasi, mahremiyetin korunmasi, kiiltiirel ¢esitliligin korunmasi veya dijital ugurumun ka-
patilmast gibi diger Internet yonetisimi konularinda dogrudan yetkisi yoktur.

ICANN, farkli kapasite ve rollerde ok cesitli akedrleri igeren ¢ok paydasli bir kurumdur. Pay-
daglar tig ana gruba ayrilirlar.

ICANN sistemi igerisindeki rolii, kurulugun misyonuyla ilgili alanlari kapsayan (gTLD’ler,
DNS’in giivenligi ve istikrari gibi) politikalar hakkinda ICANN Kuruluna éneriler gelistir-

mek olan teknik ve is diinyast topluluklari.

WSIS siirecine baglayan, ICANN'de daha énemli bir role sahip olma konusundaki artan
ilgileri ile ulusal hitkiimetler. ICANN’in politika gelistirme siireci ¢ercevesinde, hitkiimetle-
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rin bir tavsiye rolii bulunmaktadir. ICANN Kuruluna, 6zellikle kamu politikalarint etkile-
yebilecek konularda tavsiyelerde bulunmaktadirlar.

+ Politika gelistirme siirecine katkist da tavsiye niteliginde olan Internet kullanicilart (genel

olarak topluluk).

Internet kullanicilarinin dahil edilmesi

ICANN, Internet kullanicilarmin dahil edilmesine yonelik cesitli yaklasimlar denemistir. flk
giinlerinde ilk girisim, iternet kullanicilarini ICANN yonetim organlarina dogrudan temsilci
secimleri yoluyla dahil etmekei. Bu ICANN’in megruiyetini koruma girisimiydi. Kaalimin azal-
mast ve siirecin kétiiye kullanilmast nedeniyle dogrudan oylama basarisiz olmustur. Bu Internet
kullanicilarinin gergek bir temsilini saglamamigtir. Daha sonra, ICANN, Internet kullanicilarini
‘biiyiik’ bir yonetisim yapist (Bityiik Danisma Komitesi - ALAC) igerisinde, halkla istisareler ve
kitlesel kaynak kullanimi yoluyla dahil etmeye baslamistr.”> Bu érgiitsel deneyler ICANN’in
mesruiyetini saglamak icin sart olmustur.

ICANN’in karar alma siireci, agagidan yukariya, seffaf, acik ve kapsayici yaklagimlara dayanan
ilk internet yonetisim siireglerinden etkilenmigtir. 1980’lerin ilk teknik toplulugu ile mevcut
ICANN Kkarar verme baglami arasindaki temel farklardan biri ‘sosyal sermaye’ diizeyidir. Geg-
miste, teknik topluluk karar alma ve uyusmazlik ¢6ziimiini simdi oldugundan ¢ok daha kolay
hale getiren karsilikli giiven ve dayanisma seviyelerine sahipti. Internetin biiyiimesi, teknik top-
lulugun gok 6tesinde, milyarlarca yeni kullanictya ve yeni paydaslara ulasti. Sonug olarak, Inter-
netin bu hizli biiytimesi, ilk glinlerinde var olan sosyal sermayeyi azaltmistir. Bu nedenle, teknik
toplulugun daha 6nceki, resmi olmayan, karar alma siirecini Internet’te tutma konusundaki
onerileri gercekei olmamustir. Sosyal sermaye olmadan, tamamen islevsel bir karar alma stireci-
nin saglanmasinin ana yolu, onu bi¢imlendirmek ve fren-denge mekanizmalari gelistirmektir.

Karar alma prosediitlerinde bazi diizeltmeler olmus ve bu degisen gercegi yansitacak sekilde
yapilmustir. Ornegin, 2002 ICANN reformu GAC'in giiglendirilmesini ve Internet kullanicilar:
igin dogrudan oylama sisteminin terk edilmesini igeriyordu. ICANN’in kiiresel Internet toplu-
luguna karst hesap verebilirligini artirmak amaciyla su anda daha fazla degisiklik yapilmakeadir.

Meseleler
Politika yonetimine kars: teknik yonetim

Teknik ve politika yonetimi arasindaki ikilm, ICANN’in faaliyetlerinde siirekli bir gerilim
yaratmustir. ICANN, kendisini yalnizca teknik meselelerle ilgilenen ve Internetin kamu po-
litikalarindan uzak kalan Internet icin teknik bir koordinasyon organi olarak resmetmistir.
ICANN yetkilileri, bu spesifik teknik yapiy1, kurumun benzersiz statiistinii ve orgiitsel yapisini
savunmak icin temel kavramsal argiiman olarak degerlendirmistir. ICANN’in ilk bagkani Est-
her Dyson sunlari vurguladi: ‘ICANN, herhangi bir Internet ydnetisimi sorununu “ele almak
istemedi”; aslinda, ICANN insanlar1 degil sihhi tesisati yonetmektedir. Genel olarak Internet
altyapisinin ve 6zellikle Alan Ad1 Sisteminin belirli (biiyiik él¢iide teknik) yonlerini yonetmek
icin ok sinirlt bir yetkiye sahiptir.?
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Bu iddianin elestirmenleri genellikle teknik olarak notr bir ¢éziim bulunmadigina isaret eder.
Sonugta, her teknik ¢6ziim veya karar belirli ¢ikarlar: tegvik eder, belirli gruplara gii¢ verir ve
sosyal, politik ve ekonomik hayat etkiler. .xxx TLD ve 2014’te tamitilan yeni gTLD’ler gibi
konularla ilgilenmek, ICANN’in teknik meselelerin kamu politikas: yonleri ile ilgilenmesi ge-
rektigi gercegini giderek daha fazla gostermektedir.

Yonetimin IANA gegisi ve ICANN 1n hesap verebilirligi

ICANN, 1 Ekim 2016 tarihine kadar IANA islevlerini ABD hiikiimetiyle (NTIA araciligiyla
Ticaret Bakanligs ile) yapilan bir sézlesme temelinde gerceklestirmistir. Bu sézlesme uyarinca,
ABD hiikiimeti, (ICANN bazi yeni gTLD’leri onaylamaya karar verdiginde, bu tiir kararlarin
her biri icin ABD hitkiimetinin resmi onayini gerektirmesi gibi) DNS icinde yapilan her biiyik
degisiklik konusunda nihai yetkiye sahipti.

ABD hiikiimeti Mart 2014’te, IANA fonksiyonlart izerindeki yonetim roliinii kiiresel cok pay-
dasli topluluga gecirmek istedigini agiklad1.** ICANN'den bir gecis teklifinin gelistirilmesi icin
bir stire¢ baglatmast istendi. Ayni zamanda, ICANN’in hesap verebilirlik mekanizmalarint gelis-
tirmek icin bir dizi 6neri hazirlanmasina yonelik calismalar bagladi. ICANN toplulugu, 2014 ve
2016 yillart arasinda, Mart 2016da ICANN Kurulu tarafindan onaylanan ve ABD hiikiimeti
tarafindan Haziran 2016'da gereklilikleri uyarinca kabul edilen gegis ve hesap verebilirlik teklif-
lerinin hazirlanmasinda yogun bir sekilde calismustur.

TANA yonetim gecis 6nerisi dogrultusunda, ICANN ile yapilan sézlesmeye dayanarak IJANA
adlandirma islev operatérii olan bir alt sirket olarak PTT'yi kurdu. Bu, alani adlar ile ilgili IANA
islevlerinin ICANN c¢ercevesiyle yapilmaya devam ettigi, ancak teknik islevlerle ICANN’in po-
litika olusturma islevleri arasinda daha net bir ayrim oldugu anlamina gelmekeedir. 1 Ekim
2016da yirtrliige giren gdzden gecirilmis ICANN diizenlemeleri, bir inceleme siirecinin
IANA fonksiyon operatérlerinin ICANN'den ayrilmasina neden olabilecegi kosulunun altini
¢izdi. Daha 6nce ABD hiikiimetinin resmi onayina tabi olan DNS kék bélgesindeki 6nemli
degisiklikler simdi ICANN Yonetim Kurulu tarafindan onaylanmaya tabi hale gelmistir.

IP numaralari ve protokol parametreleri ile ilgili IANA fonksiyonlarinin performanst da PTT’ye
verilmistir. Bu islevlerin yerine getirilmesine iliskin anlagmalar, ICANN ve (IP adreslerinin bol-
gesel olarak tahsisi ve yonetiminden sorumlu olan RIR’ler olan) numaralandirma kaynaklari
toplulugu ve (IETF ve IAB tarafindan temsil edilen) protokol parametreleri toplulugu arasinda
belirlenmis ve ardindan ICANN ile PTT arasinda alt sozlesmeler yapilmistir.

ICANN’in daha genis bir Internet topluluguna kargt hesap verebilirligi ile ilgili olarak, ABD
hiikiimetinin yonetim roltiniin ortadan kalkmast ile, kurulus icinde yeni mekanizmalar uygu-
lamaya konmustur. Bunlardan en énemlisi, ICANN Kurulunun iiyelerini azleemek, ICANN
biitgelerini reddetmek ya da ICANN diizenlemelerindeki degisiklikleri reddetmek gibi bir dizi
topluluk yetkisini uygulama yetenegine sahip olan ve ortak olmayan bir dernek olarak islev
goren yeni bir tiizel kisiligin (giiclendirilmis topluluk) olusturulmasidir. Bu tiizel kisilik, karar
veren ICANN’in danisma komiteleri ve Internet kullanicilarini temsil eden kurumlar, hiikii-
metler, ozel sekedr ve teknik topluluktan olusan ¢ogu kaulimcilarin belirttigi sekilde hareket
etmekeedir.”
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D/PLO

DiploFoundation, diplomasiyi ve uluslararast yénetisimi daha kapsayict ve etkili hale getirme-

ye yonelik kar amaci glitmeyen bir kurulustur. Diplo, 6zellikle sunlar i¢in ¢aligmaktadir:

+ Kiiciik ve gelismekee olan devledlerin uluslararast iliskilere anlamli bir sekilde katlmalarini
saglamak.

Uluslararasi hesap verebilirligi ve kapsayiciligi arttirmak icin.
+ Uluslararas: politika siirecinin megruiyetini artirmak.

+ Kiiresel yonetisimi ve uluslararasi politika gelistirme siirecini iyilestirmek.

Diplo’nun temel faaliyetleri:

Kapasite gelistirme: Diplo'nun kapasite gelistirme destegi bireylerle baglar, ancak etkimiz bu
bireylerin faaliyetleri araciligiyla onlarin ve kuruluglarinin parcast oldugu daha biiyiik sistemle-
re ulagir. Yaklasimimiz, ¢evrimici egitim, politika arastirmasi, politikaya katma ve her politika
baglamina uygun olarak cesitli sekillerde bir araya getirilmis uygulama topluluklarinin gelis-
tirilmesini igerir. Kapasite gelistirme konulart arasinda Internet yénetimi, e-diplomasi, kamu
diplomasisi, insani diplomasi ve kiiresel saglik diplomasisi yer almakeadir.

Etkinlikler: Kiiresel yonetisimdeki acil sorunlarin tistesinden gelmek icin etkinliklerimiz, dip-
lomatlar, is diinyas: calisanlari ve sivil toplum tiyeleri de dahil olmak tizere insanlari farkli bakis
agilariyla bir araya getiriyor. Uzaktan katilimi destekleyen e-araglar yoluyla etkinliklerimizi daha
erisilebilir hale getirmek icin calisiyoruz. Etkinliklerimiz genellikle egitim faaliyetlerine, yayin-
lara veya ¢evrimigi etkilesime doniisiiyor.

Kurslar: Diplomatlar, memutlar, uluslararasi kuruluslar ve STK’lar ve Uluslararasi ligkiler o8-
rencileri icin yiiksek lisans diizeyinde akademik kurslar ve cesitli diplomasi ile ilgili konularda
egitim atdlyeleri sunuyoruz. Cok gelismis bir 6grenme metodolojisini benzersiz ¢evrimici 6g-
renme platformumuzla birlestiren kurslarimiz esnek, kisisel, etkilesimli ve topluluk olustur-
maktadir. Kurslar ¢evrimigi olarak, yiiz yiize ve karma bi¢imde sunulmakeadur.

Aragtirma: Kitlesel kaynak kullanimi, trend analizi ve isbirligine dayali arastirma gibi Internet
tabanli tekniklerle geleneksel politika aragtirma yontemlerini gelistiriyoruz. Konular diplomasi,
Internet yonetimi ve cevrimici 6grenmeyi icermektedir.

Yayinlar: Yayinlarimiz diplomasi alanindaki giincel gelismelerin incelenmesinden geleneksel
yonleriyle ilgili yeni analizlere kadar uzanmaktadir. Yayinlarimizin bircogu, ¢evrimigi olarak ve

basili formatta mevcuttur ve bazilari birgok dile cevrilmistir.

2002 yilinda Malta ve Isvicre hiikiimetleri tarafindan kurulmus ve Msida, Malta, Cenevre,
[svire, Belgrad ve Sirbistan'da ofisleri bulunmaktadir. Diplo 2006'dan bu yana UN ECOSOC
nezdinde danisman statiistindedir.

Diplo hakkinda daha fazla bilgi icin, bkz. https://www.diplomacy.edu
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Cenevre internet Platformu
S

Isvigre Federal Disigleri Bakanligi (EDA) ve Federal [letisim Ofisi (OFCOM), bir gozlemevi,
kapasite olusturma ve tartisma merkezi gérevlerini (¢evrimici ve yerinde) yerine getiren Ce-
nevre Internet Platformu’nu (GIP) giindeme getirmistir. GIP, Isvigre makamlari tarafindan
desteklenen ve DiploFoundation tarafindan isletilen bir girisimdir.

GIPin faaliyetleri i¢ ayaga dayanarak uygulanmakrtadir:
+ Cenevredeki fiziksel platform

Cevrimigi platform ve gozlemevi

Yenilik labaruvari

GIP’in 6zel odagy, kiigiik ve gelismekte olan iilkelere Internet yonetisim siireglerine anlamli bir
sekilde katilmalari konusunda yardim etmektir. Destek, egitim, bilin¢lendirme, istisareler ve
brifingler dahil olmak tizere bu aktérlerin ihtiyaglarina gére diizenlenmistir.

GIP faaliyetleri hakkinda daha fazla bilgi i¢in, bkz. htep://www.giplatform.org
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DigitalWatch

GIP Dijital Watch, Internet yonetisimi ve dijital politika uygulayicilarina devam eden gelisme-

ler hakkindaki giincel bilgilerden haberdar olmalarini saglayan bir ara¢ saglamay: amaglamakta-
dir. GIP Digital Watch, DiploFounda'nin son 20 yilda gelistirdigi materyallere, bilgi yonetimi
uzmanligina ve aglara dayanmaktadir.

GIP Digital Watch inisiyatifinin ti¢ ayagi bulunmaktadur:

GIP Dijital Watch gozlemevi, Internet yonetisimi ve dijital politika ile ilgili canli gelismeler,
genel bakiglar ve agiklayict metinler, etkinlikler, kaynaklar ve diger icerikler icin tarafsiz bir tek
durak imkan1 sunmaktadir.

Aylik bir biilten olan Cenevre Dijital Saat biilteni, bir dizi gelismeyi, onde gelen uzmanlarla
roportajlart ve ¢esitli dijital politika alanlarindaki makaleleri igerir.

Cenevrede Internet iizerinden ve Internetten aylik olarak yapilan internet yonetisimi GIP bri-
fingleri her ayin son sali giinii gerceklesmektedir. 2016 itibariyle, yerel topluluklarda siirdiiriile-
bilir tarugmalar: tesvik etmek ve aylik brifingler sirasinda bélgesel perspektifleri paylasmak icin
diinya capinda yerel merkezler kurulmakreadir.

GIP Digital Watch hakkinda daha fazla bilgi icin, bkz. https://digitalwatch.giplatform.org
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third-generation mobile networks
fourth-generation mobile networks
fifth-generation mobile networks
Anti-Counterfeiting Trade Agreement
Azerbaijan Diplomatik Academy
Alternative Dispute Resolution

African Network Information Centre
Africa Top Level Domains Organization
artificial intelligence

At-Large Advisory Committee (ICANN)
Asia-Pacific Economic Cooperation
Association for Progressive Communications
Asia Pacific Network Information Centre
Asia Pacific Top Level Domain Association
Advanced Research Projects Agency Network

AssociationofSoutheastAsian Nations (ASEAN)
Regional Forum

American Registry for Internet Numbers

American Standard Code for Information
Interchange

Association of Southeast Asian Nations
African Union
African Internet eXchange System (AU)

Body of European Regulators for Electronic
Communications

Bank for International Settlements

Border Gateway Protocol Security

Brazil, Russia, India, China, and South Africa
Basic Telecommunication Agreement
Certificate Authority

confidence-building measures

Cooperative Cyber Defence Centre of
Excellence (NKTO)

Country Code Names Supportin,
Organization (ICANN) PP §

country code top-level domain

content delivery networks

ConventionontheEliminationof
AllFormsofDiscrimination against
Women (UN)

Centre for Trade Facilitation and Electronic
Business (UN)

European Committee for Standardization

Council of European National TopLevel
Domain Registries

European Organization for Nuclear Research
Chief Executive Officer
Computer Emergency Response Team

Brazilian Internet Steering Committee

Ugiincii Nesil Mobil Aglar
Dérdiincii Nesil Mobil Aglar
Besinci Nesil Mobil Aglar
Sahtecilige Karst Ticaret Anlagmast
Azebaycan Diplomatik Akademisi
Alternatif Uyusmazlik Coziimii
Afrika Ag Bilgi Merkezi
Afrika Ust Diizey Alan Adi Teskilati
Yapay Zeka
Genisletilmis Danisma Komitesi
Asya Pasifik Isbirligi
Iletisimi Gelistirme Birligi
Asya Pasifik Ag Bilgi Merkezi
Asya Pasifik Ust Diizey Alan Ad1 Birligi
Ileri Arastirma Projeleri Ajanst Bilgisayar Agt

Giineydogu Asya Uluslari Bélgesel Forumu Birligi
( ASEAN)g 8 g

Amarika Internet Numaralari Kiitiigii

Bilgi Degisimi Amacli Amerikan Standart Kodlama
Sistemi

Giineydogu Asya Uluslari Birligi
Afrika Birligi
Afrika Internet Degisimi Sistemi (AB)

Avrupa Elektronik [letisim Diizenleyiciler Kurumu

Uluslararasi {skan Bankast

Sinir Ag Gegidi Protokolii Giivenligi

Brezilya, Rusya, Hindistan, Cin ve Giiney Afrika
Temel Telekomiinikasyon Anlagmast
Sertifikasyon Yetkilisi

Giiven Artrict Onleler

Kooperatif Siber Savunma Miikemmeliyet Merkezi
(NATO)

Ulke Kodu Isimleri Destekleme Teskilati (ICANN)
Ulke Kodu Ust Diizey Alan Isimleri

Icerik iletici aglar

Kadinlara Karst Her Tiirlii Ayrimciligin Onlenmesi
Sozlesmesi (BM)

Ticaretin Kolaylagtirilmas: ve Elektronik Ticaret
Merkezi

Avrupa Standartlastirma Komitesi

Avrupa Ulusal Ust Diizey alan Adlari Kiitiikleri
Konseyi

Avrupa Niikliier Aragtirma Teskilatt
Bas Yonetici
Bilgisayar Acil Durum Miidahale Ekibi

Brezilya Internet Yonlendirme Komitesi
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critical infrastructure

confidentiality, integrity, availability
Inter-American Committee against Terrorism
Classless Inter-Domain Routing

Commonwealth Internet Governance Forum

critical information infrastructure

critical information infrastructure
protection

critical Internet resources

Inter-American Telecommunication
Commission

Court of Justice of the European Union
content delivery networks
Council of Europe

Common Market for Eastern and Southern

Africa
Child Online Protection (IT'U initiative)
Convention on the Rights of the Child (UN)

Convention on the Rights of Persons with
Disabilities (UN)

Computer Security Incident Response Team
cascading style sheets

Commission on Science and Technology for
Development (UN)

distributed denial of service

Digital Millennium Copyright Act (USA)
Domain Name System

Domain Name System Security Extensions
Digital Object Architecture

denial of service

digital subscriber line

dense wavelength division multiplexing
electronic business XML

European Court of Human Rights
Economic and Social Council (UN)
European Credit Transfer and Accumulation
System

electronic data interchange
Regulationonelectronicidentiﬁcation

an

trustservicesfor electronic
transactions in the internal market (EU)

European Union Agency for Network and
Information Security

electronic product code
European Pro%amme for Critical
Infrastructure Protection

European Telecommunications Network
Operators

European Telecommunications Standards
Institute

European Dialogue on Internet Governance
European Internet Service Providers
Association

European Police Office

S0ZLUK

Kritik Altyap:

Mahremiyet, Biitiinliik, Mevcudiyet
Amerikalilar Arasi Terérizmle Miicadele Komitesi
Sinifsiz Alan Adlart Arast Yonlendirme

Ingiliz Milletler Toplulugu Internet Yonetisimi
Forumu

Kritik Bilgi Alt Yapis:
Kritik Bilgi Alt Yapisinin Korunmast

Kritik Internet Kaynaklart
Amerikalilar Arasi Telekomiinikasyon Komisyonu

Avrupa Birligi Adalet Divani

Icerik Dagium Aglari

Avrupa Konseyi

Dogu ve Giineydogu Afrika I¢in Ortak Pazar

Cocuklarin Gevrim I¢i Korunmasi (ITU Inisiyatifi)
Cocuk Haklar1 Sézlesmesi (BM)
Engellilerin Haklar1 S6zlesmesi (BM)

Bilgisayar Giivenligi Olay Miidahale Ekibi
Basamakli Stil Sablonu

Kalkinma i¢in Bilim ve Teknoloji Komisyonu
(BM)

Hizmetin Dagitlmis Reddi

ABD’nin Dijital Milenyum Telif Hakk: Yasas
Alan Adi Sistemi

Alan Adi Sistemi Giivenlik Uzanulart
Dijital Nesne Mimarisi

Hizmet Reddi

Dijital Abone Hatti

Yogun Dalga Boyu Bolmeli Cogullama
Elektronik Isletme XML

Avrupa Insan Haklart Mahkemesi
Ekonomik ve Sosyal Konsey (BM)

Avrupa Kredi Transferi ve Biriktirme Sistemi

Elektronik Veri Degisimi

I¢ Pazardaki Elektronik Islemlerde Elektronik
Kimlik Ve Giiven Hizmetleri Yonetmeligi

Ag ve Bilgi Giivenligi icin Avrupa Birligi Ajans
Elektronik Uriin Kodu

Avrupa Kritik Alt Yapi Koruma Programi
Avrupa Telekomiinikasyon Ag Operatérleri
Avrupa Telekomiinikasyon Standartlari Birligi

Internet Yonetisiminde Avrupa Diyalogu

Avrupa Internet Hizmet Saglayicilart Birligi

Avrupa Polis Ofisi
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Financial Action Task Force
Federal Bureau of Investigation (USA)
Federal Communications Commission (USA)

Forum of Incident Response and Security
Teams

Governmental Advisory Committee (ICANN)
General Agreement on Trade in Services
General Agreement on Tariffs and Trade
Global Cybersecurity Agenda

Global Conference on CyberSpace

Global Cybersecurity Index

Global Forum on Cyber Expertise

Geneva Internet Platform

High-Level Panel on Global

Internet Cooperation and
Governance Mechanisms

Global System for Mobile Communications
Groupe Speciale Mobile Association
generic top-level domain

high definition

High Technology Crime Investigation
Association

HyperText markup language
HyperText transfer protocol
Infrastructure as a Service

Internet Architecture Board

Internet Assigned Numbers Authority
Internet bandwidth provider

Internet Corporation for Assigned Names and
Numbers

International Chamber of Commerce

International Centre for Missing & Exploited
Children

information and communications technology
International Data Corporation
internationalised domain name

Institute of Electrical and Electronic
Engineers

Internet Engineering Task Force
Internet Governance Caucus
Internet Governance Forum
International Labour Organization
International Monetary Fund

International Multilateral Partnership against
Cyber Threats

International Association of Internet
Hotlines

Network of Safer Internet Centres
International Criminal Police Organization
Internet of Things

Internet protocol

intellectual property rights

Mali Eylem Gérev Giici

Federal Sorusturma Biirosu (ABD)

Federal {letisim Komisyonu (ABD)

Olaya Miidahale ve Giivenlik Ekipleri Forumu

Hiikiimet Tavsiye komitesi (ICANN)
Hizmet Ticareti ile Ilgili Genel Anlagma
Giimriik Tarifeleri ve Ticaret Genel Anlagmast
Kiiresel Siber Giivenlik Ajandast

Siber Alanda Kiiresel Konferans

Kiiresel Siber Giivenlik Endeksi

Siber Uzmanlik Kiiresel Forumu

Cenevre Internet Platformu

Kiiresel Internet Isbirligi ve Yonetisim
Mekanizmalart

Mobil Tletisim icin Kiiresel Sistem

Ozel Grup Mobil Birligi

Jenerik Ust Diizey Alan Adlart

Yiiksek Coziiniirlitk

Yiiksck Teknoloji Suglarini Arastirma Birligi

HyperText [saretleme Dili

Hyper Text Transfer protokolii
Hizmet Olarak Alt Yap1

Internet Mimarisi Kurulu

Internet Atanmis Numaralar Kurumu
Internet Bant Genisligi Saglayicist

Internet Tahsisli Sayilar ve Isimler Kurumu

Uluslararast Ticaret Odast

Uluslararast Kayip ve Istismara Ugrayan Gocuklar
Merkezi

Bilgi ve Iletisim Teknolojisi

Uluslararas: Veri Sirketi

Uluslararasilastirilmis Alan Adt

Elektrik ve Elektronik Miihendisleri Enstitiisii

Internet Miihendisligi Calisma Grubu
Internet Yonetisimi Kurultay1
Internet Yonetisimi Forumu
Uluslararast Calisma Orgiitit
Uluslararasi Para Fonu

Siber Tehditlere Karst Uluslararasi Cok Taraflt
Ortaklik

Uluslararast Internet Yardim Hatlar1 Birligi
Daha Giivenli Internet Merkezleri Agt
Uluslararast Sug Polisi Orgiitit

Nesnelerin Interneti

Internet Protokolii

Fikri Miilkiyet Haklart



Internet protocol security
Internet protocol television
Internet protocol version 4
Internet protocol version 6
independent review process

International Organization for
Standardization

Internet service provider

Information Technology Association of

erica
International Telecommunication Regulations
International Telecommunication Union

ITU Telecommunication Development Sector

ITU Telecommunication Standardization
Sector

Internet exchange point

Latin American and Caribbean Network
Information Centre

Latin American and Caribbean ccTLDs
Organization

local area network

least developed countries

light emitting diode

lesbian, gay, bisexual, trans, and queer
local Internet registry

low-power wide-area network
long-term evolution

Messaging, Malware, and Mobile Anti-Abuse
Working Group

millennium development goal

Committee of Experts on Internet
Intermediaries (CoE)

Mutual Legal Assistance Treaty
memorandum of understanding
network address translation

North Atlantic Treaty Organization
national Internet registry

Network Readiness Index (WEF)
National Security Agency (USA)
National Science Foundation
Network Solutions Inc.

National Telecommunications and Information
Administration (USA)

Organization of American States
OrganizationfortheAlvancementof
StructuredInformation Standards
online dispute resolution

Organisation for Economic Co-operation and
Development

Orﬁanization for Security and Co-Operation
in Europe

over-the-top (services)
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Internet Protokol Giivenligi
Internet Protokol Tabanli Televizyon
Internet Protokolii siiriim 4

Internet Protokolii siiriim 6
Bagimsiz Degerlendirme Siireci

Uluslararast Standartlar Orgiitii
Internet Servis Saglaytcist
Amerika Bilgi Teknolojileri Dernegi

Uluslararasi Telekominikasyon Diizenlemeleri
Uluslararasi Telekomiinikasyon Birligi

UTB Telekomiinikasyon Gelistirme Sektdrii
UTB Telekomiinikasyon Standartlastirma Sekeorii

Internet Degisim Noktast
Latin Amerika ve Karayipler Ag Bilgi Merkezi

Latin Amerika ve Karayipler ccTLD (Ulke Ust

Diizey Alan Adi) Orgiitii
Lokal Alan Agt

En Az Gelismis Ulkeler
Isik Yayan Diyot

Lezbiyen, Gey, Biscksiiel, Transseksiiel ve Digerleri
Lokal Internet Kiitiigii

Diisiik Giic Tiiketimli Alan Ag:

Uzun Dénemli Evrilme

Mesajlasma, Kétii Amagli Yazilim ve Mobil Anti-
Kétitye Kullanim Calisma Grubu

Milenyum Kalkinma Amact

Internet Aracilar1 Uzmanlari Komitesi (AK)

Karsilikli Yasal Yardim Paktt
Mutabakat Anlagmast

Ag Adresi Cevirisi

Kuzey Atlantik Pakt

Ulusal Internet Kiitiigii

Ag Okunabilirlik Endeksi (WEF)
Ulusal Giivenlik Ajansi (ABD)
ABD Ulusal Bilim Vakfi

Ag Coziimleri Sti

ABD Ulusal Telekomiinikasyon ve Enformasyon
Idaresi

Amerikan Devletleri Tegkilatt
Yapisal Bilgi Standartlarini Gelistirme Orgiitit

Cevrimici Anlasmazlik Coziimii
Ekonomik Isbirligi ve Kalkinma Teskilatt
Avrupa Giivenlik ve Isbirligi Teskilat

Zirvedeki Servis Saglayicilar
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peer-to-peer

Platform as a Service
PROTECT IP Act

public key infrastructure
power line communications
public private partnership

Personal Record Information System
Methodology

Public Technical Identifiers ICANN)
Quality of Service
MinistersofJusticeorOtherMinistersor
AttorneysGeneralof the Americas
request for comments

radio frequency identifiers

Réseaux IP Européens Network Coordination
Centre

regional Internet registry

Radio Spectrum Committee (EU)

Radio Spectrum Policy Group (EU)
Software as a Service

Supervisory Control and Data Acquisition
Shanghai Cooperation Organisation
sustainable development goal

standard generalized markup language
small and medium-sized enterprises
system network architecture

Stop Online Piracy Act

Sarbanes-Oxley Act

secure sockets layer

Trans Atlantic Consumer Dialogue
Trans-Eurasian Information Super Highway

transmission control protocol/Internet
protocol

top-level domain
Trans-Pacific Partnership

Trade-Related aspects of Intellectual Property
ts

Transatlantic Trade and Investment Partnership
Universal Declaration of Human Rights
Uniform Dispute Resolution Policy

University Mobility in Asia and the Pacific
United States (of America)

United Nations

United Nations Commission on International
Trade Law

UN Commission on Science and Tech- nology
for Development

United Nations Development Programme
UN Economic and Social Council

Denkten Denge

Hizmet olarak Platform

[P KORUMA Yasast

Kamu Temel Altyapist

Giig Hatu Tletigimi

Kamu Ozel Ortakligs

Kisisel Bilgi Kayit Sistemi Metodolojisi

Kamu Teknik Tanimlayicilar1 ICANN)

Hizmet Kalitesi

Amerika Adalet Bakanlari veya Diger Bakanlar veya
Bagsaveilart

Yorum [stegi

Radyo Frekans Tanimlayicilar

Avrupa IP Aglari Ag Koordinasyon Merkezi

Bolgesel Internet Kitiigii

Radyo Spektrumu Komitesi (AB)
Radyo Spektrumu Politika Grubu (AB)
Hizmet olarak Yazilim

Merkezi Denetim ve Veri Erisimi
Sangay Isbirligi Orgiitii

Siirdiiriilebilir Kalkinma Hedefleri
Standart Genellestirilmis Isaretleme Dili
Kiigiik ve Orta Biiyiiklitkeeki Islecme
Sistem Ag Mimarisi

ABD'de Cevrimici Korsanligt Durdurma Yasast
Sarbanes-Oxley Yasast

Giivenli Yuva (Soket) Katmani

Trans Atlantik Tiiketici Diyalogu

Trans Avrasya Siiper Bilgi Yolu

fletim Kontrol Protokolii/Internet Protokolii

Ust Diizey Alan Adt
Trans Pasifik Ortakligs
Fikri Miilkiyet Haklarinin Ticarete Konu Yonleri

Trans Atlantik Ticaret ve Yatirim Ortaklig
Evrensel Insan Haklar1 Beyannamesi
Tekdiize uyusmazlik Coziim Politikast
Asya ve Pasifik Universite Hareketliligi
(Amerika) Birlesik Devletleri

Birlesmis Milletler

Birlesmis Milletler Uluslararasi Ticaret
Hukuku Komisyonu
BM Kalkinma I¢in Bilim ve Teknoloji Komisyonu

Birlesmis Milletler Kalkinma Programi
BM Ekonomik ve Sosyal Konseyi



UNESCAP

UNGA

UN GGE

UNHRC
UNODC

UNTOC

™ ]

United Nations Economicand Social
Commission for Asiaand the Pacific

United Nations General Assembly

United Nations Group of Governmental Experts
onDevelopments in the Field of Information
and Telecommunications in the Context of
International Security

United Nations Human Rights Council
United Nations Office on Drugs and Crime
UnitedNationsConventionagainst
TransnationalOrganized Crime

universal product code

value added tax

videocassette recorder

Voice over Internet protocol

virtual private network

World Wide Web Consortium

World Conference on International
Telecommunications

‘World Economic Forum
Working Group on Internet Governance
‘World Health Organization

worldwide interoperability for microwave
access

World Intellectual Property Organization
wireless local area network

wireless markup language

World Summit on the Information Society
World Trade Organization

World Telecommunication Standardization
Assembly

world wide web

eXtensible HTML
eXtensible markup language
Zettabytes
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Birlesmis Milletler Asya ve Pasifik Ekonomik ve
Sosyal Konseyi

Birlesmis Milletler Genel Kurulu

Birlesmis Milletler Uluslararasi Giivenlik
Baglaminda Bilgi Teknolojileri ve .
TeE:kominikasyon alaninda Kalkinma Uzerine
Hiikiimet Uzmanlari Grubu

Birlesmis Milletler Insan Haklart Konseyi
Bigle§mi§ Milletler Uyusturucu ve Sugla Miicadele
Ofisi

Birlesmis Milletler Uluslararasi Sugla Miicadele
konvensiyonu

Evrensel Uriin Kodu

Katma Deger Vergisi

Video Kaset Kaydedici

IP tizerinden ses iletimi

Sanal Ozel Ag

Diinya Capinda Ag Konsorsiyumu

Uluslararast Telekomiinikasyon Konferans:

Diinya Ekonomik Forumu

Internet Yonetisimi Calisma Grubu

Diinya Saglik Teskilatt

g;ﬁg&?ﬁ?kmi@imi icin Diinya Capinda Birlikte
Diinya Fikri Miilkiyet Haklart Orgiicii

Kablosuz Lokal Ag Baglantis:

Kablosuz Bigimlendirme Dili

Diinya Bilgi Toplumu Zirvesi

Diinya Ticaret Orgiitii

Diinya Telekomiinikasyon Standartlastirma
Konseyi

Diinya Capinda Ag

Genigletilebilir Hyper Teke Isaretleme Dili
Genigletilebilir Tsaretleme Dili

Zeta Bayt

Internet yonetisiminde kullanilan kisa ad ve kisaltmalarin daha kapsamli bir listesi igin bk.

heeps://www.diplomacy.edu/resources/books/internet-governance-acronym-glossary
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