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U eri brzog razvoja interneta, racunajuci
internet vreme, istorija ove knjige je duga.
Izvorni tekst i ukupan pristup, ukljucujuci
metodologiju pet korpi, nastali su 1997.
godine kao kurs u vezi sa programom infor-
macionih i komunikacionih tehnologija (IKT)
za vladine sluzbenike zemalja Komonvelta.

Godine 2004. DiploFondacija je objavila pub-
likaciju Upravijanje internetom — pitanja,
akteri i jazovi. Ova knjizica je bila deo
Biblioteke informacionog drustva, koju su
pokrenuli Stefano Baldi, Eduardo Gelbstajn i
Jovan Kurbalija. Posebna zahvalnost pripada
Eduardu Gelbstajnu, koji je dao znac¢ajne
priloge delovima vezanim za sajber-bezbed-
nost, spem i privatnost, i Vladimiru
Radunovic¢u i Dzindzer Pak koji su osavreme-
nili sadrzaje kursa. Priznanja komentarima i
sugestijama drugih kolega nalaze se u
samom tekstu. Stefano Baldi, Eduardo
Gelbstajn i Vladimir Radunovié dali su
znacajan doprinos razvijanju koncepata koji
stoje iza ilustracija prisutnih u knjizi.

Godine 2008. objavljena je specijalna, revidi-
rana verzija ove knjige, pod jednostavnim
naslovom Uvod u upravijanje internetom, i
to u saradnji sa NIXI-Indija, povodom
Foruma o upravljanju internetom odrzanog
iste godine u Hajderabadu, Indija. Tokom
2009. godine objavljieno je revidirano tre¢e
izdanje u saradnji sa Ministarstvom za
komunikacione i informacione tehnologije
Egipta. Upravijanje internetom dozivljava
svoje ¢etvrto izdanje (2010), koje je nastalo
uz pomo¢ Evropske unije.
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Predgovor srpskom izdanju

Knjiga «Uvod u upravljanje internetom» trebalo bi da odgovori na sve
vece interesovanje domace javnosti za pravne, politicke, kulturne i
ostale apsekte koriséenja inerneta. Ona je prevod Cetvrtog izdanja
knjige «Introduction to Internet Governance», koja je prvi put objavlje-
na 2004. godine i od tada odstampana na Sest svetskih jezika (arapski,
francuski, kineski, portugalski, ruski i Spanski) u preko 10,000 primer-
aka. Knjiga se koristi kao nastavna literatura na vise od 20 svetskih
univerziteta za kurseve upravljanja internetom.

Vreme objavljivanja knjige nije slucajnost. Niz skorasnjih dogadaja —
poput vikiliksa, uloge socijalnih mreza u ,arapskom prolecu®, sajber-
upada u naizgled neprobojne sisteme velikih svetskih kompanija poput
Sonija ali i kriti¢nu infrastrukturu poput e-uprave Estonije i nuklearnih
postrojenja Natanc u Iranu — ucinio je da poraste interesovanje za
upravljanje internetom. Upravljanje internetom postaje sve vaznija tema
mnogh diplomatskih i politickih tela, ukljucujuéi i Ujedinjene nacije,
G8, OECD, Evropsku komisiju, Savet Evrope, Medunarodnu telekomu-
nikacionu uniju i druge.

Uporedo sa globalnim zbivanjima ali i usred napretka u razvoju teleko-
munikacione infrastrukture i usluga, u Srbiji i regionu aktuelizovala su
se pitanja poput bezbednosti, privatnosti i prava korisnika, regulative
sadrzaja novih medija i zastite intelektualne svojine na internetu.

Iako su podstaknuta tehnologijom, pitanja upravljanja internetom, u
velikoj meri nisu tehnoloska. Ona se Cesto svode na kljucne dilema
razvoja savremenog drustva. Bez interneta, kao komunikacijske struk-
ture savremenog drustva, tesko je zamisliti sveopsti ekonomski i
drustveni razvoj. Za Srbiji i zemlje regiona, koje prolaze kroz dugu i
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tesku tranziciju, internet pruza nove moguénosti ekonomskog razvoja i
opsteg boljitka.

Interes za upravljanje internetom, posebno je podstaknut organizacijom
Cetvrtog pan-evropskog Dijaloga o upravljanju internetom (EuroDIG) u
maju 2011. Godine u Beogradu. Na taj nacin poslat je jasan signal da
je Srbija — kao i jugoistocna Evropa — zainteresovana i spremna da
zajedno sa evropskim institucijama strateski radi na kompleksinim
pitanjima upravljanja internetom.

EuroDIG 2011 je vrlo dobar primer nove diplomatije koja zahteva
ucesce raznorodnih aktera. Kroz funkcionalnu i kreativnu saradnju
spojen je talenat i entuzijazam nekolicine domacih stru¢njaka u ovoj
oblasti sa podrskom institucija, pre svega Ministarstva telekomuni-
kacija kao zvani¢nog domacina skupa. Medju vise od 500 inostranih i
domacih ucesnika nalazili su se, izmedju ostalih, predstavnici policije
koji se bave sajber-kriminalom i aktivisti piratskih partija u Srbiji.

Tokom pripreme i u vreme EuroDIG-a 2011 domacdi akteri — ukljucuju-
¢i drzavne institucije, privatni i nevladin sektor, mediji i akademski sek-
tor — razvili su mnogobrojne sinergije i prakticno pokazale sta se sve
moze postici uz kreativnu saradnju koja prevazilazi tradicionalne insti-
tucionalne okvire.

Trebalo bi iskoristiti taj zamajac kako bi se dalje izgradile drzavne insti-
tucije, osnazili pojedinci, organizacije i mediji u Srbiji i regionu na polju
pravljanja internetom. Za to je, pre svega, znacajno odrzavanje pokrenute
saradnje i dijaloga izmedju razlicithih aktera, ali i intenziviranje profesion-
alnog treninga i podizanje svesti o pitanjima upravljana internetom.

Srpsko izdanje knjige ,,Uvod u upravljanje internetom® je tek prvi nas
korak u ovom smeru. Posebno je zadovoljstvo Cinjenica da su ovaj
korak podrzali i Uprava za digitalnu agendu Republike Srbije i Registar
nacionalnog Internet domena Srbije (RNIDS), koji su prepoznali znacaj
strateskog planiranja upravljanja internetom u Srbiji kao i pravovre-
menog i pravilnog pozicioniranja Srbije u medunarodnim pregovorima
o buducnosti interneta. Ova knjiga je rezultat inicijative Slobodana
Markovica i Vladimira Radunovica, dvojice stru¢njaka koji su puno
ucinili na razvoju upravljanja interneta i pozicioniranju Srbije kao pro-
fesionalnog i priznatog aktera u ovoj oblasti na regionalnom i
globalnom niovu.




Predgovor srpskom izdanju

Ova knjiga ¢e neminovno pratiti dinamku razvoja interneta i
drustveno-politickih promena koje on inicira. Posebno je znacajno nas-
taviti dalju «lokalizaciju» terminologije upravljanja internetom.
Interesantno je da je, zapravo, ovo formalno drugo po redu izdanje na
srpskom: prvo ,specijalno“ izdanje pripremljeno uz EuroDIG skup u
Beogradu je, zahvaljujuéi konstruktivnim predlozima domace zajednice
a pre svih Nikoli Bozi¢u, Iliji Virijevic¢u i Tanji Milovanovic, ubrzo
iznedrilo i ovo drugo izdanje u kome je prevod termina koji jos nisu
standardizovani prilagoden terminima koji su se ustalili u govornoj
praksi; za pojmove koji su potpuno novi u srpskom jeziku hrabro su
predlozeni prevodi.

Neka ovo bude i poziv Citaocima i struc¢noj zajednici da predloze
korekcije i dopune rec¢nika termina iz oblasti upravljanja internetom
kako bi zajedno pomogli standardizaciju u srpskom jeziku, a time i
unapredenju diskusije o upravljanju internetom.

Jovan Kurbalija
DiploFondacija
jul 2011.







Predgovor izvornom
engleskom izdanju

Godine 2004, kada sam pokusavao da objasnim prijateljima na pitanje
sta radim kao clan WGIG-a (Working Group on Internet Governance —
Radna grupa za upravljanje internetom), ¢esto su me zvali da im
priklju¢im $tampace ili da instaliram novi softver. Sto se njih tice, ja
sam radio nesto sto ima veze s kompjuterima. SeCam se da sam proveo
blic-anketu medu svojim kolegama u WGIG-u, pitajudi ih na koji nacin
oni objasnjavaju svojim prijateljima, partnerima i deci Sta rade. Kao i
ja, imali su puno poteskoca. To je jedan od razloga zbog kojih sam
poceo da smisljam i pripremam prvi tekst i ilustracije DiploFondacije u
vezi sa upravljanjem internetom.

Danas, sest godina posle, isti oni ljudi koji su me molili da im
priklju¢im stampace dolaze mi s pitanjima o tome kako da zastite svoju
privatnost na Fejsbuku ili kako da osiguraju deci da bezbedno surfuju
internetom. Sve viSe se itneresuju za pitanja kao Sto je pozicija Gugla u
Kini ili mogucnosti sajber-rata.

Upravljanje internetom nalazi se sve vise u fokusu javnosti. Sto savre-
meno drustvo vise zavisi od interneta, to je vaznije pitanje upravljanja
internetom. To nije viSe pitanje za uske stru¢ne krugove. Upravljanje
internetom tice se, u manjoj ili vecoj meri, svih nas.

Upravljanje internetom posebno je znacajno za one koji su duboko
integrisani u elektronski svet, bilo preko elektronskog poslovanja ili
koris¢enja Fejsbuka. Sira grupa zainteresovanih za upravljanje
internetom obuhvata vladine ¢inovnike, vojne kadrove, advokate,
diplomate i ostale koji su ukljuceni, bilo u obezbedivanje javnih dobara
ili ocuvanje javne stabilnosti. Upravljanje internetom, a narocito zastita
privatnosti i ljudskih prava, je/su u fokusu civilnog drustva i brojnih
nevladinih organizacija. Za naucne krugove i inovatore Sirom sveta




bitno je da internet ostane otvoren za razvoj i inovacije. Jedan od
glavnih ciljeva upravljanja internetom jeste stvaranje razvojnog
ambijenta koji treba da omoguci dalje koriséenje interneta kao lokomo-
tive ekonomskog i drustvenog razvoja.

Ja se nadam da ova knjiga predstavlja jasan i pristupacan uvod u oblast
upravljanja internetom. Za neke od vas, ona Ce biti prvi susret sa ovom
temom. Drugima moze posluziti kao podsetnik da je ono sto ve¢ rade u
svojoj oblasti — bilo da je re¢ o elektronskom zdravlju, elektronskoj
trgovini, ili elektronskom bilo ¢emu — deo sire porodice pitanja upravl-
janja internetom.

Glavni cilj ove knjige je da doprinese ocuvanju interneta kao
integrisanog i mo¢nog medija za milione ljudi Sirom sveta. Nadam se
da vam otvara apetit i da vas podstice da dublje zaronite u ovu
znacajnu i raznoliku oblast. Budite u toku. Pratite desavanja na
http://www.diplomacy.edu/isl/ig/.

Jovan Kurbalija
DiploFondacija
avgust 2010.




Uvod

lako se upravljanje internetom bavi sustinom digitalnog
sveta, upravljanje ne moze da se vrsi digitalno-binarnom
logikom (istinito/lazno i dobro/loSe). Umesto toga, upravljanje
internetom zahteva mnostvo finesa i nijansi zna¢enja i per-
cepcije; ono tako zahteva analogan pristup, koji pokriva
neprekidan niz opcija i kompromisa.

Zbog toga ova knjiga ne pokuSava da pruzi definitivhe kon-
statacije u vezi s pitanjima upravljanja internetom. Njen cilj je
pre da ponudi jedan prakti¢an okvir za analizu, raspravu i
razreSenje znacajnih pitanja u ovoj oblasti.
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ontroverze koje okruzuju upravljanje internetom pocinju s njegovom

definicijom. Nije u pitanju puka jezicka pedanterija. Razlicite

perspektive znacenja upravljanja internetom pokrecu razliCite prakticne
pristupe i o¢ekivanja. Na primer, stru¢njaci za telekomunikacije sagledavaju
upravljanje internetom kroz prizmu razvoja tehnicke infrastrukture.
Informaticari se fokusiraju na razvoj razlicitih standarda i primena, kao sto je
XML (eXtensible Markup Language — jezik sa neogranicenim i
nepredefinisanim oznakama) ili Java. Stru¢njaci za komunikacije isticu
olaksanje komunikacije. Borci za ljudska prava posmatraju upravljanje inter-
netom iz perspektive slobode izrazavanja, privatnosti i drugih temeljnih ljud-
skih prava. Advokati se koncentrisu na sudsku nadleznost i resavanje sporova.
Politicari Sirom sveta obicno se fokusiraju na pitanja koja imaju odjeka u
birackom telu, kao sto su tehno-optimizam (vise kompjutera = vise obrazo-
vanja) i opasnosti (bezbednost interneta, zastita dece). Diplomate se prven-
stveno interesuju za razvijanje i zastitu nacionalnih interesa. Spisak
potencijalno konfliktnih struc¢nih perspektiva upravljanja internetom je dug.

Sta znaci upravljanje internetom?

Svetski samit o informatickom drustvu (WSIS)! izasao je sa sledecom
definicijom upravljanja internetom:

Upravljanje internetom predstavlja razvoj i primenu od strane vlada,

privatnog sektora i civilnog drustva, u njihovim specificnim ulogama,
zajednickib principa, normi, pravila, postupaka pri donosenju odluka
i programa koji oblikuju evoluciju i koriséenje interneta.?

Ova, prili¢no siroka, radna definicija ne razresava pitanje razlicitih
tumacenja dva klju¢na termina: ‘interneta’ i ‘upravljanja’.




Upravljanje internetom

nternet I 'I'nternet 1 adiplomatsko signaliziranje

Jos 2003, ¢asopis Ekonomist poceo je da pisSe internet s malim pocetnim
slovom. Ova promena u uredivackoj politici bila je inspirisana ¢injenicom da je
internet postao svakodnevni pojam, da nije viSe bio dovoljno jedinstven i
poseban da bi zahtevao veliko poc¢etno slovo. Re¢ ‘internet’ sledila je jezicku
sudbinu (t)elegrafa, (t)elefona, (r)adija i (t)elevizije, kao i drugih takvih izuma.

Pitanje pisanja Interneta/interneta s velikim ili malim ‘i’ pojavilo se ponovo na
konferenciji Medunarodne telekomunikacione unije (ITU) koja je odrzana
novembra 2006. u Antaliji, gde je uvedena politicka dimenzija kada se termin
‘internet’ pojavio u Rezoluciji ITU o upravljanju internetom, s malim umesto sa
uobicajenim velikim ‘I'. Dejvid Gros, ameri¢ki ambasador za upravljanje interne-
tom, izrazio je zabrinutost da pisanje malim poc¢etnim slovom moze da signal-
izira nameru da se internet tretira kao i drugi medunarodni telekomunikacioni
sistemi kojima upravlja ITU. Neki su ovo protumacili kao diplomatski signal
namere ITU da igra zna&ajniju ulogu u upravljanju internetom.3

Internet

Neki autori tvrde da termin ‘internet’ ne pokriva sve postojece aspekte
globalnih digitalnih tokova. Dva druga termina — informaciono drustvo
i informacione i komunikacione tehnologije (IKT) — obi¢no se isticu
kao obuhvatniji. Oni podrazumevaju oblasti koje se nalaze van domena
interneta, kao sto je mobilna telefonija. Medutim, argument za
korisCenje termina ‘internet’ pojaCava se brzom tranzicijom globalnih
komunikacija prema koriscenju internet protokola (IP) kao glavnog
tehnickog standarda komunikacija. Vec sveprisutni internet nastavlja da
se naglo Siri, ne samo u smislu broja korisnika nego i u smislu usluga
koje nudi, narocito govorni internetski protokol (VoIP), sto moze da
potisne konvencionalnu telefoniju.

Upravljanje

Prilikom rasprave o upravljanju internetom, narocito u ranoj fazi
WSIS-2003, doslo je do polemike u vezi s terminom ‘upravljanje’ i
njegovim razli¢itim tumacenjima. Po jednom tumacenju, upravljanje je
sinonim sa drzavnom vlascu. Mnoge nacionalne delegacije su imale ovo
pocetno shvatanje, sto je dovelo do tumacenja da upravljanje interne-
tom treba da bude posao drzave i da se njime treba baviti na
meduvladinom nivou, sa ograni¢enim prisustvom drugih, uglavnom
nedrzavnih, ucesnika.# Ovo tumacenje se sudarilo sa §irim znacenjem
termina ‘upravljanje', koje podrazumeva upravljanje poslovima bilo
koje institucije, ukljucujuci i one nevladine. Ovo je bilo znacenje koje
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su prihvatile internetske, uglavnom ne-vladine, organizacije, buduéi da
opisuje nacin na koji se internetom upravlja od njegovih prvih dana.

Terminoloska zbrka bila je dodatno iskomplikovana prevodom termina
‘upravljanje’ na druge jezike. Na Spanskom, ovaj termin prvenstveno se
odnosi na javne aktivnosti ili vladu (gestion publico, i funcion de gob-
ierno). Asocijacija na javne aktivnosti ili vladu pojavljuje se i na fran-
cuskom (gestion des affaires punliques, efficacité de l'administration,
qualité de I'administration, i mode de gouvernement). Portugalski sledi
slican obrazac kada se misli na javni sektor i vladu (gestdo publica i
administracao publica).

Evolucija upravljanja internetom

Rano upravljanje internetom (od sedamdesetih godina XX veka do 1994)
Internet je poceo kao vladin projekat. Krajem Sezdesetih godina XX
veka, Vlada SAD finansirala je Agencijsku mrezu za razvijeni
odbrambeni istrazivacki projekat (DARPA Net), elasti¢cno sredstvo
komunikacija. Sredinom sedamdesetih godina, izumom TCP/IP (pro-
tokola za kontrolu prenosa/internet protokola), ova mreza se razvila u
ono $to danas poznajemo kao internet. Jedan od kljucnih principa
interneta predstavlja njegov podeljeni karakter: paketi podataka mogu
da krenu mrezom razli¢itim putevima, izbegavajuéi prepreke i kon-
trolne mehanizme. Ovom tehnoloskom principu priblizio se slican
pristup regulisanju interneta u njegovim ranim fazama: Radna grupa o
upravljanju internetom (WGIG), osnovana 1986, usavrsavala je inter-
net kooperativnim procesom donosenja odluka na bazi konsenzusa, $to
je podrazumevalo veoma Sirok krug razlicitih pojedinaca. Nije bilo cen-
tralne uprave, nije bilo centralnog planiranja, niti nekog velikog plana.

Ovo je navelo mnoge ljude da pomisle da je internet na neki nacin
jedinstven i da moze da ponudi alternativu politici savremenog sveta. U
svojoj cuvenoj Deklaraciji o nezavisnosti sajber-prostora, Dzon Peri
Barlou je rekao:

(Internet) je sustinski vannacionalan, sustinski antisuveren i vasa
(drzavna) suverenost ne moze se primeniti na nas. Mi sami moramo
da razmotrimo stvari.

DNS rat (1994-1998)
Ovaj decentralizovani pristup upravljanju internetom ubrzo je poceo da
se menja buduci da su vlade i poslovni sektor shvatili znacaj globalne
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Prefiksi e- / virtuelni / sajber / digitalni koriste se za opis raznih unapredenja
IKT/interneta. Njihova upotreba pocinje devedesetih godina i podrazumeva
razne drustvene, ekonomske i politicke uticaje u razvoju interneta. Na primer,
prefiks e- obi¢no se povezuje sa elektronskom trgovinom i komercijalizacijom
interneta krajem devedesetih godina. Stru¢njaci i pioniri interneta koristili su i
sajber i virtuelni za isticanje neobi€nosti interneta i pojave vrlog novog sveta.
Digitalni je po¢eo da se koristi prvenstveno u tehni¢kim oblastima, a narocito
u kontekstu rasprava o digitalnom jazu.

U medunarodnoj areni, prefiks sajber koristio je Savet Evrope za Konvenciju o
sajber-kriminalu (2001). U novije vreme se koristi za opis stvari vezanih za
sajber-bezbednost. Svoju inicijativu u ovoj oblasti, Medunarodna unija za
telekomunikacije (International Telecommunication Union — ITU) je nazvala
Program globalne sajber-bezbednosti. Re¢ virtuelan retko se pojavljuje u
medunarodnim dokumentima. Prefiks e- zadobio je posebnu naklonost u EU,
gde opisuje raznovrsne postupke koji se odnose na elektronsku nauku i elek-
tronsko zdravlje. Tokom WSIS-g, e- je uveden u Panevropski bukurestanski
regionalni skup i postao je dominantan u svim tekstovima WSIS-a, uklju¢ujuci
zavrSne dokumente. Primena kod WSIS-a koncentriSe se na linije delovanja
ukljuéujuéi e-upravu, e-poslovanje, e-u¢enje, e-zdravlje, e-zaposljavanije,
e-poljoprivredu i e-nauku.

mreze. Godine 1994, Nacionalna nauc¢na fondacija SAD, koja je
upravljala klju¢nom infrastrukturom interneta, odlucila je da zakljuci
podugovor za upravljanje Sistemom imena domena (Domain Name
System — DNS) sa privatnom americkom kompanijom Sjedinjena mrez-
na reSenja (NSI). Ovo nije lepo primljeno u internetskoj zajednici i
dovelo je do takozvanog ‘DNS rata’.

Ovaj ‘rat’ doveo je na scenu nove igrace: medunarodne organizacije i
drzave. Zavrsio se 1998. osnivanjem nove organizacije, Internetske korpo-
racije za dodeljena imena i brojeve (ICANN). Od tada, raspravu o upravl-
janju internetom karakteriSe intenzivnije uCestvovanje nacionalnih vlada.

Svetski samit o informacionom drustvu (2003-2005)

WSIS, odrzan u Zenevi (2003) i Tunisu (2005), zvani¢no je postavio na
dnevni red diplomatskih sastanaka pitanje upravljanja internetom.
Fokus zenevske faze samita, kojoj je prethodio veci broj pripremnih
komiteta i regionalnih sastanaka, bio je prili¢no Sirok, sa lepezom
pitanja u vezi sa infromatikom i komunikacijama koja su iznosili
ucesnici. U stvari, tokom prvih pripremnih i regionalnih sastanaka, nije
se koristio termin ‘internet’ a kamoli ‘upravljanje internetom’.%
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Upravljanje internetom uvedeno je u proces WSIS-a za vreme region-
alnog sastanka za zapadnu Aziju u februaru 2003, posto je Zenevski
samit postao kljucno pitanje pregovora WSIS-a.

Posle dugotrajnih pregovora i dogovora u poslednjem ¢asu, Zenevski
samit WSIS-a saglasio se da osnuje Radnu grupu o upravljanju interne-
tom (WGIG). WGIG je pripremila izvestaj koji je koris¢en kao osnov
za pregovore na drugom samitu WSIS-a odrzanom u Tunisu (novembar
2005). Program Tuniskog Samita o informacionom drustvu razradio je
pitanje upravljanja internetom, ukljucujuéi usvajanje definicije,
navodenje pitanja u vezi sa upravljanjem internetom i osnivanje
Foruma o upravljanju internetom (Internet Governance Forum - IGF),
multiakterskog tela koje saziva generalni sekretar UN.

DeSavanja tokom 2006. godine

Posle Tuniskog samita, raspravu o upravljanju internetom obelezila su
tri glavna dogadaja. Prvi je bio prestanak postojanja Memoranduma o
razumevanju (MoU) i osnivanje novoga izmedu ICANN-a i
Ministarstva trgovine SAD. Neki su se ponadali da ¢e ovaj dogadaj
promeniti odnos izmedu ICANN-a i Vlade SAD i da ¢e ICANN postati
nova vrsta medunarodne organizacije. Medutim, iako je MoU stanjio
pupcanu vrpcu izmedu ICANN-a i Vlade SAD, zadrzao je moguénost
konacne internacionalizacije statusa ICANN-a.

Drugi dogadaj iz 2006. bio je IGF u Atini. Bio je to prvi takav forum i
u mnogocCemu je predstavljao eksperiment iz multilateralne diplomatije.
Ovaj forum je zaista bio multiakterski. Svi igraci — drzave, kompanije i
civilno drustvo — ucestvovali su na ravnopravnoj osnovi. Forum je
takode imao zanimljivu organizacionu strukturu za glavne dogadaje i
radionice. U ulozi voditelja rasprava pojavljivali su se novinari i zbog
toga se ovaj forum razlikovao od uobicajenog vodenja sastanaka pod
okriljem UN. Medutim, neki su kriti¢ari tvrdili da je forum bio samo
‘tok Sou’ bez ikakvih opipljivih rezultata u obliku nekog zavrsnog
dokumenta ili plana akcije.

Tredi glavni dogadaj tokom 2006. bila je Konferencija opunomoéenika ITU
odrzana u Antaliji, Turska, u mesecu novembru. Izabran je novi generalni
sekretar ITU, dr Hamdun Ture. On je najavio snaznije angazovanje na
sajber-bezbednost i pomo¢ u razvoju. Takode se ocekivalo da ¢e on uvesti
nove modalitete u pristup ITU upravljanju internetom.
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DeSavanja tokom 2007. godine

Tokom 2007, rasprave u ICANN-u bile su usredsredene na .xxx
domene (sadrzaji za odrasle), na obnavljanje debata o brojnim
pitanjima upravljanja, ukljucujuci i to da li ICANN treba da se bavi
samo tehnickim problemima ili i pitanjima koja imaju znacaj za javnu
politiku.” Intervencije americke i drugih vlada koje su se odnosile na
xxx domene dodatno su podstakle pitanje na koji nacin vlade treba da
budu ukljucene u savetovanja ICANN-a. Na drugom IGF-u, odrzanom
novembra meseca u Rio de Zaneiru, glavni dogadaj bio je dodavanje
kriticnih internet resursa (imena i brojeva) programu IGF-a.

DesSavanja tokom 2008. godine

Glavni dogadaj 2008, koji ¢e nastaviti da uti¢e na upravljanje internetom,
kao i drugim politickim sferama, bio je izbor Baraka Obame za americkog
predsednika. Tokom svoje izborne kampanje, on je intenzivno koristio sred-
stva interneta i Veba 2.0. Neki cak tvrde da je to bio jedan od razloga nje-
govog uspeha. Medu njegovim savetnicima nalaze se mnogi ljudi iz
internetske delatnosti, ukljucujuéi direktora Gugla. Pored svesti o tehnickim
dostignuc¢ima, predsednik Barak Obama podrzava multilateralizam koji ce
neminovno uticati na raspravu o internacionalizaciji [CANN-a, i na razvoj
rezima upravljanja internetom.

Tokom 2008. pojavila se mrezna

neutralnost® kao jedno od najznacajnijih Detaljnije o mreznoj
pitanja upravljanja internetom. O njoj se neutralnosti videti

najvise raspravljalo u SAD izmedu dva glav- u Drugom delu 2
na suprotstavljena bloka. Obelezila je ¢ak </

predsednicku kampanju u SAD, gde je imala
podrsku predsednika Obame. Mreznu neutralnost uglavnom podrzava
takozvana internetska industrija, ukljucujuc¢i kompanije kao sto su
Gugl, Jahu i Fejsbuk. Promena u arhitekturi interneta koju je izazvalo
narusavanje mrezne neutralnosti mogla bi ugroziti njihovo poslovanje.
S druge strane se nalaze telekomunikacione kompanije, kao sto su
Verizon i AT&T, provajderi internet usluga (ISP-ovi) i multimedijska
industrija. Zbog razlicitih razloga, ove bi industrije zelele da vide neku
vrstu diferencijacije u paketima koji putuju internetom.

Drugi veliki dogadaj predstavljao je brz razvoj Fejsbuka i drustvenog
umrezavanja. Kada je re¢ o upravljanju internetom, povecano
koriscenje sredstava Web 2.0 otvorilo je pitanje privatnosti i zastite
podataka na Fejsbuku i slicnim servisima.
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DesSavanja tokom 2009. godine

Prvi deo 2009. obelezen je cekanjem na pristup Obamine administracije
pitanjima upravljanja internetom. Obamina imenovanja na klju¢na
mesta na internetu nisu donela nikakvo veliko iznenadenje. Ona su
sledila njegovu podrsku otvorenom internetu. Njegov tim se takode
zalagao za primenu principa mrezne neutralnosti, u skladu sa
obecanjima datim u toku njegove izborne kampanje.

Glavni dogadaj u 2009. godini bio je Zakljucak o potvrdi obaveza
izmedu ICANN-a i Ministarstva trgovine SAD, koji bi trebalo da ucini
ICANN nezavisnijom organizacijom. Iako je ovaj potez resio jedan
problem u upravljanju internetom — nadzornu ulogu SAD u ICANN-u
— otvorio je mnoga nova pitanja, kao sto je medunarodna pozicija
ICANN:-a i nadzor aktivnosti ICANN-a. Potvrda obaveza daje osnovne
smernice, ali ostavlja mnoga druga pitanja u predstojecim godinama.

U novembru 2009, u Sarm el Seiku, Egipat, odrzan je Cetvrti IGE,
Glavna tema bila je buduc¢nost IGF-a obzirom na reviziju njegovog
mandata predvidenu za 2010. godinu. U svojim referatima, akteri su
izlozili Sirok raspon pogleda o buduénosti IGF-a. Iako je vecina
podrzala njegov nastavak, bilo je velikih razlika u misljenjima u vezi s
njegovom organizacijom. Kina i mnoge zemlje u razvoju zalagale su se
za snaznije uklapanje IGF-a u sistem UN-a, $to bi podrazumevalo
znacajniju ulogu vlada. SAD, veéina zemalja u razvoju, poslovni sektor
i civilno drustvo zalagali su se za oCuvanje sadasnjeg modela IGF-a.

DesSavanja tokom 2010. godine

Od avgusta 2010, glavna pitanja upravljanja internetom vezana su za
sve veci znacaj platformi drustvenih medija kao sto su Fejsbuk i Tviter.
Jedno od glavnih pitanja jeste zastita privatnosti korisnika ovih platfor-
mi. U onome §to se moze nazvati ‘internetska geopolitika', glavni
dogadaj bio je govor drzavne sekretarke Hilari Klinton o slobodi
izrazavanja na internetu, narocito u vezi sa Kinom.”? Gugl i kineske
vlasti sukobili su se z bog ogranicenog pristupa Guglovoj pretrazi u
Kini. To je dovelo do zatvaranja pretrazivackih operacija Gugla u ovoj
zemlji.

Bila su dva znacajna dogadaja u svetu ICANN-a. Prvi je bio uvodenje
prvih ne-ASCII imena domena za arapski i kineski. Resavanjem proble-
ma imena domena na drugim jezicima, ICANN je smanjio opasnost od
dezintegracije DNS-a. Drugi dogadaj bilo je odobrenje koje je dao
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ICANN za .xxx (sadrzaje za odrasle). Ovom odlukom, ICANN je for-
malno presao Rubikon, usvojivsi zvani¢no odluku visoke vaznosti za
javnu politiku na internetu. Pre toga, ICANN je pokusavao da ostane,
barem formalno, u okviru donosenja samo tehnickih odluka.

Proces revizije IGF-a poceo je 2010. godine, kada je Komisija za nauku
i razvoj UN usvojila rezoluciju o nastavku IGF-a, sto predstavlja
nastavak za sledecih pet godina, sa neznatnim promenama u organi-
zaciji i strukturi. Jula meseca 2010, Ekonomski i drustveni savet UN
podrzao je ovu rezoluciju. Konac¢na odluka o nastavku IGF-a bice
doneta tokom zasedanja Generalne skupstine UN u jesen 2010.

Kognitivni alati upravljanja internetom

Za duboke istine i suprotnosti su istinite, nasuprot
trivijalnostima gde se suprotnosti iskljuéuju
Nils Bor, atomski fizicar (1885-1962)

Kognitivni alati upravljanja internetom sastoji se od niza sredstava za
razvijanje politike i pripremanje argumentacije te politike. On ima
brojne prakti¢ne funkcije za one koji su ukljuceni u upravljanje interne-
tom. Doprinosi rukovanju ogromnom koli¢inom informacija, dokume-
nata i studija o upravljanju internetom, kao i razradi opisa te politike i
razumevanju drugih pristupa istoj.

Konacno, ovi alati poboljsavaju kvalitet pregovora povecavanjem
mogucnosti za uklju¢nost i resenja zasnovana na kompromisu. On se
bavi sve razvijenijim rezimom upravljanja internetom, koji se jos nalazi
u sasvim pocetnim fazama razvoja. Iskustvo iz drugih medunarodnih
rezima (npr. ekologija, vazdusni saobracaj, kontrola naoruzanja)
pokazalo je da takvi rezimi najpre nastoje da razviju zajednicki okvir,
ukljucujudi vrednosti, percepciju odnosa uzroka i posledice, nacine
razmiSljanja, terminologiju, recnik, zargon i skracenice. Ovaj okvir je
veoma znacajan u politickom zivotu. On odreduje kakva se narocita
pitanja formiraju i kakve se radnje preduzimaju.

U mnogim slucajevima, ovaj zajednicki okvir dolazi pod uticaj specificne
profesionalne kulture (obrasci znanja i ponasanja koje dele pripadnici iste
profesije). Postojanje takvog okvira obicno olaksava komunikaciju i
razumevanje. On takode moze da se koristi za zastitu profesionalnog
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delokruga i za sprecavanje spoljnih uticaja. Da citiramo americkog lingvis-
tu Dzefrija Majrela: “Svaki strucni jezik je zastitni jezik.”

Rezim upravljanja internetom kompleksan je zato sto ukljuuje mnoga
pitanja, aktere, mehanizme, postupke i instrumente. Gornja slika, koju
je inspirisao holandski slikar M. K. Esher (Escher), pokazuje neke
paradoksalne perspektive povezane s internetom.

Ovi alati odrazavaju karakter upravljanja internetom, kao takozvano
podrudje ‘pogresne politike', koju karakterise veliki broj katalizatora,
kao i poteskoca na koju nailazimo prilikom dodeljivanja uzro¢nosti za
razvoj politike jednom specificnom razlogu. U mnogim slucajevima,
svaki problem je simptom nekog drugog, pri cemu se ponekad stvaraju
zacCarani krugovi. Neki kognitivni pristupi, kao sto je linearno,
jednoznacno i/ili razmisljanje, imaju vrlo ograni¢enu korisnost u oblasti
upravljanja internetom. Upravljanje internetom je odve¢ kompleksno
da bi se steglo steznjakom doslednosti, nekontradikcije i konsekvent-
nosti. Fleksibilnost i otvorenost, i spremnost na neocekivano, mogli bi
biti bolji deo vrednosti upravljanja internetom.

Kao i sam proces upravljanja internetom, i alati su raznoliki. Pristupi,
obrasci, vodeci principi i analogije pojavljuju se i nestaju u zavisnosti
od njihovog aktuelnog znacaja u politickom procesu.
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Pristupi i obrasci

Upravljanje internetom kao celina, kao i specifi¢na pitanja upravljanja
internetom, bili su neko vreme deo politickih rasprava i akademskih raz-
mena misljenja. Postepeno je dolazilo do pojave nekih pristupa i obrazaca,
koji su predstavljali tacke u kojima su se mogle identifikovati razlike u
pregovarackim pozicijama, kao i u profesionalnim i nacionalnim
kulturama. Identifikovanje zajednickih pristupa i obrazaca moze da smanji
kompleksnost pregovaranja i da doprinese stvaranju zajednickog okvira.

Uski nasuprot Sirokom pristupu

Rasprava o uskom nasuprot sirokom pristupu upravljanju internetom do
sada je zauzimala centralno mesto, odrazavajuci razliite pristupe i
interesovanja za ovaj proces.

Uski pristup koncentrise se na infrastrukturu interneta (DNS, IP brojevi i
glavni serveri) i na poziciju ICANN-a kao kljucnog aktera u ovoj oblasti.
Prema Sirokom pristupu, trebalo bi da pregovori o upravljanju internetom
idu van infrastrukturnih tacaka i da se bave drugim pravnim, ekonomskim,
razvojnim i druStveno-ekonomskim pitanjima. Ovaj potonji pristup usvo-
jen je u Izvestaju WGIG-a i u Zavrsnom dokumentu WSIS-a. On se takode
koristi kao temeljni princip arhitekture IGF-a.

Razlikovanje izmedu ova dva pristupa bilo je narocito znacajno tokom
pregovora u okviru WSIS-a. Medutim, ono nije potpuno razreseno do
kraja procesa WSIS-a. Rasprave na IGF-u u Rio de Zaneiru (novembra
2007) jasno isticu da siroki pristup ne znaci da bi trebalo da razgovori
budu magloviti. IGF u Riju je odlucio da se vrati na pitanje sustinskih izvo-
ra interneta (tzv. [CANN pitanjima) u programu Foruma.

Tehnicka i politiCka doslednost

Znacajan izazov s kojim se suocava proces upravljanja internetom jeste
integracija tehnickih i politickih aspekata, buduci da je tesko povudi jasnu
razliku izmedu ovih elemenata. Tehnicka resenja nisu neutralna. U
krajnjem slucaju, svako tehnicko resenje/opcija forsira odredene interese,
favorizuje neke grupe i u izvesnoj meri, utice na drustveni, politicki i
ekonomski zivot.

U slucaju interneta, dugo vremena je i tehnickim i politckim aspektima
vladala samo jedna drustvena grupa — prva Internet zajednica. Razvojem
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interneta i pojavom novih aktera tokom devedesetih godina — uglavnom
poslovnog sektora i vlada — vise nije bilo integrisanog pokrivanja tehnickih
i politickih pitanja pod jednim krovom od strane internetske zajednice.
Potonje reforme, ukljucujuéi formiranje ICANN-a, pokusale su da ponovo
uspostave ¢vrstu vezu izmedu tehnickih i politickih aspekata. Ovo pitanje
ostaje otvoreno i ispostavilo se, prema ocekivanjima, da predstavlja jednu
od kontroverznih tema na debati Foruma o upravljanju internetom.

‘Stari-realni’ nasuprot Paradigma upravlianja internetom

‘novom-sajber’ pristupu Stari-realni vs novi-sajber
Postoje dva pristupa gotovo svim
pitanjima upravljanja internetom.
‘Stari-realni’ pristup — zamislite
‘novo vino u starim flasama’ -
tvrdi da internet nije uveo nista
novo u oblast

upravljanja. On predstavlja samo
novo sredstvo, koje se iz perspek-
tive upravljanja ne razlikuje od
prethodnih: telegrafa, telefona i
radija.

Na primer, u pravnim raspravama, ovaj pristup smatra da se postojeci
zakoni mogu primeniti na internet sa minimalnim prilagodavanjima. U
ekonomskoj oblasti, ovaj pristup smatra da ne postoji nikakva razlika
izmedu redovne i elektronske trgovine. Shodno tome, nema nikakve
potrebe za posebnim tretmanom elektronske trgovine.

'"Novi-sajber’ pristup smatra da je internet sustinski razlicit sistem
komunikacije od svih prethodnih. Glavna premisa sajber pristupa glasi
da je internet uspeo da odvoji nasu drustvenu i politicku stvarnost od
(geografski odvojenog) sveta suverenih drzava. Sajber-prostor se raz-
likuje od stvarnog prostora i zahteva drugaciji oblik upravljanja. U
pravnoj oblasti, sajber-skola smatra da se postojeci zakoni o jurisdikci-
ji, sajber-kriminalu i ugovorima ne mogu primenjivati na internet i da
se moraju doneti novi zakoni. Sve vise, stari-realni pristup postaje
znacajniji i na regulatornom i na politickom planu.
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Decentralizovana nasuprot centralizovanoj strukturi

upravljanja internetom

Prema decentralizovanom stavu, struktura upravljanja internetom tre-
balo bi da odrazava samu prirodu interneta: mrezu mreza. Ovo glediste
naglasava da je internet toliko kompleksan da se ne moze staviti pod
jedan upravljacki kisobran, kao sto je neka medunarodna organizacija,
i da je decentralizovano upravljanje jedan od glavnih faktora koji
omogucava brz razvoj interneta. Ovaj stav uglavnom podrzavaju
tehnicka internetska zajednica i razvijene zemlje.

Centralizovani pristup, s druge strane, delimi¢no se zasniva na
prakti¢noj poteskoci zemalja sa ograni¢enim ljudskim i finansijskim
resursima da prate rasprave o upravljanju internetom u jako decentrali-
zovanom i multiinstitucionalnom ambijentu. Takvim zemljama je tesko
da prisustvuju sastancima u glavnim diplomatskim centrima (Zeneva,
Njujork), a kamoli da prate aktivnosti drugih institucija, kao sto su
ICANN, WWW konzorcijum i WGIG. Ove zemlje, uglavnom u razvo-
ju, zalazu se za obradu na jednom mestu (one-stop shop), po
mogucnosti u okviru neke medunarodne organizacije.

Zastita javnih interesa na internetu

Jedna od glavnih modi interneta jeste njegov javni karakter, koji mu je
omogucio brz razvoj i koji, takode, podstice kreativnost i ukljucenost.
Kako da se zastiti javni karakter interneta, ostace jedno od sustinskih
pitanja debate o upravljanju internetom. Ovaj problem je posebno
komplikovan obzirom na to da se znatan deo osnovne strukture inter-
neta — od transkontinentalnih okosnica do lokalnih mreza — nalazi u
privatnom vlasnistvu. Da li se od privatnih vlasnika moze traziti da
upravljaju ovim vlasnistvom u javnom interesu i koji delovi interneta se
mogu smatrati globalnim javnim dobrom,

teska su pitanja kojima se moramo baviti. Za detaljniju raspravu o
U najnovije vreme, pitanje javnog karaktera mreznoj neutralnosti/
interneta ponovo je otvoreno kroz raspravu videti Drugi deo

o mreznoj neutralnosti.

Geografija i internet

Jedna od ranih pretpostavki u vezi s internetom bila je da je on prevazisao
drzavne granice i da je narusio princip suvereniteta. Obzirom na Cinjenicu
da je komunikacija internetom lako prelazila drzavne granice i da je anon-

20



Uvod

imnost korisnika ukorenjena u sam smisao interneta, mnogima se cinilo, da
citiramo poznatu Deklaraciju o nezavisnosti sajber-prostora,!! da vlade
‘nemaju nikakvo moralno pravo da vladaju nama (korisnicima)', niti da
‘imamo pravi razlog da se plasimo bilo kojeg metoda prisile’.

Medutim, najnoviji tehnicki momenti, ukljucujuéi geolokacijski softver, sve
vise osporavaju stav o kraju geografije u eri interneta. Danas je jo$ uvek
tesko tacno identifikovati onoga ko se nalazi iza ekrana, ali je prilicno lako
identifikovati preko kojeg provajdera se povezao s internetom.

Sto vise internet bude vezan za geografiju, to ée manje jedinstveno biti nje-
govo upravljanje. Na primer, sa mogucnoscu lociranja internet korisnika i
transakcija, slozeno pitanje sudske nadleznosti na internetu moze se
resavati preko postojecih zakona

Politicka neizvesnost

Rasprava o upravljanju internetom vodi se u kontekstu visoke
neizvesnosti u vezi sa budu¢im tehnickim razvojem interneta, tako da
ova neizvesnost pogada program rada na upravljanju internetom. Na
primer, 2002. godine, kada je pokrenut rad WSIS-a,12 Gugl je bio samo
jedna od mnogih masina za pretrazivanje. Na kraju ovog procesa u
novembru 2005, Gugl je uspostavljen kao glavna kompanija koja
oblikuje koriscenje interneta. Godine 2002, koriscenje blogova bilo je u
povojima. Danas blogeri obaraju vlade, pomeraju granice slobode
izrazavanja i imaju znatan uticaj na drustveni i ekonomski zivot. Spisak
tehnoloskih resenja koja imaju znacaj za upravljanje internetom
ukljucuje Fejsbuk, Skajp, Ju tjub, Tviter i Viki.

Danas mnogi misle da tradicionalna sustinska pitanja u vezi s upravl-
janjem internetom (pitanja koja se odnose na ICANN) postepeno gube
znacaj u poredenju s pitanjima u vezi sa mreznom neutralnoscu, s
priblizavanjem razli¢itih tehnologija (npr. telefonije, TV-a i interneta), i
u vezi s pitanjima upravljanja koja se odnose na drustvene mreze
(Fejsbuk i Tviter), kao i na ulogu Gugla i Vikipedije kao cuvara digital-
izovanog znanja i informacija.

Resenja s politickim balansiranjem

Balansiranje je verovatno najpogodnija graficka ilustracija rasprava o
upravljanju internetom i njegovoj politici. Po mnogim pitanjima upravl-
janja internetom, mora se uspostaviti ravnoteza izmedu razli¢itih intere-
sa i pristupa. Uspostavljanje ove ravnoteze vrlo Cesto predstavlja osnov
za kompromis. Podru¢ja balansiranja politike ukljucuju:
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Resenja s politckim balansiarnjem u istoriji (uramiti

Jos 1875. godine, Medunarodna telegrafska unija (prethodnica danasnje
Medunarodne telekomunikacione unije) odrzala je konferenciju u Sankt
Peterburgu, koja je uticala na buduéi razvoj telegrafa. Jedno od najspornijin
pitanja bila je kontrola sadrZaja telegrafskih poruka. Dok su se uc¢esnici konfer-
encije iz SAD i UK zalagali za princip privatnosti telegrafske korespondencije,
Rusija i Nemacka su insistirale na ograni¢avanju privatnosti da bi se zastitili
drzavna bezbednost, javni red i javni moral. Postignut je kompromis posred-
stvom stare diplomatske tehnike — diplomatskom dvosmisleno$éu. Dok je ¢lan
2 Sanktpeterburske kovencije garantovao privatnost telegrafske komunikacije,
¢lan 7 je ograni¢avao ovu privatnost i uvodio je moguénost drzavne cenzure.
SAD su odbile da potpisu Konvenciju zbog ¢lana o cenzuri.

® Slobodu izrazavanja nasuprot zastiti javnog reda: poznata rasprava izmedu
Clana 19 (sloboda izrazavanja) i clana 27 (zastita javnog reda) Univerzalne
deklaracije o ljudskim pravima, prosirena je na internet. O tome se Cesto
raspravlja u kontekstu kontrole sadrzaja i cenzure na internetu.

® Sajber-bezbednost nasuprot privatnosti: kao

§to je slucaj sa bezbednoséu u stvarnom ziv- = Za detaljniju raspravu o
otu, tako i sajber-bezbednost moze da ugrozi ~ sajber-bezbednosti
neka ljudska prava, kao $to je pravo na videti Drugi deo

privatnost. Ravnoteza izmedu sajber-bezbed-
nosti i privatnosti neprestano varira, u
zavisnosti od globalne politicke situacije. Posle 11. septembra, obzirom
na potrebu za jacanjem globalne bezbednosti, ova ravnoteza se pomerila
prema sajber-bezbednosti.

® Intelektualna svojina — zastita autorskih Za detaljniju raspravu o
protiv postenog koriscenja grade: jos jedna intelektualnoj svojini
‘realna’ zakonska dilema koja je poprimila videti Treéi deo e

novu perspektivu u onlajn svetu. &

Mnogi kritikuju ove ‘balansirajuce parove',

smatrajuci ih laznim dilemama. Postoje, na primer, snazni argumenti da vise
sajber-bezbednosti ne znac¢i nuzno manje privatnosti. Postoje pristupi koji
teze ka jacanju i sajber-bezbednosti i privatnosti. Iako su ovi stavovi Cvrsti,
realnost politike upravljanja internetom jeste da je oblikuju u pomenute
‘binarne’ politicke opcije.
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Vodedéi principi

Vodeci principi predstavljaju izvesne vrednosti i interese koji su bitni za
pojavu rezima upravljanja internetom. Neke od tih principa usvojio je
WSIS, kao sto su transparentnost i uklju¢nost. Drugi principi su uvedeni
uglavnom precutno, preko rasprava o upravljanju internetom.

Ne izmisljajte toCak

Svaka inicijativa u oblasti upravljanja internetom treba da po¢ne od

postojecih propisa, koji se mogu podeliti na tri velike grupe:

1 propisi izmisljeni za internet (npr. [ICANN);

2 propisi koji zahtevaju znatno prilagodavanje u cilju bavljenja pitanjima
vezanim za internet (npr. zastita marki, elektronsko oporezivanje); i

3 propisi koji se mogu primenjivati na internet bez znatnih prilagodavanja
(npr. zastita slobode izrazavanja).

KorisCenje postojecih pravila znacajno bi povecalo pravnu stabilnost i sman-
jilo slozenost razvoja rezima upravljanja internetom.

Ako nije u kvaru, ne popravljajte ga

Upravljanje internetom mora zadrzati tekucu funkcionalnost i krepkost inter-
neta, a da ipak ostane dovoljno fleksibilan da usvaja promene koje vode ka
povecanoj funkcionalnosti i vecoj legitimnosti. Postoji opsti konsenzus da
funkcionalnost i stabilnost interneta treba da bude jedan od vodecih principa
upravljanja internetom. Stabilnost interneta treba da se sacuva preko ranog
internet pristupa ‘funkcionalnog koda’ (running code), sto podrazumeva
postepeno uvodenje proverenih promena u tehnicku infrastrukturu.

Medutim, neki akteri se plase da e parola ‘ako nije u kvaru, ne popravljajte
ga’ dovesti do otpornosti na sve promene u aktuelnom upravljanju
internetom, ukljucujuci i promene koje se ne odnose nuzno na infrastruktu-
ru. Jedno od resenja je da se ovaj princip koristi kao kriterijum za
vrednovanje specifi¢nih odluka koje se odnose na upravljanje internetom
(npr. uvodenje novih protokola i promena mehanizma donosenja odluka).

Promovisanje celovitog pristupa i odredivanje prioriteta

Celovit pristup bi trebalo da olaksa bavljenje ne samo tehnickim nego i
pravnim, drustvenim, ekonomskim i razvojnim aspektima razvoja inter-
neta. Ovaj pristup bi trebalo da uzme u obzir sve vece priblizavanje
digitalnih tehnologija, uklju¢ujuci seobu telekomunikacionih servisa
prema internet protokolima.
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Pri zadrzavanju celovi-
tog pristupa pregov-
orima o upravljanju
internetom, trebalo bi da
akteri identifikuju prior-
: s itetna pitanja u zavisnos-
2 il _ P ti od svojih partiku-

Vad a7 ; D5 larnih interesa. Ni zemlje

: M, ; S i u razvoju ni razvijene
> : i zemlje ne ¢ine homogene

grupe. Medu zemljama u
razvoju postoje znatne
razlike u prioritetima,
nivou razvoja i IT
opremljenosti (npr.
izmedu naprednih IKT
zemalja, kao sto su
Indija, Kina i Brazil, i
nekih najnerazvijenijih
zemalja u podsaharskoj
Africi).

Celoviti pristup i odredivanje prioriteta programa upravljanja interne-
tom trebalo bi da pomognu akterima i iz razvijenih i iz zemalja u
razvoju da se koncentriSu na narociti niz pitanja. Ovo bi trebalo da
vodi ka sustinskijim i verovatno manje politizovanim pregovorima.
Trebalo bi da se akteri grupisu oko pitanja pre nego oko tradicionalno
visokopolitizovanih jazova (npr. razvijene zemlje-zemlje u razvoju,
vlade-civilno drustvo).

Princip tehnoloSke neutralnosti

Prema principu tehnoloske neutralnosti, ne bi trebalo da se politika
odreduje za specificna tehnoloska ili tehnicka sredstva. Na primer,
propisi za zastitu privatnosti trebalo bi da odreduju $ta treba da se
zastiti (npr. liéni podaci, zdravstveni dosijei), a ne kako da se zastiti
(npr. pristup bazama podataka, kriptozastita). KorisCenje principa
tehnoloske neutralnosti ¢ini da je nekoliko zastitinih instrumenata pri-
vatnosti i podataka, kao $to su Smernice Organizacije za ekonomsku
saradnju i razvoj (OECD) iz 1980. godine, jednako znacajno danas kao
i u godini donosenja.
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Tehnoloska neutralnost obezbeduje mnogo upravljackih prednosti. Ona
osigurava stalan znacaj upravljanja, bez obzira na buduci tehnoloski
napredak i verovatno priblizavanje glavnih tehnologija (telekomu-
nikacije, mediji, internet, itd). Tehnoloska

neutralnost se razlikuje od mrezne Za detaljniju raspravu
neutralnosti: prva pokazuje da je narocita 0 mreznoj neutralnosti
politika nezavisna od tehnologije koju reg- videti Drugi deo

ulise; druga se koncentrise uglavnom na
neutralnost internetskog saobracaja.

Pretvorite preéutna tehnoloska reSenja

u eksplicitne politicke principe

Postoji opsta saglasnost unutar internetske zajednice da se neke
drustvene vrednosti, kao Sto je slobodna komunikacija, olaksavaju
nacinom na koji je internet tehnoloski osmisljen. Na primer, princip
mrezne neutralnosti, prema kojem mreza treba samo da prenosi
podatke izmedu dve krajnje tacke bez uvodenja posrednika, Cesto se
pozdravlja kao garancija slobodnog govora na internetu. Ovaj stav bi
mogao dovesti do pogresnog zakljucka da su tehnoloska resenja dovolj-
na za promovisanje i zastitu drustvenih vrednosti. Najnovija
internetska dostignuca, kao sto je koris¢enje tehnologija mrezne
barijere za ograniCavanje protoka informacija, dokazuju da se
tehnologija moze koristiti na mnogo, naizgled kontradiktornih nacina.
Kad god je moguce, principi kao sto je slobodna komunikacija treba da
budu jasno izneti na nivou politike, a ne da se precutno podrazumevaju
na tehnickom nivou. Tehnoloska resenja treba da jacaju politicke
principe, ali ne treba da budu jedini nacin njihovog promovisanja.

Izbegavajte opasnost vodenja druStva preko programerskog koda
Jedan klju¢ni aspekt odnosa izmedu tehnologije i politike identifikovao
je Lorens Lesing, koji je zapazio da moderno drustvo, sve veCom
zavisno$cu od interneta, moze da zavrsi tako da e njime upravljati
softverski kod umesto prateci zakoni. U krajnjem slucaju, neke zakono-
davne funkcije parlamenta i vlade mogle bi de facto preuzeti kom-
pjuterske kompanije i kreatori softvera. Kombinovanjem softvera i
tehnickih resenja, oni bi mogli da uticu na zZivot u drustvima koja se sve
viSe baziraju na internetu. Ako bi ikada doslo do toga da se drustvom
upravlja kodom umesto zakonima, to bi u sustini dovelo u pitanje sam
osnov politickog i pravnog organizovanja modernog drustva.
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Analogije
lako je analogija ¢esto varljiva,
ona je najmanje varljiva od svega Sto imamo.

Semjuel Batler, britanski pesnik (1835-1902)

Analogija nam pomaze da razumemo novo na osnovu ve¢ poznatoga.
Povlacenje paralela izmedu proslih i sadasnjih primera, uprkos opas-
nosti koje nosi, jedan je od kljucnih spoznajnih procesa u pravu i
politici. Vecina pravnih predmeta u vezi s internetom resava se putem
analogija, narocito u anglosaksonskom pravnu sa presedanima sistemu.

Koriscenje analogija u upravljanju internetom ima nekoliko znacajnih
ogranicenja. Prvo, ‘internet’ je Sirok pojam koji obuhvata mnostvo
usluga, ukljucujuci elektronsku postu (analogno telefoniji), veb usluge
(analogno televiziji) i baze podataka (analogno bibliotekama).
Analogija sa bilo kojim specifi¢cnim aspektom interneta moze da preter-
ano uprosti njegovo razumevanje.

Drugo, sa sve vecim priblizavanjem razlicitih telekomunikacijskih i
medijskih usluga, zamagljuju se tradicionalne razlike izmedu njih. Na
primer, uvodenjem prenosa glasa preko IP (VoIP), sve je teze praviti
razliku izmedu interneta i telefonije.

Uprkos ovim ogranicavaju¢im faktorima, analogije su jos uvek mocne;
one su jo$ uvek glavno kognitivno sredstvo za resavanje pravnih pred-
meta i za razvijanje rezima upravljanja internetom.

Internet — telefonija

Slicnosti: U prvim danima interneta, ova analogija se nalazila pod
uticajem Cinjenice da se telefonija koristila za pristup internetu. Osim
toga, na snazi je i dalje funkcionalna analogija izmedu telefona i
interneta (i-mejl i Cetovanje), buduéi da su oboje sredstvo za direktnu i
licnu komunikaciju.

Razlike: Internet koristi pakete umesto kola (telefon). Za razliku od
telefonije, internet ne moze garantovati usluge; on moze garantovati
jedino ‘najbolji napor’. Ova analogija istice samo jedan aspekt interne-
ta: komunikaciju putem i-mejla ili etovanje. Druge velike internetske
aplikacije, kao sto je WWW, interaktivne usluge, itd, ne dele zajednicke
elemente sa telefonijom.
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Postanski sistem i ICANN

Pol Tumi, bivsi direktor ICANN-a, koristio je sledeéu analogiju izmedu
funkcije postanskog sistema i ICANN-a: Ako razmisljate o internetu kao o
posti ili poStanskom sistemu, ime domena i IP adresa u sustini
obezbeduju funkcionisanje adresa na prednjem delu koverta. Oni nemaju
niSta sa sadrzajem koverta, s tim ko $alje koverat, ko moZe da ¢ita taj
sadrzaj, koliko je potrebno kovertu da stigne, koja je cena koverta. Nijedno
od tih pitanja nije bitno za funkcionisanje ICANN-a.

Korisnici: Ovu analogiju koriste oni koji se protive regulisanju internet
sadrzaja (uglavnom u Sjedinjenim Drzavama). Kada bi internet bio analo-
gan telefoniji, sadrzaj internetske komunikacije ne bi se mogao kontrolisati,
kao sto je to slucaj s telefonom. Koriste je i oni koji tvrde da internetom
treba da upravljaju, kao i sa ostalim komunikacionim sistemima (npr. tele-
fonijom, postom), drzavne vlasti uz koordiniraju¢u ulogu medunarodnih
organizacija, kao sto je ITU. Po ovoj analogiji, trebalo bi da se DNS orga-
nizuje i da se njime rukovodi kao brojevnim sistemom telefonije. '3

Internet — mejl/posta
Slicnosti: Postoji analogija u funkcionisanju, to jest u dostavljanju poruka.
Sam naziv, i-mejl, istiCe ovu slicnost.

Razlike: Ova analogija pokriva samo jednu internetsku uslugu: i-mejl. Stavise,
postanska usluga ima mnogo finiju posrednicku strukturu izmedu posiljaoca i
primaoca od i-mejl sistema, gde aktivinu posrednicku funkciju vrse provajderi
internet usluga ili i-mejl servis provajderi kao Jahu! ili Hotmejl.

Korisnici: Univerzalna postanska konvencija povlaci ovu analogiju izmedu
poste i i-mejla: ‘Elektronska posta predstavlja postansku uslugu koja za
prenos koristi telekomunikacije.” Ova analogija moze imati posledice u vezi
sa dostavlajnjem sluzbenih dokumenata. Na primer, prijem neke sudske
odluke putem i-mejla smatrao bi se sluzbenom dostavom.

Porodice americkih vojnika koji su poginuli u Iraku takode su pokusale da
koriste analogiju izmedu poste (pisama) i i-mejla da bi dobile pristup privat-
nim i-mejlovima i blogovima svojih voljenih, tvrdeci da bi trebalo da im se
dozvoli da naslede i-mejlove i blogove kao $to je slucaj sa dnevnicima i pis-
mima.
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Provajderi internet usluga nisu imali snage da se bave ovim veoma
emocionalnim problemom. Umesto da postuju analogiju izmedu pisama
i i-mejlova, vecina provajdera nije dozvolila pristup na osnovu ugovora
o privatnosti koji su potpisali sa svojim korisnicima.

Internet — televizija

Slicnosti: Pocetna analogija odnosila se na fizicku slicnost izmedu
ekrana kompjutera i televizije. Finija analogija poziva se na koriscenje
oba medija — veb i TV - za emitovanje.

Razlike: Internet je siri medij od televizije. Osim sli¢nosti izmedu kom-
pjuterskog i TV ekrana, postoje velike strukturne razlike izmedu njih.
Televizija je medij jedan-mnogima, za prenosenje gledaocima, dok
internet olaksava mnostvo razlicitih vrsta komunikacije (jedan-jed-
nome, jedan-mnogima, mnogi-mnogima).

Korisnici: Ovu analogiju koriste oni koji zele da uvedu strozu kontrolu
sadrzaja internetu. Po njihovom misljenju, zahvaljuju¢i mo¢i koju ima
kao sredstvo masovnog medija slicno televiziji, internet treba da bude
pod strogom kontrolom. Americka vlada je pokusala da iskoristi ovu
analogiju u sporu Rino protiv ACLU. Ovaj spor je pokrenut na osnovu
Zakona o pristojnosti komunikacija donetog u Kongresu, koji predvida
strogu kontrolu radi sprecavanja izlaganja dece pornografskim sadrzaji-
ma preko interneta. Sud je odbio da prizna analogiju s televizijom.

Internet — biblioteka

Slicnosti: Internet se ponekad sagledava kao ogromno skladiste
informacija, pa se za njegov opis Cesto koristi termin ‘biblioteka’: na
primer, ‘velika digitalna biblioteka', ‘sajber-biblioteka', ‘Aleksandrijska
biblioteka XXI veka', itd.

Razlike: Skladistenje informacija i podataka predstavlja samo jedan

aspekt interneta, a izmedu biblioteka i interneta postoje znatne razlike:

® Tradicionalne biblioteke imaju za cilj da sluze pojedincima koji zive
u narocitom mestu (grad, zemlja, itd), dok je internet globalan.

® Knjige, clanci i novine objavljuju se s namerom da obezbede kvalitet
(urednici). Internet nema uvek urednike.

® Biblioteke se organizuju prema specificnim klasifikacionim shemama,
omogucujuci korisnicima da svrstaju knjige u svojim kolekcijama. Ne
postoji takva klasifikaciona shema za informacije na internetu.
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® Osim opisa kljucnih reci, sadrzaj biblioteke (tekst u knjigama i clancima)
nije dostupan sve dok korisnik ne posudi narocitu knjigu ili novine.
Sadrzaj interneta automatski je dostupan preko pretrazivaca.

Korisnici: Ovu analogiju koriste razni projekti ¢iji je cilj stvaranje
sveobuhvatnog sistema informacija i znanja po narocitim pitanjima
(portali, baze podataka, itd). U poslednje vreme, analogija sa bib-
liotekom koristi se u kontekstu Guglovog projekta ¢iji je cilj digital-
izacija i Stampanje knjiga.

Internet — video rikorder (VCR), fotokopirni aparat

Slicnosti: Ova analogija koncentrise se na reprodukciju i Sirenje sadrza-
ja (npr. tekstova i knjiga). Kompjuteri su pojednostavili reprodukciju
postupkom ‘iskopiraj & prelepi’. To je u velikoj meri pojednostavilo
sirenje informacija preko interneta.

Razlike: Kompjuter ima mnogo siru funkciju nego sto je kopiranje
grade, iako je samo kopiranje mnogo jednostavnije na internetu nego
video rikorderom ili fotokopirnim aparatom.

Korisnici: Ova analogija je koris¢ena u kontekstu americkog Zakona o
digitalnim autorskim pravima, koji kaznjava institucije koje doprinose
krsenju autorskih prava (razvijanje softvera za narusavanje zastite
autorskih prava, itd). Kontraargument u takvim slucajevima bio je da
stvaraoci softvera, kao $to su proizvodaci kompjutera i fotokopirnih
aparata, ne mogu da predvide da li ¢e njihovi proizvodi biti ilegalno
korisceni.

Autoputevi i internet

Hamadun Ture, generalni sekretar ITU, koristio je analogiju izmedu
autoputeva i interneta uporedujuéi autoputve sa telekomunikacijama i
internetski saobracaj s kamionima ili automobilima: Davao sam jednostavan
primer, uporedujuéi internet i telekomunikacije s kamionima ili automobilima i
autoputevima. To Sto ste vlasnik autoputeva ne znaci da cCete biti vlasnik svih
kamiona ili automobila koji njima putuju, a svakako ne robe koju oni prevoze,
ili obrnuto. Re¢ je o jednostavnoj analogiji. Medutim, da biste lagano upravijali
svojim saobracajem, potrebno je da znate, prilikom izgradnje puteva, teZinu,
visinu i brzinu kamiona, tako da shodno tome izgradite mostove. Inace,
sistem nece funkcionisati. Tako meni izgleda odnos izmedu interneta i sveta
telekomunikacija. A oni su osudeni da rade zajedno.'*
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Ova analogija koris¢ena je u sporovima protiv proizvodaca softvera
tipa Napster za medukorisnicko deljenje fajlova (P2P), kao sto su
Grokster i StrimKast.

Internet — autoput

Slicnosti: Ova analogija povezane je s americkom opcinjenoscu otkrivan-
jem novih prostora. Zeleznizke pruge i autoputevi obi¢no su deo tog proce-
sa. Internet, u virtuelnom svetu, metaforicki odgovara autoputevima u
stvarnom svetu.

Razlike: Pored transportnog aspekta interneta, ne postoje nikakve druge
slicnosti izmedu interneta i autoputeva. Internet prenosi neopipljivu gradu
(podatke), dok autoputevi olaksavaju prevoz robe i ljudi.

Korisnici: Analogija s autoputevima mnogo je koris¢ena sredinom
devedesetih godina, posto je Al Gor navodno izmislio termin ‘informaticki
superautoput’. Termin ‘autoput’ koristila je i nemacka vlada da bi opravdala
uvodenje strozeg zakona o kontroli sadrzaja interneta u junu mesecu 1997:

Ovo je liberalni zakon koji nema nikakve veze sa cenzurom, ali koji
jasno postavlja uslove za ono sta provajder moze i sta ne moze da
radi. Internet je sredstvo prenosenja i Sirenja znanja. . . bas kao kod
autoputeva, treba da postoje smernice za obe vrste saobracaja.1®

Internet — otvoreno more

Slicnosti: U pocetku, ova analogija podsticana je ¢injenicom da, poput
otvorenog mora, internet takode deluje kao prostor van bilo koje
nacionalne jurisdikcije. Danas je jasno da se najveci deo interneta nalazi
unutar nekog nacionalnog pravosuda. Tehnicka infrastruktura kojom se
kanalise internetski saobracaj vlasnistvo je privatnih ili drzavnih
kompanija, narocito telekomunikacionih operatera. Najbliza analogija
internetu bili bi transportni kontejneri neke brodske kompanije.

Razlike: Morski prevoz regulise se sirokim spektrom medunarodnih
konvencija, pocev od Konvencije o zakonu o moru, i granajuci se u brojne
konvencije Medunarodne pomorske organizacije koje se odnose na pitanja
kao $to su bezbednost ili zastita okoline. Ove konvencije regulisu aktivnosti
van nacionalog pravosuda, kao $to su one na otvorenom moru. Ne postoji
nista analogno tome u oblasti internet telekomunikacija.
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Korisnici: Ovu analogiju koriste oni koji se zalazu za medunarodno
regulisanje interneta. Govoreci konkretno, ova analogija sugerise koris¢enje
starog koncepta iz rimskog prava res communis onmium (tj. prostor kao
zajednicko naslede ¢ovecanstva koje treba da regulisu i koriste sve drzave)
na internetu kao sto se isti koristi za regulisanje otvorenog mora.

Klasifikacija pitanja upravljanja internetom

Upravljanje internetom je kompleksna nova oblast koja zahteva pocetno
pojmovno odredivanje i klasifikaciju. Njegova kompleksnost povezana je s
njegovom multidisciplinarnom prirodom, koja obuhvata mnostvo aspekata,
ukljucujuéi tehnologiju, socio-ekonomiju, razvoj, pravo i politiku.

Prakticna potreba za klasifikacijom jasno je pokazana u toku WSIS-a. U
prvoj fazi, za vreme uvoda u Zenevski samit (2003), mnogi igradi,
ukljucujuéi drzave, imali su poteskoca da shvate slozenost upravljanja
internetom. Pojmovno odredivanje, koje je dato u nau¢nim prilozima i u
Izvestaju WGIG-a, doprinelo je efikasnijim pregovorima u kontekstu proce-
sa WSIS-a. Izvestaj WGIG-a (2004) identifikovao je Cetiri glavne oblasti:

1 Pitanja koja se odnose na infrastrukturu i rukovodenje kriti¢nim
resursima interneta.

2 Pitanja koja se odnose na koriscenje interneta, ukljucujuéi spem
poruke, mreznu bezbednost i sajber-kriminal.

3 Pitanja relevantna za internet, Ciji je uticaj mnogo siri od interneta i
za koja su odgovorne postojece organizacije, kao $to su prava na
intelektualnu svojinu ili medunarodna trgovina.

4 Pitanja koja se odnose na razvojni aspekt upravljanja internetom,
posebno na podizanje kapaciteta i zemljama u razvoju.

Dnevni red prvog IGF-a odrzanog u Atini (2006) sacinjen je oko
sledecih tematskih oblasti:

1 Pristup

2 Bezbednost
3 Otvorenost
4 Raznovrsnost

Na drugom IGF-u u Rio de Zaneiru (2007), dnevnom redu je dodata
peta tematska oblast.

5 Rukovodenje kriticnim internet resursima
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Savet Evrope
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lako se klasifikacija menja, upravljanje internetom bavi se, manje-vise, istim
nizom od 40 do 50 specificnih pitanja, pri cemu se znacaj narocitih pitanja
menja. Na primer, dok se spem narocito isticao u klasifikaciji 2004. godine,
njegov politicki znacaj splasnuo je na sastancima IGF-a, gde je postao jedna
od beznacajnijih tema u okviru bezbednosne tematske oblasti.

Klasifikacija upravljanja internetom DiploFondacije grupise glavnih 40-50
pitanja u sledeéih pet korpi:16

1 Infrastrukturna i standardizaciona

2 Pravna

3 Ekonomska

4 Razvojna

5 Drustveno-kulturna

Ova klasifikacija odrazava i gorepomenute (WGIG, IGF) pristupe i
naucna istrazivanja u ovoj oblasti. Sama klasifikacija se se razvija od
1997, sa stalnim prilagodavanjima zasnovanim na povratnoj informaci-
ji dobijenoj od studenata (850 diplomiranih zaklju¢no sa 2010. godi-
nom), na rezultatima istrazivanja i uvidima iz politickog procesa.

Ova klasifikacija upravljanja internetom pomocu pet korpi metaforicki
je predstavljena slikom zgrade u izgradnji (videti gore) koju su sacinili
istrazivaci DiploFondacije.
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Zgrada u izgradnji: Gradimo li Vavilonsku kulu XXI veka?

Slika Pitera Brojgela Starijeg (1563), izlozena u Muzeju istorije
umetnosti u BeCu, pokazuje izgradnju Vavilonske kule (videti gore).
Jedna druga, manja slika, iz iste godine i na istu temu, nalazi se u
Muzeju Bojmans van Bojningen u Roterdamu. Biblijska Knjiga postanja
(11.7) govori o gradnji Vavilonske kule:

Hajde da sidemo, i da im pometemo jezik da ne razumiju jedan
drugoga sta govore.

Analogija gradnje Vavilonske kule deluje prikladno kada se posmatraju
izazovi koje postavlja internet i navodi nas na razmisljanje o drugoj
zgradi u izgradnji — ¢iji cilj nije da dosegne nebo nego da barem stigne
do svakoga na planeti. DiploFondacija je sacinila okvir za raspravu o
upravljanju internetom, koji je ilustrovan na prethodnoj stranici. O
svakom spratu ove zgrade govori se u delovima knjige koji slede. Vazno
je shvatiti da su svi spratovi povezani, i da se gradnja nastavlja u
nedogled.
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Fusnote

T Rezolucija Generalne skupstine UN 56/183 (od 21. decembra 2001) podrzala je odrza-
vanje Svestkog samita o informacionom drustvu (WSIS) u dve faze. Prva faza se odi-
grala u Zenevi od 10. do 12. decembra 2003, a druga u Tunisu, od 16. do18. novembra
2005. Cilj prve faze bio je da se dode do razvijanja i podsticanja jasne izjave o politickoj
volji i do preduzimanja konkretnih poteza za postavljanje temelja informatickog drustva
za sve, odrazavajudi sve razliite interese koji su u pitanju
(Izvor: http://www.itu.int/wsis/basic/about.html)

Definicija WGIG-a sledi obrazac Cesto koriscenih definicija u teoriji rezima. Osnivac
teorije rezima, Stiven D. Krasner, piSe: ReZimi se mogu definisati kao nizovi implicitnib i
eksplicitnib principa, normi, pravila i postupaka donosenja odluka, oko kojib se
ocekivanja aktera stapaju u datom podrucjiu medunarodnib odnosa. Principi su uverenja
u Cinjenice, uzroke i ispravnost. Norme su standardi ponasanja odredeni u smislu prava
i obaveza. Pravila su specificni recepti ili zabrane akcija. Postupci donosenja odluka
predstavljaju preovladujucu praksu za vrsenje i primenu kolektivnog izbora. Krasner S
(1983), Uvod, International regimes. Krasner, SD (ur), Cornell University Press: Ithaca,
NY, USA.

3 Shannon V (2006) What's in an ‘i? (Sta se nalazi u jednom °?) International Herald
Tribune, 3. decembar 2006. Dostupno na:
http://www.iht.com/articles/2006/12/03/technology/btitu.php

Terminoloska zbrka bila je pojacana nacinom na koji su termin ‘upravljanje’ koristile
neke medunarodne organizacije. Na primer, termin ‘dobro upravljanje', Svetska banka
koristi da bi promovisala reformu drzava uvodenjem vise transparentnosti, smanjenjem
korupcije i povecanjem efikasnosti administracije. U tom kontekstu, termin ‘upravljanje’
nalazi se u direktnoj vezi sa sustinskim funkcijama vlade.

5 Barlow JP (1996) A Declaration of the independence of cyberspace (Deklaracija o neza-
visnosti sajber-prostora). Dostupno na: http://projects.eff.org/~barlow/Declaration-
Final.htlm

6 Za evoluciju upotrebe redi ‘internet’ prilikom pripremanja Zenevskog samita, videti:
DiploFoundation (2003) The Emerging Language of ICT Diplomacy — Key Words.
Dostupno na: http://www.diplomacy.edu/IS/Language/htlm/words.htm

7 Juna 2010, ICANN je odobrio ime domena .xxx top level za gradu za odrasle.

8

Mrezna neutralnost je princip namenjen pristupnim mrezama korisnika koje ucestvuju u
internetu koji se zalaze za ukidanje svih ogranicenja od strane internet provajdera i
vlada u vezi sa sadrzajem, sajtovima, platformama, sa vrstama opreme koja se moze pri-
dodati, kao i za ukidanje ogranicenja u vezi sa dozvoljenim modusima komunikacije.
Ovaj princip utvrduje da ukoliko dati korisnik placa za izvestan nivo pristupa internetu,
a drugi korisnik placa za isti nivo pristupa, onda toj dvojici korisnika treba omoguciti
da se medusobno povezu na pretplacenom nivou pristupa (Izvor: Vikipedija).
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Dostupno na: http://www.state.gov/secretary/rm/2010/01/135519.htm

Ovaj deo ne bi bio zavrsen bez razgovora sa Aldom Mateucijem, vis$im nauc¢nim
saradnikom DiploFondacije, Ciji ‘oprecni’ stavovi o savremenim pitanjima upravljanja
predsatavljaju stalnu proveru realnosti u nastavnim i istrazivackim aktivnostima
DiploFondacije.

Barlow (1996), nav. delo.

WSIS proces zapoceo je prvim pripremnim sastankom odrzanim jula meseca 2002. u
Zenevi. Prvi samit odrzan je u Zenevi (decembra 2003), a drugi samit u Tunisu (novem-
bra 2003).

Folker Kic daje argument za analogiju izmedu upravljanja sistemima telefonije i internet-
skim imenima i brojevima. Kitz F (2004) ICANN je mozda jedina igra u gradu, ali
Marina del Rej nije jedini grad na svetu: Some thoughts on the so-called ‘uniqueness’ of
the Internet. Dostupno na: http://smu.edu/stlr/articles/2004/Winter/Kitz.pdf

Odlomci iz govora generalnog sekretara odrzanog na zasedanju ICANN-a u Kairu (6.
novembar 2008). Dostupno na: https://cai.icann.org/files/meetings/cairo2008/toure-
speeche-06n0ov08.txt

Navedeno u Mock K, Armony L (1998) Hate on the Internet. Dostupno na:

http://www.media-awareness.ca/english/resources/articles/online_hate/hate_on_inter-
net.cfm

termin ‘korpa’ uveden je u diplomatsku praksu za vreme pregovora Organizacije o
evropskoj bezbednosti i saradnji (OEBS)
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uglavnom tehnicka pitanja koja se odnose na vodenje interneta.

Glavni kriterijum za klasifikovanje nekog pitanja u ovoj korpi
predstavlja njegov znacaj za bazi¢nu funkcionalnost interneta. Ovde
postoje dve grupe pitanja.

I nfrastrukturna i standardizaciona korpa ukljucuje osnovna,

Prva grupa ukljucuje sustinska pitanja bez kojih internet i WWW ne bi
mogli postojati.2 Ova pitanja su grupisana u tri sloja:

TELEKOMUNIKACIONA INFRASTRUKTURA
—
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1 Telekomunikaciona infrastruktura, kroz koju protice sav internetski
saobracaj.

2 Internetski tehnicki standardi i usluge, infrastruktura koja pokrece
internet  (npr. TCP/IP: kontrolni protokol prenosa/internet pro-
tokol; DNS: servisi imena domena; SSL: dodatni nivo zastite).

3 SStandardi sadrzaja i aplikacija (npr. HTML: hipertekstualni
markirni jezik; XML).

Druga grupa sastoji se od pitanja koja se odnose na ocuvanje
bezbednog i stabilnog rada strukture interneta, a ukljucuje sajber-
bezbednost, Sifrovanje i spem.

Telekomunikaciona infrastruktura

Trenutna situacija

Internetski podaci mogu da putuju preko sirokog dijapazona komu-
nikacionih medija: telefonskim zicama, optickim kablovima, satelitima,
mikrotalasima i bezi¢nim vezama. Cak se i strujna mreza moze koristiti
za preno$enje internet sadrzaja koris¢enjem strujnih provodnika.?

Kako telekomunikacioni sloj prenosi internetski saobracaj, svi novi
propisi povezani s telekomunikacijama neminovno Ce se odrazavati i na
internet. Telekomunikacionu infrastrukturu regulise i na drzavnom i na
medunarodnom nivou mnostvo javnih i privatnih organizacija. Glavne
medunarodne organizacije ukljucene u regulisanje telekomunikacija
uklju¢uju Medunarodnu telekomunikacionu uniju (ITU), koja je donela
razradena pravila za pokrivanje odnosa izmedu nacionalnih operatera,
za dodelu radio spektra i za rukovodenje pozicioniranjem satelita, i
Svetska trgovinska organizacija (STO), koja je odigrala kljucnu ulogu u
liberalizaciji telekomunikacionih trzista sirom sveta.

Medunarodna regulativa ITU
|

Medunarodna regulativa ITU iz 1998. olaksala je medunarodnu liberalizaciju
odredivanja cena i usluga i omogucila je inovativnije koriS¢enje osnovnih
servisa u oblasti interneta, kao §to su medunarodne linije koje se daju na lizing.
Ona je obezbedila jednu od infrastrukturnih baza za brz razvoj interneta
devedesetih godina XX veka. d
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Uloge STO i ITU sasvim su razli¢ite. ITU postavlja detaljne tehnicke
standarde, donosi medunarodne propise specificne za telekomunikacije
i pruza pomo¢ zemljama u razvoju. STO obezbeduje okvir za opsta
trzisna pravila.4

Liberalizacija nacionalnih telekomunikacionih trzista omogudila je
velikim telekomunikacionim kompanijama, kao sto su AT&T, Kabl i
Radio, Telekom Francuska, Sprint i SvetKom, da pokrivaju trzista na
globalnom planu. Kako se najveci deo internetskog saobracaja prenosi
preko telekomunikacionih infrastruktura ovih kompanija, one imaju
znacajan uticaj na razvoj interneta.

Pitanja

'Lokalna petlja’ ili ‘poslednja milja'

'Lokalna petlja’ (ili ‘poslednja milja') naziv je za vezu izmedu internet
servisnih provajdera (ISP-ova) i njihovih individualnih korisnika.
Problemi s lokalnim petljama predstavljaju prepreku za raSirenije
koriséenje interneta u mnogim zemljama, uglavnom onima u razvoju.
Bezicna komunikacija je jedno moguce, jeftino resenje za problem
lokalne petlje. Osim sve dostupnije raspolozivosti tehnoloskih opcija,
resenje problema lokalne petlje takode zavisi od liberalizacije ovog seg-
menta telekomunikacionog trzista.

Liberalizacija telekomunikacionih trzista

Znatan broj zemalja liberalizovao je svoje telekomunikaciono trziste.
Medutim, mnoge zemlje u razvoju suocene su s teskim izborom: da
liberalizuju i ucine telekomunikaciono trziste efikasnijim ili da sacuvaju
vazan budZetski prihod od postojeéih telekomunikacionih monopola.®
Strana pomod¢, postepena tranzicija i povezivanje liberalizacionog
procesa sa zastitom javnog interesa, mogli bi biti putevi izlaska iz ove
zavrzlame.

Uspostavljanje standarda tehnicke infrastrukture

Tehnicke standarde sve vise odreduju privatne i profesionalne instituci-
je. Na primer, WiFi standard, IEEE 802.11b, razvio je Institut
elektroinzenjera i elektronicara. Sertifikate za kompatibilnu WiFi opre-
mu izdaje WiFi alijansa. Sama funkcija postavljanja ili primenjivanja
standarda na tako dinami¢nom trzistu omogucuje ovim insititucijama
znacajan uticaj.
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Protokol kontrole prenosa/lnternet protokol (TCP/IP)

Telu@siuadp

TCP/IP je glavni internetski tehnicki standard, koji odreduje kako se
podaci krecu kroz internet; zasniva se na tri principa: usmeravanje
paketa, celokupno umrezavanje i izdrzljivost. Upravljanje internetom,
buduci da se odnosi na TCP/IP, ima dva vazna aspekta: uvodenje novih
standarda i raspodelu IP brojeva.

TCP/IP standarde postavlja Radna grupa za inZenjering interneta
(Internet Engineering Task Force — IETF). Obzirom na sustinski znacaj
ovih protokola za internet, IETF ih pazljivo ¢uva. Sve promene TCP/IP
zahtevaju intenzivne prethodne rasprave i dokaz da predstavljaju
efikasno resenje (princip ‘running code').

IP brojevi predstavljaju jedinstvene numericke adrese koje moraju imati
svi kompjuteri koji su povezani s internetom. Ne postoje dva kom-
pjutera povezana s internetom sa istim IP brojem, $to ih Cini potencijal-
no oskudnim resursom. Sistem za raspodelu IP brojeva organizovan je
hijerarhijski. Na vrhu se nalazi IANA (Internetska uprava za dodeljene
brojeve — pomoéna ispostava ICANN-a — Internetske korporacije za
dodeljena imena i brojeve), koja raspodeljuje blokove IP brojeva na pet
regionalnih internet regisatara (RIR).8 Regionalni registri dodeljuju IP
brojeve lokalnim internetskim registrima (LIR) i nacionalnim internet-
skim registrima (NIR) koji sa svoje strane dodeljuju IP brojeve manjim
internetskim provajderima, kompanijama i pojedincima koji se nalaze
nize u skali.

Pi @ na

Kako izaci na kraj sa ogranicenjem IP brojeva (prelazak na Ipvé)
Sadasnji fond IP brojeva po IPv4 (Internetski protokol, verzija 4) sadrzi
oko Cetiri milijarde brojeva i mogao bi da se istrosi tokom sledecih
nekoliko godina uvodenjem naprava koje je omogucio internet, kao sto
su mobilni telefoni, mikrokompjuteri, konzole za igrice i kuc¢ni aparati.
Zabrinutost da bi moglo da nestane IP brojeva i da tako dode do
sprecavanja daljeg razvoja interneta navela je tehnicku zajednicu da
preduzme sledece velike akcije:
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® Racionalizaciju koris¢enja postojeceg fonda IP brojeva uvodenjem
prevodenja mrezne adrese (NAT).

® Bavljenje algoritmima rasipne dodele adresa koje koriste RIR,
uvodenjem besklasnog medudomenskog usmeravanja (CIDR).

® Uvodenje nove verzije TCP/IP — IPv6 — koja omogucuje mnogo veci
fond IP brojeva (340 000 000 000 000 000 000).

Odgovor internetske tehnicke zajednice na problem moguce nestasice IP
brojeva predstavlja primer efikasnog i aktivnog menadzmenta. Iako su i
NAT i CIDR obezbedili brzo resavanje problema, pravo dugorocno resenje
predstavlja IPv6. Tako je IPv6 uveden jos 1996, njegovo ugradivanje tecCe
veoma sporo. Kako se priblizava iscrpljivanje fonda IPv4 brojeva, ovo
sporo instaliranje poprima elemente krize u nastajanju.

Jedan od glavnih izazova s kojima se suocava uvodenje IPv6 jeste
nedostatak povratne kompatibilnosti izmedu IPv6 i IPv4. Mreze koje koriste
[Pv6 ne mogu komunicirati direktno sa onima, jos uvek dominantnim, koje
koriste IPv4. Kako je vrlo verovatno da ¢e mreze koje koriste IPv4 i IPv6
koegzistirati u narednom periodu, vazno je obezbediti da nove mreze — zas-
novane na IPv6 — ne ostanu ostrva. Tehnicko resenje podrazumevace
specijalno ‘tunelisanje” izmedu ova dva tipa mreza, sto e uzrokovati slozeni-
je usmeravanje na internetu i jos nekoliko ‘kolateralnih problema’.
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Instaliranje je takode odlozeno slabom zainteresovanoscu ISP-ova i korisni-
ka. Iako su svesni opasnosti nestanka IP brojeva, draza im je taktika
cekanja. Na primer, nedavna anketa u Japanu pokazala je da je preko 70%
ISP-ova svesno opasnosti nestanka IPv4, a samo se njih 30% priprema za
prelazak na IPvé6. U takvoj situaciji, kada trzisna motivacija ne moze da
obezbedi resenje, postoji sve veci pritisak na vlade i druge javne vlasti da
odigraju istaknutiju ulogu u promovisanju prelaska na IPv6 preko
povecane svesti 0 opasnostima gasenja IPv4, davanjem finansijske podrske
prelasku na IPv6 i koriscenjem IPv6 za vladine mreze.

S obzirom na kompleksnost prelaska na IPv6, zemlje u razvoju, uglavnom
u Africi, mogu profitirati iz odlozenog pocetka i mogucnosti uvodenja
mreza zasnovanih na IPv6 od samog pocetka. U ovom procesu, zemljama
u razvoju bice potrebna tehnicka pomoé.”

Pored problema prelaska, politicki okvir za distribuciju IPv6 zahtevace
pravilnu raspodelu IP brojeva, nalazu¢i uvodenje otvorenih i konkurentnih
mehanizama za izlazak u susret potrebama krajnjih korisnika na
najoptimalniji nacin.

Promene kod TCP/IP i sajber-bezbednost

Bezbednost nije bila vazno pitanje za osnivace interneta, jer se u to vreme
on sastojao od zatvorene mreze istrazivackih institucija. Ekspanzijom inter-
neta na 2 milijarde korisnika i njegovim sve ve¢im znacajem u smislu
komercijalnog sredstva, pitanje bezbednosti naslo se visoko na listi pitanja
upravljanja internetom.

Kako arhitektura interneta nije saCinjena imajuéi bezbednost u vidu,
stvaranje sustinske sajber-bezbednosti zahtevace bitne promene kod same
baze interneta: TCP/IP. Novi IPv6 protokol daje neka poboljsanja bezbed-
nosti, ali jos uvek ne nudi obuhvatno resenje. Takva zastita zahtevace
znatne modifikacije TCP/IP.8

Promene kod TCP/IP i problem ogranicenog propusnog opsega

Da bi se olaksalo dostavljanje multimedijalnog sadrzaja (npr. internetske tele-
fonije, videa po zahtevu) potrebno je obezbediti kvalitet usluge (QoS) koji ce
garantovati minimalni nivo izvrsenja. QoS je narocito znacajan kod aplikacija
osetljivih na odlaganje, kao Sto je prenos dogadaja uzivo, i Cesto ga je tesko
postici zbog ogranicenja propusnog opsega. Uvodenje QoS moze zahtevati
promene kod IP, ukljucujuci mogucée iskusenje za princip mrezne neutralnosti.

44



Infrastrukturna i standardizaciona korpa

Tehnologija, standardi i politika

Rasprava o mreznim protokolima pokazuje kako standardi mogu biti politika
vodena drugim sredstvima. Dok se druge intervencije vlade u privredi i
tehnologiji (kao $to su propisi o bezbednosti i antimonopolske aktivnosti)
odmah posmatraju kao politicke i drustvene, tehnicki standardi se obi¢no
poimaju kao drustveno neutralni i zato kao istorijski nezanimljivi. Medutim,
tehnicke odluke mogu imati dalekosezne ekonomske i drustvene posledice,
menjajuéi ravnotezu snaga izmedu konkurentskih kompanija ili drzava i
ogranicavajuéi slobodu korisnika. Napori da se stvore formalni standardi uvode
privatne tehnicke odluke graditelja sistema u javnu oblast; na taj nacin, bitke
za standard mogu da izvedu na svetlo dana neizre¢ene pretpostavke i sukobe
interesa. Sama strast kojom jaz osporavaju odluke o standardima morala bi da
nas upozori na dublje zna&enje koje leZi ispod vaznih praktiénih detalja.”

Sistem imena domena (DNS)

Trenutna situacija

DNS se bavi internetskim adresama (kao sto je www.google.com) i
pretvara ih u IP brojeve (pojednostavljena shema ovog procesa
predstavljena je graficki na drugoj strani). DNS se sastoji od osnovnih
servera, servera domena najviseg nivoa (TLD) i velikog broja DNS
servera koji se nalaze Sirom sveta. Upravljanje DNS-om predstavlja
tesko pitanje u raspravi o upravljanju internetom. Jedna od glavnih
kontroverzi podrazumeva krajnju vlast Vlade SAD (preko Ministarstva
trgovine) nad glavnim serverima, vrhunskim nizom hijerarhijski organi-
zovanog DNS-a. Ovo dodatno otezava Cinjenica da je 10 od 13
postojecih glavnih servera smesteno u Sjedinjenim Drzavama (sa jos tri
u Evropi i Aziji). U cilju bavljenja ovim problemom i povecanja dijapa-
zona sistema osnovnih servera, razvijen je program ‘Enikast', koji sada
ima oko sto servera Sirom sveta na svim kontinentima.

DNS ukljucuje tri vrste domena najviseg nivoa: genericki (opsti)
(gTLD), drzavnog koda (ccTLD) i sponzorisani (STLD). gTLD-ovi
uklju¢uju domene koje bi mogao dobiti ko god zeli (.com, .info, .net
and .org). sTLD-ovi su ograniCeni na specificnu grupu. Na primer,
sTLD ‘.aero’ je otvoren za registraciju samo za avionsku industriju.
ccTLD-ovi su ograniceni na narocitu zemlju (.uk, .cn, .in).

Za svaki gTLD postoji jedan registar koji sadrzi spisak adresa. Na
primer, .com gTLD nalazi se pod upravom VeriSign-a. Funkciju ‘pro-
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davca’ vrse administratori. ICANN obezbeduje ukupnu koordinaciju
DNS-a zaklju¢ivanjem ugovora i akreditovanjem registara i
administratora. On takode odreduje cene na veliko po kojima registar
(VeriSign) ‘iznajmljuje’ imena domena administratorima i postavlja
odredene uslove u vezi sa uslugama koje pruzaju registri i
administratori. To znac¢i da ICANN deluje kao ekonomski i pravni reg-

ulator poslova u vezi s imenom domena za gTLD.

Vazan deo rukovodenja DNS-om predstavlja zastita zastitnih znakova i
resavanje sporova. Princip ‘prvi dosao — prvi usluzen’ kod dodele imena
domena u prvim danima interneta izazvao je pojavu poznatu kao ‘sajber-
skvotovanje', praksu registrovanja imena domena koja su kasnije mogla
da se preprodaju. Jedinstvena politika resavanja sporova u vezi sa imeni-
ma domena (UDRP) koju su uspostavili I[CANN i Svetska organizacija za
intelektualnu svojinu (WIPO) imala je za cilj smanjenje sajber-svotovanja.
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Drugi vazan element kod razmatranja tekuce organizacije upravljanja
DNS-om predstavlja upravljanje ccTLD-ovima. Trenutno, nekim
drzavnim kodovima jo$ rukovode razne institucije ili pojedinci koji su
dobili akreditaciju u prvim danima interneta, kada neke vlade nisu
uopste bile zainteresovane za takve stvari.

Pitanja

Stvaranje novih generickih imena domena

U tehnickom smislu, stvaranje novih TLD-ova je gotovo neogranicen.
Medutim, uvodenje novih gTLD-ova islo je veoma sporo, pri cemu su neki
novi gTLD-ovi uvedeni tek nedavno. Trenutno je aktivino 20 gTLD-ova, a
jos tri nalaze se u razmatranju.’9 Glavni otpor stvaranju novih gTLD-ova
dolazi od lobija zastitnih znakova, koji se plasi da bi povecanje broja dom-
ena otezalo zastitu njihovih zastitnih znakova i povecalo sajber-skvotovanje.

Pod pritiskom za uvodenje novih gTLD, ICANN je otpoceo konsultacije
radi osmisljavanja nove politike u ovoj oblasti koja bi se, izmedu ostalog,
bavila resavanjem konkurentskih zahteva za gTLD-ove, opasnoscu od

sajber-skvotovanja, pitanjima javnog morala, taksama za registraciju, itd.

Genericka imena domena vezana za sadrzaj

Drugo pitanje politike ICANN-a vezano je za donoSenje odluke o stvaranju
novih domena, koji bi mogli podrazumevati povezivanje imena domena sa
sadrzajem. Najilustrativnija situacija jeste predlog da se uvede .xxx
domen za sadrzaj za odrasle. Upravni odbor ICANN-a odbacio je ovaj
predlog u martu 2007. Glavna kritika ove odluke bila je da je to ICANN
uradio pod pritiskom Vlade SAD, koja se snazno suprotstavljala tom
uvodenju.2 Zanimljivo je da su mnoge vlade podrzale Vladu SAD,
ukljucujuéi i one koje su obi¢no kriticki raspolozene prema poziciji SAD u
upravljanju internetom, kao $to su Brazil i Kina. Ovo pitanje je ponovo
pokrenuto u junu 2010, na zasedanju ICANN-a u Briselu, gde je Upravni
odbor ICANN:-a pozitivno razmotrio aplikaciju za .xxx domen i zapoceo
pregovore o njegovom uvodenju. Ova odluka je takode obnovila raspravu
o ulozi ICANN:-a u stvarima javne politike.

Genericka imena domena za kulturne i jezicke zajednice

Godine 2003, ICANN je uveo novi .cat domen za katalonski jezik. Ovo
je prvi domen uveden za neki jezik.(3 Spanska vlada nije se protivila
ovoj odluci.
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U vreme kada je uveden, izazvao je mnoga strahovanja da bi mogao da
se koristi kao presedan za druge jezike, ili jos kontroverznije, za jezicke
i kulturne zajednice koje mozda imaju ambicija da stvaraju drzave. Iz
retrospektive zapazamo da se to nije dogodilo.

Rukovodenje drzavnim domenima

Rukovodenje ccTLD-ovima podrazumeva tri vazne stvari. Prva se tice,
politicki ¢esto kontroverzne odluke u vezi s tim koje drzavne kodove
treba registrovati kada su u pitanju zemlje i entiteti s nejasnim ili
spornim medunarodnim statusom (npr. zemlje koje su tek stekle nezav-
isnost i pokreti otpora). Jedno kontroverzno pitanje bilo je dodeljivanje
imena domena palestinskim vlastima. Prilikom obrazlaganja odluke da
se dodeli .ps TLD, IANA je ponovila princip dodele imena domena u
skladu sa standardom ISO 3166, kao sto je predlozio Dzon Postel,
jedan od osnivaca interneta.4

Druga stvar odnosi se na to ko treba da rukovodi ccTLD-ovima.
Mnoge zemlje pokusavaju da preuzmu kontrolu nad svojim domenima,
koji se smatraju nacionalnim resursom. Nacionalne vlade se opredeljuju
za veoma razlicite politicke pristupe.’® Prenos ('redelegiranje') na novu
instituciju koja ¢e rukovoditi ccTLD-om ('delegant') ICANN odobrava
jedino ako postoji konsenzus svih zainteresovanih aktera unutar zemlje.
Obzirom na vaznost ovog pitanja i na veliku raznovrsnost pristupa,
postojale su dve znacajne inicijative na medunarodnom nivou da se
uvede izvestan nivo harmonizacije. Prva se zvala GAC principi, a usvo-
jio ju je Drzavni savetodavni komitet ICANN-a, koji je predlozio poli-
tiku i odredio postupke za redelegiranje uprave ccTLD-a.1® Druga je
bila Najbolja praksa, koju je predlozila Svetska zajednica domena
najviseg nivoa (jun 2001).

Treca stvar odnosi se na neraspolozenje mnogih operatera drzavnih dome-
na da postanu deo sistema ICANN-a. Do sada, ICANN nije uspeo da
okupi operatere drzavnih domena pod svoj kisobran. Operateri drzavnih
domena organizovani su na regionalnom nivou (Evropa — CENTR, Afrika
— AFTLD, Severna Amerika — NATLD, i Juzna Amerika — LACTLD). Na
globalnom nivou, glavni forum je Svetska zajednica domena najviseg
nivoa. [CANN radi na Okvirima odgovornosti kao manje formalnom
nacinu razvijanja veza sa operaterima drzavnih domena.

Internacionalizovana imena domena

Internet je u pocetku bio prvenstveno medij na engleskom jeziku.
Zahvaljujuci brzom razvoju, postao je sredstvo globalne komunikacije
sa sve ve¢im brojem korisnika koji ne govore engleski. Dugo vremena,
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nedostatak multijezickih karakteristika u infrastrukturi interneta bio je
jedan od glavnih ogranicavajucih faktora za bududi razvo;j.

U maju 2010, posle dugog perioda testiranja i politickih neizvesnosti,
ICANN je zapoceo odobravanje novih imena domena na mnogo
razli¢itih pisama, ukljucujuci kinesko, arapsko i ¢irilicno. Uvodenje
internacionalizovanih imena domena (IDN-ova) smatra se jednim od
glavnih uspeha rezima upravljanja internetom.

Glavni serveri

Na vrhu hijerarhijske strukture DNS-a, glavni serveri privlace veliku
paznju. Oni su deo vecine prakticnih i akademskih rasprava o pitanji-
ma upravljanja internetom.

Trenutna situacija

Funkcija ¢vrstine DNS-a moze se ilustrovati analizom zabrinutosti da bi
se internet raspao ako bi se onesposobili glavni serveri. Prvo, postoji 13
glavnih servera rasporedenih po svetu (10 u SAD i po jedan u Svedskoj,
Holandiji i Japanu; od njih 10 u SAD, nekoliko se nalazi pod upravom
agencija americke vlade), $to je tehnicki maksimalno mogué broj. Ako
bi propao jedan server, preostalih 12 bi nastavilo da funkcionise. Cak i
ako bi svih 13 servera propalo istovremeno, razresenje imena domena
(glavna funkcija glavnih servera) nastavilo bi se na drugim serverima
imena domena, koji su hijerarhijski rasporedeni po celom internetu.!”

Zbog toga na hiljade servera imena domena sadrzi kopije glavnog zon-
skog fajla, pa do neposredne i katastrofalne propasti interneta ne bi
moglo da dode. Potrajalo bi malo duze pre nego sto bi bile primecene
bilo kakve ozbiljne funkcionalne posledice, a za to vreme bi bilo
moguce reaktivirati originalne servere ili stvoriti nove.

Osim toga, sistem glavnih servera je znatno ojacan planom Enikast,
koji izraduje kopije glavnih servera po celom svetu. Ovo pruza mnoge
prednosti, ukljucujuci ¢vrstinu kod DNS-a i brzu raspodelu internet
adresa (sa planom Enikast, dodatni serveri su blize krajnjim korisnici-
ma).
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Sa 13 glavnih servera rukovodi vise raznih organizacija: akademske/drzavne
institucije, kompanije i vladine institucije. Institucije koje rukovode glavnim
serverima primaju fajl sa osnovnim internet adresama za smestanje u zonu
glavnih servera koji predlaze IANA (ICANN), a odobrava Vlada SAD (Mini-
starstvo trgovine). Kada Ministarstvo trgovine jednom odobri sadrzaj, on se
ubacuje u glavni server kojim upravlja VeriSign po ugovoru s Ministarstvom.

Fajl u ovom serveru automatski se presnimava u svim drugim glavnim
serverima. Tako je teorijski moguce da Vlada SAD uvede jednostrane
promene u ceo DNS. Ovo je izvor zabrinutosti mnogih vlada.

Pitanja

Internacionalizacija kontrole glavnih servera

Mnoge zemlje izrazavaju zabrinutost zbog vazeceg aranzmana po kojem
krajnje donosenje odluka u vezi sa sadrzajem glavnih servera ostaje odgo-
vornost jedne zemlje (Sjedinjenih Drzava). Postojali su razliciti predlozi u
procesu upravljanja internetom, ukljuc¢ujuéi usvajanje Glavne konvencije,
koja bi zaduzila medunarodnu zajednicu za politiku nadgledanja glavnih
servera, ili barem garantovala drzavama prava nad sopstvenim imenima
domena. Nove moguénosti su otvorene Izjavom o obavezama,'8 koja se
bavi pitanjem institucionalne nezavisnosti [CANN-a od Ministarstva
trgovine SAD, ukljucujuci buducu internacionalizaciju ICANN-a. O
aranzmanu IANA ponovo ¢e se pregovarati tokom 2011. godine. Neki ele-
menti reSenja u nastajanju sastojali bi se od dve faze:

1 Reforma ICANN-a, inicirana Izjava o obavezama, koja vodi ka stva-
ranju medunarodne organizacije sui generis, a koja bi bila prihvatljiv
institucionalni okvir za sve zemlje.

2 Prenosenje kontrole nad glavnim serverima sa Ministarstva trgovine
SAD na ICANN, kao sto je prvobitno predvideno.

Alternativni glavni serveri — mogucnosti i rizici

Stvaranje alternativnog glavnog servera tehnicki je otvoreno. Glavno pitanje
je koliko bi sledbenika imao alternativni server, ili jo$ preciznije, koliko bi se
kompjutera na internetu usmerilo prema njemu kada bi doslo do razresenja
imena domena. Bez korisnika, svaki alternativni DNS postaje beskoristan.
Bilo je nekoliko pokusaja stvaranja alternativnog DNS-a: Open NIC,
New.net i Name.space. Vecina ih je bila neuspesna, odgovarajuéi samo za
nekoliko procenata korisnika interneta.
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Uloga SAD u rukovodenju glavnim serverima — paradoks vlasti

Od usvajanja Izjave o obavezama, pitanje vlasti SAD nad glavnim
serverima moglo je postepeno postati istorijsko. Potencijalna mo¢ ski-
danja neke zemlje sa interneta (brisanjem njenog imena domena) jedva
da se moze karakterisati kao mo¢, buduci da nema nikakvu efektivnu
upotrebu. Kljucni element moci prisiljava drugu stranu da se ponasa na
nacin koji zeli drzalac modi. Koris¢enje vlasti SAD nad infrastrukturom
interneta moglo bi stvoriti neplanirane posledice, ukljucujuci i to da
zemlje i regioni osnuju sopstvene internete. Kod takvog scenarija, inter-
net bi mogao da se raspadne i da americki interesi budu ugrozeni
(prevlast americkih vrednosti na internetu, engleski kao jezik interneta i
prevlast kompanija sa sedistem u SAD u oblasti elektronske trgovine). S
obzirom na prve politicke inicijative u upravljanju internetom (npr.
Izjava o obavezama) Cini se da je Obamina administracija svesna ovog
paradoksa vlasti. To je dobar znak za bududi razvoj globalnog rezima
upravljanja internetom.

MreZna neutralnost’®

Sta bi se desilo da je konkurencija ogranicila pristup na Gugl u njegovim
prvim danima? Ili da su operateri Telekoma usporili Skajpovo uvodenje
internetske telefonije? Ili da je Vlada SAD imala internetski pristup nepri-
jateljskim zemljama?29 Najverovatnije bismo imali kompjutersku mrezu
koja je nastavak logike iz osamdesetih godina sa, na primer, mreznim pro-
tokolom X25 umesto TCP/IP, gde bi se podaci izmedu nacionalnih kom-
pjuterskih mreza razmenjivali na drzavnim granicama.

Uspeh interneta lezi u njegovoj konstrukeiji, koja se zasniva na principu
mrezne neutralnosti. Sav prenos podataka na internetu u to vreme, bilo
da su dolazili od pocetnickih ili velikih kompanija, vrsen je bez
diskriminacije. Novim kompanijama i inovatorima nije bila potrebna
dozvola ili trziSna mo¢ da bi uvodili inovacije u internet.

Znacaj mrezne neutralnosti za uspeh interneta, do sada je bio kljuc.
Zbog toga je ova rasprava privukla veoma raznolike aktere: od predsed-
nika Sjedinjenih Drzava do aktivista za ljudska prava. Mrezna neutral-
nost predstavlja jedan od najvisih prioriteta tehnoloskog programa
predsednika Obame i o njoj se raspravlja u mnogim politickim telima,
ukljucujuci Kongres SAD. U samom pocetku, rasprave o mreznoj neut -
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ralnosti vodile su se na podrucju Sjedinjenih Drzava, ali zahvaljujuci no-
vim tokovima, o mreznoj neutralnosti se sve viSe razgovara Sirom sveta.

Zbog ¢ega se sada toliko razgovara o mreznoj neutralnosti?

Nema nikakve zavere. Internet je postao zrtva sopstvenog uspeha. Sa 2
milijarde korisnika i sve ve¢im pomeranjem nase svakodnevne privredne i
politicke realnosti na internet, ulozi postaju veoma visoki. Internet ima veli-
ki komercijalni i razvojni potencijal. Za neke od komercijalnih stvari,
posebno za one koje se odnose na pruzanje video i multimedijalnih usluga,
mrezna neutralnost bi mogla znaciti prepreku.

Trenutna situacija

Paradoksalno, mrezna neutralnost nije nikada strogo primenjena. Od prvih
dana dial-up modemskih veza, postoji rivalstvo izmedu raspolozivog prenos-
nog opsega i potreba korisnika. Da bi se bavili ovim izazovom i obezbedili
kvalitetnu uslugu, internetski operateri koriste razne tehnike rukovanja mre-
zama da bi dali prednost nekom saobracaju. Na primer, internetski saobra-
¢aj koji prenosi razgovor preko Skajpa morao bi da ima prednost nad
saobracajem koji prenosi obicnu elektronsku postu: dok kod razgovora na
Skajpu cujemo odlaganje, u razmeni i-mejlom neCemo primetiti mala
odlaganja. Potreba za rukovodenjem mrezom narocito je vazna danas, kada
je povecana kvota korisnika mnogo trazenih usluga kao sto je skidanje,
internetska telefonija, onlajn

igrice, itd.

ve veca traznja propusnog opsega

Tokom 2009, kao ilustraciju sve vece
traznje propusnog opsega, gledaoci Ju
tjuba pratili su 1.2 milijarde video sni-
maka dnevno,? i prenosili su skoro 20
¢asova video materijala u minuti!??

Upravljanje mrezom postaje sve
komplikovanije pri
usmeravanju internetskog
saobracaja na najoptimalniji
nacin u cilju pruzanja kvalitetne
usluge: sprecavanja zagusenostii
eliminacije kasnjenja i
nestabilnosti. Prvo nesalaganje
u tumacenju principa mrezne neutralnosi fokusirase na to da li uopste treba
dozvoliti bilo kakvo upravljanje mrezom. Cistunci mrezne neutralnosti tvrde
da su ‘svi delovi stvoreni jednaki’ i da internetski saobracaj treba jednako tre-
tirati. Telekomi i provajderi internet usluga osporavaju ovaj stav tvrdeci da
korisnici moraju imati jednak pristup internetskim uslugama, pa ako to mora
da se desi, onda internetski saobracaj ne moze da se tretira jednako. Ako se
video i i-mejl saobracaj tretiraju jednako, onda korisnici nece imati dobar
video prijem, a ipak ne bi primetili nekoliko sekundi zakasnjenja kod prijema
elektronske poste. Cak i Cistunci mrezne neutralnosti ne mogu da dovedu u
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pitanje ovu argumentaciju. Oni se plase da svaki kompromis o0 mreznoj neu-
tralnosti moze da otvori Pandorinu kutiju, pokrecudi pitanje razlikovanja
izmedu opravdanog upravljanja mrezom i moguce manipulacije.

Pitanja

U raspravi o mreznoj neutralnosti, pojavljuje se konsenzus da postoji
potreba za celishodnim upravljanjem mrezom. Glavno pitanje jeste

kako tumaciti pridev ‘celishodan’. Pored tehnickih problema, postoje
jos tri podrudja — ekonomska, pravna i pitanja ljudskih prava — gde je
rasprava o upravljanju mrezom i mreznoj neutralnosti narocito vrela.

Ekonomska pitanja

Tokom nekoliko proteklih decenija, mnogi znacajni mrezni operateri — uklju-
Cujudi telekome i internetske provajdere — prosirili su svoj posao i na ponudu
usluga: pored toga sto prodaju internetske veze razlicitih propusnih opsega
domacinstvima i firmama, oni su uveli i sopstveni VoIP (prenos glasa preko
IP; telefon preko interneta) ili IP TV usluge (televizija preko interneta), video
po zahtevu (sli¢no iznajmljivanju filmova), muzicke ili video portale, itd. Oni
se sada takmice ne samo sa konkurentima za jeftinije, brze i bolje konekcije,
nego i sa provajderima usluga i sadrzaja — kao $to su Skajp, Gugl i Epl.

Upravljanje mrezom — nesto dostupno operaterima ali ne ostalima —
moze da bude vazno sredstvo pri nadmetanju u obezbedivanju usluga i
sadrzaja davanjem prioriteta paketima u zavisnosti od poslovnih prefer-
encijala. Na primer, neki operater moze da odluci da uspori ili da pot-
puno zabrani protok paketa podataka konkurentske kompanije (kao sto
je Skajp ili Gugl Vojs) prema krajnjim korisnicima kroz svoju mrezu,
dajudi istovremeno prednost paketima podataka svoje unutrasnje usluge
(kao sto je IP telefonija ili internetska televizija koje nudi klijentima).23

Pravna pitanja

Drugu sivu zonu upravljanja mrezom predstavlja pravo internet operat-
era da blokiraju materijale koji mogu prekrsiti autorska prava. Da li
provajderi internet usluga imaju pravo i obavezu da zaustave, na
primer, saobracaj na mrezama raCunara jednakih nadleznosti (P2P) koje
se obi¢no koriste za distribuciju materijala sa zasticenim autorskim
pravima? Da li oni imaju prerogative sudskih i administrativnih tela?

Neka od ovih pitanja nalaze se u fokusu spora izmedu Savezne komisije
za komunikacije (FCC) i internetskog operatera Comcast. Godine
2007, dve advokatske grupe podnele su zalbu FCC, regulatornom telu
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SAD, tvrdeéi da je Comcast, operater, narusio mreznu neutralnost time
§to je usporio pristupnicu BitTorenta (P2P softver za skidanje fajlova —
obi¢no muzike, videa i igrica, iako ne samo njih) za svoje korisnike.24

Politicka pitanja

Mogucnost upravljanja mreznim saobracajem zasnovana na izvoru ili
destinaciji, usluzi ili sadrzaju, moze dati vladama priliku da nametnu
takvu praksu domacim telefonskim kompanijama i da pritom efektivno
uvedu filtere za nezgodne ili osetljive sadrzaje u odnosu na politicke,
ideoloske, verske, kulturne ili druge vrednosti. Ovo sa sobom nosi
opasnosti od zloupotrebe onih koji upravljaju mrezom, za cenzuru,
narocito u zemljama sa autoritarnim rezimima.

Opasnosti

Ako oni koji upravljaju mrezom izlaze iz okvira celishodnog nivoa, Ciji
je cilj obezbedivanje jednakih usluga za sve korisnike interneta, bice
ugrozen sistem mrezne neutralnosti. To bi moglo da vodi ka stvaranju
slojevitog interneta. Prema korisnickim grupama kao sto je Spasite
internet?® i Kokus upravljanja internetom,26 internet bi mogao postati
set komercijalnih paketa koje nude provajderi, kod kojih bi korisnici
mogli da pristupe samo nekim onlajn uslugama i sadrzajima unutar
izvesnog odabranog paketaZ’ — mnogo nalik kablovskoj televiziji.

Shodno tome, oni upozoravaju da e, ukoliko telefonske kompanije
budu pocele da opterecuju provajdere sadrzaja ili aplikacija, to ubiti
konkurenciju za uslugama samih provajdera i ugroziti male kompani-
je28 nekomercijalne ponude, kao $to su aplikacije za ljude sa invalidi-
tetom koji obi¢no zahtevaju visok propusni opseg.

Ko su glavni igraci i koji su njihovi argumenti?

Pozicija glavnih igraca neprestano se menja. Na primer, najnovije naznake
da ¢e Gugl mozda potpisati specijalni ugovor s Verizonom za srednji prist-
up mreznoj neutralnosti promenile bi pozicije glavnih igrac¢a.2? Gugl je do
sada smatran jednim od glavnih pobornika mrezne neutralnosti; u druge
spadaju zastupnici potrosaca, onlajn kompanije, neke tehnoloske kom-
panije, mnoge kompanije za internetske aplikacije, kao $to su Jahu!,
Vonidz, Ibej, Amazon, ErtLink, i softverske kompanije kao Majkrosoft.

U protivnike mrezne neutralnosti spadaju glavne telekomske kompanije,
provajderi internet usluga, proizvodaci mrezne opreme i hardvera, te
proizvodaci video i multimedijalnih materijala. Njihovi argumenti su
fokusirani na trziste, pocev od potrebe da ponude ono sto potrosaci zele.
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U raspravi o mreznoj neutralnosti postoje Cetiri glavna argumenta:

I

Argument
0 buduénosti

MreZna neutralnost ¢e sacuvati
arhitekturu interneta koja je do sada
omogucavala njegov brz i inovativan
razvoj. Ve¢ina pobornika su nove
internetske kompanije koje su se
razvile zahvaljujuéi otvorenoj
arhitekturi interneta.

Onlajn kompanije moraju
imati mogucnost da dalje
razvijaju internet i nude
usluge za koje ¢e korisnici
biti zainteresovani. Ovo
moZe podrazumevati brZi
internetski saobracaj.

Ekonomski Bez mreZne neutralnosti, internet Ako ne bude moguénosti
argument ¢e liciti na kablovsku televiziju. ponude novih usluga i
Satica gigantskih kompanija ekonosmkih modela, to ¢e
kontrolisala bi pristup i distribuciju smanjiti ekonomsko
sadrZaja, odlu€ujuci o tome §ta interesovanje za internet,
korisnici dobijaju da vide i koliko to zaustaviti ulaganja i na
ko$ta. Dok bi to retkima donelo kraju, ugroziti ¢ak i
korist, mnoge bi oStetilo, i na kraju infrastrukturu interneta.
unistilo ekonomsku buduénost interneta.
Eticki Internet je rezultat rada mnogih MreZna neutralnost je
argument volontera tokom viSe decenija. eticki sumnjiva zato $to
Oni su uloZili vreme i kreativnost internetski operateri
u razvijanje glavne memorije moraju da investiraju u
interneta, od tehnickih protokola odrZavanje strukture
do sadrZaja. Ne moZe se opravdati interneta; veéinu dobiti
da vecina dobiti od tako velikih ubiru kompanije
ulaganja pripadne nekolicini internetskog ‘sadrzaja’, kao
kompanija koje ¢e zatvoriti internet $to su Gugl, Fejshuk i
u ograni¢ene poslovne modele Amazon. Internetski
krSenjem mreZne neutralnosti. i telekomski operateri
Internet se razvio otvoreno i javno. tvrde da kolac treba da se
Javni interesi moraju se obezbediti. podeli ravnopravnije.
MrezZna neutralnost jedan je od nacina
da se to ostvari.
Regulativni MreZnu neutralnost mora da nametne Internet se razvio zbog vrlo
argument vlada. Svaki oblik samoregulative lake ili nikakve regulative.

ostavice otvoreno telekom i
kablovskim kompanijama da krse
princip mreZne neutralnosti.

Te3ka vladina regulativa
moZe da ugusi kreativnost,
a regulacija mrezne
neutralnosti mozZe ugusiti
buduéi razvoj interneta.
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Osnovni principi

Poslednjih godina, neki donosioci zakonskih odredbi — kao sto su oni u
Norveskoj, SAD ili EU - ubacili su se i formulisali kljucne principe za
mreznu neutralnost na osnovu tekuéih diskusija:30

® Transparentnost: Internetski operateri moraju obezbediti korisnici-

ma kompletne i tacne informacije o upravljanju mrezom, o njenom
kapacitetu i kvalitetu usluga.

Pristup: Korisnici bi morali imati (jednak) pristup svim (pravnim)
sadrzajima, uslugama ili aplikacijama (sa minimalnim kvalitetom
garantovanih usluga, kao sto je propisao donosilac odredbi) ili da
spoje bilo koji hardver koji ne nanosi stetu mrezi (bez obzira na
finansijske mogucnosti ili drustveni status).

(Ne)diskriminacija: Internetski operateri ne bi trebalo da vrse nikakvu

diskriminaciju (ili razumnu diskriminaciju) saobracaja na osnovu:

e porekla posiljaoca ili primaoca;

e vrste sadrzaja aplikacije ili usluge (sa fer konkurencijom — bez
diskriminacije nezeljenih konkurenata);

e tamo gde bi za javnu korist mogao biti ‘razuman’ svaki postupak
(koji osigurava kvalitet usluga, bezbednost i elasticnost mreze,
inovacije i dalja ulaganja, smanjenje troskova, itd);

U druge principe o kojima se najcesce raspravlja na meduanrodnim
forumima, kao §to su sastanci IGF i EuroDIG dijalog,3! spadaju:

® ocuvanje slobode izrazavanja, pristup informacijama i mogucnost iz-

bora;

® osiguravanje kvaliteta usluga i bezbednosti i elasticnosti mreze;

® ocuvanje inicijativa za ulaganja;

® podsticanje inovacija (ukljucujué¢i moguénosti za nove poslovne

modele i inovativne kompanije). Definisanje prava, uloga i odgovor -
nosti svih ukljucenih strana (provajdera, donosioca uredbi,
korisnika) ukljucujuci pravo na zalbu i odstetu;

® sprecavanje antikonkurentskih postupaka;

® stvaranje trziSnog ambijenta koji bi omogucio korisnicima da lako

biraju i menjaju mreznog operatera;

zastita interesa hendikepiranih, kao $to su osobe sa invaliditetom i
korisnici i kompanije u zemljama u razvoju;

odrzavanje raznolikosti sadrzaja i usluga.
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Korisnici ili kupci?

Rasprava o mreZznoj neutralnosti stvara i jezi¢ki diskurs. Pobornici mrezne neu-
tralnosti govore o ‘korisnicima’ interneta, dok ih drugi — uglavhom komercijalni
igraci — opisuju kao 'kupce’. Korisnici interneta su viSe od obi¢nih kupaca; ter-
min ‘korisnik’ podrazumeva aktivno u¢esée u razvoju interneta preko drustvenih
mreZa, blogovanja i drugih sredstava, i kroz vaznu ulogu koju imaju u odluéivanju
o buduénosti interneta. Kupci, s druge strane, kao bilo koji kupci, mogu da
odlucuju da li ¢e kupovati usluge koje se nude ili nece. Njihov status na interne-
tu zasnovan je na ugovoru sa provajderima internet usluga i na pravilima o zasti-
ti kupaca. lzvan toga, od kupaca se ne ocekuje da imaju bilo kakvu ulogu u
odlucivanju o vodenju interneta.

Pristupi politici
Raspravom o mreznoj neutralnosti, u prvi plan je izbilo jos jedno pitanje:
koja je uloga donosioca zakonskih odredbi u politici dodele frekvencija i
prakse operatera?

Razvijen zemlje

U znak odgovora na slu¢aj Comcast, FCC SAD je usvojila Smernice o mre-
7noj neutralnosti kao osvezenje svog dokumenta o politici iz 2005,32 koje
odrazavaju potrebu za pristupom i izborom sadrzaja i sredstava, i pozabavila
se pitanjima diskriminacije i transparentnosti. Radna grupa japanskog mini-
starstva unutrasnjih poslova i komunikacija podnela je izvestaj o izboru i pri-
stupu, kao i o diskriminaciji, ali se pored toga pozabavila nepristrasnoscu u
raspodeli troskova i upotrebe mreze.33 Svedska postanska i telekomska agen-
cija (SPT) podvlaci da je otvorenost — koja se unapreduje nediskriminacijom i
konkurencijom — preduslov za inovacije, ali i da mora da bude balansirana u
odnosu na ulaganja i bezebdnost mreze.34 Regulatorni okvir elektronskih
komunikacija EU tezi ka zastiti slobode izrazavanja, izbora korisnika i pris-
tupnih prava, skupa sa principom transparentnosti; ipak, on takode istice
potrebu za ulaganjima, fer konkurencijom bez ikakve diskriminacije i mogu -
¢nostima za nove poslovne modele, ukljucujuéi inovativnost.3°

Najcenjeniji model dolazi od Uprave Norveskih posta i telekomunikacija
(NPT), koji trazi da se obezbede: transparentnost poslovnih ponuda i pos-
tupaka, izbor korisnika i pristup sadrzajima, usluge i hardver, te
nediskriminacija zasnovana na aplikaciji, uslugama, sadrzaju, posiljaocu
ili primaocu.36 Ne istice se, medutim, samo sadrzaj nego i proces posti-
zanja konsenzusa o ovim smernicama: zauzimanjem Sirokog pristupa zas-
novanog na multiakterstvu prema osmisljavanju suodredaba koje se
temelje na postizanju konsenzusa svih strana u vezi sa obavezuju¢im
ugovorima; na taj nacin NPT je uverila potrosace i kompanije da se trziste
moze regulisati bez krutih zakona.37
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Medutim, u nekim zemljama postoji praksa da se ne sprecava diskrimi-
nacija koju diktira biznis. Pobornici mrezne neutralnosti nazivaju ih
‘ostrvima antineutralnosti', gde svakako moze da se vidi koje su per-
spektive ‘neneutralnog interneta’.

Zemlje u razvoju

Zahvaljujuci ogranicenoj infrastrukturi i propusnom opsegu, donosioci zakon-
skih odredbi vise se fokusiraju na fer politiku koris¢enja — pristupacne cene i
fer pristup za sve. Neki izrazavaju bojazan zbog prekogranicne
nediskriminacije, govoreci da bi trebalo da se saobracaj iz svih zemalja tretira
na isti nacin, bez ikakvih preferencijala zasnovanih na zavrs$nim troskovima.
Isto tako, neke zemlje imaju vise osecaja za unutrasnje kulturne, politicke ili
eticke aspekte, razumevajuci pritom ‘(ne)celishodno koriscenje’ i rukovodenje
drugacije od nekih drugih. Izrazena je zabrinutost da bi inovativni modeli
razvijenog sveta mogli sputati trziSta u razvoju: davanjem prednosti uslugama
velikih globalnih kompanija; nove kompanije i konkurencija bili bi dodatno
osteceni, Sto bi ugrozilo raznolikost i inovacije. Medutim, jos uvek nije doslo
do pojave formalne politike ili regulatorne prakse iz zemalja u razvoju.

Medunarodne organizacije i NVO

Mnoge medunarodne organizacije i korisnicke grupe takode su razvile pozicije
u odnosu na mreznu neutralnost. Savet Evrope naglasava osnovna prava na
slobodu izrazavanja i informacije; Internet drustvo (ISOC) forsira
korisnickocentricki pristup koji se prvenstveno bavi pitanjima pristupa, izbora
i transparentnosti kroz ‘otvorenu inter-mreznu’ raspravu, pre nego kroz
raspravu o mreznoj neutralnosti.38 Transatlantski potrosacki dijalog (TACD),
forum potrosackih organizacija SAD i EU, dodatno istice zahteve za
nediskriminatorno ponasanje telekomunikacionih kompanija, pozivaju¢i SAD
i EU da ovlaste donosioce zakonskih odredbi da se ponasaju kao zastitnici
korisnickih prava.3% Mnoge nevladine organizacije narocito su zabrinute za
buducnost nekomercijalnih i nekonkurentnih onlajn sadrzaja i usluga,
zahtevajuci da one budu prenosene preko svih telekomunikacionih mreza kao
i komercijalne. Oni isticu prava marginalizovanih grupa — narocito ljudi sa
invaliditetom — da koriste sadrzaje, usluge i aplikacije (ukljucujuci i one koje
traze visoki propusni opseg) za svoje potrebe bez ikakvih ogranicenja.

Otvorena pitanja

Postoji vise otvorenih pitanja u vezi s raspravom o mreznoj neutralnosti:

® Gde bi trebalo da bude ravnoteza izmedu dobrih javnih efekata interneta
i korisnickih (ljudskih) prava s jedne strane, i prava internet operatera da
unose inovacije u mreze ¢iji su vlasnici, s druge strane?
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® Da li bi neregulisano trziste sa otvorenom konkurencijom, kako
smatraju telekomunikacione kompanije, pruzalo neogranicen (ili
dovoljan) izbor za korisnike? Ili bi donosioci zakonskih odredbi
neminovno bili ovlaséeni kao zastitnici, i sa kojim ovlas¢enjima?
® Koje su implikacije mrezne (ne)neutralnosti za zemlje u razvoju?

® Da li ¢e potreba za upravljanje mrezom iz tehnickih (kvalitativnih)
razloga biti zastarela u buduénosti, zahvaljujuci napretku u teleko-
munikacionoj tehnologiji?

® Koje su implikacije stepenastog interneta za konkurenciju, inovacije,
ulaganja i ljudska prava?

® Kako Ce era servisa u oblaku i sve veca zavisnost od virtuelnih
servera uticati na raspravu o mreznoj neutralnosti i obrnuto?

® Da li bi trebalo da se rasprava prosiri sa rukovodenja saobracajem na tele-
komunikacionom nivou na rukovodenje sadrzajem i aplikacijama na nivou
sadrzaja i aplikacija kod provajdera, kao $to su Gugl, Epl i Fejsbuk?

® Da li Ce zaStita potrosaca i dalje biti sustinski povezana sa mreznom
neutralnoséu? Ako mrezna neutralnost bude ‘porazena’, koji e prin-
cipi podrzavati zastitu potrosaca u buducnosti?

Provajderi internet usluga (ISP)

Kako ISP-ovi povezuju krajnje korisnike sa internetom, oni pruzaju
najdirektniju opciju za sprovodenje pravnih pravila na internetu. Sa sve
ve¢im komercijalnim znacajem interneta i sve ve¢im brigama vezanim
za sajber-bezbednost, mnoge drzave su pocele da koncentrisu svoje
napore na donosenju zakona na ISP-ove.

Pitanja

Telekomunikacioni monopoli i ISP-ovi

Uobicajeno je u zemljama s telekomunika- Za dalju raspravu

cionim monopolima da ti isti monopoli o digitalnom jazu
obezbeduju pristup internetu. Monopoli videti Peti deo Y |
sprecavaju druge ISP-ove da udu na ovo Q"
trziSte, i unistavaju konkurenciju. To ) 4

rezultira visim cenama, Cesto nizim kvalite-

tom usluga i ne uspeva da smanji digitalni jaz. U nekim slucajevima,
telekomunikacijski monopoli tolerisu postojanje drugih ISP-ova, ali
prave smetnje na operativnom nivou (npr. dajuci nize propusne opsege
ili uzrokujudi prekide usluga).
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Odgovornost ISP-ova za autorska prava

Zajednicki svim pravnim sistemima jeste princip da jedan ISP ne moze
biti odgovoran za drzanje materijala koji krse zakon o autorskim pravi-
ma ako taj ISP nije svestan tog krsenja. Glavna razlika lezi u zakon-
skom postupku koji se preduzima posto ISP bude obavesten da materi-
jal koji drzi krsi autorska prava.

Zakon EU i SAD koristi postupak obavestenja o skidanju, koji zahteva
od ISP-a da ukloni takav materijal da bi izbegao gonjenje. Japanski
zakon preduzima uravnotezeniji pristup, preko obavestenja o skidanju,
koji pruza korisniku materijala pravo da se zali na zahtev za skidanje.

Pristup nametanja ogranicene odgovornosti ISP-ovima uglavnom ima podr-
sku pravosuda. Neki od najvaznijih slucajeva u kojima su ISP-ovi bili oslo-
bodeni odgovornosti za drzanje materijala kojima su krsili autorska prava
su slededi: Sajentoloski slucaj (Holandija), RIAA vs Verizon (Sjedinjene
Drzave), SOCAN vs CAIP (Kanada) i Sabam vs Tiscali (Belgija).

Uloga ISP-ova u politici sadrzaja

PPod sve ve¢im javnim pritiskom, ISP-ovi se postepeno, iako nerado,
ukljucuju u politiku sadrzaja. Cineéi to, mozda bi morali da slede dva
moguca puta. Prvi je da sprovode vladinu regulativu. Drugi, zasnovan na
samoregulaciji, jeste da ISP-ovi sami odlucuju $ta je prikladan sadrzaj.
Ovim se dolazi u opasnost privatizovanja kontrole sadrzaja, pri cemu
ISP-ovi preuzimaju odgovornosti vlada.

Uloga ISP-ova u politici suzbijanja spema

ISP-ovi se obi¢no sagledavaju kao primarne institucije ukljucene u inicija-
tive za suzbijanje spema. Oni obi¢no imaju sopstvene inicijative za
smanjenje spema, bilo preko tehnickog filtriranja ili preko uvodenja anti-
spemne politike. Izvestaj ITU o spemu konstatuje da bi trebalo da ISP-ovi
budu odgovorni za spem i predlaze antispemni kodeks ponasanja, koji bi
trebalo da ukljuci dve glavne odredbe: svaki ISP mora da zabrani svojim
korisnicima upotrebu spema i ne sme da se povezuje sa drugim ISP-
ovima koji ne prihvataju sli¢an kodeks ponasanja.?0

Problem sa spemom izlaze ISP-ove novim potesko¢ama. Na primer,
Verizonovo antispemno filtriranje dovelo je do sudskog spora buduci
da je blokiralo i dozvoljene poruke, uzrokujuci tako neugodnosti za
korisnike koji nisu dobijali svoju legitimnu elektronsku postu.*!

60



Infrastrukturna i standardizaciona korpa
Provajderi za pruzanje Sirokopojasnih internet usluga (IBP)

Pristupna arhitektura interneta sastoji se od tri sloja. ISP-ovi koji povezuju
krajnje korisnike ¢ine sloj 3. Slojevi 1 i 2 sastoje se od IBP-ova. Prenosnici
sloja 1 glavni su IBP-ovi. Oni obi¢no imaju ujednacene aranzmane sa
drugim IBP-ovima iz sloja 1.#2 Glavna razlika izmedu provajdera za
pruzanje Sirokopojasnih internet usluga sloja 1 i sloja 2 pociva u tome sto
IBP-ovi sloja 1 razmenjuju saobracaj putem ravnopravnog povezivanja,
dok IBP-ovi sloja 2 moraju da placaju proviziju provajderima sloja 1.43

Sloj 1 obi¢no vode velike kompanije, kao sto su MCI, AT&T, Kejbl
vajerles i Frans telekom.

Pitanja

Da li internetska infrastruktura treba da bude javni servis?

Internetski podaci mogu da putuju preko bilo kojeg telekomunikacionog
medija. U praksi, kapaciteti kao sto su prenosni putevi sloja 1 (tj. glavne
trase za prenos podataka izmedu velikih, strateski medusobno povezanih
mreza i glavnih rutera interneta), koji obicno imaju opticke kablove ili
satelitske linkove, postali su presudni za rad interneta. Njihova kljucna pozi-
cija unutar internetske mreze daje njihovim vlasnicima trzisnu moc¢ da
namecu cene i uslove za pruzanje usluga. U krajnjem slucaju, funkcionisanje
interneta moglo bi da zavisi od odluka koje donesu vlasnici centralnih trasa.
Da li je moguée da globalna internetska zajednica trazi garancije za
pouzdano funkcionisanje kriticne infrastrukture interneta od glavnih teleko-
munikacionih operatera? U raspravama se tezi ka tome da se nametnu neki
javni zahtevi operaterima privatne infrastrukture interneta.

Provajderi za pruzanje Sirokopojasnih internet usluga (IBP-ovi) i
kriticna infrastruktura

Pocetkom 2008. godine, doslo je do prekida jednog od glavnih internet
kablova u Sredozemnom moru, u blizini Egipta. Ovaj incident doveo je u
opsanost pristup internetu u velikom podrudju koje se prostiralo do Indije.
Dva sli¢na incidenta dogodila su se 2007 (prekidi internetskog kabla u blizi-
ni Tajvana i glavnog internetskog kabla za Pakistan), jasno pokazujuéi da je
infrastruktura interneta deo nacionalne i globalne kriticne infrastrukture.
Prekid internet usluga moze da pogodi ukupan privredni i drustveni zivot
nekog regiona. Mogucnost takvog prekida pokrece vise pitanja.

® Da li su glavni internetski kablovi temeljito zasticeni?

® Koja je uloga nacionalnih vlada, medunarodnih organizacija i pri -
vatnih kompanija u zastiti internetskih kablova?
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® Kako mozemo da reSavamo opasnosti vezane za potencijalni prekid
glavnih internet kablova?

Telekomunikaciona liberalizacija uloge ISP-ova i IBP-ova

Postoje suprotstavljeni stavovi u vezi sa stepenom do kojeg ISP-ovi i
IBP-ovi treba da budu potcinjeni postojecim medunarodnim instrumen-
tima. Razvijene zemlje tvrde da liberalizovana pravila koja je STO
garantovala telekomunikacionim operaterima mogu da se prosire i na
ISP-ove. Ovo restriktivno tumacenje osvetljava ¢injenicu da se teleko-
munikacioni rezim STO primenjuje samo na telekomunikaciono trziste.
Regulisanje trzista ISP-ova zahteva nova pravila STO.

Ekonomski model povezivanja internetom

Mi znamo kako da usmeravamo pakete,
ali ne znamo kako da usmeravamo dolare.
Dejvid Klark

Trenutna situacija

Rasprave o pitanjima vezanim za upravljanje najcesCe se zavrsavaju anali-
zom raspodele novca.** Ko placa internet? Vedi broj finansijskih trans-
akcija odvija se izmedu mnogo strana povezanih s internetom. Individualni
pretplatnici i kompanije plac¢aju ISP-ovima za pristup internetu i za pruzene
usluge. Kako se ovaj novac deli drugima u raznim lancima pruzanja inter-
net usluga, drugim rec¢ima, kako se krece internetski dolar?4°

® ISP-ovi placaju telekomunikacionim operaterima i za propusni opseg
interneta;

® [SP-ovi placaju RIR-ovima (regionalnim internet registrima) ili LIR-
ovima (lokalnim internet registrima), od kojih se dobijaju fondovi IP
adresa za dalju raspodelu;

® [SP-ovi placaju prodavcima za opremu, softver i odrzavanja (ukljucujuci
dijagnostifikujuce instrumente kao i za izdrzavanje osoblja koje rukuje
njihovim uredajima, servisima za pomo¢ i pruza administrativne usluge);

® strane koje registruju ime domena kod administratora placaju adminis-
tratoru i [UDB za njene usluge; i

® tclekomunikacioni operateri placaju proizvodacime kablova i satelita i
provajderima telekomunikacionih usluga za snabdevanje potrebnim
linkovima. (Kako su ovi operateri ¢esto zaduzeni, oni sa svoje strane
placaju kamate raznim bankama i konzoricijumima).
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Ovaj spisak se nastavlja, a sve se u stvari svodi na to da ‘nema dzabe ni
kod babe’. Na kraju krajeva, krajnji korisnici interneta, bilo da je re¢ o
pojedincima ili institucijama, placaju troskove u ovom lancu.

Pitanja

Da li je ekonomiji interneta potrebna reforma?

Jedno od zavestanja interneta je njegova tekuca ekonomska politika i
praksa, koja se razvija kroz veci broj ponavljanja. Ekonomska praksa
interneta trenutno se smatra uspesnom zbog njegove tecne funkcional-
nosti i zbog uglavnom podnosljivih troskova. Glavne kritike tekucih
ekonomskih mera koncentrisu se na dva aspekta:

1 Internet ne izbegava monopol glavnih igraca na polju internetske
povezanosti i na taj nacin daje moguénost za poremecaj na trzistu.

2 Ne omogucava ravnopravno ucesce u prihodima i rashodima svih
onih koji su ukljuceni u ekonomiju interneta.

U akademskim krugovima, bilo je mnogo pokusaja da se za internet
uvedu prave mere ekonomske politike. Nuven i Armitidz tvrde da inter-
net treba da ima optimalnu ravnotezu izmedu tri elementa: tehnicka
efikasnost, ekonomska efikasnost i drustveni efekti.*® Drugi isti¢u
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izazove vezane za zamenu postojece, jednostavne, pausalne strukture
odredivanja cena slozenijom, kao $to je racunovodstvo zasnovano na
saobracaju paketa. U vezi sa prakti¢nim promenama, neki smatraju da
bi promena vazece ekonomske politike interneta mogla da otvori
Pandorinu kutiju.

Sprecavanje mogucih monopola na trzitu internet resursa

Moguce je da zahvaljujuéi preuzimanjima, nekoliko monopola zavlada
celim trzistem internetskog saobracaja.4” Ovaj problem postoji i u razvi-
jenim i u nerazvijenim zemljama. Neki se nadaju da ée proces liberal-
izacije telekomunikacionih trzista resiti problem monopola (narocito onih
koji ukljucuju vazece operatere). Medutim, liberalizacija bi mogla dovesti
do zamene drzavnog monopola privatnim. Dzef Hjuston tvrdi da bi
uspostavljanje monopola i gubljenje raznovrsnog trzista internet resursa
neminovno uticalo na cenu i kvalitet internet usluga.*8

Ko bi trebalo da pokriva troskove veza izmedu zemalja u razvoju i raz-
vijenih zemalja?

Kada krajnji korisnik u Keniji posalje i-mejl komitentu u SAD,
troskove medunarodnog povezivanja iz Kenije u SAD snosi kenijski
provajder internet usluga (ISP). U suprotnom slucaju, kada americki
krajnji korisnik salje i-mejl u Keniju, opet troskove medunarodnog
povezivanja snosi kenijski ISP, i u krajnjem slucaju, kenijski krajnji
korisnik koji snosi  glavni teret placanjem visib pretplata.®®

Trenutno, zemlje u razvoju pokrivaju troskove veza izmedu zemalja u razvo-
ju i razvijenog sveta.?% 91 U poredenju sa sistemom tradicionalne telefonije,
gde dve zemlje dele cenu svakog medunarodnog poziva, internetski model
stavlja ceo teret na jednu stranu: na stranu zemalja u razvoju. Ove zemlje
moraju snositi troskove povezivanja sa glavnim prenosnicima komunikacija
koji se uglavnom nalaze u razvijenim zemljama. Posledica toga je da male i
siromasne zemlje dotiraju internet u bogatim zemljama.

Glavni argument u raspravama o promenama trenutnog sistema internet
opterecenja koristi analogiju finansijskog aranzmana u sistemu telefonije,
koji deli troskove i prihode izmedu krajnjih tacaka komunikacije. U sistemu
telefonije, samo jedan artikal koji se moze jasno identifikovati — telefonski
poziv kojim se uspostavlja ljudski razgovori izmedu dva telefonska aparata
— ima cenu.®? Internet nema odgovarajuéi, pojedinacni ‘artikal’, samo
pakete koji krecu kroz mrezu razlicitim putevima. Ova sustinska razlika cini
ovu analogiju neprikladnom. Ona je takode glavni razlog zbog cega je tesko
primeniti na internet model finansijskog telefonskog aranzmana.
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ITU je inicirala rasprave o moguéim poboljsanjima vazecCeg sistema za
resavanje internet troskova, da bi se dobila uravnotezenija raspodela
troskova za pristup internetu. Zahvaljujuéi protivljenju razvijenih
zemalja i telekomskih operatera, usvojena rezolucija ITU, D. 50,
prakti¢no nema dejstva.?3 Takode je bilo neuspesnih pokusaja
uvodenja ovog pitanja za vreme pregovora koje je vodila STO. Potreba
za usaglasavanjima u vezi s optereCenjima ponovljena je u zavrsnim
dokumentima Svetskog samita o informacionom drustvu (WSIS) i u
izvestaju Radne grupe za upravljanje internetom (WGIG).

Veb-standardi

Krajem osamdesetih godina XX veka, bitka za mrezne standarde je
zavrsena. TCP/IP postepeno je postajao glavni mrezni protokol,
dovodeéi na marginu ostale standarde, kao $to je X235 koji je imao
podrsku ITU, i mnogi drugi patentirani standardi, kao $to je Aj-Bi-Em i
SNA. Dok je internet olaksavao normalnu komunikaciju izmedu
razlicitih mreza preko TCP/IP-a, samom sistemu su jos nedostajali
zajednicki standardi za aplikacije.

Resenje su dali Tim Berners-Li i njegove kolege u CERN-u (Evropska
organizacija za nuklearna istrazivanja) u Zenevi, a sastojalo se od
novog standarda za Sirenje informacija preko interneta, nazvanog
HTML (koji je u stvari predstavljao samo pojednostavljenje ISO stan-
darda zvanog SGML - standardni opsti markirni jezik). Sadrzaj
prikazan na internetu morao je najpre da se organizuje prema stan-
dardima HTML-a. HTML, kao baza WWW, trasirao je put za nagli
razvoj interneta.
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Od svoje prve verzije, HTML se neprestano unapreduje novim
karakteristikama. Sve veci znacaj interneta doveo je u zariste interesovanja
standardizaciju HTML-a. Ovo je bilo narocito relevantno tokom
‘pretrazivackog rata’ izmedu Netskejpa i Majkrosofta, kada je svaka od ove
dve kompanije pokusala da ojaca svoj trzisni polozaj vrseci uticaj na stan-
darde HTML-a. Dok je osnovni HTML radio samo sa tekstom i fotografi-
jama, nove internetske aplikacije zahtevale su prefinjenije standarde za
vodenje baza podataka, video sadrzaja i animacija. Takva raznolikost
aplikacija zahtevala je znatne napore na standardizaciji da bi se obezbedilo
da internetski sadrzaj moze da propisno vidi vecina pretrazivaca interneta.

Standardizacija aplikacija usla je u novu fazu pojavom XML-a
(prosirljivog markirnog jezika), koji je omogucio vecu fleksibilnost pri
postavljanju standarda za internetski sadrzaj. Uvedeni su i novi nizovi
standarda XML-a. Na primer, standard za distribuciju bezicnog
sadrzaja zove se bezi¢ni markirni jezik (WML).

Standardizacija aplikacija vrsi se uglavnom u okviru WWW konzorcijuma
(W3C), na ¢ijem cCelu se nalazi Tim Berners-Li. Zanimljivo je primetiti da
uprkos visokom znacaju za internet, W3C nije do sada privukao mnogo
paznje u raspravi o upravljanju internetom.

Servisi u oblaku (cloud computing)

Termin ‘cloud computing’ koristi se za opis nove tendencije u kompjuterskoj
industriji koja se zasniva na koris¢enju kompjuterskih aplikacija kao usluga
koje se pruzaju iz velikih serverskih farmi (zbirka kompjuterskih servera
koju odrzava inicijativa da se ostvare serverske potrebe koje daleko
premasuju moguénosti jedne masine). Prva naznaka servisa u oblaku oseca
se veC prelaskom elektronske poste sa nasih hard diskova na mejl servere
(Gmejl, Hotmejl, Jahu!) i na upotrebu onlajn tekst procesora (usluge Vikija i
Gugla). Aplikacije drustvenih mreza kao $to su Fejsbuk i blogovi dodatno su
ubrzale trend ka servisima u oblaku. Sve vise naseg digitalnog kapitala
prelazi sa hard diska na virtuelni server. Glavni igra¢i medu servisima u
oblaku su Gugl, Majkrosoft, Epl, Amazon i Fejsbuk; svi oni ve¢ imaju ili su
planirali da razviju velike farme servera.

U pocetku su postojali moéni maticni kompjuteri i neme radne stanice.
Procesorska snaga se nalazila u sredini. Posle toga, dugo vremena, sa pi-sije-
vima i vindous aplikacijama, procesorska snaga pomerila se ka periferiji. Da
li ¢e servisi u oblaku zatvoriti krug? Da li éemo imati nekoliko velikih cen-
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tralnih kompjutera/serverskih farmi i na milijarde nemih jedinica u obliku
malih kompjutera, monitora i mobilnih telefona? Za odgovor na ovo i
druga pitanja bice potrebno malo vise vremena. Trenutno, mozemo identi-
fikovati nekoliko pitanja u vezi sa upravljanjem internetom, koja ce se vrlo
verovatno pojaviti paralelno s razvojem servisa u oblaku.

1 Sa sve vise usluga koje se budu dostavljale onlajn, moderno drustvo ce
povecati zavisnost od interneta. U proslosti, kada bi se internet prekinuo,
nismo mogli da posaljemo i-mejl ili da pretrazujemo mrezu. U eri servisa
u oblaku ne mozemo ¢ak ni da napisemo tekst ili da izvrSimo proracun.
Ova veca zavisnost od interneta podrazumevace veci pritisak na njegovu
¢vrstinu i pouzdanost. Ona ¢e neminovno voditi ka snaznijem rezimu
upravljanja internetom i vecoj ukljucenosti vlada.

2 Sa sve vise licnih podataka smestenih na virtuelnim serverima, pitanje
zastite privatnosti i podataka postace centralno. Da li ¢emo imati kon-
trolu nad svojim tekstualnim fajlovima, nad elektronskom postom i
drugim podacima? Da li bi operateri virtuelnih servera mogli da ih
koriste bez nase dozvole? Ko ¢e imati pristup nasim podacima?

3 Sa sve vedim obimom drustvenog kapitala koji ide digitalno, zemljama
moze postati neprijatno da se njihov nacionalni kapital nalazi van
drzavnih ‘granica’. Mozda ¢e one pokusati da stvore nacionalne ili
regionalne virtuelne servere ili da se uvere da postojeci virtuelni serveri
imaju neki medunarodni nadzor. Nacionalizacija virtuelnih servera
mogla bi jos vise da se ubrza Cinjenicom da su svi glavni operateri u
ovoj oblasti smesteni u Sjedinjenim Drzavama. Neki tvrde da trenutna
rasprava koncentrisana na ICANN moze da bude zamenjena raspravom
u vezi s upravljanjem internetom o regulisanju servisa u oblaku.

4 Sa razlicitim operaterima servisa u oblaku, pitanje standarda postaje
veoma vazno. Usvajanje zajednickih standarda obezbedice lak prenos
podataka izmedu raznih virtuelnih servera (npr. sa Gugla na Epl). Jedna
mogucnost o kojoj se raspravlja jeste usvajanje otvorenih standarda od
strane mnogih igraca medu servisima u oblaku.

Kada je rec o servisima u oblaku, ima vise pitan- =~ Za detaljniju raspravu
ja nego odgovora. Upravljanje internetom kod 0 Sporazumu
servisa u oblaku verovatno e se pojaviti u 0 SIGUTEILEE
medusobnom delovanju raznih aktera i tela. Na videti e
primer, EU je zainteresovana za zastitu privat-

nosti i podataka. Sporazum o sigurnoj luci, od

kojega se ocekivalo da resi problem razli¢itih rezima privatnosti u SAD i
EU, ne funkcionise dobro. Sa sve vise digitalnih podataka koji prelaze
Atlantik, EU i SAD ¢e morati da se pozabave pitanjem zastite privatnosti
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prema standardima EU kod americkih kompanija, glavnih operatera servisa
u oblaku. Kada je re¢ o standardima, veoma je verovatno da Ce se glavne
kompanije medusobno sporazumeti. Gugl je ve¢ zapoceo snazan proboj
prema otvorenim standardima osnivanjem organizacije Front za slobodu
podataka (Data Liberation Front), s ciljem obezbedivanja lakog prenosa
podataka izmedu virtuelnih servera. To su prvi gradevinski blokovi koji ¢e
se pozabaviti pitanjem upravljanja internetom kod servisa u oblaku. Drugi
Ce se verovatno pojaviti kao resenje za konkretne probleme politike razvoja.

Konvergencija: internet — telekomunikacije — multimediji

Istorijski, telekomunikacije, televizija i druga srodna podrudja bili su odvojeni
industrijski segmenti; koristili su razlicite tehnologije i nalazili su se pod
razli¢itim propisima. Siroka i preovladujuca upotreba IP zapocela je njihovo
priblizavanje. Danas mozemo telefonirati, gledati televiziju i uzivati u muzici
na svojim kompjuterima preko interneta. Samo pre nekoliko godina njima bi
rukovodili razliciti sistemi.

Na polju tradicionalnih telekomunikacija, glavna tacka konvergencije je VoIP.
Sve veca popularnost sistema za prenos glasa preko IP kao sto je Skajp
zasniva se na niskoj ceni, mogucnosti integrisanja podataka i govornih linija
komunikacije, i na upotrebi razvijenih alata zasnovanih na pi-siju. Kod Ju
tjuba i sli¢nih servisa, internet se takode spaja sa tradicionalnim multimediji-
ma i zabavnim servisima. Dok tehnicka konvergencija napreduje brzim
koracima, njene ekonomske i pravne posledice zahtevace malo vise vremena
da bi se razvile.

Pitanja

Ekonomske implikacije konvergencije

Na ekonomskom nivou, konvergencija je pocela da preoblikuje tradicionalna
trzista dovode¢i kompanije koje su ranije delovale u raznim domenima u
direktnu konkurenciju. Kompanije koriste razlicite strategije. Najcesci pristup
je fuzionisanje i kupovina. Na primer, fuzionisanje Amerike onlajn i Tajm
Vornera imalo je za cilj spajanje telekomunikacija s medijima/zabavom. Sada
je AOL/Tajm Vorner okupio ISP-ove, televiziju, muziku i razvoj softvera pod
jedan korporativni kiSobran.

Potreba za pravnim okvirom
Pravni sistem bio je najsporiji kod prilagodavanja promenama uzrokovanim
tehnoloskom i ekonomskom konvergencijom. Svaki segment — telekomu-
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nikacije, televizija i plasiranje informacija — ima sopstveni regulatorni okvir.
Konvergencija otvara nekoliko pitanja vezanih za upravljanje i regulativu:

® Sta Ce se desiti sa postojeim nacionalnim i medunarodnim rezimima
u takvim oblastima kao S$to su telefonija i televizija?

® Da li Ce se razviti novi rezimi koji Ce se koncentrisati uglavnom na internet

® Da li bi trebalo da regulaciju konvergencije sprovode samo javne vlasti
(drzave i medunarodne organizacije) ili da se ista vr$i samoregulisanjem?

Neke zemlje, kao Malezija i Svajcarska, a i EU, pocele su da daju odgovore
na ova pitanja. Malezija je usvojila Zakon o komunikacijama i multimedjiji-
ma 1998. godine, osnivanjem opsteg okvira za regulisanje konvergencije.
Nove okvirne smernice EU, koje se sada ugraduju u nacionalne zakone,
takode predstavljaju jedan korak u tom smeru, kao Sto je slucaj i sa $vaj-
carskim zakonima i propisima o telekomunikacijama.

Rizik konvergencije: fuzija kablovskih operatera i ISP-ova

U mnogim zemljama, visefrekvencijski internet uveden je preko kablovskih
mreza. Ovo posebno vazi za SAD, gde je kablovski internet dominantniji od
asimetricne digitalne pretplatnicke linije (ADSL), koja predstavlja drugu
glavnu visefrekvencijsku internetsku opciju. Koji su rizici povezani s ovom
konvergencijom?

Neke strane tvrde da bi ubacivanje kablovskih operatera izmedu korisnika i
interneta moglo ugroziti princip mrezne neutralnosti.

Glavna razlika izmedu ADSL-a i kabla pociva u tome sto se kabl ne nalazi
pod regulativom pravila tzv. ‘obicnih prenosnika’. Ova pravila, primenjiva
na telefoniju, preciziraju da pristup mora biti nediskriminatoran. Kablovski
operateri nisu podvrgnuti ovim pravilima, pa tako imaju potpunu kontrolu
nad pristupom internetu svojih pretplatnika. Oni mogu da blokiraju
korisCenje nekih aplikacija i kontrolisati pristup nekim materijalima.
Nadzorne mogucnosti i shodno tome mogucnost ugrozavanja privatnosti
mnogo su veci kod kablovskog interneta buduci da se pristup kontrolise
preko sistema koji je slican lokalnim podru¢nim mrezama, sto omogucava
visok nivo direktne kontrole korisnika.

U dokumentu po ovom pitanju, Unija americkih gradanskih sloboda daje
sledeCi primer za rizik od monopola kablovskog interneta:

Ovo je kao telefonska kompanija kojoj je dozvoljeno da poseduje
restorane i da onda daje dobre usluge i jasne signale musterijama
koji nazovu Domino, a signale o zauzecu, prekide i zastoj onima
koji nazovu Pizza Hut.%*
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Ovaj problem konvergencije bice resen kada se donese odluka o tome da li
je kablovski internet ‘informacioni servis’ ili ‘telekomunikacioni servis’. Ako
bude ovaj potonji, morace potpasti pod pravila obi¢nih prenosnika.

Sajber-bezbednost

Trenutna situacija

Internet je originalno zamisljen kao sredstvo koje e se koristiti u
zatvorenom krugu, uglavnom medu ucenim ljudima koji nisu optereceni
brigama za bezbednost. Oni su komunicirali otvoreno i bavili su se
mogudéim problemima bezbednosti na neformalan nacin.

Sajber-bezbednost je dosla u zZizu interesovanja zahvaljujuéi nagloj ekspanziji
korisnicke baze interneta. Internet je ponovio onu staru istinu da tehnologija
moze da bude i operativna i preteca. Ono $to se moze iskoristiti u korist
drustva moze se iskoristiti i na njegovu Stetu.

Propratni efekat nagle integracije interneta u skoro svim aspektima ljudske
delatnosti jeste povecana ranjivost savremenog drustva. Internet je deo
kriticne globalne infrastrukture. Drugi bitni servisi savremenog drustva, kao
$to su elektri¢ni dalekovodi, transportni sistemi, zdravstvene sluzbe, sve vise
zavise od interneta. Oni su Cesta meta sajber-napada.

Pitanja sajber-bezbednosti mogu se svrstati prema tri kriterijuma:

1 Vrsta akgije. Klasifikacija zasnovana na vrsti akcije moze podrazumevati
presretanje podataka, ometanje prijema podataka, ilegalni pristup, Spiju-
niranje, unistavanje podataka, sabotazu, uskracivanje usluga i kradu
identiteta.

2 Vrsta pocinioca. U moguce pocinioce mogli bi spadati hakeri, sajber-
kriminalci, sajber-ratnici i sajber-teroristi.

3 Vrsta cilja. Moguci ciljevi su brojni, a krecu se od pojedinaca, privatnih
kompanija i javnih institucija do kriti¢ne infrastrukture, vlada i vojnih
sredstava.

Inicijative politike sajber-bezbednosti

Mnoge nacionalne, regionalne i globalne inicijative koncentrisu se na sajber-
bezbednost. Na nacionalnom nivou, sve ve¢i obim zakonodavstva i
pravosuda bavi se sajber-bezbednoscu. Najistaknutije pravne inicijative jesu
one u SAD koje su povezane sa borbom protiv terorizma, gde je
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Ministarstvo drzavne bezbednosti glavna institucija koja se bavi pitanjima
sajber-bezbednosti. Tesko je naci bilo koju razvijenu zemlju bez nekih inici-
jativa koje se koncentriSu na sajber-bezebdnost.

Na medunarodnom nivou, ITU je najaktivnija organizacija; ona je stvorila
veliki broj bezbednosnih okvira, arhitektura i standarda, ukljucujuci X.509,
koji obezbeduje bazu za glavnu javnu infrastrukturu, koja se, na primer,
koristi u bezbednoj verziji HTTP (hipertekstulanog transfernog protokola).
Nedavno je ITU izasla iz strogo tehnickih aspekata i pokrenula je program
globalne sajber-bezbednosti.?® Ova inicijativa obuhvata zakonske mere,
kooperativnost u sprovodenju politike i izgradnju kapaciteta.

Grupa G8 takode ima nekoliko inicijativa na polju sajber-bezbednosti, Cija
je svrha poboljsanje saradnje izmedu agencija koje sprovode zakon. Ona je
formirala Podgrupu za visokotehnicki kriminal, da bi se bavila uspostavl-
janjem neprestanih komunikacija izmedu centara za sajber-bezbednost
drzava ¢lanica, obukom osoblja i poboljsanjem drzavnih pravnih sistema
za borbu protiv sajber-kriminala i unapredenje saradnje izmedu IKT
industrije i agencija za sprovodenje zakona.

Generalna skupstina Ujedinjenih nacija donosi nekoliko rezolucija godisnje
o ‘razvoju na polju informatike i telekomunikacija u kontekstu
medunarodne bezbednosti', posebno rezolucije 53/70 (1998), 54/49 (1999),
55/28 (2000), 56/19 (2001), 57/239 (2002) i 58/199 (2003). Od godine
1998, sve potonje rezolucije ukljucile su slican sadrzaj, bez bilo kakvih
znacajnih poboljsanja. Osim ovih rutinskih rezolucija, glavni proboj bio je
u nedavnom setu preporuka za pregovore o ugovoru o sajber-bezbednosti,
koje su podnete generalnom sekretaru UN od strane 15 drzava,
uklljucujudi stalne ¢lanice Saveta bezbednosti.

Vazan medunarodni pravni instrument Za detaljniju raspravu

koji se odnosi na sajber-bezbednost pred- o sajber-kriminalu

stavlja Konvencija o sajber-kriminalu videti Tre¢i deo Vs
Saveta Evrope, koja je stupila na snagu 1. //6
jula 2004. Neke zemlje su uspostavile L '

v
bilateralne aranzmane; na primer,

Sjedinjene Drzave imaju bilateralne sporazume o pravnoj saradnji po
pitanjima kriminala sa preko 20 drzava.®’ Ovi sporazumi se takode
primanjuju u slucajevima sajber-kriminala.

Jedan pokusaj naucnika i nedrzavnih aktera da se izradi nacrt medunarod-
nog sporazuma predstavlja Stenfordski nacrt konvencije o zastiti od sajber-
kriminala i terorizma. Ovaj nacrt preporucuje osnivanje jednog meduna-
rodnog tela: Agencije za zastitu informaticke infrastrukture (AIIP).
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Pitanja

Uticaj arhitekture interneta na sajber-bezbednost

Sama priroda organizacije interneta pogada njegovu bezbednost. Da li
da nastavimo sa sadasnjim pristupom izgradnje bezbednosti na
postojeim nebezbednim temeljima ili da promenimo bazu infrastruk-
ture interneta? Kako bi se takva promena odrazila na druge
karakteristike interneta, narocito na njegovu otvorenost i
transparentnost? Najveci deo dosadasnjeg razvoja internet standarda
imao je za cilj poboljsanje performansi ili uvodenje novih aplikacija;
bezebdnost nije bila prioritet.

Nije jasno da li ¢e WGIG biti sposobna da promeni standarde
elektronske poste za obezbedivanje prave autenticnosti, da bi u
krajnjem slucaju smanjila zloupotrebu interneta (npr. spem, sajber-
kriminal). Obzirom na debatu koja okruzuje sve promene vezane za
osnovne standarde interneta, verovatno ¢e poboljsanja kod osnovnog
internetskog protokola u vezi sa bezebdnos$cu biti postepena i spora.

Bududi razvoj elektronske trgovine zahteva visok nivo sajber-bezebdnosti
Sajber-bezbednost se Cesto pominje kao jedan od preduslova za brz
razvoj elektronske trgovine. Bez bezbednog i pouzdanog interneta, kupci
nece biti raspolozeni da daju poverljive informacije, kao sto su brojevi
kreditnih kartica. Isto vazi za onlajn bankarstvo i za koriscenje elektron-
skog novca. Ako se opsta sajber-bezbednost bude sporo poboljsavala (sa,
na primer, nedostatkom standarda), verovatno e poslovni sektor traziti
brze promene. To moze voditi ka daljim izazovima u odnosu na princip
mrezne neutralnosti i ka razvoju ‘novog interneta', koji bi, izmedu
ostaloga, omogucio bezbedniju komunikaciju.

BEZBEDNOST NA
INTERNETU
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Sajber-bezebdnost i privatnost

Drugo pitanje o kojem se raspravlja jeste odnos izmedu bezbednosti i privat-
nosti. Da li ée dodatne mere u vezi sa sajber-bezbednoscu podrazumevati iz-
vestan gubitak privatnosti? Kakva regulativa bi trebalo da se primeni na
softver kodiranja, koji se moze koristiti i za legitimnu zastitu komunikativne
privatnosti i za zastitu komunikacije od terorista i kriminalaca? Odgovori
na ova i druga pitanja zavise od stalnog pomeranja balansa izmedu sajber-
bezebdnosti i privatnosti.

Posle teroristickog napada u Njujorku, septem-
bra 2001, bezbednost je postala prioritet, sto se
odrazilo u usvajanju raznih nacionalnih zakona

Za dalju raspravu |
o slobodi izrazavanja

koji su, izmedu ostalog, odredivali viSe nivoe videti Sesti deo z 7ol
kontrole interneta. Reakcija civilnog drustva Ve
koncentrisala se na opasnosti po privatnost i na Vv

koncept pojam izrazavanja.

Na medunarodnom nivou, pitanje balansiranja sajber-bezbednosti sa zastit-
om privatnosti naslo se u centru rasprava vezanih za prosirenje Konvencije
Saveta Evrope o sajber-kriminalu na globalni nivo. Glavna primedba boraca
za ljudska prava odnosi se na Cinjenicu da se Konvencija bavi pitanjima
sajber-bezbednosti na ustrb zastite privatnosti i drugih ljudskih prava.

Kodiranje

Jedno od centralnih pitanja rasprave o bezbednosti interneta jeste kodiranje,
koje se bavi sredstvima koja se mogu koristiti za zastitu podataka komu-
nikacije.

Softver za kodiranje ispretura elektronske komunikacije (mejlove, slike) u
necitak tekst koriste¢i matematicke algoritme. Ovde problem ostaje balans
izmedu potrebe da neke informacije ostanu poverljiva i potrebe vlada da
nadgledaju moguci kriminal i teroristicku aktivnost.

Medunarodni aspekti politike kodiranja relevantni su za raspravu o upravl-
janju internetom utoliko $to bi trebalo da regulativa kodiranja bude
globalna, ili barem da ukljuci one zemlje koje mogu da proizvode sredstva
kodiranja.

Na primer, americka politika izvozne kontrole softvera kodiranja nije bila
mnogo uspesna zato $to nije mogla da kontrolise svoju medunarodnu
distribuciju. Americke softverske kompanije inicirale su snaznu kampanju
lobiranja, tvrdeci da izvozne kontrole ne povecavaju nacionalnu bezbednost,
ve da pre podrivaju americke poslovne interese.

73



Upravljanje internetom

Medunarodni rezimi za sredstva kodiranja

Kodiranje je predmet bavljenja u dva konteksta: u okviru Vasenarskog
sporazuma i OECD-a. Vasenarski sporazum je medunarodni rezim koji
su usvojile 33 industrijske zemlje da bi ogranicile izvoz konven-
cionalnog naoruzanja i tehnologija koje se mogu zloupotrebiti u zemlje
koje se nalaze u ratu ili se smatraju ‘neprijateljskim zemljama’. Ovim
sporazumom osnovan je sekretarijat u Becu. Lobiranje SAD kod
Vasenarske grupe imalo je za cilj sirenje ‘kliperovskog pristupa'®® na
medunarodni plan, kontrolisanjem softvera kodiranja preko tajnog
algoritma (key escrow). Ovome su se suprotstavile mnoge zemlje,
narocito Japan i skandinavske drzave.

Do kompromisa je doslo 1998. godine uvodenjem kriptografskih smer-
nica, sto je podrazumevalo kontrolnu listu dvojne upotrebe proizvoda
hardverske i softverske kriptografije iznad 56 bita. Ovo prosirenje
ukljucivalo je internetska sredstva, kao sto su pretrazivaci veba i elek-
tronske poste. Interesantno je zapaziti da ovaj aranzman ne pokriva
‘nedodirljive’ transfere, kao sto je preuzimanje fajlova. Propust da se
uvede medunarodna verzija Klipera doprineo je povlacenju ovog pred-
loga i unutar samih SAD. U ovom primeru veze izmedu nacionalnih i
medunarodnih arena, medunarodni tokovi imali su odlucujuéi uticaj na
nacionalne.

OECD je drugi forum za meduanrodnu saradnju na polju kodiranja.
Iako OECD ne donosi pravno obavezuju¢e dokumente, njegove smer-
nice po raznim pitanjima veoma se cene. One su rezultat stru¢nog pris-
tupa i procesa donosenja odluka koji se zasniva na konsenzusu. Vecina
ovih smernica na kraju je ugradena u nacionalne zakone. Pitanje kodi-
ranja bilo je veoma prisutna tema u aktivnostima OECD-a. Ono je ini-
cirano 1996, s predlogom Sjedinjenih Drzava za usvajanje tajnog
algoritma kao medunarodnog standarda. Slicno Vasenaru, pregovori o
americkom predlogu da se usvoji tajni algoritam kod medunarodnih
standarda naisli su na zestoko protivljenje Japana i skandinavskih
zemalja. Rezultat toge bila je kompromisna specifikacija glavnih eleme-
nata politike kodiranja.

Nekoliko pokusaja da se razvije medunarodni rezim kodiranja,
uglavnom u kontekstu Vasenarskog sporazuma, nije rezultiralo
razvojem efektivnog medunarodnog rezima. Jo$ uvek je moguce dobiti
snazan kodni softver na internetu.
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Spem

Trenutna situacija

Spem se obi¢no definie kao netrazena
elektronska posta, koja se prosleduje
velikom broju korisnika interneta.
Iako se uglavnom koristi za komerci-
jalnu promociju, ostale njene upotrebe
podrazumevaju drustvene aktivnosti,
politicke kampanje i distribuciju
pornografskog materijala. Spem se
svrstava u infrastrukturnu korpu zato
$to pogada normalno funkcionisanje
interneta ometajuci jednu od glavnih
aplikacija interneta: elektronsku postu.
Predstavlja jedno od pitanja vezanih za upravljanje internetom koje pogada
gotovo sve one koji su povezani na internet. Prema statistici iz 2009. godine,
81% saobracaja elektronske poste predstavlja spem. Obim spema izmedu
2008. i 2009. povecao se za 24%. Pored cCinjenice da je neugodan za koris-
nike, spem uzrokuje znatne ekonomske gubitke, kako u pogledu koriscenog
propusnog obima tako i u pogledu izgubljenog vremena na njegovoj
proveri/brisanju.

Protiv spema se moze boriti tehni¢kim i pravnim sredstvima. Sto se tice
tehnicke strane, na raspolaganju se nalaze mnoge aplikacije za filtriranje
poruka i otkrivanje spema. Glavni problem kod sistema za filtriranje jeste
da su poznati i po brisanju poruka koje ne spadaju u spem. Antispem indus-
trija je sektor u naglom razvoju, sa sve vise prefinjenih aplikacija koje su
sposobne da razlikuju spem od pravih poruka. Tehnicki metodi imaju samo
ogranicen efekat i zahtevaju dodatne zakonske mere.

Sto se tice pravne strane, mnoge su drzave reagovale uvodenjem zakona
protiv spema. U SAD, zakon Can-Spam ukljucuje finu ravnotezu izmedu
promocije zasnovane na elektronskoj posti i spre¢avanja spema.59 Iako ovaj
zakon propisuje stroge kazne za distribuciju spema, ukljucujudi i zatvor do
pet godina, neke od njegovih odredbi, po misljenju kriti¢ara, tolerisu ili ¢ak
podsti¢u spem aktivnosti. PoCetna, pogresna pozicija izneta u ovom zakonu
glasi da je spem dozvoljen dok primalac spem poruka ne kaze ‘stop', tj.
koristi se klauzula ili-ili. Od usvajanja ovog zakona 2003, statistika
korisc¢enja spema ne pokazuje smanjenje broja spem poruka.

U julu 2003, EU je uvela sopstveni antispem zakon kao deo uputstva o
privatnosti i elketronskim komunikacijama. Zakon EU podstice inicija-
tive samoregulisanja i privatnog sektora koje bi dovele do smanjenja
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pem i ‘politicki metod

Spem je ilustrativan primer trendova i ponekad metoda u globalnoj politici.
Godine 2005, spem je naveden kao vazno pitanje vezano za upravljanje interne-
tom u Izvestaju WGIG-a. O spemu se raspravljalo na WSIS-u u Tunisu, kao i na
brojnim medunarodnim susretima. O njemu se ¢esto raspravljalo i u medijima.

Od 2005. godine, obim spema se povecao Sest puta, i to prema opreznim pro-
cenama (2005: 30 milijardi poruka dnevno; 2010: 183 milijarde poruka dnevno).
Politicki znaCaj spema ne prati ovaj trend. Sada spem ima vrlo nisku vidljivost u
procesima globalne politike. Na IGF-u 2009. u Sarm el Seiku, nije bilo nijedne
radionice ili sesije koja je raspravljala o0 spemu. Znacaj spema za globalnu
politiku ocito tek treba da se otkrije.

spema.®0 U novembru 2006, Evropska komisija usvojila je Saopstenje o
borbi protiv spema, $pijuniranja i zlo¢udnog softvera. Ovo saopstenje
identifikuje veéi broj akcija za promovisanje primene i sprovodenja
postojeceg zakonodavstva, navedenog gore, buduéi da se nedostatak
sprovodenja sagledava kao glavni problem.®"

Medunarodni odgovor

I antispem zakoni usvojeni u SAD i oni u EU imaju jednu slabost:
nedostatak odredbe za sprecavanje prekogranicnog spema. Ovo pitanje
narocito je znacajno za neke zemlje, kao sto je Kanada, koja prema
najnovijoj ststistici dobija 19 od 20 spem poruka iz inostranstva.
Kanadski ministar industrije, Lisjen Robijar, konstatovao je da se ovaj
problem ne moze resiti na bazi pojedina¢nog odnosa izmedu drzava.
Potrebno je globalno resenje, koje e se primenjivati kroz jedan
medunarodni ugovor ili preko nekog sli¢cnog mehanizma.

Memorandum o razumevanju (MoU) koji su potpisale Australija,
Koreja i UK jedan je od prvih primera medunarodne saradnje u anti-
spem kampanji.

OECD je osnovao radnu grupu za spem i pripremio antispem alat. ITU
je takode bila aktivna organizovanjem Tematskog sastanka o suzbijanju
spema (2004) radi razmatranja raznih mogucnosti osnivanja MoU za
borbu protiv spema. Na regionalnom nivou, EU je osnovala Mrezu
agencija za borbu protiv spema, a APEK (Azijsko-pacificka ekonomske
kooperacija) je pripremio set smernica za potrosace.
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Drugi mogudi antispem pristup preduzele su vodece internetske
kompanije koje daju elektronske racunovodstvene izvestaje: Amerika
onlajn, Britis telekom, Komkast, ErtLink, Majkrosoft i Jahu! One su
osnovale Antispem tehnicku alijansu (ASTA) sa glavnim zadatkom da
koordinira tehnicke i antispem aktivnosti vezane za politiku.

Pitanja

Razlicite definicije spema

Razlic¢ita razumevanja spema Stetno deluju na antispem kampanju. U
SAD, opsta zainteresovanost za zastitu slobode govora i Prvi
amandman pogadaju antispem kampanju. Americki zakonodavci sma-
traju da je spem samo ‘netrazena elektronska posta', izostavljajuci
druge vrste spema u koje spada politicki aktivizam i pornografija. U
veéini zemalja, spem se smatra ‘preobimnom netrazenom elektronskom
postom’ bez obzira na sadrzaj. Kako najveci deo spema nastaje u SAD,
ova razlika u definiciji ozbiljno ogranicava svaku moguénost uvodenja
efikasnog medunarodnog antispem mehanizma.

Spem i ustanovljenje autenticnosti elektronske poste

Jedna od strukturnih prednosti spema jeste mogucnost slanja mejlova s
laznom adresom posiljaoca. Postoji mogucnost za tehnicko resenje
ovog problema, koje bi zahtevalo promene postojecih internet standar-
da vezanih za elektronsku postu. RGUI radi na uvodenju promena u
protokol elektronske poste, sto bi obezbedilo ustanovljenje
autenticnosti mejlova. Ovo je primer kako tehnicka pitanja (standardi)
mogu da uticu na politiku. Moguce resenje koje bi uvodenje
ustanovljenja autenticnosti elektronske poste donelo jeste ogranicenje
anonimnosti na internetu.

Potreba za globalnom akcijom

Najveci deo spema dolazi u doti¢nu zemlju spolja. U pitanju je globalni
problem koji zahteva globalno resenje. Postoje razne inicijative koje bi
mogle dovesti do poboljsane globalne saradnje. Neke od njih, kao sto
su bilateralni MoU, ve¢ su pomenute. Druge podrazumevaju akcije kao
Sto je izgradnja kapaciteta i razmena informacija. Obuhvatnije resenje
podrazumevalo bi neku vrstu globalnog antispem instrumenta. Do
sada, razvijene zemlje radije se opredeljuju za nacionalne zakonske
propise, skupa sa bilateralnim ili regionalnim antispem kampanjama.
Obzirom na nepovoljnu poziciju primanja ‘globalnog javnog dubreta’,
veéina zemalja u razvoju zainteresovana je za oblikovanje globalnog
odgovora na problem sa spemom.
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Fusnote

10

Termini ‘internet’ i “WWW’ ponekad se koriste naizmeni¢no; medutim, postoji razlika.
Internet je ogromna mreza mreza; ona pokriva vise razli¢itih servisa. Ponekad se termin
‘internet’ koristi da obuhvati sve, ukljucujuéi infrastrukturu, aplikacije (mejlove, ftp, Veb) i
sadrzaj. WWW je samo jedna od mnogih internet aplikacija, sistem medusobno povezanih
dokumenata koji se povezuju uz pomo¢ HTTP-a (protokola prenosa hipertekstualnih
dokumenata).

Prenos interneta preko elektriéne mreze zove se komunikacija preko dalekovoda (PLC).
Koriséenje strujne mreze ucinilo bi internet pristupac¢nijim mnogim korisnicima. Za
tehnicki i organizacioni pregled ovog mehanizma pogledati: Internet Society (2003)
Addressing the digital divide Ipvb-enabled broadband power line conmmunications. 1SOC
Member Briefing No. 13. Dostupno na: http://www.isoc.org/briefings/013/

Liberalizacija telekomunikacionih trzista ¢lanica STO formalizovana je 1998. godine u
Osnovnom telekomunikacionom sporazumu (BTA). Posle usvajanja BTA, preko 100
zemalja zapocCelo je proces liberalizacije, koji karakterisu privatizacija nacionalnih
telekomunikacionih monopola, uvodenje konkurencije i osnivanje nacionalnih nadleznih
organa. Ovaj sporazum se formalno naziva Cetvrti protokol opsteg ugovora o trgovini u
uslugama (usvojen 30. aprila 1996. i stupio na snagu . februara 1998). Dostupno na:
http://www.wto.org/english/tratop_e/serv_e/4prote_e.htm

Za vise informacija o ulozi STO u oblasti telekomunikacija, videti:
http://www.wto.org/english/tratop_e/serv_e/telecom_e/telecom_e.htm

Vlada uverenje da drzave mogu da dobiju vise prihoda od trzisnog monopola nacionalnih
operatera; protivnici tvrde da liberalizacijom trziSta ukupna trzisna vrednost raste,
donosedi tako vise prihoda drzavi nego u slucaju monopola.

Vazeci regionalni internetski registri su: ARIN (American Registry for Internet Numbers),
APNIC (the Asia Pacific Network Information Centre), LACNIC (the Latin American and
Carribean IP Address Regional Registry), RIPE NCC (Reseaux IP Européens Network
Coordination Centre — koji pokriva Evropu i Srednji istok) i AFRINIC (the African
Network Information Centre). Detaljno objasnjenje sistema RIR dostupno je na:
https://www.ripe.net/info/resource-admin/rir-system.html

Za detaljnu raspravu o IPv6, videti: Kissangou JP, Guthrie M, Njiraini M (2005) IP alloca-
tion and IPv6, deo programa o izgradnji kapaciteta upravljanja internetom. Dostupan na:
http://textus.diplomacy.edu/Textusbin/portal/Ghome.asp?IDspace=84

Obuhvatan i visokotehnicki pregled TCP/IP bezbednosti, videti: Chambers C, Dolske ],
Iyer ] (ND) TCP/IP Security, Department of Computer and Inforamtion Science, Ohio
State University: Columbus, OH, USA. Dostupno na:
http://www.linuxsecurity.com/resource_files/documentation/tcpip-security.html

Abbate J (1999) Inventing the Internet. MIT Press: Cambridge, MA, USA.

Opéti pregled gTLD povezan sa spiskom svih TLD (domena najviseg nivoa) dostupan je
na: http://www.icann.org/registries/about.htm
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Jedan prethodni primer domena koji se odnose na sadrzaj je kids.us domain. Americki
kongres usvojio je zakon kojim je uveo domen rezervisan za sadrzaje za decu. Glavnu
poteskocu u vezi s ovim predlogom predstavlja odredenje Cinjenice sta je sadrzaj pozeljan
za decu. Moglo bi da dode do konceptualnih i prakti¢nih problema koji se odnose na kon-
trolu sadrzaja. Do sada je ‘kids’ domen koriséen samo kao deo domena SAD.

Za vreme rasprava o .xxx domenu, Vlada SAD nije sledila procedure ICANN-a o
donosenju odluka. Americko protivljenje izrazeno je pismom koje je Ministarstvo trgovine
uputilo predsedavajucem ICANN-a.

Obrazac aplikacije za registraciju .cat domena dostupan je na:
http://www.icann.org/tlds/stld-apps-19mar04/cat.htm

Izvestaj IANA o ccTLD-u za Palestinu dostupan je na: http://www.iana.org/reports/ps-
report-22mar00.htm

Na primer, Juzna Afrika je iskoristila svoja suverena prava kao argument za vracanje kont-
role nad svojim drzavnim domenom. Novodoneti zakon precizira da ce se korisCenje
drzavnog domena van parametara koje je propisala juznoafricka vlada smatrati krimi-
nalom. Brazilski model upravljanja drzavnim domenom obi¢no se navodi kao uspesan
primer multiakterskog pristupa. Nacionalno telo odgovorno za brazilski domen otvoreno
je za sve kljucne igrace, ukljucujudi vladine predstavnike, poslovni sektor i civilno drustvo.
Kambodzanski prenos upravljanja drzavnim domenom sa nevladine na vladinu kontrolu
Cesto se navodi kao primer neuspesne tranzicije. Vlada je smanjila kvalitet usluga i uvela
vecCe takse, Sto je otezalo registraciju kambodzanskih domena. Za vise informacija, videti:
Alfonso CA (2004) BR: CCTLD An Asset of the commons, na Internet Governance: A
grand collaboration. MacLean D (ed.). UNICT Task Force: New York, NY, USA, str. 291-
299; Klein N (2004) Internet governance: Perspectiev from Cambodia, na Internet
Governance: A grand collaboration. op. cit.

ICANN (2000) Principles for the Delegation and Administartion of Country Code Top-
Level Domains, trenutno u fazi prerade. Dostupno na: http://www.icann.org/commit-
tees/gac/gac-cctldprinciples-23feb00.htm

Spisak glavnih zonskih servera, njihovih rezima i polozaja, kao i rukovodecih organizacija
dostupan je na: http://www.root-servers.org/

ICANN (2009) Dostupno na: http://www.icann.org/en/announcement/announcement-
30sep09-en.htm

Deo o mreznoj neutralnosti zasnovan je na radovima Vladimira Radunovica, koordinato-
ra projekta o upravljanju internetom DiploFondacije.

U dugoj istoriji interneta, Sjedinjene Drzave nisu nikad blokirale pristup nekoj drugoj
zemlji, ukljuCujuéi sukobljene strane. U nekim slucajevima, kao $to je rat na Kosovu, rezim
sankcija UN dao je Sjedinjenim Drzavama pravnu mogucnost presecanja telekomunika-
cionih veza sa Srbijom. One nisu iskoristile ovu pravnu moguénostn i Srbija je imala prist-
up internetu tkom celog konflikta.

Arington M (2009) JuTjub video dostize vrhunac sa 1.2 miliona dnevno. Dostupno na:
http://techcrunch.com/2009/06/09/youtube-video-streams-top-1-billionday/

Broadcasting Ourselves. The office YouTube Blog (2009) Zoinks! 20 ¢asova video zapisa
prenosi se svakog minuta! Dostupno na: http://youtube-
global.blogspot.com/2009/05/zoinks-20-hours-of-video-uploaded-every_20.htlm
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Amerika insistira na neutralnosti mreze: prava bita. The Economist 24 September 2009.

Ovaj slucaj imao je nekoliko preokreta. Za dodatne informacije o pozadini pred-
meta, videti: Broache A (2008) FCC wants to know: Is degrading P2P traffic ‘rea-
sonable’? Cnet News Blog. Dostupno na: http://news.cnet.com/8301-10784_3-
9850611-7.html?tag=mncol;txt

Najnovije azuriranje predstavljala je odluka suda protiv prethodne odluke FCC.
Videti: Kang C (2010) Court rules for Comcast over FCC in ‘net neutrality’ case.
The Washington Post, 7 April. Dostupno na: http://www.washingtonpost.com/wp-
dyn/content/article/2010/04/06/AR2010040600742.html

Grupa Spasi internet je narocito aktivna u propagiranju mrezne neutralnosti kao ocuvanja
slobodnog i otvorenog interneta. Dostupno na: http://www.savetheinternet.com/

Kokus upravljanja internetom (IGC) originalno su stvorili individualni i organiza-
cioni aktivisti civilnog drustva koji su se spojili u kontekstu WSIS-a da bi propagi-
rali ciljeve globalnog javnog interesa u kreiranju politike upravljanja internetom.
Dostupno na: www.igcaucus.org

DzZon Herman ilustruje ponude paketa koje cesto koriste zagovornici mrezne neutralnosti.
Dostupno na: http://gizmodo.com/5391712/net-neutrality-worst-case

La Quadrature du Net, zastupnicka grupa koja propagira prava i slobode gradana
na internetu, navodi u otvorenom pismu Evropskom parlamentu o mreznoj neutral-
nosti: svako na svetu ima pristup istom internetu, pa se cak i najmanji preduzetnici
nalaze na ravnoj nozi s vodecéim globalnim preduzetnicima. Dostupno na:
http://www.laquadrature.net/en/we-must-protect-net-neutrality-in-europe-open-let-
ter-to-the-european-parliament#

Ogg E (2010) Report: Google, Verizon reach Net neutrality deal. Cnet 4. avgust.
Dostupno na: http://news.cnet.com/8301-31021_3-20012703-
260.htlm?tag=mncol;mlt_related

Oni elementi koji su jo$ sporni i o kojima Ce se pregovarati u buduénosti nalaze se
u uglatim zagradama.

Izvestaji sa ovih susreta, kao i drugi relevantni materijali o mreznoj neutralnosti,
dostupni su na: www.diplomacy.edu/ig/nn

FCC (2005) Referat o vodenju mreze i o njenoj neutralnosti. Dostupno na:
http://hraunfoss.fcc.gov/edocs_public/attachmatch/FCC-05-151A1.pdf

Ministarstvo unutrasnjih poslova i komunikacija, Japan (2007) Report on Network
Neutrality. Dostupno na:
www.soumu.go.jp/main_sosiki/joho_tsusin/eng/pdf/070900_1.pdf

PTS (2009) Open Networks and Services. Dostupno na: http://www.pts.se/en-
gb/Documents/Reports/Internet/2009/Open-Networks-and-Services—PTS-ER-200932/

Kroes N (2010) Net neutrality in Europe. Govor koji je odrzao potpredsednik
Evropske komisije za digitalni program. Dostupno na:
http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/10/153 &for-
mat=HTML&aged=0&language=EN&guilLanguage=en
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NPT (2009) Net neutrality: Guidelines for Internet neutrality. Dostupno na:
http://www.npt.no/ikbViewer/Content/109604/Guidelines %20for % 20network %n
eutrality.pdf

Anderson N (2009) Norway gets net neutrality — voluntary, but broadly supported.
Ars Technica. Dostupno na: http://arstechnica.com/tech-policy/news/2009/02/nor-
way-gets-voluntary-net-neutrality.ars

ISOC smatra da je mrezna neutralnost prili¢no losa definicija, pa govori o trajnom
otvorenom mreznom medupovezivanju. Dostupno na: http://www.isoc.org/pubpolpil-
lar/usercentricity/openinternetworking.shtml. U njegovim javnim konsultacijama o
mreznoj neutralnosti od 16. maja 2010. navodi se: Umesto prostog fokusiranja na
dijapazon mogucib definicija mrezne neutralnosti, Internetsko drustvo veruje da je
prikladnije koncentrisati se sire na imperativ ocuvanja otvorenog internetskog modela
usmerenog na korisnike, koji je do sada bio tako uspesan. Dostupno na:
http://www.isoc.org/regions/europe/docs/neutrality_20100516_en.pdf

TACD calls for Net Neutrality. Dostupno na: http://tacd.org/index.php?option=com_con-
tent& task=view&id=162&Itemid=43

Williams F (2006) ISP-ovi bi trebalo da budu odgovorni za spem, kaze se u izvestaju UN.
Financial Times, 8. novembar. Dostupno na: http://www.qlinks.net/quicklinks/spam.htm

Shannon V (2006) The end user: Junk payout in spam case. Internet Herald Tribune, 13.
april. Dostupno na: http://www.iht.com/articles/2006/04/12/business/PTEND13php

Izjednacavanje (uredaja) je ‘bilateralni sporazum koji sklapaju mrezni operateri da bi
medusobno garantovali pristup svojih klijenata bez ikakvih troskova’, kako je definisala
HSC grupa (www.hscgroup.co.uk). Ovakav aranZzman pruza obostranu korist i Cesto se
sklapa medu provajderima internetskih usluga, kao i medun telekomskim operaterima.

IBP-ovi sloja 2 obicno se nazivaju tacke internetskog povezivanja (ICP) ili internetske kapi-
je (gejtveji).

Endru Odlisko sagledava pitanje odredivanja cena i arhitekture na internetu iz
istorijske perspektive. Vukuéi nit politike cena iz odredivanja cena u transportnim sis-
temima starog sveta, on je povezuje sa trenutnom politikom cena na internetu.
Odlyzko A (2004) Pricing and architecture of the Internet: Historical perspectives from
telecommunications and transportation. University of Minnesota: Minneapolis, MN,
USA. Dostupno na: http://www.dtc.umn.edu/~odlyzko/doc/pricing.arhitecture.pdf

Son O'Donel, u ¢lanku An economic map of the Internet, daje analizu protoka
internetskog dolara, objasnjavajuci kud ide novac korisnika provajdera internet usluga.
Dostupno na: http://ebusiness.mit.edu/research/papers/162_ODonnell_Map.pdf

Nguyen TT, Armitage GJ (2005) Evaluating Internet pricing schemes: A three-
dimensional visual model. ETRI Journal 27:64-74.

Vebsajt trzista propusnog opsega je onlajn trziste internet resursa, koje nudi propus-
ni opseg, pristup internetu i druge resurse interneta. Dostupno na:
http://www.bandwidthmarket.net/

Huston G (2005) Gde je novac? Internetska medupovezanost i finansijski aranzmani. ISP
Column, Internet Society. Dostupno na: http://ispcolumn.isoc.org/2005-01/interconns.pdf
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AfrISPA (2002) Kompromisan predlog: Propratni referat o obrnutim subvencijama
zemalja G8 od strane africkih PIU, procitan na Konferenciji africkih ministara
finansija, planiranja i ekonomskog razvoja, u Johanezburgu, Juzna Afrika, 19.
oktobar 2002. Dostupno na:
http://www.wougnet.org/WSIS/ug/WSIS2005/docs/HalfwayProposition_Draft4.pdf

Za iscrpan uvid u troskove medupovezivanja, videti: Esmat B, Fernandez J (2006)
International Internet Connection Costs, u Drake WJ (2006) Reforming Internet
Governance: Perspectives from the Working Group on Internet Governance
(WGIG). WGIG: New York, NY, USA, str. 73-86. Dostupno na:
http://www.wgig.org/book-Launch.html

Iscrpnu analizu ove teme mozete naci kod Jensen M (2005) Interconnection Costs.
APC: Melville, Juzna Afrika. Dostupno na:
http://www.apc.org/en/pubs/issue/accessibility/all/interconnection-costs

Huston (2005) op. cit. str. 7-9.

Jedno od ogranicenja pregovora o ovom pitanju izmedu vlada jeste to $to se
sporazumi o medupovezivanju zakljucuju izmedu privatnih telekomunikacionih
operatera. Oni su Cesto poverljivi

ACLU White paper (ND) No Competition: How monpoly control of broadband
Internet threatens free speech. ACLU: New York, NY, USA.

Za iscrpnije informacije o Programu ITU za globalnu sajber-bezebdnost, videti:
http://www.itu.int/osg/csd/cybersecurity/gca/

Tekst Konvencije dostupan je na: http://conventions.coe.int/ Treaty/en/ Treaties/Html/185.htm

Zvanican naziv ovih instrumenata glasi Ugovori o uzajamnoj pravnoj pomoci po
krivicnim pitanjima (MLAT).

Kliperovski pristup je predlozila Vlada SAD jos 1993. godine. Njegova sustina
svodila se na upotrebu kliperovskog cipa koji je trebalo da bude upotrebljen kod
svih telefona i drugih govornih sredstava komunikacije. Kliperovski ¢ip je imao
‘zadnja vrata’ koja su vlade mogle da koriste za zakonitu kontrolu. Posle snaznog
suprotstavljanja boraca za ljudska prava i javnog mnjenja, Vlada SAD je odustala
od ovog predloga 1995. godine. Videti: Denning D (1995) The Case of clipper. MIT
Technology Review. MIT: Cambridge, MA, USA. Dostupno na:
http://encryption_policies.tripod.com/us/denning_0795_clipper.htm

Vise informacija o zakonu Can-Spam dostupno na:
http://www.ftc.gov/bcp/edu/pubs/business/ecommerce/bus61.shtm

Kontaktnu mrezu izmedu vlasti za suzbijanje spema (CNSA) osnovalo je u februaru
2005. trinaest zemalja EU (Francuska, Austrija, Belgija, Kipar, Ceska Republika,
Danska, Grcka, Irska, Italija, Litvanija, Malta, Ujedinjeno Kraljevstvo i Spanija).
Njen cilj je unapredenje saradnje medu ovim drzavama i koordinacija sa organizaci-
jama van EU, kao sto su OECD i ITU.

European Commission, Information Society (2010). Unsolicited communication: fighting
spam. Dostupno na: http://ec.europa.eu/information_society/policy/ecomm/todays_frame-
work/privacy_protection/spam/index_en.htm
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otovo sva pitanja u vezi sa upravlajnjem internetom imaju

pravni aspekt, pa ipak oblikovanje pravnog okvira u cilju

usmeravanja brzog razvoja interneta jos se nalazi u ranim
fazama.

1 Pristup ‘postojeceg prava’, gde se internet u sustini tretira jednako
kao prethodne telekomunikacione tehnologije, u dugoj evoluciji od
dimnih signala do telefona. Iako brzi i obuhvatniji, internet jos
uvek podrazumeva komunikaciju izmedu pojedinaca na daljinu.
Sledstveno tome, sva postojeCa pravna pravila mogu se primeniti i
na internet.1+2

2 ‘Sajber-pravo’ se zasniva na pretpostavci da internet uvodi nove
vrste drustvenih odnosa u sajber-prostoru. Shodno tome, postoji
potreba za formulacijom sajber-zakona da bi se olaksalo regulisanje
sajber-prostora. Jedan argument za ovaj pristup predstavlja Cinjenica
da sama brzina i obim prekograni¢ne komunikacije putem interneta
sprecava primenu postojeCih pravnih propisa.

Iako oba pristupa sadrze valjane elemente, prednost se daje ‘postojeCem
pravu’. Postoji opste shvatanje da znatan deo postojeceg zakonodavstva
moze da se primeni na internet. Za neka pitanja, postojeci zakoni bi
morali da se prilagode da bi mogli da se primenjuju na sajber-svet. Za
neka, ograniCena pitanja, moraju se osmisliti nova pravila.

Pravni instrumenti

Postoji mnogo pravnih instrumenata koji se ve¢ primenjuju ili bi mogli
da se primenjuju na upravljanje internetom
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Pravni instrumenti na nivou drzava i Sirih zajednica

Zakonodavstvo

Svako zakonodavstvo sastoji se od propisa i sankcija. Propisi predvidaju neka
drustveno prihvatljiva ponasanja (npr. ne ¢ini prekrsaje, placaj poreze), a
sankcije odreduju kazne u slucaju da se propisi ne postuju (npr. novcane
kazne, zatvor, u nekim drustvima i smrtne kazne).

Zakonodavne aktivnosti sve vise se pojacavaju u oblasti interneta. To je
posebno slucaj u zemljama Organizacije za ekonomsku saradnju i razvoj
(OECD), gde je internet rasiren i gde ima visok stepen uticaja na ekonomske
i drustvene odnose. Prioritetna podrucja zakonodavne regulative su privat-
nost, zastita podataka, intelektualna svojina, oporeziavnje i sajber-kriminal.

Ipak, drustveni odnosi su odve¢ slozeni da bi ih mogli regulisati samo
zakonodavci. Drustvo je dinamicna kategorija i zakonodavstvo uvek zaostaje
iza promena. To je narocito uocljivo u ovom nasem vremenu, kada tehnolos-
ki razvoj preoblikuje drustvenu stvarnost mnogo brze nego $to zakonodavci
uspevaju da reaguju. Ponekad propisi postaju zastareli i pre nego sto budu
usvojeni. Opasnost od zakonske zastarelosti predstavlja vaznu Cinjenicu kod
regulisanja interneta.

Drustvene norme (obicaji)

Poput zakonodavstva, drustvene norme propisuju odreden nacin ponasanja.
Za razliku od zakonodavstva, ove norme ne namece nikakva drzavna vlast.
Njih namece zajednica vrseéi pritisak preko ravnopravnih rac¢unara.
Koriscenje interneta u pocetku je bilo regulisano nizom drustvenih normi
nazivanih ‘netikecija', gde su pritisak ravnopravnih racunara i iskljucivanje
bili glavne sankcije. Tokom tog perioda, u kojem su internet koristile rela-
tivno male, uglavnom akademske zajednice, uglavnom su se postovali
drustveni propisi. Razvoj interneta ucinio je te propise neefikasnim.
Medutim, ova vrsta regulative moze se jos koristiti unutar ogranicenih grupa
sa jakim zajednickim vezama.

ostojece pravo nasuprot sajoer-pravu

Bez obzira na to koji pristup je prikladniji — postojece ili sajber-pravo — opsti prin-
cip ostaje da zakoni ne onemogucavaju zabranjeno ponasanje, veé ga
samo &ine kaznjivim. Cinjenica da je podvala zabranjena i u stvarnom i u
sajber-svetu ne znaci da ¢e zato podvala biti iskorenjena. Ova distinkcija je
vazna zato $to jedan od Cestih argumenata za stvaranje posebnih sajber-
propisa glasi da zabranjeno ponasanje (podvala, kriminal itd.) ve¢ preovladuje u
sajber-prostoru i da se propisi iz realnog prava ne mogu efikasno koristiti.
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Samoregulisanje

Bela knjiga o upravljanju internetom americke vlade (iz 1998. godine) pred-
laze samoregulisanje kao pozeljan regulatorni mehanizam za internet. Samo-
regulisanje ima elemenata koji se poklapaju sa prethodno opisanim drustven-
im normama. Glavna razlika lezi u tome $to se samoregulisanje, za razliku
od drustvenih normi koje tipicno podrazumevaju difuzni regulatorni sistem,
zasniva na ciljanom i dobro organizovanom pristupu. Samoregulativni pro-
pisi se obi¢no kodifikuju u prakticne kodekse ili kodekse dobrog ponasanja.

Teznja ka samoregulativi narocito je primetna kod provajdera internet usluga
(ISP-ova). U mnogim zemljama, ISP-ovi se nalaze pod sve veéim pritiskom
vlasti za nametanje propisa koji se odnose na politiku sadrzaja; oni sve vise
koriste samoregulativu kao metod nametanja odredenih standarda ponasanja
i, u krajnjem slucaju, da sprece mesanje vlasti u njihove aktivnosti.

Iako samoregulisanje moze biti korisna regulatorna tehnika, ostaju neke
opasnosti pri njenom koris¢enju kod regulisanja oblasti od visokog javnog
interesa, kao sto je politika sadrzaja. Ostaje da se vidi u kojoj ¢e meri ISP-ovi
biti sposobni da regulisu sadrzaj na svojim veb-sajtovima. Mogu li oni da
donose odluke umesto zakonitih vlasti? Mogu li da odreduju $ta je prihvatljiv
sadrzaj? Treba se pozabaviti i drugim pitanjima; kao sto su pitanja slobode
izrazavanja i privatnosti.

Pravosudna nadleznost

Pravosudna nadleznost (jurisdikcija) ¢ini vazan element pravnog sistema
SAD, prvi koji se bavi pravnim pitanjima interneta. U ovom sistemu,
presedan stvara zakon, narocito u predmetima koji podrazumevaju regulisan-
je novih pitanja, kao $to je internet. Sudije moraju da odlucuju u predmetima
Cak i ako nemaju potreban alat — zakonske propise.

Prvo zakonsko sredstvo koje sudije koriste jeste pravna analogija, gde se
nesto novo dovodi u vezu s necim poznatim. Veéina pravnih predmeta u vezi
s internetom resava se putem analogija.

Medunarodni pravni instrumenti

Razlika izmedu medunarodnog privatnog i medunarodnog javnog prava
Potreba za koris¢enjem medunarodnog prava Cesto se pokrece u raspravama
o upravljanju internetom. Termin ‘medunarodno pravo’ uglavnom se koristi
kao sinonim za medunarodno ‘javno pravo', koje uspostavljaju nacionalne
drzave i medunarodne organizacije, obi¢no usvajanjem ugovora i konvencija.
Medutim, veé¢ina mogucih pravnih predmeta povezanih sa internetom
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ukljucuje snaznu crtu privatnog prava, podrazumevajuci takva pitanja kao
$to su ugovori i delikti. Za resavanje takvih predmeta, postoji potreba za
koris¢enje medunarodnog privatnog prava, za propisima koji su predvideni u
nacionalnom zakonodavstvu, ne u medunarodnim ugovorima.(3) Propisi
medunarodnog privatnog prava preciziraju kriterijume za uspostavljanje pri-
menjive jurisdikcije i prava u pravnim slucajevima sa stranim elementima
(npr. pravni odnosi koji ukljucuju vise subjekata iz razlicitih zemalja).
Kriterijumi za sagledavanje primenjive jurisdikcije i prava ukljucuju vezu
izmedu individualne i nacionalne jurisdikcije (npr. nacionalnost, mesto
boravka) ili vezu izmedu narodite transakcije i nacionalne sudske nadleznosti
(npr. gde je zakljucen ugovor, gde je doslo do razmene).

Medunarodno privatno pravo

Obzirom na globalni karakter interneta, pravne rasprave u kojima
ucestvuju pojedinci i institucije iz razli¢itih nacionalnih jurisdikcija vrlo su
Ceste. Medutim, vrlo retko se medunarodno privatno pravo koristi kod
reSavanja pitanja vezanih za internet, verovatno zato $to je reC o procesima
koji su obi¢no slozeni, spori i skupi. Glavni mehanizmi medunarodnog pri-
vatnog prava razvijeni su u vreme kada su prekogranicne transakcije bile
rede i manje intenzivne, tako da je proporcionalno bilo manje predmeta
koji su ukljuéivali pojedince i pravne subjekte iz razlicitih jurisdikcija.

Medunarodno javno pravo

Medunarodno javno pravo regulise odnose izmedu drzava. Neki
instrumenti medunarodnog javnog prava vec se bave oblastima koje su od
znacaja za upravljanje internetom (npr. propisi vezani za telekomunikacije,
konvencije o ljudskim pravima i medunarodni trgovinski ugovori). U ovom
delu, analiza e se fokusirati na elemente medunarodnog javnog prava koji
bi se mogli koristiti u oblasti upravljanja internetom, ukljucujuéi ugovore i
konvencije, ‘meko pravo’ i ius cogens (obavezujuce pravo — bezuslovan
norma).

Medunarodne konvencije

Glavni set konvencija o pitanjima vezanim za internet usvojila je ITU, pri
cemu su Medunarodni telekomunikacioni propisi (1998) najvazniji za
pripremu okvira telekomunikacione politike za dalji razvoj interneta. Pored
konvencija ITU, jedina konevncija koja se bavi direktno pitanjima vezanim
za internet jeste Konvencija o sajber-kriminalu Saveta Evrope. Medutim,
mnogi drugi medunarodni pravni instrumenti bave se sirim aspektima
upravljanja internetom, kao $to su ljudska prava, trgovina i prava na
intelektualnu svojinu.
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Medunarodno obicajno pravo

Razvoj obicajnih pravila ukljucuje dva elementa: opstu praksu (consuetu-
do) i priznanje da je takva praksa pravno obavezujuca (opinio iuris). Za
kristalizaciju opste prakse obicno je potreban dugi vremenski period.

Neki elementi obicaja u nastajanju pojavljuju se u nacinu na koji Vlada
SAD vrsi nadzor nad glavnim Internet serverima. Ona ima doslednu prak-
su neintervenisanja po pitanju nacionalnih domena u fajl sa osnovnim
internet adresama smesten u zoni glavnih servera. Opsta praksa je prvi
element kod sagledavanja obicajnog prava. Ostaje da se vidi da li je takva
praksa bila zasnovana na svesti Vlade SAD da je ona u skladu sa
medunarodnim pravnim propisima (postojanje opinio iuris). Ako je to
slucaj, postoji mogucnost prepoznavanja medunarodnog obicajnog prava
kod upravljanja delovima glavnog serverskog sistema interneta koji se bave
drzavnim domenima drugih zemalja. Bilo bi tesko prosiriti takvo rezono-
vanje na pravni status gILD-ova — generickih domena najviseg nivoa —
(.com, .org, .edu, .net) koji ne ukljucuju druge zemlje.

Meko pravo

‘Meko pravo’ je Cesto korisCen termin u raspravama o upravljanju
internetom. Vecina definicija mekog prava koncentrise se na ono sto ono
nije: nije pravno obavezujudi instrument. Instrumenti mekog prava sadrze
principe i norme pre nego naricite propise. Ono se obi¢no nalazi u medu-
narodnim dokumentima kao $to su deklaracije, smernice i ogledni zakoni.

Glavni dokumenti Svetskog samita o informacionom drustvu (WSIS),
ukljucujuci Zavrsnu deklaraciju, Plan akcije i regionalne deklaracije, imaju
potencijal za razvoj nekih normi mekog prava. Ovi dokumenti nisu pravno
obavezujudi, ali su obi¢no rezultat dugotrajnih pregovora i prihvatanja od
svih zemalja. Opredeljenost koju drzave i drugi akteri ulazu u dogovaranje
o instrumentima mekog prava i u postizanje potrebnog konsenzusa stvara
prvi element kod sagledavanja, da takvi dokumenti znace nesto vise od
obicnih politickih deklaracija.*

Meko pravo pruza izvesne prednosti pri bavljenju pitanjima upravljanja inter -
netom. Prvo, ono predstavlja manje formalan pristup, ne zahtevajuéi zvanicnu
opredeljenost drzava i, pritom, ne zahtevajuci dugotrajne pregovore. Drugo,
dovoljno je fleksibilno da olaksava proveru novih pristupa i prilagodava se
brzim promenama u oblasti upravljanja internetom. Trece, meko pravo pruza
vecu Sansu za viSeakterski pristup nego sto je to slucaj sa medunarodnim
pravom koje je ograniceno na drzave i medunarodne organizacije.
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Tus cogens
Ius cogens se opisuje u Beckoj konvenciji o ugovronom pravu na sle-
deci nacin:

...norma, koju pribvata i priznaje medunarodna zajednica driava
u celini, od koje nije dozvoljeno nikakvo odstupanje i koja se
moZe promeniti samo potonjom normom opsteg medunarodnog
prava sa istim karakterom.®

Profesor Braunlaj navodi sledece primere pravila ius cogens:®

® Zabrana korisCenja sile.

® Zakon o genocidu.

® Princip rasne nediskriminacije.
® Zlocini protiv Covecnosti.
[

Propisi koji zabranjuju trgovinu robljem i gusarenje.

Kod upravljanja internetom, ius cogens bi moglo da se koristi za
uvodenje nekih propisa, kao Sto je zabrana decije onlajn pornografije.

Sudska nadleZznost

Broj sporova vezanih za internet stalno se povecava i zato je pitanje
sudske nadleznosti jedan od vruéih aspekata upravljanja internetom.
Konfuzija u vezi sa sudskom nadleznos¢u moze da ima dve neposredne
i istovremene posledice:

1 nemo¢ drzave da vrsi svoju zakonsku vlast kao odgovoran subjekt
kod regulisanja drustvenih odnosa na svojoj teritoriji; i

2 nemoc¢ pojedinaca i pravnih subjekata da koriste svoja prava na
pravdu (negacija pravde).

Druge posledice dvosmislene jurisdikcije mogle bi biti:
® Pravna nesiguirnost na internetu, ukljucujuci ‘forum shoping’.
® Sporiji razvoj elektronske trgovine.

® DPovlacenje interneta u pravno sigurne zone.

Zbog ovih posledica, razjasnjenje jurisdikcije i njenih postupaka od
vitalnog je znacaja za upravljanje internetom.
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Odnos izmedu jurisdikcije i interneta

Odnos izmedu jurisdikcije i interneta ima ugradenu dvosmislenost,
obzirom na to da jurisdikcija pociva prvenstveno na geografskoj podeli
globusa na nacionalne teritorije. Svaka drzava ima suvereno pravo da
vrsi jurisdikciju na svojoj teritoriji. S druge strane, internet olaksava
veliki deo prekogranicne razmene, koju je tesko (iako nije nemoguce)
nadgledati pomocu tradicionalnih vladinih mehanizama. Pitanje
jurisdikcije na internetu skrece paznju na jednu od glavnih dilema
povezanih sa upravljanjem internetom: kako je moguce ‘usidriti’
internet unutar postojece pravne i politicke geografije?’

Jurisdikcija — osnovne tehnike
Kada razmisljamo o jurisdikciji, moguca su tri glavna razmatranja:

1 Koja sudska ili drzavna vlast ima pravu nadleznost (proceduralna
jurisdikcija).
2 Koji propisi Ce se primenjivati (stvarna jurisdikcija).

3 Kako ce se primenjivati sudske odluke (izvrsna jurisdikcija).

U naroditim slucajevima, jurisdikciju uspostavljaju sledeci glavni kriterijumi:

® Teritorijalni princip — pravo drzave da odlucuje o licima i imovini na
svojoj teritoriji.

® Personalni princip — pravo drzave da odlucuje o svojim drzavljanima
ma gde se nalazili (princip drzavljanstva).

® Princip potrazivanja — pravo drzave da odlucCuje o ekonomskim i
pravnim efektima na svojoj teritoriji, koji prositicu iz aktivnosti
vodenih u inostranstvu.

Jos jedan vazan princip koji je uvelo savremeno medunarodno pravo
jeste princip opste jurisdikcije.8

Koncept opste jurisdikcije u svom sirokom smislu (predstavlja)
pravo driave da kazinjava neka zlodela, ma gde i ma ko ih
pocinio, bez ikakve nuzine veze sa teritorijom, drZavljanstvom ili
narocitim dravnim interesom.®

Opsta jurisdikcija pokriva takva zlodela kao sto su gusarenje, ratni
zlocini i genocid.
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Sukob nadleZnosti

Principi za uspostavljanje jurisdikcije neminovno dovode do situacija u kojima
pravo na nju polazu sudovi nekoliko drzava. Problemi s jurisdikcijom pojav-
ljuju se kada sporovi ukljucuju vanteritorijalnu komponentu (npr. ucesce poje-
dinaca iz razlicitih zemalja ili medunarodne transakcije). Kako su svi sadrzaji
na internetu dostupni odsvuda, svaki korisnik interneta moze biti izlozen bilo
kojoj nacionalnoj jurisdikeiji. Prilikom postavljanja sadrzaj na internet, tesko
je znati koji bi nacionalni zakon mogao biti prekrsen, ako se uopste krsi. U
ovom kontekstu, gotovo svaka aktivnost na internetu ima medunarodni
aspekt koji bi mogao dovesti do uklju¢ivanja vise nacionalnih jurisdikcija.0

Jedan od najilustrativnijih i naj¢es¢e navodenih slucajeva koji sluze kao
primer za problem jurisdikcije, predstavlja slucaj Jahu! u Francuskoj iz 2001.
godine. Slucaj Jahu! koji je procesuiran u francuskim sudovima ponovo je
ukazao na znacaj problema visestrukih jurisdikcija.(11) Pokrenut je zbog
krsenja francuskog zakona o nacistickim materijalima, koji zabranjuje izla-
ganje i prodaju takvih predmeta, bez obzira $to se veb-sajt koji je ponudio
ove stvari — the Yahoo.com auction website — nalazio u SAD, gde je izlaganje
takvog materijala bilo — i jo$ uvek jeste — legalno. Ovaj sudski spor razresen
je koriscenjem tehnickog resenja (geolociranje softvera i filtriranje pristupa).
Jahu! je morao da identifikuje korisnike koji su se kadili iz Francuske i da
blokira njihov pristup veb-stranicama sa nacistickim materijalima.12

Osim tehnickih resenja (geolociranje i filtriranje), u druge pristupe resavanju
sukoba jurisdikcija spadaju usaglasavanje nacionalnih zakona i koriscenje

arbitraze i drugih resenja u sporovima.

Usaglasavanje nacionalnih zakona moglo bi

rezultirati uspostavljanjem seta jednakih Za iscrpniju raspravu o
propisa na globalnom nivou. Time bi pitanje sajber-bezbednosti i spemu
jurisdikcije postalo bi manje urgentno. videti Drugi deo v
Usaglasavanje bi se moglo postici u oblastima \:/

u kojima ve¢ postoji visok nivo globalnog kon- 4
senzusa; na primer, u vezi sa decijom

pornografijom, piraterijom, ropstvom, terorizmom i sajber-kriminalom.
Stavovi se priblizavaju i po drugim pitanjima, kao $to su spem i sajber-
bezbednost. Medutim, u nekim oblastima, ukljucujuéi politiku sadrzaja, malo
je verovatno da ¢e doci do globalnog konsenzusa u odnosu na osnovna
pravila, buduci da kulturne razlike nastavljaju da se zilavije sukobljavaju u
onlajn nego u stvarnom svetu.'3 Drugu mogucu posledicu nedostatka
usaglasavanja predstavlja prebacivanje sadrzaja u zemlje sa nizim nivoom
internetske regulative. Neke zemlje mogle bi postati ofSor centri nastajuceg
internetskog sveta.
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Kratak pregled glavnih razlika izmedu tradicionalnih sudskih
sistema i arbitraze

Organizacija Odreduje se zakonima/ugovorima Odreduju je strane (privremena, ad hok)

- stalna Odreduje se konvencijama (stalna)
Primenjivo pravo Pravo suda (sudija odlucuje Strane mogu da biraju pravo; ako to ne

o pravu koji ¢e se primeniti) ucine, onda ¢e hiti po pravu oznacenom u

ugovoru; ako oznake nema, onda se
primenjuje pravo arbitraznog tela

Postupak Sudski postupci odredeni Odreduju ga strane (privremeni, ad hok)
zakonima/ugovorima Odreduje ga regulativa arbitraznog tela
(stalni)
Kompetentnost/  Odredena zakonima/ugovorima Odreduju je strane

Predmet spora  u odnosu na predmet spora

Odluka Obavezujuca Obavezujuca

Arbitraza

Arbitraza predstavlja mehanizam reSavanja sporova, koji podrazumeva
jednog ili vise nezavisnih arbitara koje biraju strane u sporu.
Medunarodna arbitraza u poslovnom sektoru ima dugu tradiciju.
Arbitrazni mehanizam obi¢no je izlozen u privatnom ugovoru, gde se
strane slazu da Ce sve buduce sporove resavati arbitrazom. Postoji
mnostvo razli¢itih arbitraznih ugovora, koji preciziraju takva pitanja
kao $to je mesto arbitraze, procedura i izbor prava.

U poredenju sa tradicionalnim sudovima, arbitraza nudi mnogo
prednosti, ukljucujuéi vecu fleksibilnost, manje troskove, brzinu, izbor
jurisdikcije i lakse izvrsenje naplata strane arbitraze. Jedna od glavnih
prednosti arbitraze jeste da ona prevazilazi problem biranja procedu-
ralne i materijalne jurisdikcije. Njih unapred biraju strane u sporu.
Arbitraza ima narocite prednosti u odnosu na jedan od najtezih zadata-
ka kod sudskih predmeta u vezi s internetom: izvrSenje odluka.
Njujorska konvencija o priznavanju i izvrSenju stranih arbitraznih
naplata reguliSe izvrSenje arbitraznih naplata.’® Prema ovoj konvenciji,
nacionalni sudovi su obavezni da izvrse arbitrazne naplate. Lakse je
izvrsiti takve naplate u stranim zemljama koriscenjem rezima Njujorske
konvencije nego korisc¢enjem presuda redovnih sudova.
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Glavno ogranicenje arbitraze lezi u Cinjenici da ona ne moze da se bavi
pitanjima od viSeg javnog interesa; ta pitanja zahtevaju intervenciju
drzavnih sudova.

Arbitraza se mnogo koristi u trgovackim sporovima. Uspostavljen je
razvijeni sistem propisa i institucija koje se bave trgovackim sporovima.
Glavni medunarodni resurs je Ogledni zakon o medunarodnoj
trgovackoj arbitrazi, koji je sacinila Komisija UN za medunarodno
trgovacko pravo (UNCITRAL) 1985. godine, uz dopunske instrumente
UNCITRAL-a.(1® Vodeéa medunarodna arbitrazna tela obi¢no se
pridodaju trgovackim komorama i organizovana su na medunarodnom
(npr. Medunarodni arbitrazni sud), regionalnom (npr. Evropski arbi-
trazni sud) i nacionalnom nivou.

Arbitraza i internet

Arbitraza i drugi alternativni sistemi za resavanje sporova koriste se mnogo
da bi popunili jaz koji je nastao usled nemoci vazeceg medunarodnog pri-
vatnog prava da se bavi predmetima vezanim za internet. Narocit primer
alternativnog metoda reSavanja sporova u vezi s internetom predstavlja
Jedinstvena politika resavanja domenskih sporova (UDRP), koju je razvila
Svetska organizacija za intelektualno svojinu (WIPO), a koju primenjuje
ICANN kao glavni postupak u resavanju spoprova.'®

UDRP se, unapred ,predvida kao mehanizam Za iscrpniju raspravu
resavanja sporova u svim ugovorima koji 0 DNS-u videti 7
podrazumevaju registraciju gITLD-ova (.com, Prvi deo A

. . ev . .
.edu, .net) i neke domene najviseg nivoa | ¥4 :
drzavnih kodova. Jedinstven aspekt ovog Vv

dokumenta pociva u tome $to se naplate arbi-
traze vrse direktno preko promena sistema imena domena (DNS-a), bez
pribegavnja izvrsenju preko nacionalnih sudova.

Arbitraza omogucuje brzi, jednostavniji i jeftiniji nacin resavanja
sporova. Medutim, koriscenje arbitraze kao glavnog mehanizma za
resavanje sporova vezanih za internet ima nekoliko ogranicenja.

Prvo, bududi da se arbitraza obicno uspostavlja prethodnim sporazu-
mom, ona ne pokriva siroku oblast pitanja kada se sporazum izmedu
strana ne sklapa unapred (kleveta, razne vrste odgovornosti, sajber-
kriminal).

94



Pravna korpa

Drugo, mnogi sagledavaju vazecu praksu dodavanja klauzule o arbitrazi
stalnim ugovorima kao Stetnu za slabiju ugovornu stranu (obi¢no korisnik
interneta ili kupac preko elektronske poste).

Trece, neki su zabrinuti zbog toga sto arbitraza Siri precedentno pravo
(pravni sistem SAD/UK) na globalnom nivou i tako potiskuje druge
nacionalne pravne sisteme. U slucaju trgovackog prava, ovo bi se
moglo pokazati kao prihvatljivije, obzirom na ve¢ postojeéi visok nivo
jednoobraznosti materijalnih propisa. Medutim, radi se o delikatnijem
predlogu kada je re¢ o sadrzajnim i drustveno-kulturnim aspektima,
gde nacionalni pravni sistem odrazava specifican kulturni sadrzaj.

Autorska prava

Pod autorska prava spada samo izrazavanje ideje, kada se ona materijal-
izuje u raznim oblicima, kao $to je knjiga, CD, kompjuterski program,
itd. Sama ideja nije zasti¢ena sistemom autorskog prava. U praksi je
ponekad tesko napraviti jasnu razliku izmedu ideje i njenog izraza.

Sistem autorskih prava dosledno prati tehnolosku evoluciju. Svaki novi
izum, kao $to je Stamparska masina, radio, televizija, video rikorder, uticao
je i na oblik i na primenu autorskih prava. Internet nije nikakav izuzetak.
Tradicionalni koncept autorskih prava dosao je u iskusenje na vise nacina,
od prostog preuzimanja teksta sa veba do slozenijih aktivnosti, kao sto je
distribucija muzike i video fajlova preko interneta bez znacajnog troska.

Paradoksalno je da internet pomaze nosiocima autorskih prava,
snabdevajudi ih mo¢nijim tehnickim sredstvima za zastitu i pradenje

Prava na intelektualnu svojinu (IPR)

Znanje i ideje su klju¢ni resursi u globalnoj ekonomiji. Zastita znanja i ideja
preko prava na intelektualnu svojinu postala je jedno od dominatnih pitanja u
raspravi o upravljanju internetom, i ima snaznu komponentu razvoja.

Prava na intelektualnu svojinu pogodena su razvojem interneta, uglavnom
preko digitalizacije znanja i informacija, kao i preko novih moguénosti njihovom
manipulacijom. Ova prava u vezi s internetom ukljuéuju autorska prava,
zastitne znakove i patente. Druga prava na intelektualnu svojinu ukljuéuju diza-
in, poslovne tajne, geografske oznake i vrste biljaka.
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koris¢enja materijala koji je predmet zastite. U najekstremnijem slucaju,
nosioci autorskih prava mogu da zabrane pristup materijalu u celini,
sto bi ceo koncept zastite ucinilo irelevantnim.

Ovakav tok dogadaja dovodi u opasnost delikatnu ravnotezu izmedu
prava autora i zastite javnog interesa, $to je sam osnov zakona o zastiti
autorskih prava.

Do sada su nosioci autroskih prava, koje su predstavljale velike multi-
medijalne kompanije, bili aktivniji u zastiti svojih interesa. Javni interes
bio je samo donekle shvacan i nedovoljno zasticen. Ovo se, medutim,
postepeno menja, uglavnom preko brojnih globalnih inicijativa koje se
fokusiraju na pristup znanju i informacijama.

Trenutna situacija

Stroza zastita autorskih prava na nacionalnom i medunarodnom nivou
Filmska i muzicka industrija sve intenzivnije lobiraju na nacionalnom i
medunarodnom nivou da pojacaju zastitu autorskih prava. U SAD, stroza
zastita autorskih prava uvedena je Zakonom o digitalnim milenijumskim
autorskim pravima iz 1998. godine. Na medunarodnom nivou, zastita digi-
talnih umetnina uvedena je Ugovorom o autorstvu, 1996, koji je sacinila
Svetska organizacija za intelektualnu svojinu. Ovaj ugovor takode sadrzi
odredbe za ogranicenja ekskluzivnih prava autora, zabranu izigravanja
tehnoloske zastite autorskih prava i druge srodne mere.

Sve veéi broj sudskih predmeta

Samo tokom 2003. godine, na osnovu americkog zakona o digitalnim
autorskim pravima, poslato je 1000 opomena provajderima internet
usluga (ISP), kojima se zahtevalo da obustave aktivnosti svojih pretplat-
nika vezane za preuzimanje fajlova, a pokrenuto je preko 500 sudskih
postupaka protiv pojedinaca. Narocito relevantan slucaj za buducu
zastitu autorskih prava na internetu predstavlja predmet protiv
Grokstera i StrimKasta, dve kompanije koje proizvode softver P2P za
preuzimanje fajlova. U skladu s odredbama americkog zakona o digi-
talnim autorskim pravima, Filmsko-muzicka asocijacija SAD zahtevala
je od ovih kompanija da odustanu od razvoja tehnologije za preuzi-
manje fajlova koja doprinosi povredi autorskih prava. U pocetku su se
americki sudovi opredeljivali za odbijanje odgovornosti softverskih
kompanija za povredu autorskih prava, pod razumnim okolnostima.
Medutim, u junu 2005, Vrhovni sud SAD zakljucio je da su
proizvodaci softvera odgovorni za svaku zloupotrebu njihovog softvera.
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Sredstva koja koriste prekrsioci mogu koristiti i oni koji brane autorska
prava. Tradicionalno, drzavne vlasti i kompanije sprovodile su svoju odgov-
ornost preko legalnih mehanizama. Medutim, poslovni sektor sve vise
koristi sredstva ‘alternativnog’ softvera protiv krsioca autorskih prava.

U jednom ¢lanku objavljenom u Njujork tajmsu navedene su sledece

taktike koje koriste snimateljske/zabavne kompanije, u cilju zastite svo-
jih autorskih prava:17
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® Trojanski konj preusmerava korisnike veb-sajtova tamo gde mogu
legitimno da kupe pesmu koju su pokusali da skinu.

® ‘Freeze’ softver blokira kompjutere na neko vreme i prikazuje upo-
zorenje o skidanju piratske muzike.

® ‘Silence’ softver skenira hard diskove, a radi se i na tome da se skinu
svi zateCeni piratski fajlovi.

® ‘Indirection’ softver sprecava pristup mrezi za one koji pokusaju da
snime piratsku muziku.

Profesor Lorens Lensig sa Stenfordskog pravnog fakulteta upozorava da bi
takve mere mogle biti nelegalne. On je zapazio da medu merama donetim
protiv povreda autorskih prava, ove nisu ukljucene. Da li kompanije koje su
pribegle takvim merama krse zakon?

Tehnologije za rukovodenje digitalnim pravima

Kao dugorocan i strukturniji pristup, poslovni sektor je uveo razne
tehnologije za rukovodenje pristupom zasticenim materijalima. Majkrosoft
je uveo softver digitalnog rukovodenja pravima (DRM) da bi rukovodio
preuzimanjem zvuénih fajlova, filmova i drugih autorskih maetrijala. Slicne
sisteme razvili su Kseroks (CiontentGuard), Filips i Soni (InterTrust).

Koris¢enje tehnoloskih sredstava za zastitu autorskih prava dobilo je
podrsku i na medunarodnom nivou (WIPO Copyright Treaty) i u
ameri¢kom zakonu o digitalnim autorskim pravima (DMCA). Stavise,
DMCA je proglasio kriminalnom aktivnost ciji je cilj izigravanje tehnoloske
zaStite autorskih materijala.

Pitanja

Da li dopuniti postojece ili razviti nove mehanizme zastite autorskih prava?
Kako bi trebalo da se mehanizmi zastite prilagode tako da odrazavaju
duboke promene do kojih su doveli informaciona i komunikaciona
tehnologija (IKT) i razvoj interneta? Jedan od odgovora koje sugerise Bela
knjiga o intelektualnoj svojini i nacionalnoj informacionoj infrastrukturi,'
koju je izdala Vlada SAD, glasi da su potrebne samo manje promene,
uglavnom preko ‘dematerijalizacije’ autorskih koncepata fiksiranja, distribuci-
je, prenosa i objavljivanja. Ovaj pristup je pracen u glavnim medunarodnim
ugovorima vezanim za autorska prava, ukljucujuci trgovacke aspekte prava
na intelektualnu svojinu (TRIPS) i konvencije Svetske organiazcije za
intelektualnu svojinu (WIPO).
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Medutim, suprotno stanoviste tvrdi da promene u pravnom sistemu moraju
biti duboke, buduci da se autorska prava u digitalnoj eri vise ne odnose na
‘pravo sprecavanja kopiranja’ nego i na ‘pravo sprecavanja pristupa’.
Najzad, sa sve vecim tehnickim mogucnostima ogranic¢avanja pristupa digi-
talnim materijalima, mozemo se zapitati da li je zastita autorskih prava
uopste potrebna. Ostaje da se vidi kako Ce javni interes, drugi deo jednacine
autorskih prava, biti zasticen.

Zastita javnog interesa — ‘fer korisCenje’ zasticenih autorskih sadrzaja
Autorska prava su u pocetku zamisljena kao podsticaj kreativnosti i izuma.
To je razlog zbog ¢ega su ona kombinovala dva elementa: zastitu autorskih
prava i zastitu javnog interesa. Glavni izazov bio je da se utvrdi kako bi
javnost mogla da dobije zasticeni materijal radi povecanja kreativnosti,
znanja i opste dobrobiti. Govoreci operativno, ovaj javni interes bio je
zastien preko koncepta ‘fer koriséenja’ zastiCenih materijala. Fer koriscenje
se definise kao ‘koriscenje zasticenih sadrzaja bez trazenja dozvole od nosila-
ca prava, kao $to je za komentare, kritiku, novinsko izvestavanje,

istrazivanje, poducavanje i ucenje’.1?

Autorska prava i razvoj

Svako ogranicenje fer koris¢enja moglo bi da oslabi poziciju zemalja u
razvoju. Internet sluzi istrazivacima, studentima i drugima iz zemalja u
razvoju kao moéno sredstvo za ucestvovanje u globalnoj akademskoj i
naucnoj razmeni. Restriktivan zastitni rezim autorskih prava mogao bi da
ima negativan uticaj na razvoj mnogih siromasnih zemalja.

Drugi aspekt predstavlja sve veca digitalizacija kulturnih i umetnickih
dobara iz zemalja u razvoju. Paradoksalno je, ali i sasvim moguce, da se
moze desiti da zemlje u razvoju budu kupovale digitialne verzije svog
kulturnog i umetnickog nasleda nakon sto je ono digitalizovano i spreml-
jeno za komerciajlizaciju od strane velikih kompanija.

WIPO i TRIPS

Kao sto smo ve¢ pomenuli, postoje dva glavna medunarodna rezima za
prava na intelektualnu svojinu. WIPO rukovodi tradicionalnim rezimom
prava na intelektualnu svojinu, koji se zasniva na Bernskoj i Pariskoj kon-
venciji. Drugim, novijim rezimom rukovodi Svetska trgovinska organizacija
(STO) a zasniva se na trgovackim aspektima prava na intelektualnu svojinu
(TRIPS). Prebacivanje medunarodne koordinacije prava na intelektualnu
svojinu sa WIPO na TRIPS izvrseno je da bi se ojacala zastita tih prava,
narocito u oblasti izvrsenja. Ovo je bila jedna od glavnih dobiti razvijenih
zemalja tokom urugvajske runde pregovora STO.
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Mnoge zemlje u razvoju zabrinute su zbog ovakvog toka stvari. Strogi
mehanizmi izvrsenja STO mogli bi smanjiti manevarski prostor zemalja
u razvoju i moguénost balansiranja razvojnih potreba sa zastitom
medunarodnih prava na intelektualnu svojinu, smestenih uglavnom u
SAD. Do sada je glavna orijentacija STO i TRIPS bila na razna
tumacenja prava na intelektualnu svojinu za farmaceutske proizvode.
Veoma je verovatno da Ce se buduce rasprave prosiriti na prava na
intelektualnu svojinu i internet.

Odgovornost ISP-ova za povrede autorskih prava

Medunarodni mehanizmi izvrSenja na polju intelektualne svojine
dodatno su pojacani Cinjenicom da su provajderi internet usluga postali
odgovorni za drzanje sadrzaja kojima se krse autorska prava ukoliko
doticni sadrzaji ne budu uklonjeni po obavestenju o povredama. Ovim
je, prethodno nedefinisan rezim prava na intelektualnu svojinu, postao
direktno sprovodljiv u oblasti interneta.

Zastitni zigovi

Zastitni zigovi su znacajni za internet zbog registrovanja imena dome-
na. U ranoj fazi razvoja interneta, registrovanje imena domena odvijalo
se u stilu ‘ko prvi devojci, njegova devojka’. Ovo je dovelo do sajber-
skvotovanja, prakse registrovanja imena kompanija i njihove potonje
prodaje po visim cenama.

Ova situacija prisilila je poslovni sektor da postavi pitanje zastite zastit-
nih znakova u centar reforme upravljanja internetom, dovodeci do
osnivanja ICANN-a 1998. U Beloj knjizi o osnivanju ICANN-a, Vlada
SAD zahtevala je da ICANN razvije i da primeni mehanizam za zastitu
zastitnih znakova u oblasti imena domena. Ubrzo po formiranju,
ICANN je uveo jednoobraznu politiku resavanja sporova u vezi sa
imenima domena (UDRP), koju je razvio WIPO.

Patenti

Tradicionalno, patent stiti novi proces ili proizvod uglavnom tehnickog
karaktera; tek nedavno su patenti odobreni na softver. Sto je vise regis-
tracija patenata, to je vise sudskih predmeta medu americkim softver-
skim kompanijama, $to podrazumeva ogromne iznose novca.
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Neki patenti odobreni za poslovne procese bili su sporni, kao $to bese
sa zahtevom Briti$ telekoma da naplacuje taksu za licencu za patent o
hipertekstualnim linkovima, koji je registrovao osamdesetih godina XX
veka. Avgusta 2002, ovaj zahtev je odbacen.2 Da je Briti§ telekom
dobio ovaj spor, korisnici interneta bi morali da placaju taksu za svaki
hipertekstualni link, bilo da je kreiran ili koris¢en. Praksa odobravanja
patenata za softver i za procedure koje se odnose na internet nije
prihvacena u Evropi i drugim regionima.22

Sajber-kriminal

Dihotomija izmedu realnog i sajber-prava postoji u raspravi o sajber-krimi-
nalu. Realno-pravni pristup istice da je sajber-kriminal isto $to realni krimi-
nal, ali se obicno vrsi pri korisenju kompjutera koji je najverovatnije pove-
zan sa internetom. Kriminal je isti, samo se razlikuju sredstva izvrsenja.
Sajberpravni pristup istiCe da jedinstveni elementi sajber-kriminala garantuju
poseban tretman, narocito kada je reC o izvrsenju ili prevenciji.

Tvorci Konvencije o sajber-kriminalu Saveta Evrope bili su blizi realno
pravnom pristupu, naglasavajuci da je jedini specifican aspekt sajber-
kriminala koriséenje IKT kao sredstva za pocinjenje zlodela. Ova kon-
vencija, koja je stupila na snagu 1. jula 2004, glavni je medunarodni
instrument u ovoj oblasti.23

Pitanja

Definicija sajber-kriminala

Definicija sajber-kriminala jedno je od glavnih pitanja sajber-prava,
bududi da ¢e ona podrzati praktican pravni rezultat, vrseci i uticaj na
pracenje sajber-kriminala. Ako je re¢ o prekrsajima pocinjenim protiv
kompijuterskih sistema, sajber-kriminal bi ukljucivao: neovlascen
pristup; osteenje kompjuterskih podataka i programa; sabotazu u cilju
sprecavanja funkcionisanja nekog kompjuterskog sistema ili mreze;
neovlaséeno presretanje podataka ka, od ili unutar nekog sistema ili
mreze; kao i kompjutersku Spijunazu. Definicija sajber-kriminala kao
‘svih nedela pocinjenih preko interneta i kompjuterskih sistema’
podrazumevala bi Siri dijapazon nedela, ukljucujuci i ona navedena u
Konvenciji o sajber-kriminalu: kompjutersku podvalu, povrede
autorskih prava, deciju pornografiju i mreznu bezbednost.
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Sajber-kriminal i zastita ljudskih prava

Konvencija o sajber-kriminalu pojacala je raspravu o ravnotezi izmedu
bezbednosti i ljudskih prava. Pojavile su se mnoge sumnje, prvenstveno u
artikulaciji civilnog drustva, da ova konvencija daje drzavnim vlastima
presiroka ovlascenja, ukljucujuci pravo na proveru hakerskih kompjutera,
kontrolu komunikacija i $tosta drugog. Ova Siroka ovlaséenja mogla bi
dovesti do ugrozavanja ljudskih prava, narocito privatnosti i slobode
izrazavanja.(24) Konvenciju o sajber-kriminalu usvojio je Savet Evrope,
jedan od najaktivnijih propagatora ljudskih prava. Ovo moze biti od
pomoci kod uspostavljanja potrebne ravnoteze izmedu borbe protiv sajber-
kriminala i zastite ljudskih prava.

Prikupljanje i cuvanje dokaza

Jedan od glavnih izazova kod borbe protiv sajber-kriminala predstavlja
prikupljanje dokaza za sudske predmete. Brzina danasnje komunikacije
zahteva brz odgovor agencija zaduzenih za sprovodenje zakona. Jedna
mogucnost za Cuvanje dokaza nalazi se na mreznim logovima, koji daju
informacije o tome ko je pristupio narocitim internetskim resursima, i
kada je to ucinio. Konvencija o sajber-kriminalu precizira obavezu
Cuvanja podataka iz internetskog saobracaja. Ovo pravilo moglo bi uti-
cati na ulogu ISP-ova u aktivnostima izvrsenja zakona koje se odnose
na internet.

Radni odnosi

Cesto se govori da internet menja nacin na koji radimo. Iako ovaj
fenomen zahteva siru elaboraciju, sledeci aspekti imaju direktan znacaj
za upravljanje internetom:

® Internet je uveo veliki broj privremeno i kratkorocno zaposlenih.
Naziv ‘stalnoprivremeni’ uveden je za zaposlene koji rade u duzim
vremenskim periodima, pri ¢emu redovno obnavljaju kratkorocne
ugovore. Ovo dovodi do nizeg nivoa socijalne zastite radne snage.

® Telerad postaje sve znacajniji kako napreduje razvoj telekomu-
nikacija, narocito sa kablovskim pristupom internetu.

® Rad po ugovoru sa drugim zemljama u IKT servisnom sektoru, kao
sto su kol centri i odeljenja za obradu podataka, sve je prisutniji.
Znatan deo ovih delatnosti ve¢ je prenet na zemlje sa jeftinijom rad-
nom snagom, uglavnom u Aziji i Latinskoj Americi.
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IKT je dovela do zamagljenja tradi-
cionalne podele na rad, slobodno
vreme i spavanje (8+8+8 Casova). Sve
teze je razlikovati gde rad pocinje a gde
se zavrsava. Ove promene u radnim
obrascima mogu zahtevati novo radno
zakonodavstvo, koje Ce se baviti pitan-
jima kao $to je radno vreme, zastita
interesa radnika i nagradivanje.

U oblasti radnog prava, vazno je pitan-

je privatnosti na radnom mestu. Da li je poslodavcu dozvoljeno da
nadgleda koriscenje interneta od strane zaposlenih (kao sto je sadrzaj
poruka elektronske poste ili pristup veb-sajtovima)? Pravosude se
postepeno razvija na ovom polju, sa mnostvom novih resenja.

U Francuskoj, Portugalu i Ujedinjenom Kraljevstvu, zakonske smernice
i nekoliko sudskih predmeta pokazuju tendenciju ogranicavanja kont-
role elektronske poste zaposlenih. U Danskoj, jedan sud je vodio pred-
met u kojem je doslo do otpustanja radnika zbog toga Sto je slao pri-
vatne mejlove i ulazio na veb-sajt sa seksualno orijentisanim razgov-
orima. Sud je doneo odluku da je ovo otpustanje bilo nezakonito zato
$to zaposleni nije imao obavestenje kojim se zabranjuje nesluzbeno
koriséenje interneta. Drugi argument koji je primenio ovaj danski sud
bila je Cinjenica da se korisCenje interneta nije negativno odrazilo na
rad zaposlenog.

Radno pravo je tradicionalno drzavno pitanje. Medutim, globalizacija
uopste, a narocito internet, doveli su do internacionalizacije radnih
pitanja. Sa sve ve¢im brojem pojedinaca koji rade za strane firme i s
radnim timovima na globalnoj bazi, javlja se sve veca potreba za
odgovaraju¢im medunarodnim regulatornim mehanizmima. Ovaj
aspekt je prihvacen u deklaraciji WSIS-a, koja u ¢lanu 47 zahteva
postovanje svih relevantnih medunarodnih normi u oblasti radnog
trzista IKT-a.
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Fusnote

Jedan od najvecih pristalica ‘realnopravnog’ pristupa je sudija Frenk Isterbruk, za
koga kazu da je rekao: ‘Idite kuci; sajber-pravo ne postoji.” U ¢lanku Cyberspace
and the law of the horse, on tvrdi da uprkos tome $to su konji bili vazni, nikad nije
postojao ‘Zakon o konjima’. Sudija Isterbruk tvrdi da postoji potreba za fokusiran-
jem na glavne pravne instrumente, kao $to su ugovori, odgovornost, itd. Dostupno
na: http://www.law.upenn.edu/law619/f2001/week15/easterbrook.pdef

Argumentacija sudije Isterbruka izazvala je nekoliko reakcija, ukljucujuéi i reakciju
Lorensa Lesiga u ¢lanku The law of the horse: What cyberlaw might teach.
Dostupno na: http://www.lessig.org/content/articles/works/finalhls.pdf

Bilo je nekoliko medunarodnih pokusaja da se usaglasi medunarodno privatno
pravo. Glavni globalni forum predstavlja Haska konferencija 0 medunarodnom pri-
vatnom pravu, koja je usvojila brojne konvencije u ovoj oblasti.

Postoji velika ucestalost koriscenja reci ‘should’ (trebalo bi da) u dokumentima
Svetskog samita o informatickom drustvu (WSIS), $to je jedna od karakteristika
instrumenata mekog prava. Za iscrpnije informacije, videti: The emerging language
of ICT diplomacy — Qualitative analysis of terms and concepts. Dostupno na:
http://www.diplomacy.edu/IS/Language/htlm/words.htm

Clan 53 Becke konvencije o ugovornom pravu

6 Brownlie I (1999) Principles of Public International Law, 5" Edn. Oxford
University Press: Oxford, UK, str. 513.

Za iscrpnije informacije, videti:

e Salis RP (2001) A summary of the American Bar Association's (ABA)
Jurisdiction in Cyberspace Project: Achieving legal and business order in cyber-
space: A report on global jurisdiction issues created by the Internet. Dostupno
na: http://www.lex-electronica.org/articles/v7-1/Salis.htm

e Zittrain J (2006) Jurisdiction in cyberspace, Internet Law Program, Harvard
Law School. Dostupno na:
http://cyber.law.harvard.edu/ilaw/mexico_2006_module_9_jurisdiction

e ABA (2002) Jurisdiction over Internet disputes: Different perspectives under
American and European law in 2002, ABA Section on International Law and
Practice. Godisnji proleéni susret, New York, NY, USA, 8. maj 2002. Dostupno
na: http://www.howardice.com/uploads/content/jurisdiction_internet.pdf

Medu najvaznije izvore u ovoj oblasti spada rad Princeton Principles on Universal
Jurisdiction (2001). Dostupno na: http://www1.umn.edu/humanrts/instree/prince-
ton.htlm

9 Malanczuk P (1997) Akeburst's Modern Introduction nto International Law.
Routledge: London, UK, str. 113.

10" Za pregled predmeta vezanih za vanteritorijalnu sudsku nadleznost koja se odnosi

na internetske sadrzaje, videti: Timofeeva YA (2005) Worldwide perspective juris-

diction in Internet content controversies: A comparative analysis. Connecticut

Journal of International Law 20: 199. Dostupno na:

http://ssrn.com/abstract=637961
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Da biste pratili tok ovog slucaja, videti:
http://w2.eff.org/legal/Jurisdiction_and_sovereignty/

Drugi sudski predmeti ukljucuju predmet na Nemackom saveznom sudu pravde
protiv Frederika Tobena, bivseg nemackog drzavljanina sa australskim drzavl-
janstvom koji je postavio sadrzaje koji dovode pod sumnju postojanje holokausta,
na veb-sajt sa sedistem u Australiji. Dostupno na:
http://www.ihr.org/jhr/v18/v18n4p-2_Toben.html

Rasisticki sadrzaji i pornografija (u predmetima pod fusnotama 11 i 12) nisu jedina
sporna pitanja — u druge primere spadaju ilegalno kockanje, reklamiranje duvana i
prodaja droge

Celokupan tekst Konvencije dostupan je na:
http://www.uncitral.org/uncitral/en/uncitral_texts/arbitration/NYConvention.html

U druge instrumente UNCITRAL-a spadaju UNCITRAL Arbitration Rules (1976),
UNCITRAL Concilation Rules (1980), UNCITRAL Notes on Organising Arbitral
Proceedings (1996) i UNCITRAL Model Law on International Commercial
Conciliation (2002).

Uniform Domain-Name Dispute-Resolution Policy, ICANN, 26. avgust 1999.
Dostupno na: http://www.icann.org/udrp/udrp-policy-240ct99.htm

Sorkin AR (2003) Software bulletis sought to kill musical piracy. New York Times,
4. maj. Dostupno na: http://www.nytimes.com/2003/05/04/business/04MUSLhtml

Dostupno na: http://www.uspto.gov/web/offices/com/doc/ipnii/
Dostupno na: http://en.wikipedia.org/wiki/Fair_use

Za obuhvatan pregled glavnih pitanja u vezi sa UDRP, videti: WIPO's Overview of
WIPO panel views on selected UDRP questions. Dostupno na:
http://arbiter.wipo.int/domains/search/overview/index.html

Loney M (2002) Hyperlink patent case fails to click. CNET News.com. Dostupno
na: http://news.com.com/2100-1033-955001.html

Za iscrpnije informacije o debati u Evropi o moguénosti softverskih patenata, vide-
ti: http://swpat.ffii.org

Celokupan tekst Konvencije dostupan je na:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

Z.a kriticke stavove o Konvenciji o sajber-kriminalu kojima se izrazava zabrinutost

civilnog drustva i boraca za ljudska prava, videti:

e Bailey C (2002) Report on the Cybercrime Convention. The Association for
Progressive Communication. Dostupno na:
http://rights.apc.org/privacy/treaties_icc_bailey.shtml

e TreatyWatch.org website (2010). Dostupno na: http://www.treatywatch.org/
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razvoja interneta tokom poslednjih 15 godina. Njen znacaj ilus-

truje naslov dokumenta koji je zapoceo reformu upravljanja
internetom i osnovao ICANN: Okvir za globalnu elektronsku trgovinu
(1997), koji navodi da ‘privatni sektor treba da vodi’ proces
upravljanja internetom i da ce glavna funkcija ovog upravljanja biti da
‘nametne predvidljiv, minimalisticki, dosledan i jednostavan pravni
ambijent za elektronsku trgovinu’. Ovi principi predstavljaju temelj
rezima upravljanja internetom, koji se nalazi u ICANN-u.

E lektronska trgovina predstavlaj jednu od glavnih lokomotiva

Definicija elektronske trgovine

Izbor definicije za elektronsku trgovinu ima mnogo prakti¢nih i pravnih
implikacija.? Koriste se specifi¢ni propisi u zavisnosti od toga da li se
neka transakcija klasifikuje kao elektronska trgovina, kao sto su
propisi koji regulisu poreze i carinu.

Za Vladu SAD, kljucni element u razlikovanju tradicionalne od elek-
tronske trgovine predstavlja ‘onlajn opredeljenje za prodaju robe ili
usluga’. To znaci da bi trebalo da se svaka trgovacka pogodba koja se
zakljuci onlajn, smatra elektronskom transakcijom, Cak i ako realizacija
pogodbe podrazumeva fizicku dostavu. Na primer, kupovina knjige
preko Amazon.com smatra se elektronskom trgovackom transakcijom
uprkos tome Sto se knjige obicno isporucuju tradicionalnom postom.
Svetska trgovinska organizacija (STO) definise elektronsku trgovinu
kao ‘proizvodnju, distribuciju, marketing, prodaju ili dostavljanje robe

i usluga elektronskim sredstvima’.2
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Elektronska trgovina poprima mnogo formi.

® Firma potrosacu (B2C) — najpoznatija vrsta elektronske trgovine
(npr. Amazon.com).

® Firma firmi (B2B) — ekonomski najintenzivnija, sa preko 90% svih
transakcija elektronske trgovine.

® Firma vladi (B2G) - veoma znacajna u oblasti nabavne politike.

® Potrosac potrosacu (C2C) — na primer, aukcije putem interneta.

Mnoge zemlje razvijaju regulatorni ambijent za trgovinu preko interne-
ta. Usvajaju se zakoni u oblastima digitalnih potpisa, resavanja sporo-
va, sajber-kriminala, zastite potrosaca i oporezivanja. Na medunarod-
nom planu, sve je veci broj inicijativa i rezima koji se odnose na elek-
tronsku trgovinu (tj. trgovinu preko interneta).

STO i elektronska trgovina

Kljuéni politicki igra¢ u modernoj globalnoj trgovini, STO, regulise
mnoga relevantna pitanja trgovine preko interneta, ukljucujuci teleko-
munikacionu liberalizaciju, prava na intelektualnu svojinu i neke
aspekte informaticke i komunikacione tehnologije. Elektronska
trgovina pojavljuje se u slede¢im aktivnostima i inicijativama STO:

® Privremenom moratorijumu na carinjenje elektrosnkih transakcija
koji je uveden 1998. godine. Ovaj moratorijum oslobodio je carine
sve transakcije preko interneta.

® Utvrdivanju Radnog programa STO za elektronsku trgovinu, koji se
zalaze za raspravu o elektronskoj trgovini.

® Mehanizmu za resavanje sporova. Elektronska trgovina bila je narocito
znacajna u sudskom sporu USA/Antigva povodom onlajn kockanja.#

Iako se trgovina preko interneta nalazila na diplomatskoj margini STO,
pojavile su se razne inicijative i uoceno je vise klju¢nih pitanja. Takva
dva pitanja pominju se ovde.

Da li transakcije putem interneta treba kategorisati pod usluge (koje
regulise GATS — Opsti ugovor o trgovini uslugama) ili pod roba (koju
regulise GATT — Opsti ugovor o carinama i trgovini)?

Da li se kategorizacija muzike kao robe ili usluga menja u zavisnosti od
toga da li se ona dostavlja na CD-u (opipljivo) ili preko interneta
(neopipljivo)? Najzad, ista pesma bi mogla imati razli¢it trgovacki sta-
tus (i biti podlozna carini i porezima) u zavisnosti od nacina isporuke.
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Pitanje kategorizacije ima znacajne implikacije zbog razlicitih regula-
tornih mehanizama za robu i usluge.

Sta bi trebalo da bude veza izmedu TRIPS (trgovinskog aspekta prava
na intelektualnu svojinu) i zastite prava na intelektualnu

svojinu (IPR) na internetu?

Kako TRIPS sporazum STO obezbeduje mnogo jace mehanizme prinude za
IPR, razvijene zemlje pokusavaju da prosire TRIPS na elektronsku trgovinu i
na internet, koriste¢i dva pristupa. Prvo, navodenjem principa ‘tehnoloske
neutralnosti', one tvrde da bi trebalo da TRIPS, kao i drugi propisi STO,
bude prosiren na sve telekomunikacione medije, ukljucujuci internet. Drugo,
neke razvijene zemlje zahtevaju neposredniju integraciju ‘digitalnih ugovora’
WIPO u TRIPS sistem. TRIPS nudi jace mehanizme prinude od konvencija
STO. Oba pitanja ostaju otvorena i postajace sve vaznija u buduéim pregov-
orima STO. U trenutnoj fazi trgovinskih pregovora, nije mnogo verovatno da
Ce elektronska trgovina dobiti znacajnu paznju na dnevnom redu STO.
Nedostatak globalnih aranzmana elektronske trgovine bice delimi¢no
kompenzovan nekim narocitim inicijativama (na primer, u vezi sa ugovorima
i potpisima) i raznim regionalnim sporazumima, uglavnom u EU i azijsko-
pacifickom regionu.

Druge medunarodne inicijative u vezi sa elektronskom postom

Jednu od najuspesnijih i najpodrzavanijih medunarodnih inicijativa u oblasti
elektronske trgovine predstavlja Ogledni zakon o elektronskoj trgovini
UNCITRAL-a (Komisije UN za medunarodno trgovacko pravo). Ogledni
zakon se fokusira na mehanizme integracije elektronske trgovine sa tradicio-
nalnim trgovinskim pravom (npr. priznavanje valjanosti elektronskih doku-
menata). Ogledni zakon se koristi kao osnov za regulisanje elektronske trgo -
vine u mnogim zemljama. Drugu inicijativu, osmisljenu radi razvijanja elek-
tronske trgovine, predstavlja uvodenje e-business XML (ebXML) od strane
Centra UN za olaksanje trgovine i elektronskog poslovanja (UN/CEFAT),
koji je set standarda zasnovanih na XML tehnologiji. U stvari, ebXML bi
mogao uskoro postati glavni standard za razmenu dokumenata elektronske
trgovine, zamenjujuci ovaj tekuci — razmenu elektronskih podataka (EDI).

EU je pokrenula sirok niz akcija u oblasti elektronske trgovine, sa glavnom
orijentacijom na mala i srednja preduze¢a.® Aktivnosti OECD-a (Organi -
zacije za ekonomsku saradnju i razvoj) doticu razne aspekte koji se odnose
na elektronsku trgovinu, ukljucujuéi zastitu potrosaca i digitalne potpise.
Aktivnosti OECD-a stavljaju akcenat na razvoj i istrazivanja u vezi sa
elektronskom trgovinom pomocu preporuka i smernica.
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UNCTAD (Konferencija UN o trgovini i razvoju) narocito je aktivan u
istrazivanjima i izgradnji kapaciteta, usmerenih na znacaj elektronske
trgovine za razvoj. Svake godine objavljuje E-Commerce and
Development Report (Izvestaj o elektronskoj trgovini i razvoju) koji
sadrzi i pregled trenutne situacije i predloge za bududi razvoj.

U poslovnom sektoru, najaktivnije medunarodne organizacije su Medu-
narodna trgovinska komora (ICC), koja objavljuje veliki broj preporu-
ka i analiza iz oblasti elektronske trgovine, i Global Business Dialogue,
koji promovise elektronsku trgovinu i u medunarodnom i u nacional-
nom kontekstu.

Regionalne inicijative
EU je razvila startegiju elektronske poste na Za dodatnul raspraviis
takozvanom ‘Dot kom samitu’ svojih lidera u 0 opStem pristupu Vi-n.
Lisabonu (mart 2000). Iako je prihvatila privatni i pati deo V.4
trzi$no orijentisani pristup elektronskoj trgovini, </
EU je takode uvela nekoliko korektivnih mera

za zaStitu drustvenih interesa (propagiranje

opsteg pristupa, konkurentska politika koja podrazumeva razmatranje
javnog interesa i restrikciju u distribuciji Stetnih sadrzaja). EU je usvojila
Uputstvo o elektronskoj trgovini, kao i set drugih uputstava koja se odnose
na elektronske potpise, zastitu podataka i elektronske finansijske transakcije.
U Azijsko-pacifickom regionu, zarisnu tacku saradnje u elektronskoj trgovini
predstavlja Azijsko-pacificka ekonomska kooperacija (APEK). APEK je osno-
vao Nadzorni odbor za elektronsku trgovinu, koja se bavi raznim pitanjima
iz ove oblasti, ukljuCujuci zastitu potrosaca,
spem i sajber-bezbednost. Najistaknutija inicija-
tiva je APEK-ov Individualni akcioni plan za
trgovinu bez papira, koji ima za cilj stvaranje

Za dodatnu raspravu

0 spemu i sajber-

bezbednosti

trgovine robom u regionu bez ikakvih papira videti Drugi deo i

do 2010. godine. . ,6
i </

Zastita potrosaca

Poverenje potrosaca jedan je od glavnih preduslova za uspeh elektronske
trgovine. Ova vrsta trgovine je jo$ relativno nova i potrosaci nemaju pov-
erenja u nju kao u ‘stvarnu’ kupovinu. Zastita potrosaca vazan je pravni
metod za razvijanje poverenja u elektronsku trgovinu. Trebalo bi da regu-
lativa elektronske trgovine zastiti potrosace u vise oblasti:
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® onlajn manipulacija informacijama sa platne kartice;
® obmanjujuce reklamiranje; i

® isporuka neispravnih proizvoda.

Novu karakteristiku elektronske poste predstavlja internacionalizacija
zastite potrosaca, koja ne spada u bitno pitanje kod tradicionalne
trgovine. U proslosti, potrosac¢ima je retko bila potrebna medunarodna
zastita. Kupovali su lokalno i bila im je potrebna lokalna zastita. Sa
elektronskom postom, sve veéi broj transakcija odvija se preko
medunarodnih granica.

Sudska nadleznost je znacajno pitanje vezano za zastitu potrosaca. Ona
ukljucuje dva glavna pristupa. Prvi favorizuje prodavca (uglavnom
elektronsko poslovanje) i drzi se pristupa koji propisuje prodavac/zeml-
ja porekla. Po ovom scenariju, kompanije koje se bave elektronskom
trgovinom imaju prednost u tome $to se oslanjaju na predvidljiv i poz-
nat pravni ambijent. Drugi pristup, koji favorizuje kupca, vezan je za
zemlju odredista.

Glavni nedostatak za kompanije koje trguju

elektronskim putem predstavlja moguénost Za dodatnu raspravu |
izlaganja mnostvu razlicitih jurisdikcija. o jurisdikciji videti 75
Jedno od mogudih resenja za ovu dilemu Treci deo A\
predstavlja intenzivnije usaglasavanje propisa < '
za zastitu potrosaca, ¢ime vi pitanje sudske L4
nadleznosti postalo manje relevantno.

U pogledu elektronske trgovine, OECD je preuzeo vodecu ulogu usva-
janjem Smernica za zaStitu potrosaca u kontekstu elektronske trgovine
(2000) i Smernica za zastitu potrosaca od prevarne i obmanjujuce
prekogranicne trgovacke prakse (2003). Glavne principe koje je uspo -
stavio OECD usvojile su druge poslovne asocijacije, ukljucujuc¢i Medu-
narodnu rgovinsku komoru (ICC) i Savet biroa za razvoj poslovanja.

EU nudi visok nivo zastite potrosaca u elektronskoj trgovini. Problem
sudske nadleznosti razresen je preko Briselske konevncije, koja predvida
da se potrosaci uvek mogu osloniti na lokalnu zakonsku zastitu. Na glo-
balnom nivou, nisu ustanovljeni prikladni medunarodni pravni instru-
menti. Jedan od najprikladnijih, Konvencija UN o ugovorima za medu-
narodnu prodaju robe (1980), ne pokriva potrosacke ugovore, ni zastitu
potrosaca.
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Neka privatna udruzenja i nevladine organizacije (NVO) takode se foku-
siraju na zastitu potrosaca u elektronskoj trgovini, ukljucuju¢i Meduna-
rodne potrosace, Potrosacki projekat o tehnologiji, Medunarodnu potro-
sacku mrezu za zastitu i izvrsenje i Kontrolu potrosackih sajtova. Bududi
razvoj elektronske trgovine zahtevaée usaglasavanje nacionalnih zakona
ili novi medunarodni rezim zastite elektronskih potrosaca.

Oporezivanje i takse

Gospodo, ja ne znam zbog ¢ega je to dobro. Medutim, u jedno
sam sasvim siguran, jednog dana ¢ete ga oporezovati.

Odgovor Majkla Faradeja skepti¢nim politicarima

o svrsi njegovog otkri¢a elektromagnetske

indukcije 1831. godine.®

Kako internet sve vise ulazi u glavne pore savremenog drustva, pitanje
oporezivanja i taksi se sve ostrije namece kao problem. Ono je postalo jos
znacajnije od finansijske krize iz 2008. godine. Mnoge vlade pokusavaju da
povecaju budzetske prihode da bi smanjile sve veéi javni dug. Oporezivanje
ekonomskih aktivnosti na internetu postalo je jedna od prvih moguénosti za
povecanje budzetskih prihoda. Jedan od najcescih zahteva predstavlja
ogranicavanje onlajn kockanja da bi se zaustavilo odlivanje poreskih priho-
da iz tradicionalnih kockarskih centara. U druge predloge spada uvodenje
posebnih taksi za pristup internetu.

Dilema upravljanja internetom da li sajber pitanja treba tretirati drukcije od
pitanja iz stvarnog Zivota jasno se ogleda u pitanju oporezivanja.” Od
samog pocetka, SAD pokusavaju da proglase internet bezporeznom zonom.
Godine 1998, americki Kongres usvojio je Zakon o oslobadanju od poreza,
koji je u decembru 2004. produzen na jos tri godine. Oktobra 2007, vazenje
ovog zakona produzeno je do 2014, uprkos nekim strahovanjima da bi on
mogao da dovede do znatnih gubitaka u prihodima.8

OECD i EU zastupaju suprotan stav, to jest da ne bi trebalo da internet ima
specijalan tretman oporezivanja. Otavski principi OECD-a preciziraju da ne
postoji nikakva razlika izmedu tradicionalnog i elektronskog oporezivanja
koja bi zahtevala posebne propise. Primenjujuci ovaj princip, EU je 2003.
uvela regulativu kojom se trazi od elektronskih kompanija iz zemalja koje
nisu Clanice EU, da placaju porez na dodatu vrednost (PDV) ukoliko proda-
ju robu unutar Evropske unije. Glavni razlog za ovu odluku EU bio je sto su
spoljne kompanije (uglavnom americke) imale prednost nad evropskim
kompanijama, koje su morale da placaju PDV na sve transakcije,
ukljucujudi i elektronske.
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Drugo pitanje u vezi sa elektrosnkim oporezivanjem koje ostaje nereseno
izmedu EU i SAD je pitanje mesta oporezivanja. Otavski principi uveli su
princip oporezivanja po ‘odredistu’ umesto po ‘poreklu’. Americka vlada je
snazno zainteresovana da oporezovanje ostane tamo gde transakcije nastaju,
bududi da se vecina kompanija koje trguju elektronski nalazi u SAD.
Nasuprot tome, intetres EU za oporezivanje prema odredistu uveliko je
inspirisan realnos¢u da EU ima vise elektronskih potrosaca nego prodavaca.

Digitalni potpisi

Uopsteno govoredi, digitalni potpisi su povezani sa ustanovljenjem
autenti¢nosti pojedinaca na internetu, Sto uti¢e na mnoge aspekte interneta,
ukljucujudi jurisdikciju, sajber-kriminal i elektronsku trgovinu. Koriscenje
digitalnih potpisa trebalo bi da doprinese izgradnji poverenja na internetu.
Digitalno ustanovljenje autenticnosti uopste deo je okvira elektronske
trgovine. Ono bi trebalo da olaksa transakcije u elektronskoj trgovini putem
zakljucivanja elektronskih ugovora. Na primer, da li je jedan ugovor valjan i
obavezujudi ako se ostvari preko mejla ili veb-sajta? U mnogim zemljama,
zakon zahteva da ugovori moraju biti ‘pisani’ ili ‘potpisani’. Sta to znadi u
smislu interneta? SuocCene sa ovim dilemama i izloZene pritisku da oforme
ambijent za razvoj elektronske trgovine, mnoge vlade su zapocele usvajanje
zakonodavstva o digitalnim potpisima.

Kada je rec o digitalnim potpisima, glavni izazov je sto vlade ne regulisu
postojeci problem, kao $to je sajber-kriminal ili krsenje autorskih prava, vec
stvaraju novi regulatorni ambijent u kojem nemaju nikakvog prakticnog
iskustva. Ovo je rezultiralo mnostvom resenja i opStom maglovitosé¢u kod
odredaba u vezi sa digitalnim potpisima. Pojavila su se tri glavna pristupa
regulisanju digitalnih potpisa.?

Prvi je ‘minimalisticki’ pristup, koji precizira da elektronski potpisi ne mogu
da se osporavaju zato sto su u elektronskoj formi. Ovaj pristup odreduje
veoma Siroku upotrebu digitalnih potpisa i usvojen je u zemljama obicajnog
prava: Sjedinjenim Drzavama, Kanadi, Australiji i Novom Zelandu.

Drugi pristup je ‘maksimalisticki', odredujuci okvir i procedure za digitalne
potpise, ukljucujuéi kriptografiju i koriscenje garanta javnih kljuceva. Ovaj
pristup obi¢no precizira uspostavljanje posvecenih atestnih vlasti, koje mogu
da potvrduju buduce korisnike digitalnih potpisa. Ovaj pristup preovladuje
u zakonima evropskih zemalja, kao sto su Nemacka i Italija.
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Tredi pristup, koji je usvojen u okviru Uputstva za digitalne potpise EU,
predstavlja kombinaciju ova dva pristupa.’® On ima minimalisticku
odredbu za prepoznavanje potpisa koji se dostavljaju elektronskim
putem. Priznat je i maksimalisticki pristup garancijom da ¢e ‘napredni
elektronski potpisi’ imati jace pravno dejstvo u pravnom sitemu (npr.
lakse je dokazati ove potpise u sudskim sporovima).

Na globalnom nivou, UNCITRAL je 2001. godine usvojio Ogledni
zakon o elektronskim potpisima, koji garantuje isti status digitalnim i
rukom pisanim potpisima, pod uslovom da su zadovoljeni neki tehnicki
uslovi. Medunarodna trgovinska komora (ICC) izdala je dokument
Opsta upotreba u digitalno obezbedenoj trgovini (GUIDEC), koji daje
pregled najbolje prakse, regulativa i atestiranja.!! U direktnoj vezi sa
digitalnim potpisima stoje inicijative javne Sifarske infrastrukture (PKI).
Dve organizacije, ITU i IETE, bave se standardizacijom javne Sifarske
infrastrukture (PKI).

Pitanja

Privatnost i digitalni potpisi

Digitalni potpisi su deo Sireg razmatranja odnosa izmedu privatnosti i
ustanovljenja autenti¢nosti na internetu. Oni su samo jedna vazna
tehnika (ali ne i jedina) za identifikaciju pojedinaca na internetu.'? Na
primer, ustanovljenje autenticnosti SMS poruka preko mobilnog tele-
fona koriste banke u nekim zemljama za odobravanje onlajn transakci-
ja klijenata, tamo gde zakonodavstvo ili standaradi i procedure u vezi
sa digitalnim potpisima jo$ nisu uspostavljeni.

Potreba za preciznim standaradima implementacije

Iako su mnoge razvijene zemlje usvojile opste zakonodavstvo u vezi sa
digitalnim potpisima, njemu Cesto nedostaju standardi i procedure za
implementaciju. Obzirom na novinu ovih slozenih pitanja, mnoge
zemlje Cekaju da vide smer u kojem Ce se razvijati konkretni standardi.
Inicijative za standardizaciju odvijaju se na raznim nivoima, ukljucujuéi
medunarodne organizacije (ITU) i profesionalne asocijacije (IETF).

Opasnost od nekompatibilnosti

Raznolikost pristupa i standarda u oblasti digitalnih potpisa mogla bi
voditi ka nekompatibilnosti izmedu razlicitih nacionalnih sistema.
Ovakva resenja mogla bi ograniciti razvoj elektronske trgovine na glob-
alnom nivou. Nuzno usaglasavanje bi trebalo obezbediti preko region-
alnih i globalnih organizacija.
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Elektronska plaé¢anja: elektronsko bankarstvo
i elektronski novac

Zajednicki element u raznim definicijama elektronskog jeste da se finansijske
transakcije odvijaju u onlajn ambijentu koris¢enjem sistema onlajn placanja.

Postojanje sistema elektronskog placanja preduslov je za uspesan razvoj elek-
tronske trgovine. Oblast elektronskih placanja zahteva diferencijaciju izmedu
elektronskog bankarstva i elektronskog novca.

Elektronsko bankarstvo podrazumeva korisCenje interneta za vodenje
konvencionalnih bankarskih operacija, kao sto je placanje karticama ili
prebacivanje sredstava. Jedina novina je medij; bankarske usluge ostaju u
sustini iste. Elektronsko bankarstvo pruza prednosti klijentima
uvodenjem novih usluga i smanjenjem troskova transakcija. Na primer,
transakcije koje staju 1 americki dolar u tradicionalnom bankarstvu,
staju samo 0.02 dolara kod internetskog bankarstva.’3 U smislu upravl-
janja, elektronsko bankarstvo postavlja nove izazove kada dodemo na
pitanje davanja licenci bankama od strane finansijskih vlasti. Kako bi tre-
balo da se daju licence virtuelnim bankama? Drugo pitanje u vezi sa
upravljanjem jeste zastita klijenata na medunarodnom nivou.

Elektronski novac, s druge strane, uvodi znacajne inovacije. Americki
Bord saveznih rezervi definise elektronski novac kao ‘novac koji se
krece elektronski’. Elektronski novac se obi¢no povezuje sa tzv. pamet-
nim karticama, koje izdaju kompanije kao sto su Mandeks, Viza Kes i
SajberKes. Sav elektronski novac ima sledece karakteristike:

® Dostavlja se elektronski, tipicno na karticu s magnetnim zapisom ili
mikroprocesorskim ¢ipom.

® Prebacuje se elektronski. U vecini slucajeva, to se dogada izmedu potrosa-
Ca i trgovaca. Ponekad je moguce vrsiti transfere izmedu pojedinaca.

® Transakcije podrazumevaju kompleksan sistem, ukljucujuéi izdavaca
vrednosti elektronskog novca, mrezne operatere i isplatioca transakcija.

Elektronski novac se jos uvek nalazi u ranoj fazi razvoja. Ne koristi se
mnogo zbog ogranicene sigurnosti i zbog nedostatka privatnosti.
Mogao bi da krene u dva smera.

Prvi je evolutivni razvoj, koji bi ukljucio prefinjenije metode za elektronske
transakcije, ukljucujuéi razvoj efikasnog mikroplacanja. U krajnjem slucaju,
sve te transakcije bile bi uklopljene u postojeci bankarski i monetarni sistem.
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Drugi je revolucionarni razvoj, koji bi izvukao elektronski novac van kont-
role centralne banke. Banka za medunarodna placanja vec je identifikovala
smanjenu kontrolu nad protokom kapitala i dotokom novca kao opasnosti
koje su povezane sa elektronskim novcem. Koncepcijski, izdavanje
elektronskog novca bilo bi slicno Stampanju novca bez kontrole centralne
bankarske institucije. Takav pristup bi omogucio privatnim institucijama da
izdaju novac prvenstveno za elektronsku trgovinu. Nedavno uvodenje
virtuelne berze na Fejsbuku izazvalo je zebnje da bi zahvaljujuéi obimu svo-
jih onlajn aktivnosti, on mogao u buduénosti da de facto preuzme neke
monetarne funkcije.’ U kontekstu nedavne finansijske krize i pokusaja
vlada da ponovo steknu kontrolu nad finansijskim sistemom, nije mnogo
verovatno da ¢e eksperimenti sa elektronskim novcem imati podrsku.

Pitanja

Promene u svetskom bankarskom sistemu

Dalje koriscenje elektronskog bankarstva i novca moglo bi dovesti do prom-
ena u svetskom bankarskom sistemu, dajuci klijentima dodatne mogucnosti
uz istovremeno smanjenje bankarskih troskova. Tradicionalni bankarski
metodi naéi ée se pred ozbiljnim izazovom elektronskog bankarstval® Treba
primetiti da su mnoge tradicionalne banke ve¢ usvojile elektronsko bankar-
stvo. U 2002. godini bilo je samo 30 virtuelnih banaka u Sjedinjenim
Drzavama. Danas je tesko naci banku bez usluga elektronskog bankarstva.

Sajber-prostor

Sajber-bezbednost predstavlja jedan od glavnih izazova Siroj upotrebi
elektronskog placanja. Kako se moze obezbediti sigurnost finansijskih
transakcija preko interneta? Po tom pitanju, vazno je ista¢i odgovornost
banaka i drugih finansijskih institucija za sigurnost onlajn transakcija.
Glavni dogadaj u tom smislu bilo je donosenje Sarbans-Okslijevog zakona,
koji je usvojio americki Kongres u znak reakcije na finansijske skandale
Enrona, Artura Andersena i WorldKoma. Ovaj zakon jaca finansijsku
kontrolu i povecava odgovornost finansijskih institucija za sigurnost onlajn
transakcija. On takode deli teret odgovornosti za sigurnost izmedu klijena-
ta, koji moraju da pokazu izvesnu obazrivost, i finansijskih institucija.®

Nedostatak metoda placanja

Ankete o elektronskoj trgovini navode nedostatak metoda placanja (npr.
kartica) kao treci razlog, posle bezbednosti i privatnosti, za nekorisc¢enje
elektronske trgovine. Trenutno, elektronska trgovina se vrsi uglavnom
kreditnom karticom. Ovo je znacajna prepreka za zemlje u razvoju koje
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nemaju razvijeno trziste kreditnim karticama. Vlade u tim zemljama
morale bi uvesti potrebne zakonske promene da bi omogucile brze
uvodenje placanja karticama.

Digitalna gotovina

Da bi pospesile razvoj elektronske trgovine, vlade Sirom sveta trebalo bi da
podsticu sve oblike bezgotovinskog placanja, ukljucujuéi kreditne kartice i
elektronski novac. Brze uvodenje elektronskog novca zahtevace dodatne
regulatorne aktivnosti vlada. Posle Hongkonga, koji je prvi uveo celokupno
zakonodavstvo za elektronski novac, EU je 2000. godine usvojila Uputstvo
za elektronski novac.!” Vlade nerado uvode elektronski novac zbog
mogucih opasnosti po autoritet centralnih banaka. Ozbiljna upozorenja
stizu od stavova kao sto je stav koji je izrazio ekonomist Dejvid Sekston:
‘Digitalna gotovina predstavlja pretnju svakoj vladi na ovoj planeti koja
zeli da upravlja sopstvenom valutom.''8 Vlade su takode zabrinute zbog
potencijalnog koriscenja elektronskog novca za pranje novca.

Male transakcije

Neki analiticari veruju da je stvarna ekspanzija elektronske trgovine
povezana sa uvodenjem efikasnih i pouzdanih usluga za male transakcije.
Na primer, korisnici interneta jo$ nisu spremni da koriste kreditne kartice
za mala placanja (od nekoliko evra/dolara), koja se obi¢no uzimaju za
pristup ¢lancima ili drugim internetskim uslugama. Sistem mikroplacanja,
zasnovan na elektronskom novcu, moze ponuditi potrebno resenje.
Zanimljivo je primetiti da je WWW konzorcijum (WC3), glavno telo za
veb standardizaciju, obustavio svoje aktivnosti na polju elektronske
trgovine/mikroplacanja, $to je predstavljalo zastoj u globalnim naporima
prema standardizaciji u ovoj oblasti.!®

Bavljenje ovim pitanjem na medunarodnom nivou

Zahvaljuéi karakteru interneta, verovatno ce elektronski novac postati
globalni fenomen — koji ¢e dati razlog da se ovo pitanje podigne na
medunarodni nivo. Jedan mogudi igra¢ u oblasti elektronskog novca jeste
Grupa za elektronsko bankarstvo Bazelskog komiteta. Ova grupa je vec
pocela da se bavi ovlascenjima, standardima obazrivosti, transparentnoscu,
privatnoscu, pranjem novca i prekograni¢cnom kontrolom, svim kljucnim
pitanjima za uvodenje elektronskog novca.20

Veza sa sprovodenjem zakona

Nedavni zahtev glavnog tuzioca drzave Njujork PejPelu i Sitibanci da ne
izvrse placanja internetskim kasinima direktno povezuje elektronsko
placanje sa sprovodenjem zakona.2! Ono sto vlasti za sprovodenje zakona
nisu mogle da postignu preko zakonskih mehanizama, mogle bi postici
preko kontrole elektronskih placanja.
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F

usnote

Pravna relevantnost uspostavljanja jasne definicije otvoreno se objasnjava na inter-
aktivnoj stranici EU o elektronskoj trgovini: Normalno, izbegavamo definisanje
elektronske trgovine, osim maglovite ne-definicije da elektronska trgovina ima veze
sa elektronskim poslovanjem. Medutim, postoji potreba za jednom pravnom defini-
cijom za pravna dokumenta. Izvor:
http://ec.europa.eu/archives/ISPO/ecommerce/drecommerce/answers/000025 . html

STO (1998) Radni program za elektronsku trgovinu. Dostupno na:
http://www.wto.org/english/tratop_e/ecom_ehtm

Ovaj deo sajta STO fokusira se na elektronsku trgovinu: http://www.wto.org/eng-
lish/tratop_e/ecom_e.htm

Za dodatne informacije o sporu SAD/Antigva vezanom za onlajn kockanje, videti:
http://www.wto.org/english/tratop_e/dispu_e/cases_e/ds285_e.htm

Za dodatne informacije o inicijativama EU vezanim za elektronsku trgovinu, videti:
http://ec.europa.eu/information_society(eeurope/2002/action_plan/ecommerce/inde
x_en.htm

Mastrihtski institut za ekonomska istrazivanja o inovacijama i tehnologiji (MERIT).
Dostupno na: http://www.merit.unimaas.nl/cybertax/

Detaljniju raspravu o raznim aspektima politike oporezivanja i interneta, videti:

e Cockfield AJ (2001) Transforming the Internet into a taxable forum: A Case
study in e-commerce taxation, Minnesota Law Review 85:1171-1236. Dostupno
na: http://post.queensu.ca/~ac24/MinnLRevArtcle.pdf

e Morse EA (1997) State taxation of Internet commerce: Something new under
the sun? Creighton Law review. 30:1124-1127.

e  Williams WR (2001) The role of Caesar in the next millenium? Taxation of e-
commerce: An overview and analysis, Wim. Mitchell Law Review 27:1703-
1707.

Mazerov M (2007) Making the ‘Internet Tax Freedom Act’ permanent could lead
to a substantial revenue loss for states and localities. Dostupno na:
http://www.cbpp.org/7-11-07sfp.htm

Za iscrpnije objasnjenje ova tri pristupa, videti Survey of Electronic and Digital
Signature Initiatives koji je obezbedio Internet Law & Policy Forum. Dostupno na:
http://www.ilpf.org/groups/survey.htm#IB

10 Uputstvo 1999/93/EC Evropskog parlamenta i Saveta, od 13. decembra 1999. o

11

Zajednickom okviru za elektronske potpise. Dostupno na: http://eur-
lex.europa.eu/LexUriServ.do?uri=CELEX:319991.0093:en:HTML

GUIDEC (General Usage for International Digitally Ensured Commerce)
Medunarodne trgovinske komore. Dostupno na:
http://cryptome.org/jya/guidec2.htm
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Longmuir G (2000) Privacy and digital authentication. Dostupno na: http://caligu-
la.anu.edu.au/~gavin/ResearchPaper.htm. Ovaj rad se bavi licnim, komunalnim i
vladinim aspektima potrebe za ustanovljenjem autenticnosti digitalnog sveta.

Nsouli SM, Schaechter A (2002) Challenges of the e-banking revolution. Finance
and Development 39(3). Dostupno na:
http://www.imf.org/external/pubs/ft/fandd/2002/09/nsouli.htm

Radi upoznavanja sa aspektima uvodenja virtuelnog novca na Fejsbuku, videti:
Claburn T (2010) Virtual money presents some legal problems, Information week.
Dostupno na: http://www.informationweek.com/news/security/app-
security/showArticle.jhtml?articlelD=223101009

Bankrate.com (2002) What is online banking? Dostupno na:
http://www.bankrate.com/brm/olbstep2.asp. Ovaj ¢lanak daje uvod u onlajn
bankarstvo i pregled prednosti i nedostataka u poredenju sa tradicionalnim
bankarstvom.

Za dodatne informacije, videti: Jacobs E (ND) Security as a legal obligation: About
EU legislation related to security and Sarbanes-Oxley in the European Union.
Dostupno na: http://www.arraydev.com/commerce/JIBC/2005-08/security.htm

Uputstvo 2000/46/EC Evropskog parlamenta i saveta od 18. septembra 2000. o
preuzimanju, pracenju i obazrivoj kontroli poslovanja institucija elektronskog
novca. Dostupno na: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0046:EN:HTML

Holland K, Cortese A (1995) The future of money: e-cash could transform the
world's financial life. Dostupno na:
http://www.businessweek.com/1995/24/b3428001.htm

U vezi sa argumentima protiv mikroplacanja, videti: Shirky C (2000) The case
against micropayments. Dostupno na:
http://www.open2p.com/pub/a/p2p/2000/12/19/micropayments.html

Bazelska grupa nalazi se u Banci za meduanrodna placanja. Izdaje redovan Survey
of Developments in Electronic Money and Internet and Mobile Payments.
Dostupno na: http://www.bis.org/publ/cpss62.pdf

Za iscrnije informacije, videti:
http://www.ag.ny.gov/media_center/2002/aug/aug21a_02-html
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ehnologija nije nikada neutralna. Istorija ljudskog drustva pruza

mnogo primera u kojima je tehnologija jacala neke pojedince,

grupe ili narode, a iskljucivala druge. Internet se po ni¢em ne
razlikuje u tom smislu. Od individualnog do globalnog nivoa, doslo je
do dubokih promena u raspodeli bogatstva i moci. Uticaj IKT/interneta
na raspodelu moci i razvoja doveo je do mnogih pitanja:

® Kako ¢e promene koje ubrzava IKT/internet uticati na ve¢ postojeci
jaz izmedu Severa i Juga? Da li ¢e IKT/internet smanijiti ili povecati
taj jaz?

® Kako i kada ¢e zemlje u razvoju uspeti da dostignu IKT nivo indus-
trijski razvijenijih zemalja?

Odgovor na ova i druga pitanja zahteva analizu znacaja razvoja u kon-
tekstu upravljanja internetom.

Gotovo svako pitanje upravljanja internetom ima razvojni aspekt.

® Postojanje telekomunikacione infrastruk-

ture olaksava pristup, prvi preduslov za Za_ dalju raspragy
prevlazilazenje digitalnog jaza. o infrastrukturi V'det'/\
Drugi deo P

® Trenutni ekonomski model za pristup 7
internetu postavlja nesrazmeran teret na '
one zemlje u razvoju koje moraju da

finansiraju pristup glavnim serverima Za dalju raspravu
smestenim u razvijenim zemljama. o ekonomskim aspektir;}q
. . /. . . 1 e 1 v 45
® Spem ima komparativno veci negativni videti Cetvrti deg_. %
uticaj na zemlje u razvoju zbog njihovog (¥4

ograniCenog propusnog opsega i nedostat-
ka sposobnosti da se njime bave.

125



Upravljanje internetom

® Globalno regulisanje prava na intelektualnu svojinu (IPR) direktno
utiCe na razvoj zbog smanjene mogucnosti zemalja u razvoju da pris-
tupe znanju i informacijama preko interneta.

Razvojni aspekt Svetskog samita o informacionom drustvu (WSIS)
Cesto se podvlaci, pocev od Rezolucije Generalne skupstine UN o
WSIS-u, koja je istakla da WSIS treba da ‘podstice razvoj, narocito u
odnosu na pristup tehnologiji i na njen transfer’. Zenevska deklaracija
WSIS-a i Plan akcije istakli su razvoj kao prioritet i povezali ga sa
Milenijumskom rezolucijom i njenim podsticanjem ‘pristupa svih
zemalja informacijama, znanju i komunikacionim tehnologijama radi
razvoja’. S obzirom na vezu sa milenijumskim ciljevima, WSIS ima
snaznu poziciju u kontekstu razvoja.

Kako IKT utice na razvoj drustva?

Glavne dileme u vezi sa IKT i razvojem sazeto su izrazene u jednom
¢lanku Ekonomista.l Ovaj ¢lanak daje argumenta za i protiv teze da
IKT daje poseban podsticaj razvoju.

IKT ne olakSava razvoj IKT olakSava razvoj

* ‘Mrezne eksternalije’ pomazu prvodoSlima IKT smanjuje troSkove rada;
da uspostave dominantnu poziciju. Ovo jeftinije je ulagati u zemljama u
pogoduje americkim kolosima tako da razvoju.
bi lokalne firme u nerazvijenim ekonomijama
bile efikasno izbaCene iz elektronske trgovine. ~ © U poredenju s predasnjim
tehnologijama, IKT se veoma brzo

¢ Pomeranje moci sa prodavca na kupca Siri preko granica. Preda$njim
(internet neminovno dovodi do scenarija tehnologijama (Zeleznica i struja)
u kojem se alternativni dobavljac nalazi bilo je potrebno viSe decenija da
udaljen samo za jedno pomeranje misa) stignu u zemlje u razvoju, a IKT
nanece Stetu siromasnim zemljama. Ono napreduje u velikim skokovima

¢e naneti Stetu proizvodacima uglavnom
iz zemalja u razvoju.

Prilika da se preskacu stare

tehnologije izbegavnjem posrednih

¢ ‘Veca zainteresovanost za deonice visoke elemenata, kao $to su bakarne Zice
tehnologije u bogatim ekonomijama analogni telefoni, podstice razvoj.
smanjice zainteresovanost investitora
za zemlje u razvoju.

Karakteristika IKT da smanjuje
optimalnu veli¢inu firme u vecini
delatnosti mnogo je bliza potrebama
zemalja u razvoju.
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Digitalni jaz

Digitalni jaz moze se definisati
kao procep izmedu onih koji,
usled tehnickih, politickih, soci-
jalnih ili ekonomskih razloga,
imaju pristup i mogucnosti da
koriste IKT/internet, i onih koji
nemaju. O velicini i znacaju
digitalnog jaza izrazeni su
razliciti stavovi.

Digitalani jaz postoji na raznim
nivoima: unutar zemalja i
izmedu njih; izmedu seoskog i
gradskog stanovnistva; izmedu starih i mladih; kao i izmedu muskaraca i
zena. Digitalni jazovi nisu nezavisne pojave. One odrazavaju postojece
drustveno-ekonomske nejednakosti u obrazovanju, zdravstvenoj zastiti,
kapitalu, stanovanju, zaposlenosti, Cistoj vodi i hrani. Ovo je jasno iznela
Radna grupa G8 za dgitalni razvoj (G8 DOT):

Ne postoji nikakva dibotomija izmedu digitalnog jaza i sirib
drustvenih i ekonomskih razlika kojima bi razvojni proces trebalo
da se bavi; digitalni jaz treba shvatati i njime se baviti u kontek-
stu Sirib razlika.?

Da li se digitalni jaz poveéava?

Kretanja u IKT/internetu uzrokuju mnogo brze zaostajanje zemalja u
razvoju od napredovanja u drugim oblastima (npr. u poljoprivrednoj ili
medicinskoj tehnici), a kako razvijeni svet ima potrebne instrumente za
uspesno koriscenje ovih tehnoloskih dostignuca, ispostavlja se da se
digitalna jaz neprestano i brzo Siri. Ovo je Cesto izrazen stav u
razlic¢itim vrlo cenjenim dokumentima, kao sto je Izvestaj o ljudskom
razvoju Razvojnog programa Ujedinjenih nacija (UNDP) i Izvestaj o
svetskom zaposljavanju Medunarodne organizacije rada (ILO).

Neka suprotna misljenja tvrde da je statistika u vezi sa digitalnim
jazom Cesto varljiva i da se ona uopste ne Siri. Po ovom misljenju,
tradicionalno fokusiranje na broj kompjutera, broj sajtova na internetu
ili na dostupni propusni opseg, treba da bude zamenjeno fokusiranjem
na $iri uticaj IKT/interneta na drustva u zemljama u razvoju. Cesto
navodeni primeri su digitalni uspesi Brazila, Kine i Indije.
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Opsti pristup

Pored digitalnog jaza, drugi ¢esto pominjan koncept u debati o razvoju
predstavlja opsti pristup, tj. pristup za sve. lako bi on morao da bude
kamen-temeljac svake politike razvoja IKT, razlicite percepcije i kon-
cepcije u vezi s karakterom i opsegom politike ovog opsteg pristupa
ostaju na snazi. Cesto pozivanje na opsti pristup u preambulama
medunarodnih deklaracija i rezolucija, bez potrebne politicke i finan-
sijske podrske, Cini ovaj nejasni princip beznacajnim u prakticnom
smislu. Pitanje opsteg pristupa na globalnom nivou ostaje u velikoj
meri politicko, zaviseci u krajnjem slucaju od spremnosti razvijenih
zemalja da investiraju u realizaciju ovog cilja.

Za razliku od globalnog nivoa, u nekim zemljama opsti pristup pred-
stavlja razvijen ekonomski i pravni koncept. Obezbedivanje telekomu-
nikacionog pristupa svim gradanima ¢ini osnov americke telekomunika-
cione politike. Rezultat toga je veoma razvijen sistem razli¢itih politickih
i finansijskih mehanizama, cija je svrha davanje subvencija za troskove
pristupa u udaljenim podruéjima sa visokim troskovima za konektovanje.
Subvencije finansiraju podrucja sa niskim troskovima konektovanja,
prvenstveno veliki gradovi. I Evropska unija je preduzela jedan broj
konkretnih koraka ka ostvarenju opsteg pristupa.

Strategije za prevazilazenje digitalnog jaza

Teorija razvoja oslonjena na tehnologiju, koja dominira u akademskim
i politickim krugovima poslednjih 50 godina, tvrdi da razvoj zavisi od
dostupnosti tehnologije. Sto je vise tehnologije, vise je razvoja. Medu -
tim, ovaj pristup je propao umnogim zemljama (uglavnom biv§im
socijalistickim), gde je postalo ocito da je razvoj drustva mnogo sloze-
niji proces. Tehnologija je nuzan, ali ne i samodovoljan preduslov za
razvoj. Drugi elementi podrazumevaju regulatorni okvir, finansijsku
podrsku, raspolozive ljudske resurse i druge socio-kulturne uslove. Cak
i ako su svi ovi elementi prisutni, ostaju kljucni izazovi: kako i kada bi
trebalo da budu korisceni, kombinovani i medusobno preplitani.

Pristup: Razvijanje telekomunikacija i internetske infrastrukture
Pristup internetu jedan je od glavnih izazova za prevazilazenje digitalnog
jaza. Stopa pokrivenosti internetom u Africi iznosi 5,6 %, u poredenju sa
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73,8% u Japanu ili 60,7% u Evropi.3 Postoje dva glavna aspekta pristupa
internetu u zemljama u razvoju. Prvi je pristup glavnim medunarodnim
strukturama interneta. Drugi je povezanost unutar zemalja u razvoju.

Pristup glavnim medunarodnim strukturama interneta zavisi uglavnom od
podmorskih optickih kablova. Dugo vremena samo je zapadna Afrika, do
juzne Afrike, opsluzivana podmorskim kablom SAT-3. Zatim je i isto¢na
Afrika dobila pristup podmosrkim kablovima: Isto¢noafricki podmorski
sistem (EASSY) poceo je da radi u julu 2010.# Nekoliko dodatnih podmor -
skih kablova trebalo bi da bude naruceno tokom sledecih nekoliko godina.
Tako ce se formirati snazan digitalni prsten oko Afrike, koji bi trebalo da
znatno poveca dostupni internetski propusni opseg za ceo africki kontinent.?

Internet saobrac¢aj bez nacionalnih IXP Internet saobrac¢aj sa nacionalnim IXP

©®

Zemlja B

Zemlja A

Drugo je uvodenje internet tacaka razmene (IXP-ova) koje odrzavaju
lokalni saobracaj unutar jedne zemlje i smanjuju i korisCenje i cenu
medunarodne kablovske veze.® Ipak, mnoge zemlje u razvoju nemaju
IXP-ove, sto znaci da se znatan deo saobracaja izmedu klijenata unutar
jedne zemlje odvija preko neke druge zemlje. Ovo povecava obim
podataka medunarodnog saobracaja i troskove za obezbedivanje inter-
net usluga. Razne inicijative traze da se IXP-ovi uspostave i u zemljama
u razvoju. Jedna od njih koja je postigla izvestan uspeh jeste Asocijacija
africkih provajdera internet usluga. Ova asocijacija odgovorna je za
osnivanje nekoliko IXP-ova u Africi.’

Povezanost unutar zemalja u razvoju drugi je veliki izazov. Vecina
korisnika interneta bila je koncentrisana u velikim gradovima. Seoska
podrudja obi¢no su bila bez ikakvog pristupa internetu. Situacija je
pocela da se menja naglim razvojem mobilne telefonije i bezi¢nih

129



Upravljanje internetom

komunikacija. Patrik Gelzinger iz Intela savetovao je zemlje u razvoju
da kazu ‘ne’ telekomunikacionoj infrastrukturi zasnovanoj na bakru i
da koriste bezi¢ne veze kao resenje. Bezi¢na komunikacija mogla bi biti
reSenje za problem razvijanja tradicionalne zemaljske komunikacioen
infrastrukture (polaganje kablova kroz velika

prostranstva mnogih azijskih i africkih Za dalju raspravu o
zemalja). Na ovaj nacin, problem lokalne infrastrukturC EE
petlje, jedne od glavnih prepreka za brzi Drugi deo .y
razvoj interneta moze biti prevaziden. </

Finansijska podr§ka

Zemlje u razvoju dobijaju finansijsku podrsku raznim kanalima,
ukljucujudi bilateralne ili multilateralne razvojne agencije, kao sto su
UNDP ili Svetska banka, kao i regionalne razvojne inicijative i banke. S
povecanom liberalizacijom telekomunikacionog trzista, porasla je ten-
dencija za razvijanje telekomunikacionih infrastruktura preko direktnih
stranih ulaganja. Kako su telekomunikaciona trzista zemalja u razvoju
prezasicena, mnoge medunarodne telekomunikacione kompanije vide
trziSta zemalja u razvoju kao podrucje buduceg rasta.

Tokom trajanja WSIS-a, znacaj finansijske podrske za prevazilazenje
digitalnog jaza bio je jasno prepoznat. Jedna ideja predlozena na SSID-
u bila je osnivanje Fonda digitalne solidarnosti pod upravom
Ujedinjenih nacija, koji bi pomagao tehnoloski zaostalim zemljama da
izgrade telekomunikacionu infrastrukturu. Medutim, ovaj predlog nije
dobio siroku podrsku razvijenih zemalja, koje su favorizovale direktna
ulaganja umesto osnivanja jednog centralizovanog razvojnog fonda.
Posle WSIS-a, osnovan je Fond digitalne solidarnosti u Zenevi kao
nezavisna fondacija, koja uglavnom ima podrsku gradova i lokalnih
vlasti sirom sveta.

Drustveno-kulturni aspekti

Drustveno-kulturni aspekti digitalnih vo - Za dalju raspravu

dodelnica obuhvataju mnostvo pitanja, o drustveno-kulturnim

ukljucujudi pismenost, IKT vestine, obuce - aspektima videti 7
Sesti deo :

nost, obrazovanje i zastitu jezika.

Za zemlje u razvoju, jedno od glavnih

. o R o
pitanja predstavlja ‘odliv mozgova', koji se opisuje kao odlazak
visokoobrazovane radne snage iz zemalja u razvoju u razvijene zemlje.
Odlivom mozgova, zemlje u razvoju gube na vise nacina. Glavni
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gubitak je u struc¢noj radnoj snazi. Zemlje u razvoju takode gube svoja
ulaganja u obuku i obrazovanje stru¢nih kadrova koji se sele. Sva je
verovatnoca da Ce se odliv mozgova nastaviti, obzirom na razne
planove u vezi sa zaposljavanjem doseljenika kojin postoje u SAD,
Nemackoj i drugim razvijenim zemljama, da bi se privukla obrazovana
radna snaga, uglavnom ona koja je obucena u IKT.

Jedna stvar koja moze da zaustavi, ili u nekim slucajevima, cak da
okrene odliv mozgova u suprotnom smeru, jeste poveCanje davanja IKT
zadataka zemljama u razvoju. Najuspesniji primeri za to su centri soft-
verske industrije u Indiji, kao sto su Bangalor i Hajderabad.

Na globalnom nivou, UN su pokrenule Digitalnu mrezu dijaspore za
pospesivanje razvoja u Africi, kroz mobilizaciju tehnoloskih, preduzet-
nickih i profesionalnih vestina i resursa africke dijaspore u oblasti IKT.

Telekomunikaciona politika i regulativa
Pitanja telekomunikacione politike su u mnogoc¢emu blisko povezana sa
prevazilazenjem digitalnog jaza.

® Ni privatni investitori i, sve viSe, ni javni donatori nisu spremni da
investiraju u zemlje bez pravog institucionalnog i zakonskog ambi-
jenta za razvoj interneta.

® Razvoj nacionalnih IKT sektora zavisi od stvaranja potrebnog regu-
latornog okvira.

® Telekomunikaciona politika bi trebalo da olaksa uspostavljanje
efikasnog telekomunikacionog trzista sa vise konkurentnosti, nizim
troskovima i Sirim dijapazonom usluga.

Stvaranje povoljnog ambijenta predstavlja
zahtevan zadatak, koji za sobom povlaci
postepenu monopolizaciju telekomuni-
kacijskog trzista, uvodenje zakona koji se
odnose na internet (pokrivajuci sajber-krimi-
nal, autorska prava, privatnost, elektronsku
trgovinu, itd.) i garantovanje pristupa svim gradanima bez ogranicenja.

Za dalju raspravu |

o pravu videti
\/. -‘

| 4

Trec¢i deo

Institucionalno govoreci, jedan od prvih koraka jeste da se osnuju nezav-
isne i profesionalne telekomunikacione regulatorne vlasti. Iskustvo iz
razvijenih zemalja pokazuje da su solidni nadlezni organi preduslov za
brz razvoj telekomunikacijske infrastrukture. U zemljama u razvoju, ra-
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zvoj regulatornih vlasti nalazi se u sasvim pocetnoj fazi. Regulatorni
organi su obicno slabi, nedostaje im nezavisnost i Cesto su deo sistema u
kojem su drzavni operateri uticajni u regulativnim i politckim procesima.

Drugi veliki izazov predstavlja liberalizacija telekomunikacijskog
trzista. Indija i Brazil se obicno pominju kao zemlje u razvoju u kojima
je takva liberalizacija olaksala razvoj interneta i IKT sektora. Ona je
takode doprinela ukupnom ekonomskom razvoju u ovim zemljama. Za
druge zemlje, narocito za one najnerazvijenije, liberalizacija telekomu-
nikacionog trzista pokazala se kao veliki izazov. Gubitkom telekomu-
nikacijskih monopola, vlade u tim zemljama izgubile su vazan izvor
budzetskih prihoda. Nizi budzeti su pogodili sve druge sektore
drustvenog i ekonomskog zivota. U nekim slucajevima, iako su izgubile
telekomunikacijske prihode, ove zemlje nisu poznjele korist od liberal-
izacije u vidu nizih troskova i boljih telekomunikacionih usluga. U
mnogim slucajevima, ovo je bilo zbog toga sto privatizaciju telekomu-
nikacionih kompanija nije pratilo osnivanje efikasnog trzista i
konkurencije. Takva praksa navela je Svetsku banku da podvuce da
zemlje otvore glavne trzisne segmente konkurenciji, pre ili istovremeno
sa privatizacijom operatera u vlasnistvu vlada; na ovaj nacin, one ce
smanjiti troskove brze nego zemlje koje najpre privatizuju a potom
uvode konkurenciju.8
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http://www.law.indiana.edu/fclj/pubs/v59/n01/13-Book%20ReviewFINAL.pdf

133






Drustveno-kulturna
korpa







Drustveno-kulturna
korpa

nternet je izvrsio znacajan uticaj na drustveno i kulturno tkivo sa-

vremenog drustva. Tesko je naci bilo koji segment drustvenog zivota

koji nije pod uticajem interneta. On uvodi nove obrasce komuni-
ciranja, rusi jezicke barijere i stvara nove oblike kreativnog izrazavanja.
Danas, internet sve vise postaje drustveni nego tehnoloski fenomen.

Ljudska prava

Osnovni set ljudskih prava koji se odnosi na internet ukljucuje privat-
nost, slobodu izrazavanja, pravo na dobijanje informacija, razliCita prava
koja stite kulturnu, jezicku i manjinsku raznolikost, i pravo na
obrazovanje. Nije iznenadujuce to $to se o pitanjima u vezi sa ljudskim
pravima vrlo Cesto zestoko raspravlja i na
.. . " Za dodatnu raspravu o

(S\\;;Slgon)q 'sami:tu 1nformac1onolg d1.rus'tva —

-u) i na Forumu o upravljanju interne- Ceaibar :
tom (IGF-u). Iako se o ljudskim pravima Ivisdaéi)ieérggizzzgnosf 5
obi¢no govori eksplicitno, i ona su ukljucena u b
prateca pitanja koja se pojavljuju prilikom
bavljenja mreznom neutralnoscu (pravo na
pristup, sloboda izrazavanja, anonimnost), sajber-bezbednoscu (posto-
vanje ljudskih prava prilikom izvodenja aktivnosti vezanih za sajber-
bezbednost i zastitu), kontrolom sadrzaja, itd. WSIS je prepoznao znacaj
ljudskih prava, narocito prava na razvoj i prava na slobodu izrazavanja.

Vazeca prava nasuprot sajber-pravima

Paralelno sa koncepcijskom pravnom raspravom koja se vodi o tome
da li je vazece pravo dovoljno da regulise internet ili da li postoji potre-
ba za sajber-pravom, odvija se rasprava u krugovima boraca za ljudska
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prava o tome da li koncepti tradicionalnih ljudskih prava treba da
budu revidirani s obzirom na njihovo koris¢enje interneta. Asocijacija
za progresivnu komunikaciju (APK) u Povelji o internetskim pravima
tvrdi da su ljudska prava koja se odnose na internet snazno uklopljena
u sistem ljudskih prava UN koji se zansiva na Univerzalnoj deklaraciji
o ljudskim pravima i drugim srodnim instrumentima.’

Takode postoji predlog da se uspostavi pravo na komunikaciju kao
nova vrsta ljudskog prava koje je uglavnom inspirisano novim oblicima
komunikacija zasnovanim na internetu.

Pregled inicijativa o ljudskim pravima i internetu

Glavna inicijativa o sajber-pravima koja se trenutno odvija jeste Inter-
netska povelja o pravima (IBR), koju sponzorise italijanska vlada i
civilno drustvo. Ovaj projekat je pokrenuo proces koji trenutno podr-
zava Dinamicna koalicija za internetska prava i principe? a ukljucuje i
druge tokove kao sto je Nadgledanje internet prava. O IBR se raspravl-
jalo na svim prethodnim forumima o upravljanju internetom. U poku -
Saju da definise sajber-prava, APK je izradila nacrt Povelje o internet-
skim pravima.3 Drugu prvenstveno akademsku inicijativu predstavlja
Povelja o slobodi umrezenih komunikacija koju je predlozio Pravni
fakultet Torontskog univerziteta.

Gugl, Majkrosoft i neko-

Pravo pristupa internetu liko drugih internet kom-

panija pokrenuli su Inici-

Fir?ska je je.dna od prv.ih zem.alja koja zakon - jativu globalne mreZe

ski garantuje pravo pristupa internetu. Od (GNI) u novembru 2008,
jula 2010. svi gradani Finske imaju pravo na sa glavnim ciljem promo-
konekciju od 1 megabita. visanja ljudskih prava,

narocito slobode izraza-
vanja i privatnosti. Ova inicijativa posebno je vazna zato $to komerci-
jalne aktivnosti velikih internet kompanija mogu direktno da uti¢u na
nacin zastite ljudskih prava.?

Aktivnosti Saveta Evrope posvecene ljudskim pravima i internetu
Savet Evrope je jedan od glavnih igraca u oblasti ljudskih prava. Savet
je glavna institucija koja se bavi panevropskim ljudskim pravima, sa
Evropskom konvencijom o zastiti ljudskih prava i fundamentalnih slo-
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boda (195)® kao svojim glavnim instrumen-
tom. Od 2003. godine, Savet Evrope je usvo- :
jio nekoliko deklaracija koje isti¢u znacaj : /
ljudskih prava na internetu.® Savet je takode Druglge8 (‘
ju p J # \
zastitnik Konvencije o sajber-kriminalu kao v .
glavnog instrumenta u ovoj oblasti. Ovo

moze svrstati Savet Evrope kao jednu od kljucnih institucija za
pronalazenje prave ravnoteze pri razmatranju ljudskih prava i sajber-
bezbednosti u buducem razvoju interneta.

Za dodatnu raspravu o
sajber -kriminalu videt

Sloboda izrazavanja i pravo na trazenje, dobijanje i davanje informacija
Jedno od najspornijih podrucja ljudskih prava na internetu podrazume-
va slobodu izrazavanja. Ovo je jedno od fundamentalnih ljudskih
prava, koje obi¢no dolazi u zizu interesovanja kada se razgovara o kon-
troli sadrzaja i cenzuri. U Univerzalnoj deklaraciji o ljudskim pravima
(UDHR), slobodi izrazavanja (¢lan 19) suprotstavljeno je pravo drzave
da ogranici slobodu izrazavanja zbog morala, javnog reda i opste
dobrobiti (¢lan 29). Na taj nacin, i razgovor i primena clana 19 moraju
se staviti u kontekst uspostavljanja prave ravnoteze izmedu ove dve
potrebe. Ova dvosmislena situacija otvara mnoge mogucnosti za razli-
Cita tumacenja normi i, u krajnjem slucaju, za razne implementacije.
Polemika u vezi s pravom ravnotezom izmedu ¢lanova 19 i 29 u ‘real-
nom’ svetu ogleda se u raspravama o postizanju ravnoteze na internetu.

Sloboda izrazavanja nalazi se posebno u Zizi interesovanja nevladinih
organizacija (NVO) kao $to su Amnesti internesenel i Fridom haus.
Jedna novija studija Fridom hausa bavi se procenama nivoa slobode na
internetu i u mobilnoj telefoniji kroz prizmu iskustava prosecnih koris-
nika na uzorku od 15 zemalja u 6 regiona. Pokrivajuci kalendarske
godine 2007. i 2008, ova studija bavi se nizom faktora koji bi mogli
uticati na takvu slobodu, ukljucujudi stanje telekomunikacione
infrastrukture, vladina ogranicenja na pristup tehnologiji, regulatorni
okvir za provajdere usluga, cenzuru i kontrolu sadrzaja, pravni ambi-
jent, nadzor i vanpravne napade na korisnike ili proizvodace sadrzaja.
Navedeni indikatori odrazavaju ne samo akcije vlada nego i snagu,
raznolikost i aktivizam novog medijskog domena u svakoj zemlji, bez
obzira na — ili uprkos — naporima drzave da ogranici upotrebu.”
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Politike sadrzaja

Jedno od glavnih drustveno-politickih pitanja predstavlja politika sadrzaja,
koja je Cesto predmet interesovanja sa stanovista ljudskih prava (sloboda
izrazavanja i pravo na komuniciranje), vlade (kontrola sadrzaja) i tehnologi-
je (sredstva za kontrolu sadrzaja). Rasprave se obi¢no koncentrisu na tri
grupe sadrzaja.

1 Sadrzaj za Ciju kontrolu postoji globalni konsenzus. Ovde su uklju-
Ceni decija pronografija, opravdavanje genocida i podsticanje ili
organizovanje teroristickih akcija, $to je sve zabranjeno medunarod-
nim pravom (ius cogens). 8

2 Sadrzaj koji je osetljiv za narocite zemlje, regione ili etnicke grupe
usled njihovih narocitih verskih i kulturnih vrednosti. Globalizovana
onlajn komunikacija postavlja izazove lokalnim, kulturnim i verskim
vrednostima u mnogim drustvima. Najveéi deo kontrole sadrzaja u
srednjoistocnim i azijskim drzavama zvanic¢no se pravda zastitom
specificnih kulturnih vrednosti. To Cesto znaci da je pristup
pornografskim i kockarskim sajtovima blokiran.?

3 Politicka cenzura na internetu. Godine 2007, Reporteri bez granica
izvestili su da 12 zemalja vr$i politicku cenzuru na internetu.'0

Kako se vodi politika sadrzaja
Stavke za politiku upravljanja sadrzajem sadrze sledece zakonske i teh-
nicke opcije, koje se koriste u razli¢itim kombinacijama.

Vladino filtriranje sadrzaja

Zajednicki element za vladino filtriranje je internetski indeks sajtova koji su
blokirani za pristup gradana.’’ Ako je sajt ukljuéen u internetski indeks,
pristup nece biti dozvoljen. Tehnicki govoredi, filtriranje najvise koristi bloki-
ranje internetskog protokola (IP) smestenog na ruteru, ovlascene servere i
preusmeravanje sistema domena imena (DNS-a).12 Pored zemalja koje se
obi¢no povezuju sa ovom praksom, kao sto su Kina, Saudijska Arabija i
Singapur, i druge zemlje sve vise je usvajaju. Na primer, Australija ima sistem
filtriranja za specificne nacionalne stranice, iako ne one medunarodne.'3

Sistemi za privatno ocenjivanje i filtriranje

Suoceni sa potencijalnom opasno$¢u od raspada interneta usled postavljanja
razlicitih nacionalnih barijera (sistema za filtriranje), W3C (WWW konzor-
cijum) i druge slicne institucije preduzeli su aktiven poteze predlazuéi primenu
sistema za ocenjivanje i filtriranje koji ée biti pod kontrolom korisnika.’ U
ovim sistemima, filterski mehanizmi ugraduju se u internetske pretrazivace.
Etiketa oznac¢ava mogucnost dostupnosti narocitog sadrzaja na narocitom
sajtu. Koriscenje ove vrste filtriranja posebno se favorizuje na decijim sajtovima.
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Filtriranje sadrzaja zasnovano na geografskom polozaju

Drugo tehnicko resenje koje se odnosi na sadrzaj predstavlja geolocirajuci
softver, koji filtrira pristup narocitom sadrzaju sajta prema geografskom ili
nacionalnom poreklu korisnika. U tom smislu, vazan je bio slucaj Yahoo!
bududi da je grupa umesanih stru¢njaka, ukljucujuci Vinta Serfa, da u 70 do
90% slucajeva Yahoo! moze da odredi da li se na delove jednog od njegovih
sajtova, na kojima su se nalazile nacisticke uspomene, pristupilo iz
Francuske.’® Ova procena je pomogla sudu da dode do konacne odluke,
koja je zahtevala od Jahua! da filtrira pristup nacistickim sadrzajima iz
Francuske. Kompanije koje proizvode geolocirajuci

softver tvrde da mogu da identifikuju zemlju Za detaljniju raspravu o
porekla bez ikakve greske, a grad u 85% slucajeva, = jurisdikciji videti Tre(:/i_ :
narodito ako je re¢ o nekom velikom gradu.® deo P A
e
Kontrola sadrzaja preko pretrazivaca | 4

Most izmedu krajnjeg korisnika i sadrzaja sajta

obic¢no predstavlja pretrazivac. Objavljeno je da su kineske vlasti zapocele
jedan od prvih primera kontrole sadrzaja preko pretrazivac. Ako bi korisnici
ubacili zabranjene re¢i u Gugl serc, gubili bi vezu sa internetskim protokolom
(IP) na nekoliko minuta.’” Odgovor kineskog ministarstva za informisanja:

... savim je normalno kod nekib sajtova na internetu da nekad
mogzete da stupite na njibh a nekad ne mozete. Ministarstvo nije
dobilo nikakve informacije da je Gugl blokiran.18

Filtriranje pretraga bilo je jedan od razloga koji stoje iza nedavne tenzije
izmedu Gugla i kineskih vlasti.!®

Da bi se prilagodio lokalnim zakonima, Gugl je odlucio da ogranici neke
sadrzaje na nacionalnim sajtovima. Na primer, na nemackoj i francuskoj
verziji Gugla nije moguce nadi nacisticke sadrzaje. Ovo podrazumeva izves-

tan nivo samocenzure da bi se izbegli potencijalni sudski sporovi.20

Izazov Veba 2.0: korisnici kao ucesnici

Razvojem platformi Veba 2.0 — blogova, foruma, sajtova za razmenu doku-
menata i virtuelnim svetovima — razlika izmedu korisnika i autora zamaglila
se. Korisnici interneta mogu da kreiraju velike delove sadrzaja sajta, kao sto
su blogerski postovi, video snimci na Jutjubu i foto galerije.

Identifikovanje, filtriranje i etiketiranje ‘neprikladnih’ sajtova postaje sve
teze. lako tehnike automatskog filtriranja ve¢ postoje, automatsko prepoz-
navanje, filtriranje i etiketiranje vizuelnih sadrzaja ne postoji.

141



Upravljanje internetom

Jedan pristup, koji su u nekoliko prilika koristili Maroko, Pakistan,
Turska i Tunis, jeste da se blokira pristup Ju tjubu u celoj zemlji.
Medutim, ovaj maksimalisticki pristup rezultira i blokadom
dozvoljenog sadrzaja, ukljucujuéi i obrazovni.

Potreba za odgovaraju¢im zakonskim okvirom

Pravni vakuum u oblasti politike sadrzaja pruza vladama visok nivo
slobode izbora pri odlucivanju o tome koji sadrzaj treba da bude bloki-
ran. Kako je politika sadrzaja osetljivo pitanje za svako drustvo, usva-
janje zakonskih instrumenata je od vitalnog znacaja. Nacionalna regu-
lativa u oblasti politike sadrzaja moze obezbediti bolju zastitu ljudskih
prava i razresiti ponekad dvosmislenu ulogu provajdera internetskih
usluga, agencija i drugih igraca. Poslednjih godina, mnoge zemlje su
uvele zakonske propise u vezi s politikom sadrzaja.

Medunarodne inicijative

Na medunarodnom nivou, glavne inicijative javljaju se u evropskim
zemljama sa strogim zakonskim propisima u oblasti govora mrznje,
ukljucujudi antirasizam i antisemitizam. Evropske regionalne institucije
pokusavaju da nametnu ove propise i za sajber-prostor. Glavni pravni
instrument koji se bavi pitanjem sadrzaja jeste Dodatni protokol Saveta
Evrope Konvenciji o sajber-kriminalu.

EU je inicirala kontrolu sadrzaja, usvajajuci Preporuku Evropske
komisije protiv rasizma putem interneta. Na prakti¢nijem planu, EU je
uvela Akcioni plan EU za bezbedniji internet, koji sadrzi sledece glavne
tacke:

® Uspostavljanje evropske mreze hotlajna za izvesStavanje o neza-
konitim sadrzajima.

Podsticanje samoregulative.

Razvijanje klasiranja sadrzaja, filtriranja i standardizacije filtriranja.

[ J
[ J
® Razvijanje softvera i usluga.
[ J

Podizanje svesti o bezbednijem koris¢enju interneta.?’

Organizacija za bezbednost i saradnju u Evropi takode je aktivna na
ovom polju. Od 2003. godine, ona je organizovala vise konferencija i
sastanaka s narocitim naglaskom na slobodu izrazavanja i potencijalnu
zloupotrebu interneta (npr. rasisticka, ksenofobicna i antisemtiska
propaganda).
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Pitanja

Kontrola sadrzaja protiv slobode izrazavanja

Kada je rec¢ o kontroli sadrzaja, druga strana medalje vrlo Cesto je
ogranicavanje slobode izrazavanja. Ovo je narocito vazno u SAD, gde
Prvi amandman garantuje siroku slobodu izrazavanja, cak i pravo
objavljivanja sadrzaja koji se odnose na nacizam i sli¢no.

Sloboda izrazavanja uveliko odreduje poziciju SAD u medunarodnoj
debati o pitanjima vezanim za sadrzaj na internetu. Na primer, iako su
SAD potpisale Konvenciju o sajber-kriminalu, one ne mogu da potpisu
Dodatni protokol ove konvencije koji se bavi govorom mrznje i kon-
trolom sadrzaja. Pitanje slobode izrazavanja bilo je dugo iznoseno u
kontekstu sudskog predmeta Jahu! U svojim medunarodnim
inicijativama, SAD nece preci liniju koja bi mogla kompromitovati slo-
bodu izrazavanja kako je ona odredena u Prvom amandmanu.

Nezakoniti oflajn — nezakoniti onlajn

Ovo dovodi raspravu o sadrzaju do dileme o stvarnom i o sajber svetu.
Postojeci propisi o sadrzaju mogu se primeniti na internet. To se Cesto
istice u okviru evropskog konteksta. Okvirna odluka Saveta Evrope o
borbi protiv rasizma i ksenofobije izriCito ukazuje da je ‘ono Sto je
nezakonito oflajn, nezakonito i onlajn’. Jedan od argumenata sajber
pristupa regulativi interneta jeste da koli¢ina (intenzitet komunikacija,
broj poruka) pravi kvalitativnu razliku. Prema ovom stavu, problem
govora mrznje nije u tome Sto nisu doneti nikakvi propisi protiv njega,
nego u tome $to njegovo Sirenje preko interneta predstavlja drugaciju
vrstu pravnog problema. Opasnosti je izlozeno vise pojedinaca i tesko
je sprovesti postojece propise. Zbog toga se razlika koju donosi internet
uglavnom odnosi na probleme sprovodenja, ne na same propise.

Efikasnost kontrole sadrzaja

U raspravama o politici interneta, klju¢ni argument je da decentralizo-
vani karakter interneta moze da zaobide cenzuru. Internet sadrzi mnoge
tehnike i tehnologije koje mogu da obezbede efikasnu kontrolu.
Medutim, tehnicki govoreci, kontrolni mehanizmi se mogu zaobici.

U zemljama u kojima kontrolom sadrzaja upravlja vlada, tehnicki daroviti
korisnici pronasli su nacin da zaobidu takvu kontrolu. Ipak, kontrola
sadrzaja nema veze sa ovom malom grupom tehnicki darovitih korisnika;
ona je okrenuta prema Siroj populaciji. Prema Lesigu, ‘jedan propis ne

mora biti apsolutno efikasan da bi bio dovoljno efikasan’.22
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Ko bi trebalo da bude odgovoran za politiku sadrzaja?

Glavni igraci u oblasti kontrole sadrzaja jesu vlade. One propisuju koje
sadrzaje treba a koje ne treba kontrolisati, i na koji nacin. Provajderi inter-
net usluga (ISP-ovi), kao kapije interneta, obi¢no se smatraju odgovornim
za primenu filtriranja sadrzaja, bilo prema propisima vlade ili preko
samoregulisanja (barem u vezi s pitanjima za koja postoji Sirok konsenzus,
kao sto je pornografija).23 Neke grupe individualnih korisnika, kao $to su
roditelji, ostro se zalazu za uvodenje efikasnije politike kontrole sadrzaja u
cilju zastite dece. Razne ocenjivacke inicijative pomazu roditeljima da nadu
sadrzaje povoljne za decu. Nove verzije softvera za pretrazivanje interneta
obi¢no sadrze mnoge opcije za filtriranje. Privatne kompanije i univerziteti
takode vrse kontrolu sadrzaja. U nekim slucajevima, sadrzaj se kontrolise
preko softverskih paketa; na primer, Sajentoloski pokret je distribuirao
softverski paket svojim pripadnicima — Scienositter — koji sprecava pristup

sajtovima koji se kriticki odnose prema sajentologiji.24

Privatnost i zastita podataka2®

Privatnosti i zastita podataka predstavljaju dva medusobno povezana
pitanja upravljanja internetom. Zastita podataka je zakonski mehanizam
koji obezbeduje privatnost. Ipak, Sta je privatnost? Ona se obicno definise
kao pravo svakog gradanina da kontrolise svoje licne informacije i da
odlucuje o njima (da ih ¢uva ili otkriva). Privatnost je fundamentalno ljud-
sko pravo. Priznaju ga Univerzalna deklaracija o ljudskim pravima
(UDHR), Medunarodni sporazum o gradanskim i politickim pravima
imnoge druge medunarodne i regionalne konvencije o ljudskim pravima.

Nacionalne kulture i nacini zivota uticu na praksu privatnosti. lako je ovo
pitanje vazno u zapadnim drustvima, ono ima mozda manji znacaj u
drugim kulturama. Savremeni postupci u vezi sa privatnoscu fokusiraju se
na privatnost komunikacije (nema nadgledanja komunikacije) i na privat-
nost informacija (nema manipulisanja informacijama o pojedincima).
Pitanja privatnosti, koja su se obicno fokusirala na aktivnosti vlada,
prosirila su se i sada ukljucuju poslovni sektor, kao sto je prikazano na

trouglu privatnosti Cija se ilustracija nalazi na drugoj strani.28

Zastita privatnosti: pitanja

Pojedinci i drzave

Informacije su oduvek bitno sredstvo kojim drzave vrse vlast nad teritorija-
ma i stanovnistvom. Vlade prikupljaju veliki broj licnih informacija (podaci
o rodenju i bra¢nom stanju, brojevi socijalnog osiguranja, izborni spiskovi,

144



Drustveno-kulturna korpa

Pojedinac

KUGHA ADRESA
SESMAIL MJF-‘E\: |
FIRAVSTVENT PODACI |
MNTERESOVANJA
i ELEFONSKI BROJ
ACI0" LAPOSLEHJU ,

HPA

,..m'— 9% 51, :

.
I Veliki odliv podataf&:/

Veliki odliv podataka

informacionom dobu
L DrZava €€ ssssssssssnsssss P Biznis ,'\n‘“
pracenje i izvestavanje

Skladistenje i analiza podataka

krivi¢ni dosijei, informacije o porezima, o stanovanju, posedovanju kola,
itd). Pojedinac ne moze da izbegne davanje licnih podataka, osim da emi-
grira u neku drugu zemlju, gde ga ocekuje isti problem. Informaticka
tehnologija, kao sto je ona koja se koristi za otkrivanje podataka, pomaze
u prikupljanju i uporedivanju podataka iz mnogih specijalizovanih sistema
(npr. oporezivanje, podaci o stanovanju, posedovanju kola) u cilju vrsenja
slozenih analiza, traganja za uobicajenim i neuobicajenim obrascima i
nedoslednostima. Jedan od glavnih izazova inicijativa za elektronsko
upravljanje jeste da se obezbedi prava ravnoteza izmedu modernizacije vla-
dinih funkcija i garancije prava gradana na privatnost.

Posle dogadaja u SAD od 11. septembra 2001, Patriotski zakon Sjedi -
njenih Drzava i sli¢no zakonodavstvo u drugim zemljama prosirili su
ovlaséenja vlada na prikupljanje informacija, ukljuc¢ujuci odredbu za
zakonsko presretanje informacija.2’ Koncept zakonskog presretanja pri
prikupljanju dokaza takode je ukljucen u Konvenciju o sajber-
kriminalu (¢lan 20 i 21) Saveta Evrope.

Pojedinci i kompanije

U trouglu privatnosti koji je gore prikazan, drugi i sve vazniji odnos jeste
onaj izmedu pojedinaca i poslovnog sektora. Ljudi otkrivaju licne podatke
kada otvaraju bankovni racun, kada rezervisu let ili hotel, kada vrse onlajn
plac¢anja kreditnom karticom, kada pretrazuju internet. Mnostvo tragova
podataka cCesto se ostavlja u tim aktivnostima.
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U informatickoj ekonomiji, informacije o potrosacima, uklju¢ujuci njihove
sklonosti i kupovni profil, postaju vazan trzisni artikal. Za neke kompanije,
kao sto su Gugl i Amazon, informacije o sklonostima potrosaca Cine
kamen-temeljac njihovog poslovnog modela. Uspeh i odrzivost elektronske
trgovine, bilo u odnosima kompanija-potrosac ili u odnosima kompanija-
kompanija, zavise o uspostavljanju velikog poverenja i u politiku poslovne
privatnosti i u bezbednosne mere koje uspostavljaju u cilju zastite poverljivih
informacija o klijentima, od krade do zloupotrebe.28

Drzave i kompanije

O trecoj strani trougla privatnosti najmanje se govori, a mozda je rec o
najznacajnijem pitanju privatnosti. I drzave i kompanije prikupljaju znatan
broj podataka o pojedincima. Neki od tih podataka razmenjuju se sa
drugim drzavama i kompanijama da bi se sprecile teroristicke aktivnosti. U
nekim situacijama, medutim, kao u onima na koje se primenjuje Uputstvo u
zastiti podataka EU, drzava kontrolise i stiti podatke o pojedinicima koje
drze kompanije.

Pojedinci i pojedinci

Poslednji aspekt zastite privatnosti, koji nije predstavljen u trouglu privat-
nosti, jeste potencijalna opasnost za privatnost od pojedinaca. Danas svaki
pojedinac sa dovoljno novca moze da poseduje mocna sredstva za nadzor.
Cak i obi¢an mobilni telefon s kamerom moze postati sredstvo pracenja.
Tehnologija je ‘demokratizovala nadzor', da citiramo Ekonomist. Dolazi do
mnogo slucajeva napada na privatnost, od obi¢nog voajerizma do
prefinjenog koris¢enja kamera za snimanje brojeva u bankama i za elektron-
sku $pijunazu. Glavni problem za zastitu od ove vrste povrede privatnosti
pociva u tome $to se zakonodavstvo fokusira na opasnosti po privatnost
koje dolaze od drzave. Suocene sa ovom novom realnoscu, nekoliko vlada je
preduzelo neke pocetne korake. Kongres SAD usvojio je Zakon o
spreCavanju video voajerizma, zabranjujuci fotografisanje nagih ljudi bez
njihovog odobrenja. Nemacka i nekoliko drugih zemalja usvojile su slicne
zakone o privatnosti, sprecavajuéi individualno pracenje.

Medunarodna regulativa privatnosti i zastite podataka

Jedan od glavnih instrumenata u vezi sa privatnoscu i zastitom podataka
predstavlja Konvencija SE za zastitu pojedinaca u odnosu na automatsku
obradu licnih podataka iz 1981. godine. Iako je ovu konvenciju usvojio
Savet Evrope, ona je otvorena za prihvatanje od drugih drzava, ukljucujudi i
vanevropske. Kako je konvencija tehnoloski neutralna, izdrzala je test vre-
mena. U novije vreme ispituju se moguénosti njene primene za prikupljanje i
obradu biometrijskih podataka.
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Uputstvo za zastitu podataka EU (Directive 45/46/EC) takode predstavlja
vazan zakonodavni okvir za obradu li¢nih podataka u Evropskoj uniji i ima
ogroman uticaj na razvoj nacionalnog zakonodavstva ne samo u Evropi,
nego i globalno.

Jos jedan klju¢ni medunarodni — neobavezujuéi — dokument o privatnosti i
zastiti podataka jesu Smernice OECD-a o zastiti privatnostin i prekograni-
¢nom protoku licnih podataka, iz 1980. godine. Ove smernice i potonji rad
OECD-a inspirisali su mnoge medunarodne, regionalne i nacionalne propise o
privatnosti i zastiti podataka. Danas prakti¢no sve zemlje OECD-a imaju
zakone o privatnosti i odgovarajuce organe vlasti za njihovu primenu.

Tako su principi smernica OECD-a siroko prihvaceni, glavna razlika se
nalazi u nacinu njihove primene, narocito izmedu evropskog i americkog
pristupa. U Evropi postoji opste zakonodavstvo u vezi sa zastitom podataka
dok se u Sjedinjenim Drzavama regulativa u vezi sa privatnoscu razvija za
svaki sektor privrede, ukljucujuci finansijsku privatnost (Greem-Lic-Blajlijev
zakon)29:30 i deciju privatnost (Zakon o onlajn zastiti decije privatnosti),3" i
medicinsku privatnost (predloZeni propisi za zdravstvene usluge).32

Druga velika razlika lezi u tome $to u Evropi zakonodavstvo u vezi sa
privatnos¢u donose drzavne vlasti, dok u Sjedinjenim Drzavama donosenje
uglavnom pociva na privatnom sektoru i samoregulativi. Kompanije
odreduju politiku privatnosti. Na kompanijama i pojedincima je da sami
odlucuju o politici privatnosti. Glavna kritika za americkog pristupa odnosi
se na to da se pojedinci stavljaju u relativno los polozaj; oni su retko svesni
vaznosti opcija koje im pruza politika privatnosti i obi¢no je prihvataju bez
pravog uvida u nju.

Sporazum o sigurnoj luci izmedu SAD i EU

Ova dva pristupa — SAD i EU - zastiti privatnosti pocela su da se
sukobljavaju. Glavni problem proistice iz koris¢enja licnih podataka od
poslovnih kompanija. Kako moze EU, na primer, da nametne svoje propise
nekoj softverskoj kompaniji sa sedistem u SAD? Kako moze EU da
obezbedi da podaci o njenim gradanima budu zasticeni prema pravilima
navedenim u Uputstvu o zastiti podataka? Prema cijim se pravilima (EU ili
SAD) rukuje podacima koji se prenose preko mreze kompanije iz EU u
SAD? EU je zapretila da ¢e blokirati prenoSenje podataka u svaku zemlju
koja ne moze da obezebdi isti nivo zastite privatnosti prema kriterijumima
navedenim u njenom uputstvu. Ovaj zahtev je neminovno doveo do sudara
sa americkim samoregulativnim pristupom zastiti privatnosti.
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Ova duboka razlika otezala je postizanje bilo kojeg moguceg sporazuma.
Stavise, prilagodavanje americkog prava Uputstvu EU ne bi bilo moguée
buduci da bi zahtevalo promenu nekoliko vaznih principa americkog
pravnog sistema. Do znacajnog napretka u doslo je kada je americki
ambasador Aron predlozio formulu ‘sigurne luke’. Ovo je preoblikovalo
celo pitanje i omogucilo izlaz iz corsokaka pregovora.

Do resenja se doslo tamo gde propisi EU mogu da se primenjuju na
americke kompanije unutar sigurne pravne luke. Americke kompanije koje
raspolazu podacima gradana EU mogu dobrovoljno da potpisu da ce posto-
vati zahteve EU koji se odnose na zastitu privatnosti. Kada to potpisu, kom-
panije moraju da postuju formalne mehanizme izvrsenja o kojima su EU i
SAD postigle sporazum.

Kada je potpisan 2000. godine, Sporazum o sigurnoj luci prihvacen je s
velikom nadom kao zakonsko sredstvo koje bi moglo resiti slicne probleme
s drugim zemljama. Medutim, podaci nisu mnogo ohrabrujuci. Ovaj spo-
razum pretrpeo je kritike Evropskog parlamenta zbog toga sto nedovoljno
§titi privatnost gradana EU. Americke kompanije nisu bile mnogo
odusevljene mogucnoscu koriséenja ovog pristupa. Prema studiji koju je
sacinila Galeksija (Galexia), od 1597 kompanija registrovanih u Okviru sig-
urne luke, samo 348 ispunjava osnovne zahteve (tj. politiku privatnosti).33
Obzirom na znacaj privatnosti i zastite podataka u EU, verovatno treba
ocekivati veci pritisak za pronalazenje nekog resenja za nefunkcionisan-
je Sporazuma sigurne luke.

Multijeziénost i kulturna raznolikost

Od samog pocetka, internet je medij koji koristi prvenstveno engleski
jezik. Prema nekim statistikama, priblizno 80% internetskog sadrzaja
na engleskom je jeziku, dok 80% svetskog stanovnistva ne govori en -
gleski. Ovakva situacija navela je mnoge zemlje da se posvete promo -
visanju multijezi¢nosti i zastiti kulturne raznolikosti. Promovisanje
multijezicnosti nije samo kulturno pitanje, nego se nalazi u direktnoj
vezi s potrebom za daljim razvojem interneta.3* Ako internet treba da
koriste siri delovi drustva ne samo nacionalne elite, sadrzaj mora biti
dostupan na vise jezika.
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Nelatinicna pisma

Promocija multijezicnosti zahteva tehnicke standarde koji olaksavaju koris-
Cenje nelatinicnih pisama. Jednu od prvih inicijativa u vezi sa multijezi¢nim
koris¢enjem kompjutera preduzeo je Unikod konzorcijum — neprofitna insti-
tucija koja razvija standarde za olaksavanje koris¢enja slovnih garnitura za
razne jezike. Sa svoje strane, ICANN (Internetska korporacija za dodeljena
imena i brojeve) i IETF (Radna grupa za razvijanje interneta) preduzeli su
znacajan korak za promovisanje Internacionalizovanog imena domena
(IDN). IDN olaksava koris¢enje imena domena ispisanih na kineskom,
arapskom i drugim nelatini¢nim pismima.35

Masinsko prevodenje

U cilju poboljsanju masinskog prevodenja ¢ine se mnogi napori. Obzi-
rom na politiku prevodenja svih zvani¢nih aktivnosti na jezike drzava
Clanica, EU podrzava razlicite aktivnosti u oblasti masinskog prevo-
denja. Iako je doslo do velikih pomaka, i dalje ostaju neka ogranicenja.

Odgovarajuci vladini okviri

Promovisanje multijezi¢nosti zahteva odgovarajuce vladine okvire. Prvi
element rezima upravljanja obezbedile su organizacije kao sto je
UNESKO (Obrazovna, naucna i kulturna organizacija UN). UNESKO
je pokrenuo mnoge inicijative, koncentrisuéi se na multijezi¢nost, uklju-
Cujudi usvajanje vaznih dokumenata, kao $to je Univerzalna deklaracija
o kulturnoj razli¢itosti. Drugi klju¢ni promoter multijezicnosti je EU,
buduci da ona odrazava multijezicnost kao jedan od osnovnih poli-
tickih i radnih principa.

Razvoj i siroka upotreba sredstava Veba 2.0, koja omogucuju obi¢nim
korisnicima da lako postanu autori priloga i kreatori sadrzaja, pruza
priliku za vecu pristupacnost lokalnih sadrzaja na mnostvu jezika. Ipak,
bez sireg okvira za unapredenje multijezicnosti, ova Sansa bi mogla da
se okonca stvaranjem jos dubljeg jaza ako se ne preseCe postojeca pozi-
tivna petlja povratne sprege: ‘novi korisnici interneta smatraju korisnim
da uce engleski i da ga koriste onlajn, jacajudi tako jezicki prestiz i
primoravajuéi potonje korisnike da takode uce engleski’.36
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Globalno javno dobro

Koncept globalnog javnog dobra moze se povezati sa mnogim aspekti-
ma upravljanja internetom. Najdirektnije veze nalaze se u oblastima
pristupa infrastrukturi interneta, zastite znanja razvijenog preko intetr-
netske interakcije, zastite javnih tehnickih standarda i pristupa onlajn
obrazovanju.

Infrastrukturom interneta uglavnom upravljaju privatne kompanije.
Jedan od izazova predstavlja harmonizacija privatnog vlasnistva nad
infrastrukturom interneta sa statusom interneta kao globalnog javnog
dobra. Nacionalni zakoni pruzaju moguénost da privatno vlasnistvo
bude ograni¢eno nekim javnim zahtevima, ukljucujuéi obezbedivanje
jednakih prava svim potencijalnim korisnicima i nemesanje u sadrzaj
koji se prenosi.

Jedna od glavnih karakteristika interneta jeste da preko svetske interak-
cije korisnika, dolazi do stvaranja novog znanja i informacija. Preko
razmene na imejl listama, drustvenim mrezama i blogovima, doslo je
do stvaranja znatnog broja spoznaja. Sa izuzetkom organizacije
“Zajednicka kreativnost” (Creative Commons),3 ne postoji nikakav
zakonski mehanizam koji bi stitio takvo znanje. Ostavljeno u pravnom
vakuumu, ono je dostupno za modifikacije i komercijalizaciju. Ovaj
zajednicki fond znanja, vazna baza kreativnosti, nalazi se u opasnosti
da bude izbrisan. Sto se internetski sadrzaj bude vise komercijalizovao,
to ¢e promene postajati manje spontane. Ovo bi moglo dovesti do
smanjene kreativne interakcije.

Koncept globalnog javnog dobra, u kombinaciji sa incijativama kao sto
su ”"Zajednicka kreativnost”, mogao bi da obezbedi resenja koja bi
istovremeno Stitila trenutni kreativni ambijent interneta i Cuvala znajnje
nastalo na internetu za buduce genearcije.

U vezi sa standardizacijom, Cine se gotovo stalni napori da se javni
standardi zamene privatnim i vlasnickim. To je bio slucaj s
Majkrosoftom (preko pretrazivaca i ASP) i Sun Microsystems (preko
Jave). Internetski standardi (uglavnom TCP/IP: prenosni kiontrolni pro-
tokol/internetski protokol) otvoreni su za javnost. Rezim upravljanja
internetom trebalo bi da obezbedi zastitu glavnih standarad interneta
kao globalnog javnog dobra.
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Ravnoteza izmedu privatnih i javnih interesa

Jedan od glavnih izazova buducem razvoju interneta predstavlja uspostav-
ljanje ravnoteze izmedun privatnih i javnih interesa. Pitanje je kako sanbdeti
privatni sektor pravim komercijalnim ambijentom i istovremeno obezbediti
razvoj interneta kao globalnog javnog dobra. U mnogim slucajevima nije re¢
o ‘nultom rezultatu’ nego o situaciji u kojoj svi dobijaju. Gugl i mnoge
druge kompanije talasa Veb 2.0 uspeli su da razviju poslovne modele koji
istovremeno donose profit i omogucuju kreativan razvoj interneta.

Zastita interneta kao globalnog javnog dobra38

Neka resenja mogu se razviti na osnovu postojecih ekonomskih i
zakonskih koncepata. Na primer, ekonomska teorija ima jako razvijen
koncept javnih dobara, koji je na medunarodnom nivou prosiren na
globalna javna dobra. Javno dobro ima dva kriti¢na svojstva:
nekonkurentsku potrosnju i neiskljucivost. Prva znaci da potrosnja
jednog pojedinca ne oduzima nista od potrosnje drugog; druga, da je
tesko, ako ne i nemoguce, iskljuciti pojedinca da uziva u tom dobru.
Pristup materijalima na mrezi i mnoge druge internetske usluge ispun-
javaju oba kriterijuma: nekonkurentsku potrosnju i neiskljucivost.

Prava osoba sa invaliditetom3°

Ujedinjene nacije procenjuju da danas u svetu ima 500 miliona ljudi sa inva-
liditetom. Ovaj broj se svake godine povecava zahvaljujuci faktorima kao
Sto su rat i razaranje, nezdravi zivotni uslovi, ili odsustvo znanja o invalidite-
tu, njegovim uzrocima, prevenciji i le¢enju.49 Internet pruza nove
moguénosti za drustveno ukljucivanje (inkluziju) ljudi sa invaliditetom. Da
bi se optimizovale tehnoloske moguénosti za ljude sa invaliditetom, postoji
potreba za razvijanjem nuznog upravljanja internetom i politickog okvira.
Glavni medunarodni instrument u ovoj oblasti jeste Konvencija o pravima
lica sa invaliditetom, koju su Ujedinjene nacije usvojile 2006. godine i koju
je potpisalo ve¢ 139 zemalja, sto uspostavlja prava koja se sada nalaze u
procesu ukljucivanja u nacionalna zakonodavstva, a sto ce ih za nekoliko
godina uciniti sprovodljivim.4!

Svest o potrebi za tehnoloskim resenjima koja ukljucuju ljude sa
invaliditetom povecava se radom organizacija koje vrse poducavanje i
stimuliSu podrsku zajednici invalida, kao sto su Dinami¢na koalicija o
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pristupacnosti i invaliditetu Foruma o upravljanju internetom?2 i
Odeljak Internet drustva o invaliditetu i specijalnim potrebama.43

Nedostatak pristupacnosti proistice iz jaza izmedu sposobnosti
potrebnih za koriscenje hardvera, softvera i sadrzaja, i sposobnosti lica
sa invaliditetom. Da bi se ovaj jaz suzio, postoje dva pravca akcija:

1 Ukljucivanje standarda pristupacnosti u zahteve za dizajniranje i razvoj
opreme, softvera i sadrzaja.

2 Stimulisanje dostupnosti pomagala kod hardvera i softvera koja
povecavaju ili zamenjuju funkcionalne sposobnosti doticnog lica.

U oblasti upravljanja internetom, glavni fokus odnosi se na sadrzaj mreze,
bududi da se on naglo razvija i da predstavlja jednu vrstu infrastrukture.
Mnoge veb-aplikacije nisu saobrazne sa standardima dostupnosti usled
nedostatka svesti ili podrazumevane slozenosti i visokih troskova (sto je
daleko od danasnje realnosti). Medunarodne standarde veb-dostupnosti
razvija W3C koji ih naziva Smernice za dostupnost veb-sadrzaja (WCAG).44

Jedna programska akcija koja bi trebalo da poveca moguénosti pristupa
ljudi sa invaliditetom jeste Univerzalni dizajn za internet Internet drustva:

Univerzalni dizajn za internet utvrduje da prezentacija sadriaja na
internetu i dizajn internetske tebhnologije bude dovoljno fleksibilan da
zadovolji potrebe najsireg moguceg kruga korisnika, bez obzira na
njihovu dob, jezik ili invaliditet.*

Obrazovanje

Internet je otvorio nove mogucnosti za obrazovanje. Uvedene su razne ini-
cijative vezane za elektronsko ucenje i za ucenje na daljinu; njihov glavni
cilj jeste koriscenje interneta kao medija za drzanje kurseva. Iako ne moze
da zameni tradicionalno obrazovanje, onlajn ucenje pruza nove mogucnosti
za ucenje, naroCito kada vremenska ili prostorna ogranicenja sprecavaju
licno pohadanje nastave. Neke procene prognoziraju da e se trziste onlajn
ucenja u SAD razviti do priblizno 10 milijardi dolara do kraja 2010.

Tradicionalno, obrazovanjem upravljaju nacionalne institucije. Akreditacija
obrazovnih institucija, priznavanje kvalifikacija i uverenja o kvalitetu, svim
tim se upravlja na nacionalnom nivou. Medutim, prekogranicno obrazo-
vanje zahteva razvijanje novih rezima upravljanja. Mnoge medunarodne
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inicijative imaju za cilj popunjavanje jaza upravljanja, narocito u oblastima
kao $to su garancija kvalitetu i priznavanje akademskih nivoa.

Pitanja

STO i obrazovanje

Sporno pitanje u pregovorima Svetske trgovinske organizacije (STO) pred-
stavlja tumacenje clanova 1 (3) (b) i (c ) Opsteg sporazuma o trgovini i uslu-
gama (GATS), koji navode izuzetke od rezima slobodne trgovine za usluge
koje pruza vlada. Prema jednom stavu, koji podrzavaju uglavnom SAD i UK,
ove izuzetke bi trebalo usko posmatrati, omogucujuéi de facto slobodnu
trgovinu u visSem obrazovanju. Ovaj se stav prvenstveno rukovodi interesima
engleskog govornog obrazovnog sektora da bi se pokrilo globalno obrazovno
trziste, tako da je naisao na ozbiljno suprotstavljanje mnogih zemalja.

Predstojeca debata, koja Ce se verovatno razviti u okviru STO i u dru-

gim medunarodnim organizacijama, koncentrisace se na dilemu u vezi s
obrazovanjem kao robom ili javnim dobrom. Ako se obrazovanje bude
smatralo robom, i u ovoj oblasti Ce se primenjivati pravila slobodnog

trziSta. S druge strane, pristup koji obrazovanje smatra javnim dobrom
sacuvao bi sadasnji model obrazovanja u kojem drzavni univerziteti do-
bijaju specijalni status kao institucije od znacaja za nacionalnu kulturu.

Garancija kvaliteta

Raspolozivost sistema onlajn ucenja i lak ulazak na ovo trziste otvorili su
pitanje garancije kvaliteta. Usredsredenost na onlajn predavanja moze previ-
deti znacaj kvaliteta gradiva i didaktike. Mnostvo mogucih poteskoca moze
ugroziti kvalitet obrazovanja. Jedna od njih je ulazak novih, uglavnom ko-
mercijalno inspirisanih obrazovnih institucija, koje Cesto imaju malo potreb -
nih akademskih i didaktickih kapaciteta. Drugi problem garancije kvaliteta
lezi u tome $to jednostavan transfer postojeCih papirnatih materijala na
onlajn medij ne koristi prednost didaktickih potencijala novog medija.

Priznavanje akademskih stepena i prenos ispita

Kada je rec¢ o onlajn ucenju, glavni izazov predstavlja priznavanje ste-
pena van regionalnog konteksta, uglavnom na globalnom nivou.

EU je pocela da razvija regulatorni okvir sa Evropskim sistemom
prenosa ispita (ECTS). Azijsko-pacificki region sledi evropsko vodstvo
uvodenjem sopstvenog regionalnog modela za razmenu studenata i
odgovarajuceg ispitnog sistema (UCTS).
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Standardizacija onlajn ucenja

Ranu fazu onlajn ucenja karakterisao je nagli razvoj i velika
raznovrsnost gradiva, u smislu programa, sadrzaja i didaktike. Postoji,
medutim, potreba za razvijanjem zajednickih standarda da bi se
olaksala razmena onlajn kurseva i uveo odreden standard kvaliteta.

Najveci deo standardizacije, u SAD vrse privatne i profesionalcne insti-
tucije. Druge inicijative, ukljucujué¢i medunarodne, ucestvuju u mnogo
manjem obimu.

Bezbednost dece na internetu?®

Deca su oduvek veoma ranjiva i lako postaju zrtve. Vecina pitanja u vezi sa
bezebdnoscu na internetu prvenstveno se odnosi na omladinu, posebno na
maloletnike. Ipak, zamagljene linije obi¢no postaju ostrije kada se dode do
pitanja bezbednosti dece. Neprijatan sadrzaj jasno je oznacen kao nepri-
kladan i neodgovarajuci, a podrazumeva Sirok spektar materijala uklju-
cujuéi pornografiju, sadrzaje ispunjene mrznjom i nasiljem, zatim one koji
su opasni za zdravlje, te savete za samoubistvo, anoreksiju i slicno.

Pitanja

Maltretiranje predstavlja narocit izazov kada su u pitanju maloletnici.
Oni su ranjivi pri koris¢enju brojnih sredstava komunikacije koja im
stoje na raspolaganju, kao Sto su razmena poruka, ¢askanje i drustvene
mreze. Deca mogu lako postati zrtve sajber-siledzijstva — najcesce od
strane vrsnjaka koji koriste IKT, kombinujuéi kamere mobilnih tele-
fona, sisteme za razmenu fajlova i drustvene mreze, kao pogodna sred-
stva.

Zlostavljanje i seksualno iskoris¢avanje

Stetno ponasanije Cija su meta maloletnici mozZe biti narocito opasno
kada ga ispoljavaju odrasli. Skriveni identitet jedan je od najcescih pris-
tupa koji koriste pedofili na internetu. Pretvarajudi se da su vrsnjaci,
ovi ‘onlajn predatori’ prikupljaju informacije i uporno pripremaju dete,
lako uspevajuci da pridobiju njegovo poverenje, s ciljem da se cak i
fizicki sretnu. Tako se virtuelno pracenje pretvara u stvarni kontakt i
moze i¢i ¢ak do zlostavljanja i iskoris¢avanja, pedofilije, saletanja
maloletnika u seksualne svrhe, pa cak i do trgovine decom.
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Nasilne igre

Nasilne igre (naravno na internetu, recimo u tamnici) sve vise domini-
raju ‘pasivno’ nasilnim filmovima. O uticaju koji nasilje vrsi na pon-
asanje mladih sve vise se raspravlja. Najozloglasenije igre ukljucuju
suptilno naoruzanje (koje ima karakteristike stvarnog oruzja i/ili
osobine iz maste) i krvoprolice, a obi¢no se etiketira kao ‘eliminatori
stresa’. | zaista, 10 vrhunskih igara za razne hardverske platforme,
ukljucujuci Majkrosoft Iksboks, Nintendo DS, Nintendo Wii, PC,
Plejstejsen, PSP, prepuno je akcionih/nasilnih igara.

Bavljenje izazovima

Glavni izazov s kojim se suocavaju pedagozi i roditelji kod onlajn
zastite dece predstavlja Cinjenica da su ‘digitalni domoroci’ mnogo
upuceniji u nacine koriséenja IKT; oni znaju vise, pa ipak razumeju
manje. Najvaznija je bliska saradnja medu vrsnjacima, roditeljima,
pedagozima i sa zajednicom. Ipak, roditelji, kreatori politike i Sira
zajednica sirom sveta polako postaju svesniji situacije i pokrecu inicija-
tive za zastitu dece u kompjuterskim ambijentima.

Da bi se podigla svest medu akterima, Evropska komisija je pokrenula
projekat InSafe — evropsku mrezu za svest o e-bezbednosti koja nudi
roditeljima i pedagozima brojne pomocne materijale na nekoliko jezika,
koji se besplatno preuzimaju i Sire. Poljska medijska kampanja o sajber-
siledzijstvu dala je rezultat u obliku paketa video-klipova i jednog elek-
tronskog kursa o bezebdnosti dece na internetu. Inicijativa NetSafe na
Novom Zelandu, osnovana 1998, spada medu prve nacionalne inicija-
tive o bezbednosti na internetu; ona okuplja glavne aktere, ukljucujudi
ministarstva, poslovni sektor i medije.

Medu najuspesnijim modelima nacionalne svesti i kampanja obuke
nalazi se egipatska Inicijativa za sajber-mir (CPI). Grupa mladih
aktivista, Net-Aman, kao i grupa predstavnika roditelja, obucene su za
vodenje daljih aktivnosti. Zajedno s roditeljima, ukljucujudi
Ministarstvo telekomunikacija i egipatski Majkrosoft, kao i
medunarodne partnere kao $to su ChildNet International, CPI je, za
nekoliko proslih godina, doprla do vise desetina hiljada omladinaca i
roditelja sirom zemlje. Sacinila je nekoliko obrazovnih programa za
decu, roditelje i pedagoge, koji su prevedeni na arapski.

Pored izgradnje svesti i obucavanja omladine, roditelja i pedagoga,
nuzan korak predstavlja izgradnja kapaciteta u oblasti bezbednosti na
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internetu, orijentisane prema multiakterskom sastavu kreatora politike:
vladinim zvanic¢nicima, poslovnom sektoru, medijima, akademijama,
think-thank, NVO, itd. Razne medunarodne organizacije vode raspravu
o moguéim modelima saradnje pri osnivanju takvih programa, medu
kojima se nalaze i Savet Evrope, ITU, CPI i DiploFondacija.

Posmatrano na duzi rok, potrebno je osvezavanje obrazovnih
programa, koji ¢e ukljuciti pitanja bezbednosti na internetu kao $to su:
zastita licne priavtnosti i bezbednosti, onlajn zastita licnog i drugog
ugleda, etika, prijavljivanje zlostavljanja, prenosenje morala i vestina iz
stvarnog zivota u onlajn svet, itd. Nekoliko takvih inicijativa postoji
Sirom sveta, kao sto su Sajber Smart!, ajKipSejf, aj-Sejf i NetSmarc.

Neophodnu komponentu ¢ine nacionalni i medunarodni pravni i
politicki mehanizmi. Dobar primer predstavlja uspesna Panevropska
praska deklaracija za bezbedniji internet za decu, koja je usvojena na
Ministarskoj konferenciji (april 2009). Globalni program sajber-
bezbednosti (GCA) ITU predstavlja inicijativu Onlajn zastita dece
(COP) kao integralni deo. Postoji jos mnogo medunarodnih foruma u
kojima je zastita dece veoma znacajno pitanje, ukljucujuci Forum o
upravljanju internetom (IGF) sa svojom Dinami¢nom koalicijom o
onlajn bezbednosti dece.

Medunarodna saradnja u oblasti zastite dece ima uspesnu istoriju u
vezi sa meduanrodnim krizama i hot-line programima. Neke od
uspesnih inicijativa su:

® Zvani¢na saradnja KOSPOLA na Projektu vezanom za materijale
kojima se zloupotrebljavaju deca na internetu (CIRCAMP) koji je
inicirala Radna grupa evropskih sefova policije.

® Rad NVO u saradnji s vladama, kao sto je Internet Watch
Foundation, Perverted Justice Foundation, ICMEC, ECPAT, Spasite
decu, Asocijacija za sadrzaj na internetu, Iskoris¢avanje dece i
Centar za onlajn zastitu.

® Javno-privatna partnerstva, kao sto je saradnja izmedu norveskog
Telekoma i norveske policije.
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ednu od istaknutih karakteristika [2ZVObJACI RADOVA

upravljanja internetom ¢ini uces¢e mnostva

aktera, prirodna tema rasprava o o
upravljanju internetom buduéi da nedrzavni
akteri igraju nadmo¢nu ulogu u razvoju i
rukovodenju internetom. Civilno drustvo,
narocito njegov akademski deo, bitan je igrac¢ u
oblasti interneta od samih pocetaka. Ono je
osnovalo glavni internetski protokol (Protokol
prenosa kontrole/ Internet protokol; TCP/IP) i
usluge (i-mejl). Poslovni sektor razvija
tehnolosku infrastrukturu, ukljucujuéi kom-
pjutere, mreze i softver. Vlade su relativne
novajlije u oblasti upravljanja internetom.

Poslovn i

Subjektj

1

Glavna razlika izmedu pregovora o upravljanju internetom i drugih
globalnih pregovora, kao sto su razgovori o ekologiji, pociva u tome
sto su se kod drugih pregovora meduvladini rezimi postepeno otvarali
prema nevladinim akterima, a kod pregovora o upravljanju internetom
vlade su morale da udu u postojeci nevladin rezim, sazdan oko IETF-a
(Radna grupa za razvoj interneta), ISOC-a (Internetsko drustvo) i
ICANN:-a (Internetska korporacija za dodeljena imena i brojeve). Kada
je u jednom momentu upravljanje internetom postalo globalno pitanje,
ukazala se potreba za priblizavanjem ova dva rezima (nevladin i tradi-
cionalni diplomatski) preko razvoja politike multiakterskog okvira.

Prvi uspesan eksperiment u ovom smeru bila je Radna grupa za upravl-
janej internetom (WGIG) za vreme Svestkog samita o informacionom

drustvu (WSIS) koji je odrzan u periodu 2002-2005.(2) WSIS je bio vise
od ekspertske, savetodavne grupe, ali manje od tela koje donosi odluke.3
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Upravljanje internetom zahteva uklju¢ivanje mnostva aktera koji se razlikuju u
mnogim aspektima, uklju¢uju¢i medunarodni pravni kapacitet, zainteresovanost
za naroCita pitanja upravljanja internetom i raspolozivu stru¢nost. Takva razno-
likost moZe se smestiti u jedan okvir upravljanja internetom koriséenjem pristu-
pa promenljive geometrije. Ovaj pristup, koji odraZava interese aktera, prioritete i
kapacitete za bavljenje pitanjima upravljanja internetom, sadrzan je u ¢lanu 49
Deklaracije WSIS-a, koji navodi sledec¢e uloge glavnih aktera:

® DrzZave - politicko ovlas¢enje za pitanja javne politike u vezi s internetom
(ukljuéujuéi medunarodne aspekte).

® Privatni sektor — razvoj interneta, kako u tehnickoj tako i u ekonomskoj

oblasti.

@ Civilno drustvo - vazna uloga po pitanjima interneta, naro¢ito na nivou
zajednice.

® Meduvladine organizacije — koordinacija pitanja drzavne politike u vezi s
internetom.

® Medunarodne organizacije — razvoj tehnickih standarda i relevantne politike
u vezi s internetom.

Ona nije donela zvanicna dokumenta UN, ali je sustinski uticala na pregov-
ore WSIS-a o upravljanju internetom. WGIG je predstavljala kompromis u
kojem su vlade naklonjene ICANN-u dozvolile da se pitanja upravljanja
internetom zvanicno pojave na multilateralnim diplomatskim programima i
u kojem su druge vlade, uglavnom iz zemalja u razvoju, prihvatile ucesce
nedrzavnih aktera. Ovaj kompromis rezultirao je uspehom WGIG-a.

Kao produzetak WSIS-a, upravljanje internetom ostaje na globalnom
dnevnom redu preko Foruma za upravljanje internetom (IGF).

IGF prati strukturu ucestvovanja WGIG-a. I WGIG i IGF ostaju korisni
primeri za bududi razvoj multiakterskog partnerstva na medunarodnom
planu.

Vlade

Poslednjih sedam godina — od uvodenja upravljanja internetom u
politicke programe 2003. godine — predstavljaju proces ucenja za
mnoge vlade. Cak i za velike i bogate zemlje, bavljenje internetom
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postavilo je brojne izazove, kao §to je rukovodenje multidisciplinarnim
karakterom interneta (tehnoloski, ekonomski i drustveni aspekti), i
ukljucilo je Siroku raznolikost aktera. Mnoge vlade morale su da
obucavaju ¢inovnike, da razvijaju politiku i da aktivno ucestvuju na
raznim forumima o upravljanju internetom, a uz to se jos hvatajuci u
kostac s novim fenomenom upravljanja internetom.

Nacionalna koordinacija

Godine 2003, na pocetku procesa WSIS-a, veCina zemalja bavila se pitanji-
ma upravljanja internetom preko ‘tehnickih’ ministarstava, obicno onih koja
su bila odgovorna za odnose sa Medunarodnom telekomunikacionom uni-
jom (ITU). Postepeno, kako su shvatale da je upravljanje internetom vise od
‘Zica i kablova', vlade su pocele da ukljucuju ¢inovnike iz drugih, manje
tehnickih ministarstava, kao $to su kultura, mediji i pravda.

Glavni izazov za mnoge vlade bilo je razvijanje strategije za dobijanje i
efikasno koordiniranje podrske od nedrzavnih aktera, kao $to su uni-
verziteti, privatne kompanije i nevladine organizacije (NVO) koje imaju
potrebne stru¢njake za za bavljenje pitanjima upravljanja internetom.
Tokom procesa WSIS-a, vecina velikih i srednjih drzava uspela je da
razvije dovoljan institucionalni kapacitet da prati globalne pregovore o
upravljanju internetom. Neke od njih, kao $to je Brazil, razvile su inov-
ativnu nacionalnu strukturu za pracenje debate o upravljanju
internetom, ukljucujuci ministarstva telekoma, diplomatiju, poslovni
sektor, civilni sektor i akademske krugove.®

Lablovska ‘geostrategija I politicka (ne)dosiednos

Anglofrancuski savez osnovan je 1904. godine. Medutim, uspostavljanjem
bliske saradnje s Nemackom, Telegrafsko ministarstvo Francuske nije sledilo
opstu politiku zemlje. Ministarstvo je Zelelo da oslabi britansku dominaciju u
globalnoj ‘kablovskoj geostrategiji’ polazuci nove telegrafske kablove u saradnji
s Nemackom. Francuski istoriar Sarl Lesaz dao je slede¢i komentar o ovoj
politikoj (ne)doslednosti:

Produzeno neslaganje izmedu opstih principa francuske diplomatije i
procedura telegrafske politike potice, verujem, iz ¢injenice da u ovoj zemlii
svako ministarstvo vodi sopstvenu spoljnu politiku: Ministarstvo spoljnih
poslova ima jednu, Ministarstvo finansija drugu. . . Postanska i telegrafska
uprava takode, s vremena na vreme, vodi spoljnu politiku; tako se desilo da je,
tokom poslednjih nekoliko godina, iako nije bila sasvim neprijateljska prema
Engleskoj, pokazala snaznu naklonost prema Nema(’:koj.6
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Politicka doslednost

Obzirom na multidisciplinarni karakter upravljanja internetom i na veliku
raznolikost aktera i politickih foruma, poseba izazov predstavlja postizanje
politicke doslednosti. To zahteva od mnogih vlada da imaju fleksibilan oblik
politicke koordinacije, ukljucujuéi horizontalnu komunikaciju izmedu
razliCitih ministarstva, poslovnog sektora i drugih aktera. Tradicionalna
struktura vlade, zasnovana na strogoj hijerarhiji, mogla bi predstavljati
prepreku razvoju tako fleksibilne koordinacije.

Pored izazova rukovodenja, postizanje politicke doslednosti obicno je
ograniCeno postojanjem konkurentskih politickih interesa. Ovo je narocito
slu¢aj u razvijenim i razgranatim internetskim privredama. Na primer, mrez-
na neutralnost je jedno od najnovijih pitanja u koje se umesala americka
vlada delikatno izbalansiranim zakonom izmedu internetskog sektora
privrede (Gugl, Jahu!) koji snazno podrzava mreznu neutralnost i telekomu-
nikacionog/zabavnog sektora (Verizon i AT& AT, Holivudski lobi), koji na
nju gleda kao na prepreku za razvijanje novog poslovnog modela zasno-
vanog na brzem internetu, za distribuciju multimedijalnog sadrzaja.

Tehnolosko priblizavanje izmedu razli¢itih

medija dace jos jedan impuls postizanju Za dalju raspravu o |
politicke doslednosti. Ranije razlicita politicka konvergenciji videti '
podrudja, kao Sto su telekomunikacije i Drugi deo Vs _
televizija, morace da se integrisu da bi (/Jé

odrazavala tehnolosku konvergenciju.

| 4

Znacaj stalnih misija sa sedistem u Zenevi

Za mnoge vlade, stalne misije u Zenevi bile su vazni, ako ne i vitalni, igraci
u procesu WSIS-a i u procesu upravljanja internetom.Vecina aktivnosti odvi-
jala se u Zenevi, sedistu ITU koja je igrala vaznu ulogu u ovim procesima.
Prvi WSIS 2003. dogodio se u Zenevi i svi pripremni sasatanci, izuzev
jednog, odrzani su u Zenevi, usled Cega su stalne misije sa sedistem u tom
gradu bile direktno ukljucene. Trenutno, Sekretarijat IGF-a ima sediste u
Zenevi i svi pripremni sastanci odrzavaju se u ovom gradu.

Za velike i razvijene zemlje, stalne misije bile su deo Siroke mreze institucija
i pojedinaca koji su se bavili procesima WSIS-a i upravljanja internetom. Za
male i zemlje u razvoju, stalne misije bile su glavni, a u nekim situacijama i
jedini ucesnici u tim procesima. Portfelj WSIS-a pridodat je poslovima malih
i obicno prezauzetih misija zemalja u razvoju. U mnogim slucajevima, isti
diplomata morao je da preuzme zadatke povezane sa WSIS-om zajedno s
drugim pitanjima, kao sto su ljudska prava, zdravlje, trgovina i rad.
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‘Diplomatizacija’ procesa upravljanja internetom

WSIS je postavio internet na globalni diplomatski dnevni red. Pre
WSIS-a, o internetu se raspravljalo prvenstveno u nevladinim krugovi-
ma ili na nacionalnom nivou. ‘Diplomatizacija’ pitanja politike
interneta izazvala je razliCite reakcije. Kenet Nil Kukijer, tehnoloski
dopisnik Ekonomista, isticao je negativan aspekt ‘diplomatizacije’
rasprave o upravljanju internetom:

... podizanjem ovog pitanja na formalni samit Ujedinjenib naci-
ja, to po svojoj prirodi Siri znacaj teme unutar vliada. Kao posled-
ica toga, pitanja vezana za informaciono drustvo, koja su ranije
razmatrali manje politicki i manje vidljivi delovi vlade — kao
naucnu i tehnolosku ili medijsku i kulturnu stvar — prebacena su
u ministarstva spoljnib poslova i predata diplomatama sa
iskustvom, koji su vise naviknuti na politiku sile i manje upoznati
sa tehnoloskim pitanjima i sustinskim zahtevom interneta za
saradnjom i meduzavisnoséu.”

Proces diplomatizacije imao je neke pozi-

tivne efekte na rasprave u okviru WSIS-a. Za detaljnu raspravu o
Na primer, diplomate su dale nepristrasan _U:\‘;lz' Il:lltlnaKDesaJa
doprinos dugotrajnim debatama o pitanjima Iu lé;_:i‘? dettjimera
vezanim za ICANN: imena domena, inter- Osmi deo 4
netski brojevi i glavni serveri. Doprinos | ¥ 4

diplomata bio je narocito vidljiv u raspravi
WGIG-u. Diplomatsko vodstvo WGIG-a (predsedavajuci Nitin Desaj i
izvrsni direktor Markus Kumer) stvorilo je prijatnu atmosferu u kojoj
razlike medu predstavnicima, ukljuCujuéi one iz tehnicke zajednice, nisu
blokirale proces. Rad WGIG-a rezultirao je Zavrsnim izvestajem koji je
naglasavao razlike, ali je isto tako obezbedivao resenje u odnosu na
proces za buduce rasprave, osnivanjem IGF-a.

Pozicija Vlade SAD

Internet se razvio kao deo projekta koji je finansirala Vlada SAD. Od
nastanka interneta do danas, americka vlada ukljucena je u upravljanje
internetom preko raznih ministarstava i agencija, u pocetku preko
Ministarstva odbrane, kasnije preko Nacionalne fondacije za nauku, a
u najnovije vreme preko Ministarstva trgovine. Savezna komisija za
komunikacije takode igra vaznu ulogu u stvaranju zakonskog okvira za
razvoj interneta.
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Konstantu ukljuCenosti americke vlade predstavlja njen pristup nemesanja,
pri Cemu se ona obi¢no opisuje kao ‘udaljeni staratelj’. Ona postavlja okvir
a upravljanje internetom prepusta onima koji neposredno rade na njemu,
sto je uglavnom internetska zajednica. Medutim, Vlada SAD je u nekoliko
navrata intervenisala direktnije, kao sto bese sredinom devedesetih godina,
kada je projekat CORE mogao da prebaci glavni server i rukovodenje
glavnom strukturom interneta iz SAD u Zenevu. Ovaj proces je zaustavljen
Cuvenom — barem u istoriji interneta — diplomatskom notom koju je poslala
drzavni sekretar Medlin Olbrajt generalnom sekretaru ITU.8 Paralelno sa
zaustavljanjem inicijative CORE, americka vlada je zapocela konsultacije
koje su rezultirale osnivanjem ICANN-a.

Od stvaranja ICANN-a, americka vlada pokazuje nameru da se povuce
iz nadgledanja ICANN-a kada on stekne institucionalnu i funkcionalnu
cvrstinu. Ovaj proces povlacenja zapocet je pocetkom oktobra 2009,
potpisivanjem Izjave o obavezama od strane Ministarstva trgovine SAD
i ICANN-a. Prema ovom dokumentu, ICANN ce postati nezavisna
organizacija. Drugi element ovog specijalnog odnosa izmedu
Ministarstva trgovine SAD i ICANN-a — ugovor o IANA (Internetska
uprava za dodeljene brojeve) — bice revidiran 2011. godine.

Na globalnoj sceni, tokom procesa WSIS-a, SAD su se suprotstavile mo-
gucem preuzimanju funkcija ICANN-a od strane nekog meduvladinog
tela. Medutim, u toku trajanja WSIS-a, americka vlada preduzela je prve
korake ka internacionalizaciji uloge ICANN-a priznavanjem prava
nacionalnim vladama nad odgovaraju¢im imenima domena i prihvata-
njem nastavka medunarodnih rasprava preko osnivanja IGF-a.

Pozicija drugih vlada

Spektar politike upravljanja internetom poceo je nedavno da dobija
konture razvojem nacionalnih pozicija vlada. Na jednoj strani ovog
politickog spektra nalazio se stav da bi trebalo da jedna meduvladina
organizacija, kao $to je ITU, preuzme upravljanje internetom. Ovo je
bila pocetna pozicija mnogih zemalja u razvoju. Najgrlatije zemlje u
propagiranju istaknute uloge ITU bile su Kina, Iran i Rusija. Neke
zemlje u razvoju zalagale su se za stvaranje nove medunarodne organi-
zacije koja bi zamenila ITU, ukljucujuéi osnivanje nove ugovorne
organizacije, kao $to je mozda ‘Meduanrodna internetska organizacija’.
Druge zemlje tvrdile su da bi upravljanje internetom trebalo da
preuzme nova vrsta multiakterske organizacije.
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U centru ovog politickog spektra nalazile su se vlade koje su tvrdile da
ICANN treba da zadrzi svoje tehnicke funkcije, dok bi novo medunarodno
telo imalo nadzornu politicku funkciju. Ovo je pozicija koju je postepeno
zauzela EU.

Na drugom kraju ovog politickog spektra, SAD su tvrdile da ne treba nista
da se menja u vazeCem rezimu koji je smesten u [ICANN-u. Kanada, Aus-
tralija i Novi Zeland ponudili su sli¢ne stavove, dodatno se zalazui za vecu
internacionalizaciju ICANN-a. Ove zemlje, zajedno sa EU, Svajcarskom i
nekoliko zemalja u razvoju, odigrale su znacajnu ulogu u postizanju kom-
promisa po pitanju upravljanja internetom u toku procesa WSIS-a.

Pozicija malih zemalja

Slozenost pitanja i dinamike aktivnosti gotovo da je onemoguéila mnoge
male zemlje, a posebno male zemlje u razvoju, da prate sva dogadanja, a
kamoli da imaju bilo kakav bitan uticaj. Usled toga, neke male drzave
podrzavale su varijantu da se pitanja upravljanja internetom resavaju na
jednom mestu. Sam obim programa i ogranicen politicki kapacitet zemalja
u razvoju, kako kod kuce tako u diplomatskim misijama, ostali su jedna
od glavnih prepreka njihovom punom ucescu u ovom procesu. Potreba za
izgradnjom kapaciteta u oblasti upravljanja internetom i politici prepozna-
ta je kao jedan od prioriteta za dnevni red informacionog drustva WSIS-a u
Tunisu.

Poslovni sektor'®

. ) Za dodatnu raspravu o
Kada je ICANN osnovan, 1998, jedna od " .
zaStitnim znakovima

glziv.mh b?ga poslovnog sektora 1.).113 je zastita videti Treci deo  Yes
zastitnih Zigova. Mnoge kompanije bile su //‘
suocene sa sajber-skvotovanjem i zloupotre- v .
bom svojih zastitnih znakova od strane pojedi-

naca koji su bili dovoljno brzi da ih prvi ragistruju. U procesu stvaranja
ICANN-a, poslovni krugovi su jasno dali prioritet bavljenju zastitom zastit-
nih znakova i, shodno tome, ovo pitanje je pokrenuto ¢im je osnovan

ICANN.M

Danas, razvojem interneta, zainteresovanost poslovnog sektora za upravl-
janje internetom prosirila se i razgranala, pri ¢emu imamo sledece glavne
grupe poslovnih kompanija: kompanije za imena domena, provajderi inter-
net usluga (ISP), proizvodaci softvera i kompanije za internetski sadrzaj.
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na trgovinska komora (ICC)

Medunarodna trgovinska komora (ICC), poznata kao asocijacija koja pred-
stavlja poslove preko sektora i geografskih granica, pozicionirala se kao jedan
od glavnih predstavnika poslovnog sektora u procesu globalnog upravljanja
internetom. ICC (MTK) je bila aktivno uklju¢ena u prve pregovore WGIG-a i
WSIS-a, a i dalje je aktivan ucesnik u procesu IGF-a.

Kompanije za imena domena

Kompanije za imena domena ukljuc¢uju administratore i registre koji proda-
ju imena domena (npr. .com, .edu). U glavne igrace u ovom sektoru spadaju
VeriSajn i Afilias. Njihov posao nalazi se pod direktnim uticajem politickih
odluka ICANN-a u oblastima kao §to su uvodenje novih domena i
reSavanje sporova. To ih svrstava medu najvaznije aktere u procesu stvaran-
ja politike ICANN-a. Oni su takode ukljuceni u $iri politicki proces upravl-
janja internetom (WSIS, WGIG, IGF) sa glavnim ciljem da se smanji opas-
nost od potencijalnog preuzimanja uloge ICANN-a od strane drugih igraca,
uglavnom nacionalnih vlada i medunarodnih organizacija.

Provajderi internet usluga

ISP-ovi su kompanije ili organizacije koje de-
luju kao kapije kroz koje se pristupa inter -
netu. Kako su ISP-ovi kljucni onlajn posred -
nici, to ih ¢ini narocito znacajnim za upravl-
janje internetom. Njihova glavna angazo-
vanost odvija se na nacionalnom nivou u poslovanju sa vladinim i
zakonodavnim vlastima. Na globalnom nivou, neki ISP-ovi, narocito iz
SAD i Evrope, bili su aktivni u procesima WSIS/WGIG/IGF individual-
no, a jos vise preko ICC (MTK) i njene OSNOVNE inicijative, te preko
nacionalnih i regionalnih ili sektorskih poslovnih organizacija kao $to
su ETNO (Asocijacija evropskih telekomunikacijskih mreznih operat-
era) i ITAA (Informaciono-tehnoloska asocijacija Amerike) i druge.

Za dodatnu raspravu o
ISP-ovima videti
Drugi deo

Telekomunikacione kompanije

Ove kompanije olaksavaju internetski saobracaj i rukovode infrastruk -
turom interneta. U glavne igrace spadaju kompanije kao sto su Verizon
i AT&T. Tradicionalno, telekomunikacione kompanije ucestvuju u me -
dunarodnoj telekomunikacionoj politici preko ITU. Sve vise se ukljucu -
ju u aktivnosti ICANN-a i IGF-a. Njihova primarna zainteresovanost
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za upravljanje internetom jeste da obezbede poslovno prijatan globalni
ambijent za razvoj internetske telekomunikacione infrastrukture.

Softverske kompanije Za dodatnu raspravu
Kompanije kao sto su Majkrosoft, Adobe i o IPR videti
Orekl uglavnom su ukljucene u aktivnosti Trec¢i deo

razlicitih tela za standardizaciju (W3C -
WWW konzorcijum; IETF). U samom
pocetku procesa WSIS-a, glavna briga bila je
mogucnost otvaranja rasprave o pravima na inletektualnu svojinu (IPR)
na internetu. Posto je bilo jasno da WSIS nece ulaziti u oblast IPR,
interesovanje softverskih kompanija za proces WSIS-a oslabilo je.
Ovakav trend traje od prvog samita.

Kompanije za internetski sadrzaj

U njih spadaju glavne internetske marke kao sto su Gugl, Fejsbuk i
Tviter. Ova grupa kompanija postala je mnogo vazna razvojem
aplikacija Veba 2.0. Njihovi poslovni prioriteti blisko su povezani sa
raznim pitanjima upravljanja internetom, kao $to su intelektualna svoji-
na, privatnost i sajber-bezbednost. Njihovo prisustvo se sve vise zapaza
u globalnim procesima upravljanja internetom.

Civilno drustvo N\VO i W

Civilno drustvo je najglasniji i Ucesée NVO na WSIS-u bilo je rela -

najaktivniji propagator multiak- LAID Bl Od blizuiSie 110 -
je imaju konsultativni status Eko-

terskog pristupa upravljanja nomskog i drustvenog saveta UN,
internetom. UobiCajena kritika samo njih 300 uéestvovalo je na

ucestvovanja civilnog drustva na WSIS-u.

prethodnim multilateralnim foru-

mima bila je nedostatak prave

koordinacije i prisustvo previse, ¢esto disonantnih, glasova. Medutim, u
procsu WSIS-a reprezentacija civilnog drustvo uspela je obuzda ovu sustin-
sku slozenost i raznolikost preko nekoliko organizacionih formi, ukljucujuci
Biro civilnog drustva, Kvorum civilnog drustva i Grupu za sadrzaj i teme.
Suocene sa ograni¢enim mogucnostima da uticu na formalni proces, grupe
civilnog drustva razvile su dvosmerni pristup. Nastavile su sa
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prisustvovanjem u formalnom procesu koristeci raspolozive mogucnosti da
ucestvuju i lobiraju kod vlada. Paralelno s tim, pripremali su Deklaraciju
civilnog drustva kao alternativnu viziju glavnoj deklaraciji koja je usvojena
na Zenevskom samitu WSIS-a.

Zahvaljujuci multiakterskom karakteru WGIG-a, civilno drustvo je dostiglo
visok nivo ukljucenosti. Grupe civilnog drustva predlozile su osam kandida-
ta za WGIG, od kojih su svi kasnije imenovani od strane generalnog sekre-
tara UN. U tuniskoj fazi (druga faza WSIS-a, posle Zeneve), glavni politicki
proboj organizacija civilnog drustva pomerio se ka WGIG-u, gde su uticali
na mnoge zakljucke, kao i na odluku da se osnuje IGF kao multiakterski
prostor za raspravu o pitanjima upravljanja internetom. Civilno drustvo
nastavlja da se angazuje na aktivnostima IGF-a.

Medunarodne organizacije

ITU je bila centralna medunarodna organizacija u procesu WSIS-a. Bila je
domacin Sekretarijatu WSIS-a i obezbedila je politicki sadrzaj za glavna
pitanja. Angazovanje ITU u procesu WSIS-a bilo je deo njenog pokusaja da
definise i konsoliduje svoju novu poziciju u globalnoj telekomunikacionoj
areni koja se naglo menjala, a koju je sve vise oblikovao internet. Uloga ITU
osporavana je na razne nacine. Ona je gubila svoj tradicionalni politicki
domen zahvaljujui liberalizaciji globalnog telekomunikacionog trzista koju
je predvodila STO. Najnoviji trend prebacivanja telefonskog saobracaja sa
tradicionalnih komunikacija na internet (preko VoIP-a) dodatno je smanjio
‘regulativni trag’ ITU na polju globalnih telekomunikacija.

Mogucénost da bi ITU mogla da izade iz procesa WSIS-a de facto kao
‘Medunarodna internetska organizacija’ izazvala je zabrinutost u SAD i
nekim razvijenim zemljama, dobivsi podrsku od nekih zemalja u razvoju.
Tokom celog trajanja WSIS-a, ova mogucnost stvarala je naglasene politicke
tenzije. To je bilo narocito ocito u oblasti upravljanja internetom, gde je
napetost izmedu ICANN-a i ITU postojala jos od osnivanja ICANN-a
1998. godine. WSIS nije razresio ovu tenziju. Sa sve ve¢om konvergencijom
raznih komunikacionih tehnologija, vrlo je verovatno da ce se pitanje
aktivnije uloge ITU u oblasti upravljanja internetom ponovo pojaviti u
raspravama o politici.

Drugo pitanje odnosilo se na uklapanje multidisciplinarnog programa
WSIS-a u porodicu specijalizovanih agencija UN. Netehnicki aspekti komu-
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nikacija i internetske tehnologije, kao sto su drustvene, ekonomske i kul-
turne karakteristike, deo su mandata drugih organizacija UN. Najistaknutiji
igra¢ u ovom kontekstu je UNESKO, koji se bavi pitanjima kao sto je
multijezi¢nost, kulturna raznolikost, naucna drustva i pravo na informacije.
Ravnotezom izmedu ITU i drugih organizacija UN vrlo pazljivo se manip-

ulisalo. Procesi nastali posle WSIS-a takode odrazavaju ovu ravnotezu, a
medu glavnim igrac¢ima su ITU, UNESKO i UNDP (Razvojni program UN).

Drugi u€esnici

Osim formalnih ucesnika WSIS-a, drugi igraci — internetska zajednica i
ICANN - koji nisu bili zvani¢no priznati kao akteri, ucestvovali su u ovom
procesu uglavnom preko civilnog drustva i poslovnog sektora.

temesic zajednica

Internetska zajednica ukljucuje insti- Drugi termini koriste se naizmenic-
tucije i pojedince koji razvijaju i ey '|nternfets!<9m zajednicon’,
propagiraju internet od njegovog kao $to su oCevi interneta i tehnolo-

<etka. Istoriiski . zi. Mi koristimo termin ‘internetska
pocetka. Istorijski posmatrano, pri- zajednica’ zato Sto ona podrazume-

padnici internetske zajednice bili su va visok nivo zajedni¢kih vrednosti
povezani sa univerzitetima, gde su njenih pripadnika. Ovaj niz zajednic-
radili prvenstveno na razvijanju kih vrednosti jedna je od izrazitih

tehnickih standarda i na uspostavl- elelis dalle aefie e

janju osnovne funkcionalnosti inter-

neta. Internetska zajednica je takode

stvorila onaj pocetni duh interneta koji se zasniva na principima deljenja
resursa, otvorenog pristupa i protivljenja mesanju vlade u regulisanje
interneta. Od samog pocetka njeni pripadnici stitili su pocetni koncept inter-
neta od snazne komercijalizacije i jakog uticaja vlade.

U kontekstu medunarodnih odnosa, internetska zajednica predstavlja
nauénu zajednicu.'? Ranu internetsku zajednicu vodilo je nekoliko,
uglavnom precutnih, pravila i jedna glavna formalna procedura — Zahtev za
komentare (RFC). Svi glavni i osnovni standardi interneta opisani su preko
RFC. Iako ti zahtevi nisu imali strogu regulativnu ili formalnu strukturu,
rane internetske zajednice rukovodile su se snaznim obi¢ajem i pritiskom na
sebi slicne. Vecina ucesnika u ovom procesu delila je slicne vrednosti, sis-
teme ocenjivanja i stavove.
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Rano rukovodenje internetom od strane
internetske zajednice osporeno je sredinom
devedesetih godina posto je internet postao
deo globalnog drustvenog i privrednog Ziv- p
ota. Razvoj interneta uveo je grupu novih (¥4
aktera, kao sto je poslovni sektor, koji su

dosliiz razlicitih profesionalnih kultura i shvatanja interneta i njegovog
upravljanja, sto je dovelo do povecane tenzije. Na primer, devedesetih
godina, internetske zajednice i Network Solutions,3 usli su u tzv. DNS
rat, sukob u vezi sa kontrolom glavnih servera i Sistema imena domena.

Za dalju raspravu o
ratu u vezi sa DNS-om
videti Prvi deo P

Danas, internetsku zajednicu predstavljaju ISOC i IETE ISOC je odigrao
bitnu ulogu u standardizaciji interneta i promovisanju sustinskih vred-
nosti interneta, kao sto je otvorenost. On je takode aktivno ukljucenn u
izgradnju kapaciteta i pruzanje pomoci zemljama u razvoju, uglavnom u
Africi, da razviju osnovnu internetsku infrastrukturu.

Internetska zaednica bila je vazan akter i u procesu osnivanja i rukovode-
nja [CANN-om. Jedan od ‘oCeva interneta', Vint Serf, bio je predsednik
Borda ICANN-a od 2000. do 2007. godine. Pripadnici internetske zajed-
nice drze vazne polozaje u raznim organima odlucivanja u ICANN-u.

Druga vrsta kritike fokusira se na Cinjenicu da je, sa 2 milijarde korisni-
ka, internet prevazisao politicki okvir baziran na ICANN-u koji se foku-
sira na internetsku zajednicu kao na glavno biracko telo. Sledeéi ovaj
argument, kako se linija izmedu gradana i korisnika interneta zamagljuje,
zahteva se veCe angazovanje vlada i drugih struktura koje predstavljaju
gradane pre nego onih koje predstavljaju samo korisnike interneta, a koji
se Cesto opisuju kao ‘internetska zajednica’. Oni koji su se zalagali za
vece angazovanje vlada u upravljanju internetom koristili su ovaj pristup
predstavljanja gradana pre nego korisnika interneta i zajednica.

Internetska zajednica obi¢no opravdava svoju specijalnu poziciju u
upravljanju internetom tehnickom struc¢noscu. Ona tvrdi da je ICANN
tehnicka organizacija i da zato treba da je vode strucnjaci za tehniku
koristeci strucna znanja. Sa sve ve¢im potesko¢ama odrzavanja ICANN-a
kao iskljucivo tehnicke organizacije, opravdavanje specijalne uloge
internetske zajednice suocava se sa Cestim izazovima. Vrlo je verovatno
da Ce se pripadnici internetske zajednice postepeno integrisati u glavna
akterske grupe, uglavnom civilno drustvo i poslovni sektor, ali i u vlade.
Iako internetska zajednica moze nestati kao zasebna grupa zainteresova-
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nih ucesnika, bi¢e znacajno da se saCuvaju vrednosti koje ona promovise:
otvorenost, ucestvovanje u znanju i zastita interesa korisnika interneta.

Internetska korporacija za dodeljena imena i brojeve (ICANN)

ICANN je glavna institucija upravljanja internetom. Odgovoran je za
rukovodenje glavnom strukturom interneta, koja se sastoji od adresa
Internetskog protokola (IP), imena domena i glavnih servera. Sve vece
interesovanje za ulogu ICANN-a odvijalo se paralelno s razvojem interneta
pocetkom milenijuma i ICANN je privukao paznju globalnih politickih kru-
gova tokom procesa WSIS-a (2002-2005).

Tako je WSIS glavni akter u oblasti upravljanja internetom, on ne upravlja
svim aspektima interneta. Ponekad ga, iako pogresno, opisuju kao ‘internet-
sku vladu’. ICANN rukovodi strukturom interneta, ali nema ovlascenja nad
drugim aspektima upravljanja internetom, kao sto su sajber-bezebdnost,
politika sadrzaja, zastita autorskih prava, zastita privatnosti, odrzavanje
kulturne raznolikosti ili premoscivanje digitalnog jaza.

ICANN je neprofitna korporacija registrovana u Kaliforniji. Njena
funkcionalna ovlascenja pocivala su na Memorandumu o razumevanju
(MoU) sa Ministarstvom trgovine SAD, koji je inicijalno potpisan 1998. i
dva puta produzavan, drugi put od septembra 2006. do septembra 2009.
Od 1. oktobra 2009, formalni osnov za funkciju ICANN-a predstavlja
Izjava o obavezama koju su potpisali ICANN i Ministarstvo trgovine SAD.
Ovaj dokument trasira put za ICANN kao nezavisnu instituciju.

ICANN je multiakterska institucija koja ukljucuje mnostvo aktera s
razli¢itim mogucnostima i ulogama. Oni spadaju u Cetiri glavne grupe:

1 Akteri koji su ukljuceni od samog osnivanja ICANN-a, ukljucujuéi inter-
netsku zajednicu, poslovnu zajednicu i Vladu SAD.

2 Medunarodne organizacije, s najznacajnijom ulogom ITU i Svetske orga-
nizacije za intelektualnu svojinu (WIPO).

3 Nacionalne vlade cije je povecano interesovanje za preuzimanje vece
uloge u ICANN-u pocelo s procesom WSIS-a.

4 Korisnici interneta (zajednica uopste).
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ICANN je eksperimentisao raznim pristupima da bi ukljucio korisnike
interneta. U pocetnim danima, prvi pokusaj bio je da se korisnici interneta
ukljuce preko neposrednih izbora svojih predstavnika u rukovodeca tela
ICANN-a. Bio je to i pokusaj da se ICANN-u obezbedi legitimna baza. Sa
slabim odzivom i zloupotrebom postupka, neposredno glasanje je propalo
zato $to nije obezbedilo stvarno predstavljanje internet korisnika. U novije
vreme, ICANN pokusava da ukljuci korisnike interneta preko upravljacke
strukture ‘kao celine’. Ovaj organizacioni ekepsriment jos traje.

Na proces donosenja odluka u ICANN-u uticali su rani procesi upravljanja
internetom zasnovani na transparentnim, otvorenim i obuhvatnim pristupi-
ma koji idu odozdo. Jedna od glavnih razlika izmedu prve internetske zajed-
nice iz osamdesetih godina i sadasnjeg konteksta odlucivanja u ICANN-u
jeste nivo ‘drustvenog kapitala’. U proslosti, internetska zajednica je imala
visok nivo medusobnog poverenja i solidarnosti koji je mnogo pojednostav-
ljivao proces donosenja odluka i resavanja sporova u donosu na sadasnju
situaciju. Razvoj interneta ukljucio je druge aktere, pa bi shodno tome bilo
tesko identifikovati bilo kakav drustveni kapital medu sadasnjim korisnici-
ma interneta. Tako je zahtev internetske zajednice da zadrzi neke od preda-
$njih procedura donosenja odluka uveliko utopijski. Bez drustvenog kapita-
la, jedini nacin da se obezbedi potpuno funkcionalan proces donosenja
odluka jeste da se on formalizuje i da se razviju razni kontrolni mehanizmi.

Neke korekcije procedura odlucivanja vec su uradene da bi odrazile ovu
promenljivu realnost. Najvaznija je bila reforma ICANN-a iz 2002, koja je
ukljucila jac¢anje Upravnog savetodavnog komiteta (GAC) i napustanje sis-
tema neposrednog glasanja.

Pitanja

Tehnicko nasuprot politickom rukovodstvu

Dihotomija izmedu tehnickog i politickog rukovodstva dovela je do stalne
tenzije u aktivnostima ICANN-a. ICANN prikazuje sebe kao ‘tehnicko
koordinativno telo za internet’ koje se bavi samo tehnickim pitanjima i osta-
je po strani od aspekata javne politike interneta. Funkcioneri ICANN-a
smatarli su ovaj specifican tehnicki karakter glavnim konceptualnim argu-
mentom za odbranu jedinstvenog statusa i roganizacione strukture ove
institucije. Prva predsedavaju¢a ICANN:-a, Ester Dajson, istakla je:

ICANN ne ‘tezi da se bavi’ bilo kakvim pitanjima upravljanja interne-
tom; on, u stvari, upravlja instalacijama, ne ljudima. Ima veoma
ogranicen mandat da upravlja nekim (uglavnom tebnickim) aspekti-
ma internetske strukture uopste i DNS-om posebno.14
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KritiCari ove izjave obi¢no ukazuju na ¢injenicu da ne postoji nikakva
tehnicki neutralna resenja. Na kraju krajeva, svako tehnicko resenje ili
odluka promovise odredene interese, ovlascuje neke grupe i utice na
drustveni, ekonomski i politicki zivot. Odluke o pitanjima kao $to su
xxx (materijali za odrasle) jasno ilustruju da ¢e ICANN morati da se
bavi aspektima javne politike tehnickih pitanja.

Medunarodni status ICANN-a

Specijalne veze izmedu ICANN-a i Vlade SAD odavno se nalaze na udaru
kritike, koja poprima dva glavna oblika. Prvi pociva na principijelnim
obzirima, naglasavajuci da se vitalni element globalne strukture interneta,
koji bi mogao uticati na sve drzave, nalazi pod kontrolom samo jedne
zemlje. Ova kritika bila je ocita tokom procesa WSIS-a i bila je pojacana
opstom sumnjom u spoljnu politiku SAD posle vojne intervencije u Iraku.
Na ovom nivou rasprave, uobicajen kontraargument glasi da je internet
stvoren u SAD uz finansijsku pomo¢ vlade. Ovo daje Vladi SAD moralni
osnov za odlucivanje o formi i tempu internacionalizacije upravljanja
internetom. Ovaj argument je narocito moc¢an u americkom Kongresu,
koji se snazno protivi bilo kakvoj internacionalizaciji.

Drugi oblik pociva na prakticnim i pravnim obzirima. Na primer, neki
kriticari tvrde da ukoliko sudstvo SAD vrsi svoju ulogu i pravilno primen-
juje rezim sankcija protiv Irana i Kube, onda bi moglo da prisili ICANN -
kao americki privatni pravni subjekt — da skine sa interneta drzavne
domene ove dve zemlje. Prema ovom argumentu, zadrzavanjem iranskih i
kubanskih imena domena, ICANN krsi americki zakon o sankcijama.
Iako nikad do sada nije doslo do skidanja drzavnih imena domena, to
ostaje mogucnost koja je data vazeCem pravnom statusu ICANN-a.

Signal za novi momenat u raspravi o statusu ICANN-a dolazi potpisi-
vanjem Izjave o obavezama. Ona pruza osnov za nezavisni ICANN i
otvara novi niz pitanja o budu¢em nadzoru, izvestavanju, odnosima s
vladama, itd.

Oba kljucna pitanja — bavljenje stvarima javne politike i internacionalizaci-
jom — mogla bi da se rese promenom statusa [ICANN:-a, koja bi smanjila
nedoumice i popravila jasnocu njegove misije. Buduci razvoj ICANN-a
zahtevace inovativna reSenja. Moguce kompromisno resenje mogla bi biti
transformacija ICANN-a u medunarodnu organizaciju sui generis, koja bi
sacuvala sve prednosti sadasnje strukture ICANN:-a i istovremeno se bavila
nedostacima, narocito problemom svog medunarodnog legitimiteta.
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11

usnote

Izuzetak je bila Vlada SAD i nekoliko razvijenih zemalja (Australija, Novi Zeland i,
tada, Evropska komisija).

Proces WSIS-a zapoceo je prvim pripremnim sastankom koji je odrzan jula 2002. u
Zenevi. Prvi samit odrzan je u Zenevi (decembar 2003) a drugi u Tunisu (novembar
20095).

Izbor ¢lanova WGIG-a izvrsen je kombinacijom predstavnickog i stru¢nog
kriterijuma. Predstavnicka struktura rukovodila se principom po jedna tredina
ucesnika iz vlada, civilnog drustva i poslovnog sektora. Predstavnici vlada birani su
prema uobicajenim kriterijumima regionalnih grupa UN. Iako je postovan
predstavnicki aspekt, od izabranih ¢lanova se ocekivalo da budu upoznati s materi-
jom da bi mogli dati doprinos raspravi unutar WGIG-a.

Deklaracija o principima WSIS-a, WSIS-03/GENEVA/DOC/4-E, 12. decembar
2003, ¢lan 49. Dostupno na: http://www.itu.int/wsis/docs/geneva/official/dop.html

Brazilski model rukovodenja drzavnim imenom domena obicno se uzima kao
uspesan primer multiakterskog pristupa. Nacionalno telo zaduzeno za brazilske
domene otvoreno je svim korisnicima, ukljucujuéi vlasti, poslovni sektor i civilno
drustvo. Brazil je postepeno prosirio ovaj model na druga podrucja upravljanja
internetom, narocito na proces pripremanja za IGF 2007, koji je zasedao u Rio de
Zaneiru.

Lesage C (1991) La rivalite franco-britannique. Les cables sous-marins allemands
(Pariz, 19135) str.257-258; citirano u Headrick DR, The Invisible Weapon:
Telecommunications and International Politics 1851-1945. Oxford Univesity Press:
Oxford, UK, str. 110.

Cukier KN (2005) The WSIS wars: an analysis of the politicization of the Internet,
u The World Summit on the Information Society: Moving from the past into the
future. Stauffacher D, Kleinwichter W (izd.). United Nations ICT Task Force: New
York, NY, USA, str. 176.

Vlada SAD kritikovala je ukljucivanje ITU u osnivanje CORE u jednom telegramu:
bez odobrenja viada lanica da se odrzi globalni susret koji bi ukljucivao

neovlaséeno trosenje resursa i zakljucivanje ‘medunarodnib sporazuma’.

Pogodnost da se sve obavlja na jednom mestu bila je jedan od argumenata za
osnivanje ITU kao centralnog igraca u upravljanju internetom.

Dragocene komentare dala je Ajsa Hasan.

Uspostavljanje Jednoobrazne politike resavanja sporova u vezi sa imeniam domena
(UDRP).
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Internetska zajednica ispunjava sve kriterijume iz definicije nau¢ne zajednice koju
daje Piter Has: proefsionalna grupa koja veruje u iste odnose uzroka i posledice,
testove istine da ib pribvati, i deli zajdnicke vrednosti; njeni clanovi dele zajdnicko
shvatanje problema i njegovib resenja. Haas P (1999) Saving the Mediterranean: the
politics of international environemantal co-operation. Columbia Universtity Press:
New York, NY, USA, str. 55.

Network Solutions je tehnoloska kompanija osnovana 1979. Posao registracije
imena domena postao je najvazniji deo ove kompanije. Od januara 2009, Network
Solutions je uredila preko 6,6 miliona imena domena. (Izvor: Vikipedija).

Berkmanov centar za internet i drustvo (The Berkman Center for Internet and
Society), The debate over Internet: a snapshot in the year 2000. Dostupno na:
http://cyber.law.harvard.edu/is99/governance/introduction.html#_ftn10

179






Proces
upravljanja
INternetom







Proces upravljanja
Internetom

internetom (IGF), koji iako nije narocito vidljiv na globalnoj poli-

tickoj sceni, predstavlja veoma znacajan eksperiment u globalnom
upravljanju. U vremenu kada postoji potreba za popravljanjem uspesnosti u
globalnom upravljanju, IGF moze da ponudi neke korisne lekcije.

O vaj deo opisuje iskustva politickog procesa Foruma upravljanja

Sta tvorci politika mogu da nauée od IGF-a

Debata o reformi globalnog upravljanja, ubrzana je posle neuspeha
Kopenhagenskog samita 2009. o klimatskim promenama, sa fokusom
na dva sustinska pitanja:

1 Kako dovoljno prosiriti globalno upravljanje da ukljuci sve
relevantne igrace.

2 Kako dovoljno produbiti globalno upravljanje da usvoji efikasan i
operativan proces odlucivanja.

Recepti su razli¢iti. Mnogi pokusavaju da smanje slozenost uvodeci ‘global-
ni upravni odbor’ po uzoru na G20, ili fokusirajuéi se na podatke regional-
nih/interesnih grupa, ili smanjujuéi ‘buku’ vezanu za ucesce nedrzavnih
aktera.m Drugi smatraju da UN mogu/treba da se reformisu da bi postale
jedno od glavnih mesta za rukovodenje globalnim pitanjima. Jos vise je
onih koji tragaju za novim i inovativnim formatima koji ¢e prosiriti i pro-
dubiti globalno upravljanje da bi moglo da se bavi slozenim politickim
pitanjima, kao $to su klimatske promene, migracije i globalno zdravlje.
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Sta je Forum o upravljanju internetom?

IGF je glavno globalno telo za bavljenje pitanjima javne politike interneta.
Stvoreno je na Svetskom samitu informacionog drustva (WSIS) u Tunisu
2005. godine, kao rezultat kompromisa izmedu vladinog i nevladinog
rukovodenija internetom.? Kao rezultat ovog kompromisa, IGF nije bio ni
predmet velikih o¢ekivanja ni rezultat nekog velikog plana. Korak po korak,
bez velikih reci ili gromoglasnih proglasa, razvio se modus operandi |GF-a.
Ovaj forum je do sada imao cetiri godiSnja susreta: Atina (2006), Rio de
Zaneiro (2007), Hajderabad (2008), Sarm el Seik (2009). Ima mali sekretar-
ijat sa sedidtem u Zenevi. Podstakao je stvaranje niza regionalnih i
nacionalnih foruma za upravljanje internetom, akademskih mreza
(GIGANet) i drugih pratecih aktivnosti.

Kada raspravljamo o tome kako druge globalne oblasti upravljanja mogu da
izvuku korist od iskustva IGF-a, vazno je imati na umu dve razlike izmedu
upravljanja internetom i tradicionalnog multilateralizma. Prvo, ovo drugo, kao
$to je pitanje klimatskih promena, postepeno se otvaralo za nevladine igrace.
U slucaju upravljanja internetom, vlade su morale da prime ve¢ postojeée
nevladine organizacije kojima su rukovodili ICANN, IETF i drugi pravni
subjekti. Drugo, IGF nije organ odlucivanja. On nema mandat da usvaja
medunarodne ugovore ili druga pravna dokumenta. On je forum za ‘obliko-
vanje odluka’, koji svojim savetovanjem stvara bazu za odluke koje usvajaju
druge institucije, kao $to su ICANN, ITU i WIPO, da navedemo samo neke.

Iskustvo i naucene lekcije IGF-a organizovani su u Cetiri glavne grupe:
1 Pristupi za bavljenje pitanjima globalne politike.

2 Rukovodenje politickim procesima.

3 Bavljenje nauc¢nim i tehnickim aspektima politickih pitanja.

4 Povecanje ukljuCenosti i uCestvovanja.

Pristupi za bavljenje pitanjima globalne politike

Globalni izazovi ne moraju nuzno da iziskuju globalna resSenja

Jedna od mantri globalnog upravljanja glasi da su nam za globalne prob-
leme potrebna globalna resenja. Klimatske promene ne postuju nacionalne
granice. Komunikacija internetom lako zaobilazi tradicionalna ogranicenja
vezana za suverenitet. Argument glasi da, ukoliko politika nije globalna,
postoji opasnost da nacionalna i regionalna praksa moze da podrije global-
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nu stvar. Na primer, neke zemlje, povecavanjem emitovanja CO,, mogu da
podriju nastojanja drugih zemalja da smanje emitovanje ugljen-dioskida.
Tako, koriste¢i ovu liniju argumentacije, jedini na¢in bavljenja globalnim
problemima ide preko globalnih resenja.

Problem je u tome sto je pri poksaju da se dode do nekog globalnog
dogovora, moguce propustiti mnogo drugih lokalnih, nacionalnih i
regionalnih politickih moguénosti. Kopenhagenski pregovori o klimatskim
promenama pokazali su da nije lako doci do globalnog dogovora. Tesko je
uklopiti raznolikost interesa i profesionalnih/nacionalnih pristupa u jednom
dokumentu koji e svi potpisati. U oblasti klimatskih promena, postoje
mnoge neglobalne inicijative, ukljuCujudi inicijative privatnog sektora,
lokalnih vlasti i poslovng sektora. U tom smislu, IGF predstavlja ogledni
model.

IGF nije formiran zato da bi sacinio globalni, pravno obavezujuéi dogovor.
Umesto toga, obezbedio je prostor za promovisanje razli¢itih regionalnih i
nacionalnih inicijativa za upravljanje internetom, kao i za stvaranje veza i
sinergije izmedu njih.(plavo) Brazil raspolaze izvanrednim na¢inom vodenja
nacionalne politike IGF-a. Egipat je lider u bezbednosti dece. Latinska
Amerika ima izvrstan program za koordinaciju vodenja internet imena i
brojeva. Indija neprestano napreduje u dovodenju interneta u najsiromasni-
je zajednice. Spisak je dug. Ovi primeri su predoceni IGF-u, o njima se
raspravljalo, i u mnogim slucajevima doveli su do oponasanja (npr.
brazilsko drzavno rukovodenje). Globalni ideal razvijanja interneta
pospesuje se bez nekog globalnog, pravno obavezujueg aranzmana.

Povecavajte politicku doslednost kroz multiakterstvo

Jedan od glavnih izazova za svaki globalni politicki proces danas
predstavlja postizanje politicke doslednosti u bavljenju multidisciplinarnim
pitanjima. IGF sluzi kao kisobran pod kojim razliciti postojeéi rezimi,
ukljucujuéi informacionu tehnologiju, ljudska prava, trgovinu i intelektual-
nu svojinu, mogu da idu skupa. Kroz proces IGF-a, razne politicke zajed-
nice otkrivaju da su njihove prethodno izolovane politicke oblasti zaista
deo sireg procesa upravljanja internetom. U nekim spornim oblastima, kao
sto je multijezi¢nost, IGF pomaze sasvim razlicitim organizacijama, uklju-
Cujuci vlade, ICANN, UNESKO i ITU, da koordiniraju usredsredenost na
neku temu. Neobicno Siroko multiaktersko ucesce razvodnilo je ostru
borbu izmedu raznih organizacija i obezbedilo prostor za povezivanje inace
razlicitih inicijativa unutar koherentnog politickog procesa. Ono je takode
umanjilo problem kopiranja kod bavljenja politickim pitanjima.
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Olaksajte koordinaciju izmedu nacionalnih,

regionalnih i globalnih politickih nivoa

U sve integrisanijem svetu, trenutna komunikacija i sve veci uticaj nedrzav-
nih aktera zamagljuju liniju izmedu nacionalnog, regionalnog i globalnog
politickog prostora. Neke nevladine organizacije koriste ‘forum shoping’ za
ubacivanje svojih politickih inicijativa na najpovoljnijem politickom nivou.
Neke vlade u EU, na primer, koriste tzv. pranje politike: ako neka inicijati-
va ne bude usvojena na drzavnom nivou, ona se protura preko regionalnog
nivoa i ponovo uvodi kao ‘medunarodna obaveza’ zemlje.

U oblasti upravljanja internetom, mreza politickih foruma kompleksna je i
postojala je mnogo pre stvaranja IGF-a (medunarodne organizacije,
ICANN, ISOC - internetsko drustvo, i razna standardizaciona tela). Osim
toga, akteri politike upravljanja internetom vrlo su agilni, lako se krecu sa
jednog politickog sloja i foruma na drugi, koriste¢i savremenu komunika-
cionu tehnologiju. IGF je pokusao da maksimalno poveca korist i smanji
opasnosti od politickih procesa koji se vode na vise nivoa. Koordinira glob-
alne, regionalne i nacionalne aktivnosti i odozdo (kod pripremanja za IGF)
i odozgo (sirenje znanja sa IGF-a). Transparentnost IGF-a ¢ini ovaj proces
zatvorenijim za ‘forum shoping’.

Rukovodenje politickim procesima

Efikasno i uspesno vodstvo: mudrac na sceni, vodic¢ van scene

Jedan od glavnih razloga za uspeh IGF-a jeste vodstvo Nitina Desaja,
predsedavajuceg, i Markusa Kumera, izvrsnog koordinatora Sekretarijata.
Oba imaju veliko i dodatno diplomatsko iskustvo. Desaj je bio odgovoran
za pripremu nekoliko velikih samita UN; Kumer je imao uspesnu karijeru
u Svajcarskoj diplomatskoj sluzbi. Dok Desaj rukovodi ‘scenom” glavnih
dogadaja IGF-a, Kumer izgraduje razumevanje i uklju¢ivanje preko blagov-
remene onlajn komunikacije van scene i preko uces¢a u glavnim dogadaji-
ma raznih profesionalnih zajednica okupljenih oko IGF-a. Njihovo temelj-
no poznavanje propisa, procedura i prakse UN pomoglo im je da prona-
laze kreativna resenja i da primenjuju efikasan, iako nenapisan, modus
operandi 1GF-a.

Gradite poverenja pravilnim tajmingom i rasporedom

IGF je okupio ucesnike iz razli¢itog profesionalnog i kulturnog miljea oko
istog stola. Oni nisu u proslosti radili za iste institucije, nisu pohadali iste
univerzitete, nisu se kretali u istim drustvenim krugovima, niti su gradili
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poverenje na neke druge nacine. Poverenje je moralo da se gradi u
atmosferi u kojoj su sumnje vec bile prisutne zbog sporova u proslosti (npr.
izmedu ITU i ICANN:-a), ili zbog opsteg osecanja ‘geosumnji’ uzrokovanih
irackim ratom, ili zbog uobicajenog etiketiranja ‘mi protiv njih’.

Izgradnja poverenja zahteva strpljenje i pazljiv redosled aktivnosti. Svaka
faza u procesu IGF-a imala je za cilj povecanje uzajamnog razumevanja i
donosenja novog znanja i informacija na sto. Rezultat toga bila je poste-
pena izgradnja poverenja, kao i vrlo bogata debata. Neki predlozi, kao $to
je rani poziv na usvajanje Okvirne konvencije o internetu, bili su odbijeni:
vreme nije bilo zrelo za dalju formalizaciju oblasti upravljanja internetom.
Pre pet godina, to je moglo da dovede do tenzija i da eventualno prekine
proces upravljanja internetom. Danas, vode se

rasprave o globalnom ugovoru o sajber-bez- Za dodatnu raspravu
b.edn.ostl.. Pravilno fu!(ovoden]e vremenom o ICANN-u videti =
bilo je bitno za kra]rue sporno pitanje central- Sedmi deo ¥
ne uloge ICANN-a, institucije sa sediStem u //‘
SAD, u rukovodenju internetskim imenima i v .
brojevima, jezgrom globalne strukture interne-

ta. Pre pet godina, to je bilo uzrok velikih neslaganja. Danas, otkako je
Vlada SAD zapocela internacionalizaciju uloge i strukture ICANN-a,

stvari nisu sporne kao sto su bile. Ovo je dobar primer da se sporna
politicka pitanja mogu vremenom poboljsavati, ako se radi pazljivo i ne
dozvoli prerastanje u politicku krizu. IGF je veoma uspesan u tom smislu.
Diplomate i tvorci politike mogu da uce od IGF-a kako se efikasno gradi
poverenje pravilnim tajmingom aktivnosti i pazljivim redosledom. Vreme
je bitno, iako nedovoljno, za izgradnju poverenja.

Neka se odvija politi¢ki proces

U savremenom drustvu, postoji fokusiranost na logicno postavljanje
doslednih planova i merenje njihovih doprinosa/ishoda. Globalno
upravljanja i diplomatija nisu nikakav izuzetak u tome. Globalna kriza
iz 2008. daje nam primer kako jedan sistem, zasnovan u velikoj meri
na matematickom modelovanju, moze da dovede do kolapsa ukoliko
ne uzme u obzir slozenost drustvenih uslova.

U istoriji diplomatije, rizik koji je povezan sa prekomernim rukovodenjem
politickim procesima lepo ilustruje uspeh Beckog kongresa (1814) i neuspeh
Versajskog ugovora (1919). Becki kongres je stvorio osnov za jedan od
najmirnijih perioda u evropskoj istoriji: gotovo 100 godina bez nekog velikog
rata. Versajski ugovor, s druge strane, propao je samo nekoliko godina po
potpisivanju. U BeCu su pregovaraci, polako, bez unapred odredenog velikog
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plana i sa mnogo socijalne interakcije, ostvarili uspesan mirovni dogovor.
Tome je doprineo diplomatski genij Meterniha i Taljerana. U Versaju su se,
medutim, diplomate angazovale u krajnje organizovanom procesu, u kojem
saradivalo na stotine nau¢nika, statistiCara i kartografa, da bi stvorile
‘naucno sazdan mir’. Pokusali su da izmere pravdu i na kraju su stvorili
politicke uslove koji su doveli do Drugog svetskog rata. Ostre razlike izmedu
u samom nacinu vodenja pregovora u Becu i Versaju daju nam ubedljiv argu-
ment protiv prekomernog rukovodenja diplomatskim procesima.

Iako se IGF ne moze uporedivati sa ovim velikim diplomatskim dogadaji-
ma, njegova praksa bliza je pristupu Beckog kongresa. IGF podrazumeva
minimum potrebnog planiranja i struktuiranja. Procesi IGF-a razvili su i
poprimili optimalan oblik preko kolektivnog modelovanja angazovanih
ucesnika, ukljucujudi i one sa suprotnim stavovima.

Prihvatite da tekst ostaje najvazniji u diplomatiji

Uprkos svim nadama u virtuelno odrzavanje konferencija i u druge
tehnologije, danas — jos vise nego u proslosti — tekst ostaje glavno
orude diplomatije.3 Tekst je glavni za proces IGF-a, iako IGF nije
doveo ni do jednog zavrsnog dokumenta (tj. konvencije, ugovora,
deklaracije). VeCina razmena izmedu pripremnih sesija vrsi se preko
mejling lista ili mejlova. Sajtovi su prepuni teksta, sa vrlo malo
fotografija ili slika. IGF ima vrlo aktivnu podrsku drustvenih medija,
koji koriste tekstualno orude kao $to su blogovi i Tviter.

Novi znacaj teksta izbio je u prvi plan preko doslovnog izvestavanja na
susretima IGF-a, sto je moglo imati bitan uticaj na multilateralnu diplo-
matiju i pregovore. Doslovno izveStavanje predstavlja istovremeno transkri-
bovanje i prikazivanje svake usmene intervencije na sastanku dok se
predstavlja. Ucei iz prakse ICANN-a, Sekretarijat Radne grupe za upravl-
janje internetom (WGIG) uveo je doslovno izvestavanje u aprilu 2005. IGF
je nastavio s ovom praksom. Sve verbalne intervencije istovremeno tran-
skribuju specijalni stenografi i one se odmah prikazuju na velikom ekranu
u konferencijskoj sali, i prenose se preko interneta. Dok delegati govore,
transkripti njihovih govora pojavljuju se na ekranu.

Doslovno izvestavanje izvrsilo je veliki uticaj na diplomatski #m20dus
operandi. Svest o tome da Ce ono sto se kaze biti sauvano u Stampanoj
balnih intervencija. Doslovno izvestavanje takode povecava transparent-
nost sastanaka.

188



Proces upravljanja internetom

Prihvatite da neformalnost na medunarodnim konferencijama
moze uzrokovati nejednakost u u¢estvovanju

Jedan od izazova s kojima se suocava IGF predstavlja balansiranje for-
malne kulture diplomatije UN i neformalne kulture internetske
zajednice. Posle Cetiri godiSnja sastanka IGF-a, Cini se da je prevladala
neformalna kultura. Iako ova kultura stvara ogucnosti za ukljucivanje
u procese i olaksava uCestvovanje omladine i Sirih zajednica Sirom
sveta, ona takode postavlja nekoliko izazova. UcCesnici iz nacionalnih
kultura sa snaznim postovanjem drustvene hijerarhije mogu se osecati
neprijatno, nerado se ukljucujuéi u razgovore, u vrlo neformalnoj rad-
noj atmosferi. Stavise, u diplomatskim, pravnim i nekim drugim
profesionalnim kulturama, ucestvovanje u debatama ustrojeno je profe-
sionalnim protokolima.

Paradoksalno, neformalnost u proceduri i raspravama moze sputati
ucestvovanje nekih delegata i stvoriti potencijalnu nejednakost. IGF se
bavio ovom opasnoscu nastojeci da pronade nacine za prilagodavanje
raznih nivoa formalnosti, nude¢i ambijente u kojima razliciti akteri
mogu opusteno ucestvovati. Povecao je, na primer, nivo protokola
nekih, uglavnom plenarnih, sednica, dodajudi vise tipicno diplomatskih
proceduralnih pravila (npr. formalno predstavljanje) i organizovao je
specijalne sednice za parlamentarce.

Bavljenje nau¢nim i tehni¢kim aspektima politickih pitanja

Priznajte da su nauka i tehnologija retko politi¢ki neutralne

Proces IGF-a je jos jednom potvrdio da pitanja nauke i tehnologije
(S&T) imaju uticaja na kreiranje politike, dajuci ovlaséenja raznim gru-
pama i interesima. U nekom trenutku, pitanja S&T prerastaju u politi -
cka; politicka pitanja, sa svoje strane, zahtevaju odluke o vrednostima i
intetresima koji su stavljeni na kocku.

U ovom kontekstu, opasno je prikazivati pitanja vezana za nauku i tehno -
logiju kao politicki neutralna. Ako se naucni i tehnoloski argumenti pro-
movisu kao ‘krajnja istina', ovaj pristup moze da ima suprotno dejstvo. Na
primer, kod pregovora o klimatskim promenama, takav pristup doprineo je
krajnjoj ranjivosti nau¢nih argumenata. Sa Univerziteta Ist Anglija curili su
mejlovi, a lazni podaci o himalajskim lednicima bacali su sumnju na, inace
Cvrste, naucne argumente o klimatskim promenama.
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Pitanje meduigre izmedu nauke i politike takode je vazno u drugim
oblastima, kao sto je zdravstvena bezbednost i bezbednost hrane.
Naucnici moraju povecati svoje prisustvo u diplomatskoj areni, a
diplomate ¢e morati da uce kako da se bave nau¢nim pitanjima.

U procesu IGF-a, nauka i tehnologija su doprinele obavestenom kreiranju
politike. O tehnickim pitanjima raspravlja se u Sirem drustvenom i ekonom-
skom kontekstu. Multiakterski sastav IGF-a, koji obuhvata naucnike,
informaticare, diplomate, ekonomiste i ostale stvorio je povoljan kontekst za
uspesnu meduigru izmedu nauke i tehnologije i kreiranja politike.

Poboljsajte komunikaciju medu razli¢itim profesionalnim

i organizacionim kulturama

Napisan je znacajan broj knjiga o temi medukulturne komunikacije: kako
razgovarati sa Arapima, Kinezima, Amerikancima, itd. Medutim, iskustvo
IGF-a pokazuje da je u jednom politickom procesu, glavni izazov Cesto kako
olaksati razmenu izmedu razliCitih profesionalnih kultura (npr. advokata,
inzenjera) i razli¢itih organizacionih kultura (npr. medunarodnih organizaci-
ja, vlada, kompanija). U danasnjem globalizovanom svetu, sa trenutnom
komunikacijom, Cesto je lakse komunicirati unutar istih proefsionalnih
krugova, ¢ak i preko nacionalnih granica. Profesije dele isti nacin oblikovan-
ja problema i pronalazenja resenja. Na primer, nemackom programeru
moze biti lakse da komunicira sa programerom u Kini nego sa, recimo,
nemackim diplomatom.

Kako globalna pitanja sve vise postaju tehnicka (npr. klimatske promene,
trgovina, zdravlje), uspesna meduprofesionalna komunikacija moze se
postii putem obuke, obrazovanja i izlaganja drugim kulturama. Bolja
meduprofesionalna komunikacija moze takode doprineti boljoj politickoj
koherentnosti izmedu ministarstava i medunarodnih organizacija. IGF je
napravio pozitivne korake u meduprofesionalnoj komunikaciji olaksavan-
jem delotvorne razmene ideja izmedu specijalista iz raznih profesija, uklju-
cujudi informatiku, diplomatiju i ekonomiju. Dobar primer za ovo pred-
stavlja Siroka profesionalna i institucionalna raznolikost diskutanata uklju-
Cenih u rasprave na IGF-u.

Napravite pravu meSavinu izmedu tehni¢kog znanja

i diplomatskih vestina

U vecini globalnih politickih procesa, postoji jedna dilema: da li treba da ih
vode specijalisti (npr. naucnici kod klimatskih promena) ili diplomate.
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Argument u korist specijalista kaze da za bavljenje tehnickim pitanjima, ¢ovek
treba da poseduje dubinsko poznavanje tih pitanja. Prema ovom stanovistu,
na primer, potrebna je nau¢na pozadina da bi se razgovaralo o pitanjima kli-
matskih promena. Diplomate se obi¢no bave politickim, drustvenim i drugim
netehnickim aspektima pitanja o kojima se vode pregovori.

Uspeh vodstva IGF-a — Desaja i Kumera — osporio je urbanu legendu da
tehnickim pitanjima treba da se bave tehnicki stru¢njaci. Kao novajlije u
oblasti upravljanja internetom, Desaj i Kumer su dali nepristrasan doprinos
dugotrajnoj debati o pitanjima kao $to su pozicija ICANN-a, regulativa
imena domena, itd. Ponekad, kao sto pokazuje IGF, ‘diplomatizacija’
bavljenja tehnickim pitanjima moze pomoci u prevazilazenju tradicionalnih
sporova u tehnickim zajednicama. Iskustvo IGF-a potvrduje da ne postoji
gotov recept za angazovanje specijalista i diplomata. Rec je o dinami¢noj
meduigri koja zavisi od specificnog konteksta i ukljucenih pojedinaca.
Jedini ‘savet’ je da se razvija svest o opasnosti da specijalisti ili diplomate
dobiju iskljucivu ulogu.

Povecéana uklju¢enost i u¢estvovanje

Pojacajte nacionalne diplomatske uticaje uklju¢ivanjem nedrzavnih
aktera u diplomatske aktivnosti*

SSa vise igraca i sa vise slozenih pitanja na stolu, tradicionalni diplomatski
pristup ogranicen je. Cak ni najefikasnije diplomatske sluzbe ne mogu da
obezbede toliko ‘diplomatskih kapaciteta’ (tj. kvalifikovanih ljudskih resur-
sa) koliko je potrebno. Siri diplomatski kapacitet moze se obezbediti
ukljucivanjem aktera iz civilnog drustva, poslovnog sektora, lokalnih vlasti
i drugih pravnih subjekata ukljucenih u globalne politicke procese.

Neke drzave, kao $to su Kanada, Svajcarska i skandinavske zemlje, prepoz-
nale su ranije ovu evoluciju i ve¢ su uklopile nedrzavne aktere u svoje
spoljnopoliticke aktivnosti. Ova praksa nije uobicajena umnogim zemljama
u razvoju, gde su diplomatske sluzbe male, sa ogranic¢enim finansijskim i
ljudskim resursima, i gde su se nacionalne multiakterske strukture pojavile
tek tokom poslednjih nekoliko godina.

IGF je na prakti¢an nacin doprineo podizanju svesti o prednostima multi-
akterstva u vladinim krugovima, narocito kod zemalja u razvoju. Pored
sireg principa ukljucenosti, multiakterstvo IGF-a pokazalo je prakti¢no re-
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senje koje pomaze zemljama da povecaju svoj diplomatski trag bez dodele
dodatnih resursa. Pojavljuju se multiakterska nacionalna tela IGF-a. Vlade
vise koordiniraju rad poslovnog sektora i civilnog drustva. Neke male i
zemlje u razvoju, u politickim procesima upravljanja internetom,
predstavljaju strucnjaci iz akademskog kruga i nevladinih organizacija.

Ponekad, podsticanje takve ukljucenosti predstavlja uglavnom stvar koor-
dinacije i stvaranja nacionalnog multiakterskog okvira. Predana izgradnja
kapaciteta putem obuke u programima koji ukljucuju razlicite zaintereso-
vane strane iz iste drzave takode je od pomodi: ucesnici u programu obuke
teze da razviju uzajamno poverenje i timski duh.

Jadajte uéestvovanje na daljinu osnivanjem punktova®

Za forum koji raspravlja o upravljanju internetom prirodno je da Siri broj
uCesnika na svojim sastancima na one koji ne mogu da budu fizicki prisutni.
Danas, pored redovnih internet prenosa sastanaka, glavna inovacija IGF-a je
uvodenje ‘udaljenih punktova’. Udaljeni punktovi se definisu kao lokalni
sastanci koji se odrzavaju paralelno sa sastancima IGF-a, a domacini su uni-
verziteti, IKT centri, nevladine organizacije i drugi akteri koji se bave
upravljanjem internetom i politickim pitanjima. Sastanci IGF-a se prenose
tako da udaljeni ucesnici budu informisani o stvarima o kojima se
raspravlja. Kao deo udaljenog punkta, ucesnici mogu da salju tekst i video
pitanja na koja odgovaraju diskutanti IGF-a u obliku intervencija u
stvarnom vremenu. Osim toga, punktovi drze diskusije i okrugle stolove
koji su povezani s temama IGF-a iz lokalne perspektive. Putem ovih
aktivnosti, lokalni punktovi obogacuju koordinaciju izmedu globalnih i
lokalnih politickih procesa. Na primer, tokom IGF-a 2008, udaljeni punkt u
Madridu pratio je sesiju o sajber-bezbednosti i kasnije je nastavio svoju
raspravu o sajber-bezbednosti u specificnom $panskom kontekstu. Ukupno
osam udaljenih punktova radilo je paralelno sa IGF-om 2008 (Madrid,
Lahor, Barselona, Beograd, Buenos Ajres, Sao Paulo, Bogota i Pune). Preko
450 casova ovog dogadaja prenoseno je za ucesnike iz daljine, a ukupno
522 uéesnika prikljucilo se sastanku tokom &etvorodnevnog dogadaja.(®

Posle uspesne probne implementacije 2008. godine, Sekretarijat IGF-a
usvojio je koncept udaljenih punktova. Kao rezultat snazne podrske
zemlje domacéina i radnih grupa za uéestvovanje na daljinu (RPWG),”
IGF u Sarm el Seiku doZiveo je podizanje nivoa daljinskog ucestvovanja
na 12 punktova sa svih kontinenata. Prenos je bio mnogo bolji, a
glavnim sesijama i radionicama prisustvovali su, na daljinu, punktovi i
pojedinci iz celog sveta. Ispisivanje teksta na ekranu predstavljalo je jos
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jedno poboljsanje koje je povecalo pristup za one koji slabije Cuju, a
bilo je i kompenzacija za tehnicke (audio) poteskoce za one sa usporen-
im internetskim vezama.

Iskustvo IGF-a pokazuje da daljinsko ucestvovanje znacajno povecava
ukljucenost i otvorenost medunarodnih susreta. Ono stvara direktnu
vezu izmedu globalnog i lokalnog, sto Cesto nedostaje u multilateralnoj
diplomatiji.

Prikupite mnostvo informacija preko ‘dugog repa’ politike

Koncept ‘dugog repa’ politike inspirisan je virusnim marketingom i odnosi
se na veoma raznolike politicke informacije koje bi se inacei izgubile u
tradicionalnim meduvladinim procesima. Pojedinci i grupe mogu da izraze
svoja misljenja direktno IGF-u preko licne ukljucenosti u dogadaje, inter-
netske komunikacije i daljisnkog ucestvovanja. Ove nove ideje i uvidi, koji
ne bi stigli do najvisih globalnih foruma u vecini politickih procesa, znatno
su obogatili proces IGF-a. Jedna od lekcija koju IGF moze da prenese jeste
da je prvi korak ka ukljuc¢nijem politickom procesu olaksavanje otvorenog
ucesca. Potpuna korist od otvorenog i ukljucnog ucestvovanja postize se
samo ako se prikupi i razmotri mnostvo priloga i, kad god je to moguce,
ukljuce u savetovanja o politici. Ukljucenost povecava legitimnost procesa i
osecanje vlasnistva kod siroke lepeze aktera.

Obezbedite zna¢ajno ucesce iz zemalja u razvoju:

prelazak sa formalne na funkcionalnu jednakost

U svetu UN, male i zemlje u razvoju obicno obezbeduju ravnopravan
status insistirajuci na formalnom predstavljanju i procedurama. Za raz-
liku od razvijenih i velikih zemalja, njima nedostaje organizovana
mreza paralelnog predstavljanja interesa Sireg drustva preko poslovnog
sektora, civilnog drustva i akademskih zajednica.Zato nije iznenadujuce
da one prilaze s rezervama prema multiakterskom ucescu. Na velikim
susretima, koji okupljaju na hiljade ucesnika na ravnopravnoj osnovi,
mala i nerazvijena zemlja gubi zastitu procedura UN, gde je ona jedna
od 194 predstavnika sa ravnopravnim fromalnim ststusom, bez obzira
na velicinu i moc.

Na pocetku procesa WSIS-a 2002. godine, mnoge male i zemlje u
razvoju snazno su se suprotstavljale inicijativi uvodenja ravnopravnog
ucesca predstavnika poslovnog sveta i civilnog drustva. Neke od ovih
drzava zalagale su se za pristup upravljanju internetom iz jedne institu-
cije, sto bi im obezbedilo jednu, po moguénosti meduvladinu ‘adresu’,
gde bi mogle da raspravljaju o svim odgovarajuéim pitanjima.8
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0d 2002. godine, WSIS, WGIG i narocito IGF postigli su znacajan
napredak u jaCanju prorazvojnih aspekata multiakterskog procesa,
ukljucujudi bavljenje opasnoséu od nedovoljnog predstavljanja malih i
zemalja u razvoju.

Na formalnom planu, IGF obezbeduje da sve sesije i panel-diskusije
imaju odgovarajuce ucesée raznih aktera iz zemalja u razvoju. Sve veéi
nivo ucestvovanja ljudi iz zemalja u razvoju bio je vidljiv na forumima
upravljanjan internetom u Riju i Hajderabadu.

Proces IGF-a pomogao je mnogim malim i zemljama u razvoju da bolje
koriste raspolozive ljudske resurse. Ne moraju to biti diplomate, ve¢
ljudi sa poznavanjem upravljanja internetom, koji rade u internetskim
organizacijama ili na univerzitetima po svetu. Koriséenje stru¢njaka
koji rade u inostranstvu bitno je, narocito za male zemlje.

Fizicko uCestvovanje — tj. prisustvo sastancima — ne mora nuzno da se
izjednacava sa ravnopravnim uces¢em. Ravnopravno ucestvovanje
zahteva odgovarajuce znanje, vestine i samopouzdanje svakog delegata
da se ukljuci u politicki proces. IGF pokusava da obezbedi ravnoprav-
no ucesce preko aktivnosti izgradnje kapaciteta. Od 2002. godine,
preko 850 funkcionera i profesionalaca iz malih i zemalja u razvoju

. . o
A Prilagodavanje ~ Saglasnost - Neke drzave su
et g { | ravnopravnije
.l s o | oo s 1 i od drugih, 5
. Migracije L ~ y x

Delegacija

velike zemlje

Formalna nasuprot funkcionalnoj ravnopravnosti u
pregovorima o klimatskim promenama
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ukljuceno je u obuku i druge aktivnosti za izgradnju kapaciteta koje se
nalaze van tradicionalnih kurseva, putem obezbedivanja jedinstvene
mesavine predavanja, istrazivanja i dubinskog uranjanja u politiku, s
ciljem da se ucesnicima pomogne da shvate dinamiku IGF-a i da dobiju
potrebno samopouzdanje za potpuno i sadrzajno ucestvovanje u
politickim procesima. Angazovanje razlicitih aktera (diplomata,
funkcionera, specijalista) u procesu obuke napaja ucesnike svescu o
prednostima multiakterskog pristupa i daje im samopouzdanje za
ulestvovanje na sastancima sa drugim profesionalnim zajednicama.

Proces IGF-a takode podstiCe razvoj zajednica za upravljanje interne-
tom na globalnom jugu, kako na regionalnom (npr. zapadna Afrika,
istocna Afrika i Latinska Amerika) tako i na nacionalnom nivou (npr.
Kenija, Brazil, Senegal). Ove zajednice pomogle su malim i zemljama u
razvoju da organizuju sopstvena multiakterska predstavnistva
identifikujuci nevladine stru¢njake koji su ve¢ ukljuceni u akademska
istrazivanja i u politicki proces upravljanja internetom.

Na IGF-u, povecanjem nivoa ucestvovanja, podsticanjem izgradnje
kapaciteta i stimulisanjem razvoja mreza i zajednica, mnoge zemlje u
razvoju napredovale su od formalnog/pasivnog do funkcionalnog/aktiv-
nog ucestvovanja u upravljanju internetom.
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Fusnote

Norveski ministar spoljnih poslova, Johan Gare Store, snazno kritikuje nedostatak
legitimnosti G20 u ¢lanku One of the greatest setbacks since World War 11.
Dostupno na: http://www.spiegel.de/international/europe/0,1518,702104,00.html

Postignut je kompromis izmedu dva politicka pristupa. Vladocentricni pristup, koji
su uglavnom zastupale zemlje u razvoju, smatrao je da internetom treba da
upravljaju medunarodne organizacije, kao $to je ITU. Nevladin pristup, koji su
favorizovale razvijene zemlje, narocito SAD, zalagao se da u upravljanju internetom
znacajno ucCestvuje poslovni sektor i civilno drustvo. One su se suprotstavljale
iskljucivoj ulozi organizacija kao sto je ITU. Svaka strana dobila je ponesto svaran-
jem IGF-a kao kompromisnog resenja. Vladocentri¢ni pristup dobio je uklapanjem
IGF-a u sistem medunarodnih organizacija. IGF saziva generalni sekretar UN.
Nevladin pristup dobio je multiakterski karakter IGF-a uklju¢ivanjem poslovnog
sektora i civilnog drustva. Neki smatraju da su ovim kompromisom oni dobili i
zahvaljujuéi povezivanju IGF-a sa generalnim sekretarom UN da bi se sprecila
istaknutija uloga ITU u upravljanju internetom.

Zanimljiva paralela je koris¢enje SMS usluga na mobilnim telefonima, zahvaljujudi
kojima tekst ostaje bitan za ljudsku komunikaciju uprkos moc¢nim orudima zasno-
vanim na glasu i video sredstvima.

Multiakterstvo se najbolje definiSe kao pristup upravljanju koji je opisan kao: Zbir
mnogo nacina na koje pojedinci i institucije, javne i privatne, vode zajednicke
poslove. Rec je o stalnom procesu kroz koji se sukobljeni ili razliciti interesi mogu
prilagoditi i iz kojib se mogu preduzeti kooperativne akcije. Ono ukljucuje for-
malne institucije i reZime koji su ovlaséeni da namecu saglasnost, kao i neformalne
arangmane na koje su ljudi i institucije pristali ili su shvatili da su u njibovom
interesu (Komisija o globalnom upravljanju, 1995).

Videti www.igfremote.com zbog sadrzajnih i sustinskih komentara DzindZer Pak i
Marilije Marsel, koje su takode pogonska snaga iza RPWG.

6 Detaljan izvestaj o daljinskom ucestvovanju na IGF-u 2008 dostupan je na:
http://www.igfremote.com/ReportRPIGF-final.pdf

http://www.igfremote.info

8  Preliminarni uvidi pokazuju da 80-100 medunarodnih organizacija, standarsdiza-
cionih tela, foruma i drugih pravnih subjekata pokriva razliCite aspekte upravljanja
internetom. Cak i za velike, razvijene zemlje, ovo $iroko polje gotovo je nemogude
pokriti. IGF pokusava da smanji i obuzda sloZenost izdvajanjem aspekata koji se
odnose na upravljanje internetom od drugih politickih procesa (privatnost, intelek-
tualna svojina, ljudska prava, razvoj, elektronska trgovina, itd).
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Owva mapa zasniva se na istraZivanjima

i metodologiji obuke o IKT i upravljanu
internetom koje ;e DiploFondacija razvila
u periodu 1998-2010

Originalnu verziju razvili su
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Upravljanje internetom

Kocka upravljanja internetom

Osa STA odnosi se na PITANJA upravljanja internetom (npr. infra-
struktura, autorska prava, privatnost). Ona govori o multidiscipli-
narnom aspektu ovog pristupa.

Osa KO kocke fokusira se na glavne AKTERE (drzave,
medunarodne organizacije, civilno drustvo, privatni sektor). Ovo je
multiakterska strana.

Osa GDE kocke bavi se OKVIROM u kojem bi trebalo da se bavimo
pitanjima interneta (samoregulativni, lokalni, nacionalni, regionalni i
globalni). Ovo je multislojni pristup upravljanju internetom.

Kada pomerimo delove |G kocke dobijemo tacku preseka — KAKO.
Ovo je deo kocke koji nam moze pomoéi da vidmo kako bi trebalo
da neka pitanja budu regulisana, kako u smislu kognitivnih, pravnih
tehnika (npr. analogija) tako i u smislu instrumenata (npr. meko pra-
vo, ugovori, deklaracije). Na primer, jedna specifi¢na tacka preseca -
nja moze nam pomoc¢i da uo¢imo KAKO pitanjima privatnosti ($to)
treba da se bavi civilno drustvo (ko) na nacionalnom nivou (gde).

Odvojeno od kocke upravljanaj internetom nalazi se peta kompo-
nenta — KADA
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Dodatak

Pregled evolucije upravljanja internetom

Akter . X . -
- Sjedinjene Cuvari Medunarodne | Privatni Civilno
Period W&\ interneta organizacije | sektor Zemlje drustvo

Ministarstvo
odbrane
rukovodi
DNS-om

1986 Nacionalna
naucna fondacija
(NSF)
preuzima vodenje
od Min. odbrane

1994 Network
Solutions Inc.
potpisuje ugovor
sa NSF da
rukovodi DNS-om
u periodu 1994-1998

Pocetak DNS rata

Posle predaje DNS-a na upravljanje NSI (privatnoj kompaniji) internetska zajdenica (uglavnom ISOC — Internetsko
drustvo) godinama poku$ava da vrati rukovodenje DNS-om u javni domen. Uspeva u tome posle Cetiri godine. Ovaj
proces je podrazumevao nekoliko diplomatskih tehnika, kao $to su: pregovori, izgradnja saveznistva, izgradnja kon-
senzusa, itd.

Jun IANA/ISOC
1996 planiraju da

preuzmu od NCI
kad istekne rok
ugovora; uvode se
dodatni domeni;
sektor zastitnih
znakova snazno

se protivi novim
domenima najviseg
nivoa, kao §to ¢ini i

MTU
Prolece Predlog Medunarodnog
1997 ad hok komiteta (IAHC).

Ucesnici u IAHC: dva predstavnika
interesnih grupa zastitnih znakova,
WIPO, MTU i NSF, i pet predstavnika IETF-a.

Zakljucivanje Memoranduma o razumevanju
generickog domena najviSeg nivoa (gTLD)
koji precizira da je DNS ‘javni resurs’;
sedam novih domena; i snazna zastita za
zastitne znakove.

Osnivanje CORE (Saveta registara — ceremonija
potpisivanja u martu 1997 u ITU, Zeneva);
CORE se odmah raspao.

Snazno protivljenje Vlade SAD, NSI i EU
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Ak . < . .
Sjedinjene Cuvari Medunarodne | Privatni Civilno
Period  MgZ\T: interneta organizacije | sektor Zemlje drustvo

1997 Vlada SAD
prenosi upravu
DNS-om na
Ministarstvo
trgovine (DOC)

Jun Bela knjiga DOC  Predlozi stizu od
1998 poziva glavne IFWP (Med. foruma o
igrace da predlazu Beloj knjizi), ORSC
svoja resenja (Konfederacije otvorenog
centralnog servera) i od
BWG (Bostonske
radne grupe)

Umesto da izradi novi nacrt, ISOC se fokusira na:

© stvaranje Siroke koalicije u kojoj se nalaze medunarodne organizacije
(iz IAHC inicijative), privatni sektor (IBM) i kljucne zemlje
(Japan, Australija) i EU.

e Stvaranje nove organizacije.

Drugi Septembar 1998 — Zajednicki nacrt ugovora ISOC-NSI
deo Oktobar 1998 — ISOC napusta sporazume i stvara ICANN
1998 Internetsku korporaciju (za dodeljena imena i brojeve)
15nov. DOC prenosi ICANN stice dve kljuéne nove funkcije:

1998 vlastna ICANN 1 Qvlascenje da vrSi akreditaciju registara za gTLD

2 Rukovode¢u menadzersku ulogu
(politicki aspekt zadrzava DOC).

April Sporazum DOC — ICANN — NSI i uvodenje zajednickog
1999 sistema registara; NSI gubi monopol ali dobija povoljan
prelazni aranZman (rukovodenje sa cetiri domena, itd)

STRUKTURA | FUNKCIONISANJE ICANN-A

Jun Formiranje PSO Pocetak Stvorena ASO  Trideset
1998 (Organizacije procesa (Organizacija zemalja
za podr§ku domena za podrsku osniva
protokolu) koja se  imena adresama) da bi GAC da bi
sastoji od IETF-a, WIPO predstavljala stekle vise
WC3 i drugih registre DNS-a  uticaja kod
pionira interneta (ARN, RIPE, vodenja
NCC) nacionalnih
Osnovana domena. ICANN
DNSO (Org. za  reaguje
podrsku osnivanjem
imenima potkomiteta

domena) dabi  DNSO - ccTLD
§titila interese

zastitnih

znakova

i trgovine

Kraj DNS rata

Ovaj rat se zavrSio kompromisom. ISOC je uspeo da dobije vise javne kontrole u rukovodenju DNS-om iako su
komercijalni interesi ostali veoma jaki. Tako su bili dobro zaSticeni i interesi privatnog biznisa i zajednica €uvara.
To nije bio slucaj sa pozicijom nacionalnih drZava i opste internetske zajednice. One su dva najslabija aspekta
upravljanja ICANN-om.
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Period

2000-
2003

Jun
2002-
nov.
2003

2004-
2005

2006-
2009

2010

Dodatak

Sjedinjene Cuvari Medunarodne | Privatni Civilno
Drzave interneta organizacije | sektor Zemlje drustvo

Pojava veée  Snazni Razvoj Ukljucivanje
fokusiranosti  zahtevi zakono- NVO u

MTU, WIPO,  privatnog davstva digitalnu
UNESKA, sektora za u vezi sa vododelnicu,
OECD-a, regulisanje intetrnetom ljudska prava,
Saveta Evrope interneta pitanja polova
i Svetske na internetu
banke

na internet

Multisektorske i globalne inicijative fokusiraju se na razvoj
interneta, upravljanje internetom, itd: G8 DOT Force, Svetski
ekonomski forum, Radna grupa UN za IKT, Svetki samit o
informacionom drustvu (WSIS), Globalno partnerstvo u znanju

Prvi pripremni komitet za WSIS odrZan je juna 2002; upravljanje internetom pojavilo se kao pitanje tokom
zasedanja regionalnog pripremnog komiteta za zapadnu Aziju u Bajrutu (februar 2003)

Na prvom samitu u Zenevi (2003) doneta je odluka o osnivanju Radne grupe za upravljanje internetom (WGIG).

Multisektorske i globalne inicijative fokusiraju se na razvoj interneta, upravljanje internetom, itd:
G8 Dot Force, Svetski ekonomski forum, Radna grupa UN za IKT.

Radna grupa za upravljanje internetom (WGIG), u ovom periodu je profilisala je raspravu o upravljanju
internetom. WGIG je bila multiakcionarsko telo koje se sastojalo od predstavnika vlada, poslovne
zajednice i civilnog drustva. WGIG je odrZala Cetiri pripremna sastanka i sastavila lzveStaj koji je bio
osnov za donos$enje odluke o upravljanju internetom na WSIS-u — Tunis (2005).

U Tunisu je Forum za upravljanje internetom (IGF) predstavljao kompromis izmedu onih koji su se
suprotstavljali bilo kakvim promenama u centralizovanom rezimu ICANN-a i onih koji su se zalagali
za to da se upravljanje internetom vr$i putem meduvladinog reZima.

Posle zavrsetka WSIS-a u Tunisu (2005), osnovan je IGF da nastavi politicki
proces upravljanja internetom. Do sada su odrZana getiri IGF-a: Atina (2006),
Rio de Zaneiro (2007), Hajderabad (2008) i Sarm el Seik (2009).

Dana 30. septembra 2009, Vlada SAD i ICANN potpisali su Izjavu o obavezama kojom je okon€an nadzor
nad ICANN-om od strane SAD, $to je bilo jedno od najspornijih pitanja upravljanja internetom. ICANN je
u$ao u novu fazu kao nezavisna organizacija sa viSe pitanja nego odgovora u vezi sa svojom budu¢om
pozicijom i ulogom.

Peti IGF bi¢e odrzan u Viljnusu (Litvanija). Na osnovu uvida u prvih pet godina, Ujedinjene nacije ¢e
doneti odluku u jesen 2010. o buducnosti IGF-a.
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PREDLOG ZA STANDARDIZACIJU
STRUCNIH TERMINA

Svaka revolucionarna promena u nauci i tehnologiji neminovno osniva i
postepeno standardizuje svoju posebnu strucnu terminologiju. Svoj
specifi¢ni jezik stvara i internet. Veoma je vazno da se prevod tih stru¢nih
termina na srpski jezik sto pre standardizuje i u praksi uniformno pimen-
juje radi lakse komunikacije.

U nastavku su iz teksta knjige izvuceni vazniji pojmovi vezani za njeno
razumevanje i za teme upravljanja internetom, kako bi Citalac imao laksi

pregled engleskih i srpskih termina.

Engleski

Srpski

Backbone

Qkosnica

Business to business — B2B

Firma firmi

Business to customer — B2C

Firma potrosacu

Business to government — B2G

Firma vladinim sluzbama

Carrier

Telekomunikaciona kompanija

Child safety on the internet

Bezbednost deteta na internetu

Cloud Computing

Servisi u oblaku / Racunarstvo u oblaku

Cognitive Toolkit

Kognitivni alati

Content policy

Politika razvoja sadrzaja

Core rooters in the Internet

Osnovni ruteri na internetu

Country Code TLD (ccTLD)

Drzavni domeni najviseg nivoa

Customer to customer — C2C

Potrosac potrosacu

Cybercrime Sajber kriminal/on-line kriminal
Cybersquatting Sajber-skvoting
Digital Divide Digitalni jaz

Diplomatic footprint

Sirinia diplomatskog uticaja

Domain name companies

Kompanije koje trguju imenima domena

Domain Name System

Sistem imena domena

Dot com companies

Kompanije orijentisane na internet
poslovanje
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Download (speed)

Dodatak

Dolazna brzina

Dual use technologies

Tehnologije koje se mogu zloupotrebiti

E-banking

Elektronsko bankarstvo

E-mail

Elektronska posta

eXtensible Markup Language

Jezik sa neogranicenim i
nepredefinisanim oznakama

Fiber-optics cables

Opticki kablovi

Generic TLD (gTLD)

Opsti domeni najaviseg nivoa

HyperText Markup Language

Hipertekstualni markirni jezik

Internet Bandwidth Providers

Operatori za pruzanje Sirokopojasnih
internet usluga

Internet eXchange Point

Tacka razmene Internet saobracaja

Internet Governance

Upravljanje internetom

Internet root zone file

Fajl sa osnovnim Internet adresama
smesten u zoni glavnih servera

Internet Service Providers

Operatori za pruzanje Internet usluga

Multistakeholder approach

Multiakterski pristup

Network neutrality

Neutralnost mreze

Online word processor

Onlajn tekst procesor

Open source software

Softver otvorenog koda

Peer-to-peer sharing files

Medukorisnicka razmena fajlova

Policy

Politicke prakse / politike

Powerline technology

Koriséenje strujnih kablova

Remote hub Udaljeni punkt
Root server Glavni server
Spam Spem — nezeljena poruka

reklamne prirode

Sponsored TLD (sTLD)

Sponzorisani domeni najviseg nivoa

SSL — Secure Sockets Layer

Dodatni nivo zastite

Stakeholders

Akteri/uCesnici/Zainteresovane strane

Taxation

Porezi i takse

Top Level Domains (TLD)

Domeni najviseg nivoa

Trademark

Zastitni zig

Transport control protocol/

Protokol kontrole prenosa/

internet protocol

internet protokol

Universal Access

Univerzalni pristup

Voice over IP

Prenos glasa preko internet protokola

Autor ovog recnika je Nikola Bozi¢, dugogodisnji saradnik DiploFoundation.
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Upravljanje internetom

B L. Uprava za digitalnu agendu Republike Srbije

J D|g’|talna ag enda (digitalagenda.gov.rs) obrazovana je u martu 2011. sa
ciljem primene Digitalne agende za Srbiju, koja se sas-
toji od Nacionalne strategije za informativno drustvo

i Nacionalne strategije za elektronske komunikacije.

Uprava za digitalnu agendu nastavlja rad prethodnog Ministarstva za telekomunikacije i

informativno drustvo, koje je u poslednje tri godine sprovelo mnoge inicijative i projekte koji

su obuhvatali:

¢ Usvajanje savremenog pravnog okvira za elektronske komunikacije, kojim je otvoreno
trziste elektronskih komunikacija u svim segmentima, uveden odreden broj zastita
konkurencije i ojacan institucionalni okvir u sektoru.

e Sprovodenje elektronskog portala vlade (e-Government Portal) (euprava.gov.rs) koji
trenutno pruza vise od 250 usluga koje gradani mogu da porucuju, potpisuju i placaju
direktno onlajn.

e Sprovodenje nacionalnog projekta "Digitalne skole" koji je opremio svih 2.910 osnovnih
skola u Srbiji racunarskim laboratorijama (~30.000 radnih stanica)

e Uspostavljanje Javne institucije "Nacionalne akademske, istrazivacke i obrazovne mreze" i
njeno jaCanje kroz regionalni SEELight projekat, sto obuhvata polaganje i dugoro¢nu
podrsku za preko 3.000 km optickih vlakana i koji povezuje sve univerzitetske i skolske
centre u Srbiji sa susednim zemljama i ostatkom Evropske Unije.

e Stvaranje globalne mreze ,,Zene na ICT* u okviru ITU, i promocija osnaZivanja Zena i
devojaka kroz i pomocu ICT, kao i ohrabrivanje mladih zena i devojaka da razmotre kari-
jeru u ICT-u preko globalnog ,,Dana devojaka u ICT-u".

e Sprovodenje nacionalne kampanje ,,Click Safely“ (Bezbedno klikni) za poboljsanje
bezbednosti deteta onlajn, u kojoj ucestvuju deca u osnovnim i srednjim skolama, nas-
tavnici i roditelji.

e Potpisivanje Protokola o sporazumu sa Srpskim nacionalnim registrom imena u internet
domenu koje podrzava lokalna internet zajednica na uvodenju nove IDN ¢cTLD na
cirilicnom pismu . —srb.

e DPodrska i direktno angazovanje kod lokalne Internet zajednica preko Web, drustvenih
mreZa, redovnih sastanak uzivo ("TweetUps*) i zajednicke organizacije raznih radionica i
drugih dogadaja.

Registar nacionalnog internet domena Srbije (RNIDS) je ekspertska,

nevladina i neprofitna organizacija.

Osnovni zadatak RNIDS-a je da upravlja internet domenima najviseg
RNID nivoa (c.:ountry' 'code Top-Level qugirﬁ) s i :Cp6 koj.i predsFaVljaju
Registar maticnalneg I'{epubhlfu Srb'lj.u na Internetu, postujudi principe k\r.ah.teta, eflkasnos-

ti, nezavisnosti i transparentnosti, tako da se realizuju interesi Internet
zajednice Srbije.

Upravljanje .rs i .cp6 domenima ICANN (Internet korporacija za dodeljena imena i brojeve)

je poverila RNIDS-u rezolucijama svog Upravnog odbora:

e .rs domen - rezolucija br. 07.76, od 11. septembra 2007.

e .cp6domen - rezolucija br. 2011.04.21.18, od 21. aprila 2011.

Upravljanje internet domenima najviSeg nivoa podrazumeva sledece osnovne aktivnosti:

e .tehnicko i administrativno upravljanje Centralnim registrom za .rs i .cp6

e .propisivanje, objavljivanje i sporvodenje pravila koja se odnose na registraciju internet
domena i poddomena

e .odrzavanje osnovnih DNS servera za .rs i .cp6 domene

e .odrzavanje javno dostupnog WHOIS servera za .rs i .cp6 domene
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Dodatak

.razvoj i primena pravila za rad oblascenih registara u skladu sa najboljom praksom
koristeci i iskustva drugih nacionalnih registara

.razvoj i primena pravila koja omogucavaju resavanje sporova povodom koriscenja
domenskih imena, uz primenu procedura medijacije, arbitraze i pruzenje saveta koji se
odnose na internet domene

.saradnja sa sli¢nim regionalnim i medunarodnim organizacijama

.promocija .rs i .cpod domena

.sakupljanje, obrada i objavljivanje infoermacija o razvoju nacionalnog internet okruzenja

RNIDS u potpunosti podrzava koncept na kojem je zasnovan EuroDIG, a posebno onaj koji
prodrazumeva angazovanje svih zainteresovanih strana u pripremi evropskog doprinosa
Medunarodnom forumu o upravljanju Internetom.

Kontakt

RNIDS

Zorza Klemansoa 18a/l

11000 Beograd, Srbija

PAK 101147

Tel. ++381 (0)11 7281-281 1 7281-282
E-posta: kancelarija@rnids.rs
www.rnids.rs

°
DZPLO DiploFoundation je neprofitna organizacija koja radi na jacanju
sadrzajnog ucesca svih aktera u diplomatskoj praksi i medunarodnim

odnosima. Nase aktivnosti se vrte oko i dovode u zizu obrazovanje,
obuku i izgradnju kapaciteta:
Kursevi: Mi nudimo postdiplomski nivo kurseva i radionice u vezi sa mnostvom diplo-
matskih tema za diplomate, drzavne sluzbenike, osoblje medunarodnih organizacija i
NVO, i za studente medunarodnih odnosa. Nasi kursevi se odvijaju onlajn i kombino-
vano.
Izgradnja kapaciteta: Uz pomo¢ donatorskih i partnerskih agencija, nudimo programem
izgradnje kapaciteta za ucesnike iz zemalja u razvoju iz vise oblasti, ukljucujuci upravljan-
je internetom, ljudska prava, diplomatiju i advokaturu i diplomatiju zdarvstva.
Istrazivanja: Putem istrazivanja i konferencija, istrazujemo teme koje se odnose na
diplomatiju, medunarodne odnose i onlajn ucenje.
Publikacije: Nase publikacije krecu se u dijapazonu od razmatranja savremenih tokova u
diplomatiji do novih analiza tradicionalnih aspekata diplomatije.
Razvoj softvera: Kreirali smo niz softverskih aplikacija za diplomate i ostale koji rade u
medunarodnim odnosima. Takode se isticemo u razvijanju onlajn programa.

Diplo ima sediste na Malti, sa kancelarijama u Zenevi i Beogradu. Diplo je nastala iz projekta
za uvodenje oruda informacione i komunikacione tehnologije (IKT) u diplomatsku praksu,
koji je zapocet 1993. na Mediteranskoj akademiji diplomatskih studija na Malti. U novembru
2002, Diplo je osnovana kao nezavisna neprofitna fondacija od strane vlada Malte i Svaj-
carske. Nase interesovanje prosirilo se sa primene informacione tehnologije u diplomatiji na
druge nove i tradicionalne aspekte obucavanja i prakse iz diplomatije i medunarodnih odnosa.
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Upravljanje internetom
Beleska o autoru

Jovan Kurbalija je osnivacki direktor DiploFon-
dacije. Bivsi je diplomata sa profesionalnim
akademskim iskustvom u medunarodnom
pravu, diplomatiji i informacionoj tehnologiji.
Godine 1992, osnovao je Odeljenje za informa-
cionu tehnologiju i diplomatiju na Medite-
ranskoj akademiji diplomatskih studija na
Malti. Posle vise od deset godina obucavanja,
istrazivanja i objavljivanja, ovo odeljenje je
2002. preraslo u DiploFondaciju.

Od 1994. godine, dr Kurbalija drzi kurseve o uticaju IKT/internetskog
upravljanja. Predaje na Mediteranskoj akademiji diplomatskih studija
na Malti, Beckoj diplomatskoj akademiji, Holandskom institutu za
medunarodne odnose (Klingendel), Institutu za postdiplomske
medunarodne i razvojne studije u Zenevi, na Koledzu za osoblje UN i
na Univezitetu Juzna Kalifornia. Dr Kurblalija je gostujuci professor
Evropskog koledza u Brizu. Glavna istrazivacka interesovanja dr
Kurbalije uklju¢uju razvoj medunarodnog rezima za internet, koris¢enje
interneta u diplomatiji i modernim pregovorima, te uticaj interneta na
savremene medunarodne odnose.

Dr Kurbalija objavio je i uredio brojne knjige, clanke i poglavlja,
ukljucujudi: Internetski vodic za diplomate, Znanje i diplomatija, Uticaj
IT na diplomatsku praksu, Informaciona tehnologija i diplomatske
sluzbe zemalja u razvoju, Moderna diplomatija i Jezik i diplomatija. Sa
Stefanom Baldijem i Eduardom Gelbstajnom, koautor je Biblioteke
informacionog drustva, niza od osam knjizica koje pokrivaju siroku
lepezu programa povezanih s internetom.

Sa suprugom Aleksandrom i éerkom Zoé, dr Kurbalija Zivi u Zenevi.
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Spisak ¢esto koriSéenih skraéenica

APEK
ccTLD
DMCA

DNS
DRM
GAC
gTLD
HTML
IANA
ICANN

IcC
ICT
D]]
IETF
[H3

IP

IPR
I1SOC
ISP
IXP
MTU
MoU
0ECD
PKI
S&T
SGML
sTLD
TCP/IP
TLD
TRIPS

UDHR
UDRP

Azijsko-pacificka ekonomska kooperacija
Drzavni kod domena najviseg nivoa

Zakon o digitalnim milenijumskim autorskim
pravima

Sistem imena domena

Rukovodenje digitalnim pravima

Vladin savetodavni komitet pri ICANN
Genericki Domen najviSeg nivoa
hipertekstualni markirni jezik

Internetska uprava za dodeljene brojeve
Internetska korporacija za dodeljena imena
i brojeve

Medunarodna trgovinska komora
Informaciona i komunikaciona tehnologija
Internacionalizovano ime domena

Radna grupa inZenjera za razvoj interneta
Forum upravljanja internetom

Internet protokol

Prava na intelektualnu svojinu

Internetsko drustvo

Provajderi internet usluga

Tacka razmene internet saobracaja
Medunarodna telekomunikaciona unija
Memorandum o razumevanju

Organizacija za ekonomsku saradnju i razvoj
Javna Sifarska infrastruktura

Nauka i tehnologija

Standardni opsti markirni jezik

Zasticeni domen najviSeg nivoa

Protokol kontrole prenosa/internet protokol
Domen najviSeg nivoa

Aspekti prava na intelektualnu svojinu koji
se odnose na trgovinu

Univerzalna deklaracija o ljudskim pravima
Jednoobrazna politika reSavanja sporova u
vezi sa imenima domena

UNECOSOC Ekonomski i drustveni savet Ujedinjenih nacija
UNCITRAL Komisija UN za Zakon o medunarodnoj trgovini

UNESKO
VolP
W3C
WGIG
WIPO
WSIS
XML

Obrazovna, naucna i kulturna organizacija UN
Prenos glasa preko internet protokola
WWW konzorcijum

Radna grupa za upravljanje internetom
Svetska organizacija za intelektualnu svojinu
Svetski samit o informacionom drustvu
Jezik sa neogranicenim i nepredefinisanim
oznakama



Uvod u upravljanje internetom daje obuhvatan pregled
glavnih pitanja i aktera u ovoj oblasti. Knjiga je pisana na
jasan i pristupacan nacin, propracena brojnim slikama i
ilustracijama. Bavi se tehni¢kim, pravnim, ekonomskim,
razvojnim, drustveno-kulturnim aspektima upravljanja in-
ternetom, dajuci kratak uvod, rezime glavnih pitanja i ras-
prava, te pregled raznih stavova i pristupa svakom pita-
nju. Ova knjiga nudi prakti¢an okvir za analizu i raspravu
o upravljanju internetom.

Od 1997. godine, preko 1000 diplomata, informatickih
struc¢njaka, aktivista civilnog drustva i studenata pohada-
lo je kurseve zasnovane na tekstu i pristupu koji su pred-
stavljeni u ovoj knjizi. Sa svakim novim ciklusom kursa,
gradivo se osvezZava i popravlja. Ovo redovno osvezava-
nje €ini kjnigu narocito korisnom kao nastavni priruc¢nik
za uvodne studije upravljanja internetom.

D/PLO ﬁ Digitalna agenda
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