GOVERNANCA
DA INTERNET

QUESTOES, ATORES E CISOES

Jovan Kurbalija « Eduardo Gelbstein
Tradugdo de Renato Aguiar



GOVERNANCA
DA INTERNET

QUESTOES, ATORES E CISOES

Jovan Kurbalija « Eduardo Gelbstein
Tradugdo de Renato Aguiar



Versao em portugués publicada pelo Nucleo de Pesquisa, Estudos e Formagado da Rede
de Informagdes para o Terceiro Setor (Nupef/Rits), com o apoio do Centro Internacional
de Pesquisas para o Desenvolvimento (IDRC).

Rits - Rede de Informacgoes Rua Alvaro Alvim, 21/16° andar
para o Terceiro Setor Centro ¢ Rio de Janeiro * R] * Brasil

Nupef/Rits - Nucleo de
Pesquisa, Estudos e
Formagao da Rits

e-mail: rits@rits.org.br

coordenacao@nupef.org.br

Website: www.rits.org.br

www.nupef.org.br

Coordenagao editorial: Graciela Selaimen
Diagramagdo e montagem: Renata Monteiro
Tradugdo: Renato Aguiar

Revisio: Ricardo Vaz Monteiro

© Copyright 2005, DiploFoundation

GOVERNANCA
DA INTERNET

QUESTOES, ATORES E CISOES

Jovan Kurbalija « Eduardo Gelbstein
Tradugdo de Renato Aguiar



ISBN 99932-53-13-8
Publicado por DiploFoundation e Global Knowledge Partnership

DiploFoundation
Malta: 4t Floor, Regional Building
Regional Rd.
Msida, MSD 13, Malta
Suiga: DiploFoundation

Rue de Lausanne 56
CH-1202 Genebra 21, Sui¢a

e-mail: diplo@diplomacy.edu
Website: http://www.diplomacy.edu

Secretariado da Global Knowledge Partnership
Level 23, Tower 2, MNI Twins
11, Jalan Pinang
50450 Kuala Lumpur , Malasia
e-mail: gkps@gkps.org.my
Website: http://www.globalknowledge.org

Editado por Dejan Konstantinovi¢ e Steven Slavik
Tlustragdes: Zoran Marceti¢ — Marca

Capa: Nenad Dosen

Diagramagao e montagem: Aleksandar Nedeljkov

© Copyright 2005, DiploFoundation

Toda referéncia a um produto particular na presente brochura foi feita apenas como exemplo, ndo
devendo ser considerada como endosso ou recomendagio do produto ele mesmo.

Introducao

A evolugdo na Governancadalnternet.......................... 10
Negociacdes internacionais sobre Governanca da Internet .......... 1
O que significa GovernancadalInternet? ........................ 12
Caixa de ferramentas da Governancadalnternet................. 15

Abordagensepadrdes .. ..........iiiiiiii i 17

Diretrizes . . ... .. 22

ANalogias. . ..o 25
A classificagdo das questdes da Governanca da Internet. ........... 30
"Edificio em construgdo”. ... ... 33

A cesta de infra-estrutura e da padroniza¢dao/normalizacao

INtroduUGa0 . . ..ot e 37
A infra-estrutura de telecomunicagdes ... ....................... 38
Padrdes e servicos técnicos (A infra-estrutura da Internet). . ........ 11
Protocolo de Controle de Transporte / Protocolo Internet (TCP/IP) ... 42
O Sistema de Nomes de Dominio (DNS) ......................... 45
SErVIdOrES-TaIZ . . o ottt e 50
Provedores de Servico de Internet (ISPS). .. ...................... 52
Provedores de Banda Passante (IBPS) ............ ... i, 54
Modelo econémico para a conectividade na Internet. .. ........... 55
PadréesdaRede Mundial........ ... . i 58
Codigoaberto . ... .. 59
Convergéncia: Internet-Telecomunicacdo-Multimidia.............. 60
Segurancanalnternet............ .. .. .. .. i i 62
Criptografia . .. ..o i 66
AN e 67
A cesta legal

INtrodUGA0 . .. .o 75
Mecanismos 1€gais. . . ... v et 76

Legislagdo . ... .. 76

NOrmas soCiais. . ... .. u it e 77

Auto-regulamentacdo ... 77

Jurisprudéncia. . .. ..o 78

Regulamentacdo internacional . ......... ... .. ... ... ... 78
Jurisdigd0 . ..o 80
Arbitragem. ... ... 85



Direitos de propriedade intelectual

Marcas Registradas

Direitos autorais

Patentes

Cibercrime

Assinaturas digitais EEEEEEHR
Direito trabalhista

Privacidade e prote¢do de dados

A cesta econémica
Introducao
Comércio eletrénico
Protecdo ao consumidor
Impostos
Alfandega

Pagamentos eletrdnicos: banco eletrénico e dinheiro eletrénico . ..

A cesta do desenvolvimento
Introducao
A cisdo digital
Acesso universal
Estratégias para superar a cisdo digital

Desenvolver telecomunicagdes
e infra-estruturas de Internet

Apoio financeiro
Aspectos socioculturais
Politica e requlamentac¢do das telecomunicag¢des

A cesta sociocultural
Introducdo
Politicas de conteudo
Direitos humanos
Multilingtismo e diversidade cultural
Bem publico global
Educacdo

A estrutura brasileira de governanca da Internet

Anexos
Os homens cegos e o elefante, de John Godfrey Saxe
Uma sintese da evolucdo da Governanca da Internet
Um mapa para uma jornada pela Governanca da Internet
O cubo Diplo da Governanca da Internet

Sobre os autores




INTRODUCAO

Governanca da Internet |9

m apenas poucos anos, a Internet revolucionou o comércio,

a satde, a educagdo e certamente a propria estrutura da
comunica¢io e do intercimbio humano. Além disso, o seu
potencial é muito maior do que o que vimos no tempo relati-
vamente curto desde a sua criagdo. Ao administrar, promover
e proteger a sua presen¢a em nossas vidas, nds devemos ser tdao
criativos quanto aqueles que a inventaram. E claro, coloca-se
uma necessidade de governanca, mas isto ndo significa obriga-
toriamente que tenha de ser feito ao modo tradicional, para

algo que é tao diferente.

Kofi Annan - Férum Global sobre Governanca da Internet
(Nova Iorque, 24 de marco de 2004)

Num tempo relativamente curto, a Internet tornou-se um instrumento
essencial para a sociedade atual. Em meados de 2005, estimou-se que a
Internet envolvesse:

cerca de 750 milhdes de usudrios em
todo o mundo;

um movimento de comércio eletronico
de cerca de um bilhao de ddlares ameri-
canos, cuja projecdo é de crescer rapi-
damente;

um impacto social fundamental em
educagao, saude, governanca e outras
dreas de atividade;

cibercrimes, como fraudes, jogos, por-
nografia e roubo de identidade;

AlInternet e a estatistica ndo tém tido
um convivio facil. Desde os primeiros
dias da Internet, tem sido extrema-
mente dificil obter dados sobre os
numeros exatos de usuarios e hospe-
deiros, volume de trafego, financas e
assim por diante. Além disso, os
nameros foram freqientemente
usados para superestimar o cresci-
mento da Internet. Alguns pesquisa-
dores atribuem a exploséo da bolha
das “ponto-com” ao uso de nimeros
inflados sobre o crescimento poten-
cial da Internet.

maus usos e abusos sob a forma de cddigos maliciosos e de spam.

A consciéncia crescente do impacto social, econdmico e politico da Internet
sobre a sociedade pds em destaque a questdo da Governanca da Internet.

No caso da Internet, a governanga ¢ necessaria, entre outras coisas, para:

evitar ou pelo menos minimizar o risco de fragmentagao da Internet;
manter a compatibilidade e a interoperabilidade;
salvaguardar direitos e definir as responsabilidades dos varios atores;
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«  proteger usudrios finais contra maus usos e abusos;
o estimular desenvolvimentos futuros.

O processo de elaborar sobre questdes legais e conseqiiéncias sociais de
desenvolvimentos tecnologicos vem invariavelmente depois da inovagio
tecnoldgica ela mesma. Isto também se aplica a Internet.

Nos estamos hoje na fase inicial das negociagdes internacionais sobre a
Governanca da Internet, a qual se caracteriza pela necessidade de estabelecer
e pactuar um quadro basico e selecionar os instrumentos apropriados para a
discussdo das muitas questoes que vém sendo levantadas. Quem sio os atores
que provavelmente influenciardo o desenvolvimento futuro da Internet?
Quais serdo as suas politicas e diretrizes em relagdo a conectividade, comér-
cio, conteudos, financiamento, seguranga e outras questdes centrais para a
nossa emergente Sociedade da Informagao? Estas sao algumas das questoes-
chave que devem ser tratadas no quadro da Governanca da Internet.

A EVOLUCAO DA GOVERNANCA DA INTERNET

Um dos aspectos fascinantes da Internet durante o seu desenvolvimento e
crescimento iniciais foi a sua governanga peculiar. A Internet comegou como
um projeto de governo. No final da década de 1960, o governo dos Estados
Unidos patrocinou o desenvolvimento da Rede da Agéncia de Projetos de
Pesquisa Avan¢ada do Departamento de Defesa (DARPANet), um meio de
comunicagio resiliente, concebido para resistir a ataques nucleares.

Nos anos 1980, uma comunidade internacional mais ampla estava usando
as instalagdes desta rede, que nesta época passou a ser chamada de Internet.
Em 1986, foi fundada a For¢a-Tarefa de Engenharia da Internet (IETF). A
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Esta “Guerra do DNS” pds outros atores em cena: o setor empresarial,
organizacdes internacionais e Estados-nacao. Ela terminou em 1998, com
o estabelecimento de uma nova organizagao, a Corporagio da Internet
para Atribuicdo de Nomes e Numeros (ICANN).

Desde 1998 e da fundac¢io da ICANN, o debate sobre a Governanga da
Internet tem se caracterizado pelo envolvimento mais intensivo de governos
nacionais, principalmente através da estrutura da ONU.

NEGOCIACOES INTERNACIONAIS SOBRE
GOVERNANCA DA INTERNET

A Cdpula Mundial sobre a Sociedade da Informagdo (CMSI), realiza-
da em Genebra em dezembro de 2003, colocou oficialmente a questdo
da Governanga da Internet nas agendas diplomaticas. A Declaragdo de
Principios e o Plano de A¢do adotados na CMSI propunham um certo
numero de agdes no campo da Governanga da Internet, inclusive o estabele-
cimento de um Grupo de Trabalho sobre Governanga da Internet (GTGI).

Veja abaixo um extrato da Declaragao de Principios da CMSI sobre
Governanga da Internet:

50. As questdes sobre a Governanga internacional da Internet devem
ser tratadas de maneira coordenada. Nos solicitamos ao Secretdrio
Geral das Nac¢des Unidas a criacdo de um grupo de trabalho sobre
Governanga da Internet, num processo aberto e inclusivo que garanta
um mecanismo de participacdo plena e ativa de governos, do setor
privado e da sociedade civil tanto dos paises em desenvolvimento

Um quadro detalha IETF gerenciou o desenvolvimento subseqiente da Internet
do da evolucao da  atravésdeum processo de tomada de decllsao cooperativo
Governanca da Internet e consensual, envolvendo uma ampla variedade de indivi-
esta disponivel naspagi- - quos, Nio havia governo central, ndo havia planejamento

como dos desenvolvidos, envolvendo organizagdes e foruns intergo-
vernamentais e internacionais relevantes, para examinar e formular,
até 2005, propostas de a¢io, conforme apropriado, sobre Governanca
da Internet.

nas 160-161. ~ . .
central, ndo havia plano diretor.

Naquela altura dos acontecimentos, a vida era relativamente simples. Nao
obstante, em 1994, a Fundacio Nacional de Ciéncias dos Estados Unidos
(NSF) decidiu envolver o setor privado, terceirizando a administragao
do Sistema de Nomes de Dominio (DNS) para a Network Solutions Inc.
(NSI). A decisao nao foi bem recebida pela comunidade da Internet, e
assim comecou a “Guerra do DNS”.

A seguir, um extrato do Plano de Acdo da CMSI sobre Governanga da
Internet:

13. b) Nés solicitamos ao Secretario Geral das Na¢des Unidas a cria-
¢ao de um grupo de trabalho sobre Governanga da Internet, num pro-
cesso aberto e inclusivo que garanta um mecanismo de participagao
plena e ativa de governos, do setor privado e da sociedade civil tanto
dos paises em desenvolvimento como dos desenvolvidos, envolvendo
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organizagoes e foruns intergovernamentais e internacionais relevan- A moral do poema deixa claro o i
tes, para examinar e formular, até 2005, propostas de a¢do, conforme que a discussio do significado de | Havia seis homens no Industao
iado, sobre Governanga da Internet. O grupo deve, inter alia: “Governanca da Internet” nao ¢ | & 2Prender muito indinados
apropriado, & -V grup > : § . Eles foram ver o elefante
i. desenvolver uma defini¢do de trabalho de Governanga da apenas um pefiantlsmo ou forrpa— (Embora da visao todos fossem privados).
Internet; lismo lingiiistico. Percepgoes dife- | ...
ii. identificar as questdes de politicas publicas que sejam relevantes (rientes dg mgmiicfado destebterzlno Eiizttﬁic;ai;S:ftQ(;Tcaer?;a?r?el:SeUStao
. esencadeiam diferentes aborda- '
_ paraa Governanga da Intemf:t y . . lit; Cada qual com sua prépria opiniao
iii. desenvolver uma compreensdo comum dos papéis e responsabi- gens e expectativas politicas. T ——e
lidades respectivos de governos, organizagdes e outros foruns Especialistas em telecomunicagoes ETbé)ra Catda um tlvessed paerIalmente razéo,
1 1 1 1 1 1 A X 0dOos estivessem erraaos!
1nterg0\{ernamentals e 1nterngc1.onals ex1stent,es, bem como do véem a questio da Governanca
setor privado e da sociedade civil tanto dos paises em desenvol- da Internet através do prisma do Extrato do poema “The Blind Men and the
: : . . . Elephant”, escrito pelo poeta norte-americano
~ vimento como cllos’d.esen\];olwdos, ados d idad desen’vol'wmento de 1nf.ra—'estrutu— o Godfrey Saxe ?18151867); o texto integral
Iv. preparar um relatorio sobre 0s resultados desta atividade, a ser ras técnicas. Os especialistas em esta disponivel no Anexo .
apresentado para co,nsllderaqao e aghes apropriadas na segunda computadores concentram-se no
fase da CMSI, em Tainis em 2005. desenvolvimento de varios padrdes e aplicagdes, como XML ou Java. Os
Com toda a probabilidade, a CMSI e 0 GTGI abrangem a primeira fase do especialistas em comunicagdo destacam a facilitagdo da comunicagao.
processo da Governanga da Internet, que ha de resultar no esclarecimento de Ativistas dos dlfeltos humanos vema Governanca da Internet a partir da
questoes da Governanga da Internet e na defini¢do de uma agenda, bem como perspectiva d? liberdade de expressao, da prwac@ade ¢ de outros direitos
na introducao de procedimentos e mecanismos. humanos basicos. Advogados concentram-se em jurisdigao e resolugdo de
disputas legais. Politicos de todo o0 mundo em geral voltam a sua atengdo
Processo de negociacdo multilateral e Governanca da Internet para a midia e para questdes que impressionem positivamente os seus

eleitorados, como o tecno-otimismo (mais computadores = mais educagio)
e o tratamento das ameagas implicadas (seguranca na Internet, protecio

FASE DE NEGOCIACAO ATIVIDADE DA CMSI

Pré-negaciacao De 1998 ate 2 Clpula CMS! em Genebr,a (2003). a infncia). Os diplomatas preocupam-se principalmente com o processo
Definicdo de agenda e Teve inicio em dezembro de 2003 na Cupula CMSI tecio de int . is. A lista d t fissi .
esclarecimento de questbes | em Genebra com a decisao de fundar o Grupo de ca pro' €Gao de 1 ere§ses nacionais. A 11 ? € perspectivas prolissionais
Trabalho sobre Governanca da Internet (GTGI); potencialmente conflitantes sobre a questdo da Governanga da Internet
O GTGl apresentou o seu relatério em junho de 2005; pode estender-se copiosamente.
Esta fase do processo foi concluida em Tunis. ‘ .
A busca de formulas Apds Tanis 2005. Cada qual dos termos, “Governanga” e Sagi;ﬁ'o pégﬁgsn ?eistigggntéoiiﬂiz gg
Negociacéo sobre detalhes Internet”, € objeto de interpretagdes | | S o= C o0 Cone TR B T e G

polémicas. Alguns autores argumentam siste no desenvolvimento e na aplicacao
que o termo “Internet” ndo cobre todos | Por governos, setor privado e sociedade
os aspectos existentes dos desenvolvi- i, I SIS [EETDECEIVGS DEIseh, G2 i

A ~ cipios, normas, regulamentos, procedi-
mentos da Tecnologla de Informagao ¢ mentos de tomada de decis&o e programas

Comunicacdes (TIC). Dois outros termos compartilhados gue modelem a evolugéo
O QUE SIGNIFICA GOVERNANCA DA INTERNET? € s ¢ » . @
¢ Sociedade da Informagdo” e “Tecnologia Eousdogallmergﬁ' ol "
< A sta definicdo de trabalho constitui um
da Informagao e Comunicagdes”, sa.o bom ponto de partida para o debate sobre
geralmente apresentados como mais Governanga da Internet, que levard inevi-
abrangentes. Eles incluem édreas que tavelmente a uma descricdo mais detalhada

~ ;o m rmos-chave: “Governanca”
estdo fora do dominio da Internet, como S?,fm:r?fe?f UEIMEB=ENEE " CEMEmENGE
a telefonia movel, por exemplo.

Acordo

Implementacdo

No Férum Global sobre Governanca da Internet, realizado nas Nacdes
Unidas em Nova lorque em 24-25 de marg¢o de 2004, varios oradores deram
diversas versoes da histéria dos homens cegos e do elefante.
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Entretanto, o argumento a favor do uso do termo “Internet” tem sido
fortalecido pela répida transi¢do da comunicagdo global rumo ao uso de
TCP/IP como padrao técnico principal das comunicagdes. A ja ubiqua
Internet continua a expandir-se numa taxa rdpida, ndo s6 em termos de
nimero de usudrios, mas também em termos dos servi¢os que oferece,
notadamente Voz sobre Protocolo Internet (VoIP), que pode substituir a
telefonia convencional.

A outra parte do termo composto, “governanga”, tem sido causa de controvér-
sia nos debates recentes, especialmente durante a CMSI. O desentendimento
decorre principalmente do uso do termo governanga como sinénimo de
governo. Quando o termo “Governanga da Internet” foi introduzido no pro-
cesso da CMSI, muitos paises, especialmente os paises em desenvolvimento, o
vincularam ao conceito de governo. Uma das conseqiiéncias desta abordagem
foi acreditar que as questdes relativas a Governanga da Internet devessem
ser tratadas no ambito intergovernamental, com participacdo limitada dos
outros atores, especialmente os nio estatais.

Quais foram as razdes principais desta confusio terminolégica? E realmente
Obvio que “governanga” nio que dizer “governo”? Nao necessariamente. O
termo “boa governanga” tem sido usado pelo Banco Mundial para promover
areforma de Estados através da introdug¢do de mais transparéncia, redugdo
da corrupgio e aumento da eficiéncia administrativa. Neste contexto, o
termo “governanca” estava relacionado com fungdes centrais de governo.

Outra fonte potencial de confusao é a tradugao do termo “governance” em
outras linguas. Em espanhol, o termo refere-se principalmente a atividades
publicas ou governo (gestion publica, géstion del sector puiblico e funcion
de gobierno). A referéncia a atividades publicas/governo também é notavel
em francés (gestion d affaires publiques, efficacité de 'administration,
qualité de ladministration e mode de gouvernment). O portugués segue
um padrio semelhante, referindo-se ao setor publico e ao governo (gestdo
publica e administragdo publica). Esta discrepancia na interpretacio do
termo “governanga” pode fornecer uma explicagdo lingiiistica do porqué
de muitas delega¢des na CMSI vincularem a questdo da Governanga da
Internet com o setor publico, e centrarem as suas deliberagdes na neces-
sidade de interven¢ao governamental.

Governanca da Internet | 15

CAIXA DE FERRAMENTAS DA GOVERNANCA DA INTERNET

O regime de Governanga da Internet esta em seus primeirissimos estdgios de
desenvolvimento. A experiéncia de outros regimes internacionais (e.g. meio
ambiente, transportes aéreos, controle de armas) mostrou que eles tendem
a desenvolver uma estrutura comum de referéncia, valores, percepgdo das
relagdes de causa e efeito, modos de pensamento, terminologia, vocabulario,
jargdo e abreviagoes.

Em muitos casos, a perspectiva comum ¢ influenciada por uma cultura
profissional especifica (padrdes de conhecimento e de comportamento
compartilhados pelos membros de uma mesma profissao). O estabeleci-
mento de um quadro comum geralmente ajuda, ao facilitar uma melhor
compreensdo e entendimento. Nao obstante, as vezes os quadros concei-
tuais sdo usados para proteger o “quintal” de grupos e impedir influéncias
externas. Para citar o lingiiista estadunidense Jeffrey Mirel: “Toda lingua
profissional é uma lingua de quintal”.

Qualquer regime de Governanca da Internet serd complexo, pois deve-
rd abranger muitas questdes, atores, mecanismos, procedimentos
e instrumentos.

As questdes atinentes a Internet tém pelo menos cinco dimensdes: infra-
estrutura, legal, econdmica, desenvolvimental e sociocultural. Cada uma
delas sera discutida nos capitulos que seguem. Muitos atores, nos setores
privado e ptblico, desempenham papéis em cada uma dessas dimensdes.
Em sua maioria, eles (superusudrios, provedores de servico de Internet
[ISPs], advogados de marcas e patentes, especialistas em desenvolvimento,
ativistas da sociedade civil, etc.) tém culturas profissionais muito especi-
ticas e bem desenvolvidas.

Cada combinagao de questdes e atores tem seu propdsito, os seus objeti-
vos, a sua terminologia e as suas esferas de colaboragéo e de influéncia.
Parece que muitas dessas combinagdes, sendo a maioria, estdao hoje
trabalhando em relativo isolamento das demais. Acrescente-se a isto a
multiplicidade de linguas de trabalho que refletem a natureza global
dos problemas, e o desafio de juntar estes elementos numa arquitetura
de governanga coerente se tornara claro! Contudo, com boa-vontade de
todas as partes, ele é sem duvida gerenciavel.



16 | Governanca da Internet

Ailustragao a seguir, inspirada no artista holandés M. C. Escher, expGe algu-
mas das perspectivas paradoxais associadas a Governanga da Internet.

A complexidade ao implementar a Governanga da Internet mostra que o
pensamento linear, monocausal e “sim-ou-ndo” ndo é adequado para lidar
com questdes da Governanga da Internet. Conseqiientemente, postula-se
a necessidade de novos instrumentos cognitivos que alcancem esta com-
plexidade e introduzam abordagens e diretrizes comuns.

A proposta essencial de uma Caixa de Ferramentas da Governanca da
Internet seria:

« organizar as ferramentas atualmente em uso no debate sobre a
Governanca da Internet;

o criar ferramentas cognitivas adicionais;

« facilitaranaturezainclusivados processos de Governanca daInternet,
fornecendo aos grupos interessados as ferramentas necessarias para
compreender as questdes, as posi¢oes e os desenvolvimentos.

A Caixa de Ferramentas da Governanga da Internet consiste em:

« padroes e abordagens;
o diretrizes;
« analogias.

Governanca da Internet | 17

Assim como o processo de Governanga da Internet, a Caixa de Ferramentas
evolui continuamente. Abordagens, padrdes, diretrizes e analogias sur-
gem e desaparecem, dependendo da sua relevancia corrente nos processos
de negociagao.

ABORDAGENS E PADROES

Tanto a Governanga da Internet como um todo como as questoes especi-
ficas desta governanca tém feito parte, ha algum tempo, das discussoes
politicas e dos intercimbios académicos. Um certo nimero de abordagens
e padrdes emergiu gradualmente, representando pontos em relagao aos
quais diferencas nas posicdes de negociagio, assim como nas culturas
profissionais e nacionais, podem ser identificadas. Identificar abordagens
e padrdes comuns pode reduzir a complexidade das negocia¢des e ajudar
a criar um sistema comum de referéncias.

Abordagem estreita versus abordagem ampla

A governanga “estreita” da Internet versus a governanga “ampla” tem sido
uma das questdes principais até aqui, refletindo a existéncia de diferentes
abordagens e interesses no processo de Governanga da Internet. A abor-
dagem “estreita” concentra-se na infra-estrutura da Internet (Sistema de
Nomes de Dominio, Nimeros de IP, superservidores-raiz) e na posicio
da ICANN como o ator-chave deste campo.

Segundo a abordagem “ampla”, as negociagdes sobre a Governanca da
Internet deveriam ir além das questdes infra-estruturais e lidar com outras
questoes legais, economicas, desenvolvimentais e socioculturais. Fazer a
distingao entre essas duas abordagens é particularmente importante na
fase inicial, de definigao de agenda nas negociagdes da Internet.

A abordagem ampla é apoiada implicitamente pela Declaragdo da CMSI,
que outorga ao GTGI a tarefa de “identificar as questdes de politica publi-
cas que sdo relevantes para a Governanca da Internet.” Esta abordagem
também ¢é predominante nas discussdes politicas e académicas sobre
Governanga da Internet.

O atual debate evoluiu da fase “sim-ou-nao”, passando a preocupar-se
com a identificagdo e o devido equilibrio entre a abordagem “estreita”
(ICANN-questdes correlatas a registro de dominios e sua resolu¢do) e a
abordagem “ampla” (outros aspectos da Governanga da Internet).
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Aspectos técnicos versus aspectos politicos

Um desafio significativo do processo da Governanca da Internet serd a
integracdo de aspectos técnicos e politicos, ja que é dificil estabelecer uma
distin¢io clara entre eles. Solucdes técnicas ndo sdo neutras. Em tltima
analise, cada solugdo/op¢ao técnica promove certos interesses, fortalece
o poder de certos grupos e, em certa medida, produz um impacto na vida
social, politica e econdmica.

Em alguns casos, o objetivo politico inicial de uma solugdo técnica acaba se
transformando. Por exemplo, a arquitetura de networking ponta-a-ponta e
de sistema de comutagéo por pacotes foi desenhada com o objetivo politico
de criar uma rede robusta capaz de sobreviver a um ataque nuclear. A
mesma arquitetura tornou-se mais tarde a base para o desenvolvimento
da criatividade e da liberdade de expressdo na Internet.

Outras solugdes técnicas, como meios eletronicos para a prote¢ao do
direito autoral, sdo intencionalmente criadas a fim de substituir ou impor
certas diretrizes (neste caso, protecdo mais estrita ao direito autoral).

No caso da Internet, durante muito tempo tanto os aspectos técnicos como
os politicos foram governados por apenas um grupo social — a comunida-
de inicial da Internet. Com o crescimento da Internet e o surgimento de
novos aciondrios na década de 1990, principalmente setores empresariais e
governos, aquela unidade de tecnologia e de politica foi rompida. A reforma
da Governanca da Internet, inclusive com a criagio da ICANN, foi uma
tentativa de restabelecer o equilibrio

“Tradicional-realista” versus “Neocibernética®

perdido. A questo resta em aberto,
Paradigma da Governanga da Internet e muito provavelmente vai constituir
um dos topicos potencialmente polé-
micos da CMSI/GTGI.

Abordagem “tradicional-realista”
versus “neocibernética”

Ha duas abordagens para quase todas
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ponto de vista da governanca, ndo ¢ diferente das suas predecessoras: o
telégrafo, o telefone ou o radio.

Em discussoes legais, por exemplo, esta abordagem argumenta que as leis
existentes podem ser aplicadas a Internet apenas com ajustes menores. Na
medida em que envolve comunicagdo entre pessoas, a Internet nao seria
diferente do telefone ou do telégrafo, e poderia ser regulamentada como
outros dispositivos de comunicag¢do. No campo econdmico, esta aborda-
gem argumenta que ndo ha diferencas entre o comércio comum e 0 comér-
cio eletronico. Conseqiientemente, nao hd necessidade de tratamento legal
especial para o “e-comércio”. A abordagem “realista” também é contra a
moratoria dos “e-impostos”, a moratdria fiscal para lojas virtuais.

A abordagem “nova-cibernética” - ou “vinho novo em odres novos” —
argumenta que a Internet é um dispositivo fundamentalmente diferente de
todos os anteriores. Assim, exige uma governan¢a fundamentalmente dife-
rente. Esta abordagem foi muito popular nos primeiros dias da Internet.
Chegou-se até a esperar, entdo, que os métodos iniciais inovadores de
governo da Internet — “consenso aproximado e cddigo funcionando”
- pudessem se tornar modelo para a regulamentacdo de outras areas da
atividade humana. A premissa basica da abordagem “cibernética” é que
a Internet desvinculou a nossa realidade social e politica do mundo dos
Estados soberanos. O ciberespago é diferente do espago real, por isto requer
uma forma diferente de governanga.

A influéncia desta abordagem foi significativa no processo de criagao da
ICANN, a qual, por exemplo, minimizou a influéncia dos governos do
mundo “real”. A abordagem “cibernética” foi moderada pela reforma da
ICANN em 2002, que fortaleceu o papel dos governos e trouxe a ICANN
para mais perto da realidade politica.

No campo legal, a escola “cibernética” de pensamento argumenta que
as leis existentes sobre jurisdi¢do, cibercrime e contratos ndo pode ser
aplicada a Internet e que novas leis devem ser criadas.

Considerando a continua interagdo entre essas duas abordagens, o dilema

<« L] : » <« ) e » .
tradicional-realista” versus “neocibernética” provavelmente vai perdurar e
influenciar fortemente as negociagdes sobre a Governanga da Internet.

Fi gL
[RETE I e 1
GIWTINDE
AREMPLHT
L e ey

as questdes sobre Governanga da
Internet. A abordagem “tradicional-
realista” — ou “vinho novo em odres
velhos” — argumenta que a Internet
ndo introduz nada de novo no campo
da governanca. Que a Internet é ape-
nas mais uma inven¢io nova, que, do

Estrutura descentralizada versus estrutura centralizada de Governanca
da Internet

Segundo o ponto de vista descentralizador, a estrutura de governanca
deveria refletir a propria configuragao da Internet: uma rede de redes.
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Uma configuragdo tdo complexa nao caberia, nao poderia ser posta sob
um unico guarda-chuva de governanga, como uma organizagéo interna-
cional. Outro argumento é que a auséncia de governanca centralizada é
um dos maiores fatores a permitir o rapido crescimento da Internet. Esta
opinido é sustentada principalmente pela comunidade técnica da Internet
e pelos paises desenvolvidos.

A abordagem centralizadora, por outro lado, baseia-se em parte nas difi-
culdades praticas sentidas pelos paises com limitagdo de recursos huma-
nos e financeiros para acompanhar as discussoes sobre Governanga da
Internet num cendrio altamente descentralizado e multi-institucional.
Esses paises experimentam dificuldades para comparecer a encontros nos
principais centros diplomaticos (Genebra e Nova [orque), e mais ainda para
acompanhar as atividades de outras institui¢oes, como ICANN, W3C e
IETF. Essas nagdes, principalmente entre os paises em desenvolvimento,
argumentam em favor de um modelo sinérgico, ao estilo do conceito
norte-americano de “one-stop shop”, de preferéncia no quadro de uma s6
organizagdo internacional.

Internet e o bem publico

A maior parte da infra-estrutura técnica através da qual o trafego na Internet
¢ canalizado pertence a companhias privadas e estatais, tipicamente ope-
radoras de telecomunicacdes. Trata-se de algo andlogo a uma companhia
mercante transportando contéineres. Contudo, as vias de navegagéo sdo
abertas e reguladas pelo Direito do Mar, que afirma que os mares abertos
sd0 res communis omnium, ao passo em que a rede de espinhas dorsais
(backbones) que transporta dados é propriedade de companhias de teleco-
municagao. Isto levanta um certo numero de questdes:

«  Epossivel exigir que empresas privadas administrem as suas proprie-
dades privadas - espinhas dorsais de Internet — no interesse publico?

o Pode a Internet, ou parte dela, ser considerada como um bem publi-
co global?

+ Pode o velho conceito romano de res communis omnium ser aplicado
a Internet, como no caso de alguns aspectos do Direito do Mar?

O principal desafio neste dilema do publico versus o privado serd, por um
lado, propiciar ao setor privado um ambiente comercial adequado, mas,
por outro lado, garantir o desenvolvimento da Internet como recurso
publico, consistindo de conhecimentos e informagdes de propriedade
comum. Para mais informacdes, consulte por favor a pagina 133.
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A geografia e a Internet

Uma das pressuposigdes iniciais sobre a Internet era de que ela sobrepuja-
ria as fronteiras nacionais e provocaria a erosio do conceito de soberania.
Em sua célebre “Declaraciao de Independéncia do Ciberespago”, John
Perry Barlow enviou a seguinte mensagem a todos os governos: “Vocés
ndo sdo bem-vindos entre nés. Nao exercem nenhuma soberania sobre o
lugar onde nos reunimos... Vocés ndo tém o direito moral de nos impor
regras e nem possuem quaisquer meios de coagio que devéssemos temer
de verdade... O ciberespac¢o nao estd dentro das suas fronteiras.”

Esta declaracio é um exemplo do tecno-otimismo predominante, tipico
de meados dos anos 1990. Desde a declaragdo de Barlow, houve muitos
desenvolvimentos, inclusive de programas de geolocalizagdo mais sofis-
ticados. Hoje, ainda ¢ dificil identificar exatamente quem esta atras do
monitor, mas é bastante simples identificar através de que provedor de
servico de Internet (ISP) que a rede mundial foi acessada. Além disso,
mundo afora as leis nacionais mais recentes exigem que os ISPs identifi-
quem oS seus usudrios e, se assim solicitados, que fornecam a informacéo
necessaria sobre eles as autoridades.

Quanto mais a rede estiver ancorada na geografia, menos peculiar sera
a Governanga da Internet. Por exemplo, com a possibilidade de locali-
zar geograficamente os usudrios e transagdes da Internet, a complexa
questdo da jurisdicdo sobre a Internet pode ser mais facilmente resolvida
através das leis ja existentes.

A abordagem “fazer conforme o que prega”

A abordagem “fazer conforme o que prega” promove o uso de ferramentas
online para negociar as questdes do mundo online. O processo de nego-
ciacio da Governanga da Internet apresenta um consideravel desafio no
ambito da diplomacia internacional, que exige tanto o uso de técnicas
comprovadas e eficientes de negociagdo como a introdugio de abordagens
inovadoras. Uma das técnicas inovadoras essenciais poderia ser o uso de
ferramentas online para as negociagdes.

Negociagoes que usassem a Internet como base seriam facilitadas pela
participagao de um grupo maior de acionarios, especialmente aqueles
que nio podem bancar a sua participagdo em conferéncias diplomaticas
tradicionais. Uma prioridade seria dar assisténcia aos paises em desen-
volvimento a fim de viabilizar a sua participagao significativa no processo
de Governanga da Internet.
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DIRETRIZES

As diretrizes representam certos valores e interesses que devem ser promo-
vidos por meio do regime emergente de Governanga da Internet. Algumas
dessas diretrizes foram adotadas pela CMSI, como a transparéncia e o seu
carater inclusivo. Outros principios foram introduzidos, de modo princi-
palmente tdcito, através das discussdes sobre a Governanga da Internet.

"Nao reinvente a roda”

Qualquer iniciativa no campo da Governanca da Internet deve come-
car das regulamentac¢des existentes, que podem ser divididas em trés
grandes grupos:

a) as criadas para a Internet (e.g. ICANN);

b) as que exigem ajustes consideraveis para adquirirem a capacidade
de lidar com questdes ligadas a Internet (e.g. protecao de marcas e
patentes; e-impostos);

¢) asque podem ser aplicadas a Internet sem ajustes significativos (e.g.
protecdo da liberdade de expressio).

O uso de regras existentes incrementaria significativamente a estabilidade
legal e reduziria a complexidade do desenvolvimento do regime de Governanga
da Internet.

”Se nao estiver quebrado, nao conserte!”

A Governanga da Internet deve preservar a funcionalidade e a robustez
atuais da rede, ainda que permanecendo flexivel o bastante para ado-
tar modificagdes que a conduzam rumo a mais funcionalidade e maior
legitimidade. O consenso geral reconhece que a estabilidade e a funcio-
nalidade da Internet devem constituir um dos principios diretores da
Governanga da Internet. A estabilidade da Internet deve ser preservada
através da abordagem inicial de “cédigo funcionando”, a qual envolve a
introducdo gradual de modificagdes suficientemente testadas na infra-
estrutura técnica.

Nao obstante, alguns atores temem que o uso do slogan “Se nao estiver
quebrado, nao conserte” possa servir como um manto protetor contra toda
e qualquer mudanga na atual Governanga da Internet, inclusive aquelas
nao necessariamente ligadas a infra-estrutura técnica. Uma solugao seria
usa-lo como critério de avaliagdo nas decisdes especificamente ligadas a
Governanga da Internet (e.g. introdugao de novos protocolos e de outras
mudancas nos mecanismos de tomada de decisio).
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Governanca da Internet e desenvolvimento

O debate em curso salienta a grande relevancia desenvolvimental das seguin-
tes questdes de Governanga da Internet: encargos de interconexao, distribui-
¢ao de numeros de IP, prote¢ido de propriedade intelectual e promogao do
comércio eletronico. O processo de Governanga da Internet deve orientar-se
pelo conjunto dos objetivos para o desenvolvimento da CMSI e pelos cha-
mados Objetivos de Desenvolvimento do Milénio, das Nagdes Unidas.

Promocao de uma abordagem holistica e priorizacao

Uma abordagem holistica facilitara o tratamento néo apenas dos aspectos
técnicos, mas também das dimensdes legais, sociais, econdmicas e desen-
volvimentais do avanco da Internet. Esta abordagem também devera levar
em consideracdo a convergéncia crescente das tecnologias digitais, inclusive
a migracio dos servigos de telecomunicagdes para os protocolos Internet.

Ao mesmo tempo em que adotam uma abordagem holistica para as nego-
ciagdes da Governanca da Internet, os aciondrios devem identificar questoes
prioritarias ligadas aos seus
interesses especificos. Nem os
paises em desenvolvimento
nem os paises desenvolvidos
sdo grupos homogéneos. Entre
os paises em desenvolvimento,
ha consideraveis diferencas de
prioridades, de niveis de desen-
volvimento e de implantagdo
de tecnologias da informagao
(e.g. entre paises avangados no
ambito das TICs, como a India,
a China e o Brasil, e alguns
paises menos desenvolvidos da
Africa subsaariana).

Na agenda da Governanga da
Internet, a abordagem holistica
e anogio de priorizagao devem
ajudar os acionarios tanto dos
paises desenvolvidos quanto

dos paises em desenvolvi- = _ . g

mento a focalizar um conjun-
to particular de questoes. o bosque das questdes”

“A visdo das arvores politizadas encobrindo
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Isto levara possivelmente a negociagdes mais substantivas e menos politi-
zadas. Os acionarios se agrupariam em torno de questoes, em vez de fazé-
lo em torno de linhas divisdrias por tradi¢ao altamente politizadas (e.g.
paises desenvolvidos - em desenvolvimento; governos — sociedade civil).

DIRETRIZES DA ICANN

O Documento Estratégico (White Paper) dos Estados Unidos sobre Governanca da
Internet (1998) especifica os seguintes principios diretores para a fundacao da ICANN:

¢ Estabilidade — o funcionamento da Internet ndo pode ser interrompido, especial-
mente na operacao das suas estruturas-chave, inclusive os “dominios-raiz”;

e Competicdo — é importante estimular a criatividade e a flexibilidade, as quais con-
tribuirdo para o desenvolvimento futuro da Internet;

* Tomada de decisao — o novo sistema deve acomodar algumas das regras e principios
iniciais da Internet, inclusive o estilo gente-comum de organizacao, a abertura, etc.;
e Representacdo — o novo quadro deve acomodar 0s acionarios essenciais: tanto
geograficamente (diferentes paises) como profissionalmente (diferentes comuni-

dades profissionais).

Transformar soluc6es técnicas tacitas em principios politicos explicitos

E opinido comum no seio da comunidade da Internet que certos valores
sociais, como a liberdade de comunicacio, sio facilitados pelo modo como
a Internet é tecnicamente desenhada (o principio “ponta-a-ponta”). Esta
opinido pode levar a conclusdo equivocada de que solugdes tecnoldgicas
sejam suficientes para promover e proteger valores sociais. Os ultimos desen-
volvimentos da Internet, como o uso de tecnologias firewall para restringir
o fluxo de informacéo, mostram que a tecnologia pode ser usada de mui-
tas maneiras, inclusive aparentemente contraditdrias. Principios, como a
liberdade de comunicagio, devem ser claramente afirmados no 4mbito das
diretrizes e politicas, e ndo tacitamente presumidos no 4mbito técnico.

O principio da neutralidade tecnolégica

Este principio estd estreitamente ligado ao anterior. A nogdo de neutralidade
tecnologica implica que diretrizes e politicas ndo dependam de dispositivos
técnicos ou tecnoldgicos especificos. Assim, por exemplo, regulamentos
para a prote¢do da privacidade devem especificar o que deve ser protegido
(e.g. dados pessoais, registros médicos), e ndo como deve ser protegido (e.g.
acesso a bancos de dados, criptografia e seguranca).

A neutralidade tecnolégica propicia muitas vantagens de governanga. Em pri-
meiro lugar, desvincula a governanga de toda e qualquer tecnologia particular,
abrindo-a para desenvolvimentos tecnolégicos futuros. Em segundo, a neutra-
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lidade tecnoldgica é o principio regulador mais apropriado para a convergéncia
futura das principais tecnologias (telecomunicagdes, midia, Internet, etc.).

A Unido Européia introduziu a neutralidade tecnoldgica como uma das
pedras fundamentais das politicas de telecomunicagdes. Ao mesmo tempo
em que a neutralidade tecnoldgica é um principio claramente apropriado,
ja é possivel imaginar as muitas dificuldades que irdo ocorrer na transigao
dos regulamentos de telecomunicagao hoje existentes para novos. Eles ja
sao Obvios em dreas como Voz sobre IP.

O risco de gerir a sociedade através de codigo de programadores

Um aspecto chave da relagao existente entre tecnologia e politica foi iden-
tificado por Lawrence Lessing, que descreveu que, com a sua dependéncia
crescente da Internet, a sociedade moderna podia acabar sendo ordenada
por codigos de programagao em vez de ser regulada por leis. Algumas fun-
coes legislativas de parlamento e governo poderiam ser assumidas de facto
por companhias informaticas e desenvolvedores de programas. Através
de uma combinagdo de programas e solugdes técnicas, eles adquiririam a
capacidade de influenciar crescentemente a vida nas sociedades fundadas
na Internet. Se a gestdo social por cddigos em vez de leis vier um dia a
acontecer, isto representaria um questionamento essencial da préopria base
da organizagao politica e social da sociedade moderna.

ANALOGIAS

Embora analogias sejam freqiientemente equivocas, pelo menos
$30 uma coisa equivoca que possuimos.
Samuel Butler

A analogia nos ajuda a compreender desenvolvimentos novos nos termos
daquilo que ja nos é conhecido. Apesar dos riscos, estabelecer paralelos
entre exemplos passados e correntes é um processo mental chave tanto
no direito como na politica. A maioria das disputas legais envolvendo a
Internet é resolvida através de analogias.

0O uso de analogias no que diz respeito a Governanca da Internet tem algumas
limitagbes importantes. Em primeiro lugar, o termo Internet é¢ muito amplo,
e abrange uma variedade de servicos, incluindo e-mail (ver a analogia entre
Internet e telefone), web (ver a analogia entre Internet e televisao), e bases de
dados (ver analogia entre Internet e bibliotecas). Uma analogia a qualquer
sistema particular pode supersimplificar a compreenséo da Internet.
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Em segundo, com a convergéncia crescente de varios servigos de telecomu-
nicag¢des e de midia, as diferencas tradicionais entre eles esto se diluindo.
Por exemplo, com a introducéo do servigo Voz sobre IP fica cada vez mais
dificil fazer uma distincéo clara entre Internet e telefonia.

Apesar dos fatores limitadores, analogias ainda sdo eficazes, uma ferramenta
cognitiva importante para resolver disputas legais e desenvolver um regime
de Governanca da Internet. Algumas das analogias usadas com mais freqiién-
cia serdo discutidas a seguir.

Internet - telefonia

Semelhangas: Nos primeiros dias da Internet, esta analogia foi influencia-
da pelo fato de o telefone ser usado para facultar o acesso discado. Além
disso, cabe uma analogia funcional entre o telefone a Internet (e-mail e
bate-papo), sendo ambos meios de comunicagdo direta e pessoal.

Uma analogia mais recente entre o telefone e a Internet refere-se ao possivel
uso do sistema de numeragéo telefonica como solugdo para a organizagao
do sistema de nomes de dominio.

Diferengas: A Internet usa pacotes em vez de circuitos (como o telefone).
A diferenca da telefonia, a Internet nao pode garantir servigos; ela s6 pode
garantir o “Melhor Esfor¢o”. A analogia destaca apenas um aspecto da
Internet: a comunicagio via e-mail ou bate-papo. Outras aplicagdes essen-
ciais da Internet, como a Rede Mundial de Computadores (WWW), servicos

interativos, etc., ndo compartilham elementos comuns com a telefonia.

Paul Twomy, o presidente da ICANN,
usou a seguinte analogia entre o sistema
postal e a funcdo da ICANN: “Se vocé
pensar a Internet como uma agéncia
de correio ou um sistema postal, nome
de dominio e enderecamento de IP ali
estdo essencialmente para garantir que
o endereco na parte frontal do envelope
funcione. Eles nada tém a ver com o
que vocé poe dentro do envelope, com
quem envia o envelope, quem pode ler
o envelope, quanto tempo o envelope
demora para chegar ou com qual o
preco do envelope. Nenhuma dessas
questdes é importante para as funcoes
da ICANN. Sua funcao limita-se apenas
a garantir que o endereco funcione.”

Usada por: Aqueles que se opdem a regu-
lamentacio do contetido da Internet
(principalmente nos Estados Unidos).
Se a Internet for analoga ao telefone, o
seu conteddo ndo podera ser controlado,
como ¢ o caso do telefone.

A analogia também é usada pelos gru-
pos que argumentam que a Internet
deveria ser governada como outros
sistemas de comunicagao (e.g. tele-
fonia, correios), por autoridades
nacionais exercendo um papel de
coordenagdo de organizagdes inter-
nacionais, como a Unido Internacional
de Telecomunicacdes (UIT).
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Internet - correios

Semelhangas: Ha uma analogia de fungo, isto é, a entrega de mensagens.
O préprio nome “e-mail” salienta esta semelhanga.

Diferencas: Esta analogia s6 diz respeito a um servigo da Internet — o
e-mail. Além disso, os servigos postais tém uma estrutura intermedidria
muito mais elaborada entre remetentes e destinatarios de mensagens
do que o sistema de e-mail, no qual a fun¢io ativa de intermedidrio
¢ desempenhada por ISPs ou um servico provedor de e-mail, como o
Yahoo! ou o Hotmail.

Usada por: A Convengdo Postal Universal fez a seguinte analogia entre os
servicos postais e o correio eletronico: “O correio eletronico é um servigo
postal que usa as telecomunicagdes para transmitir.” Esta analogia pode
ter conseqiiéncias, por exemplo, no tocante a entrega de documentos
oficiais: receber uma comunicagio judicial via e-mail teria de ser consi-
derado entrega oficial.

As familias dos soldados estadunidenses que morreram no Iraque tam-
bém tentaram fazer uso de uma analogia entre correio (cartas) e correio
eletronico, a fim de obter acesso aos e-mails e blogs privados dos seus
entes queridos, argumentando que deveriam ter o direito de herdar seus
e-mails e blogs como teriam o de herdar suas cartas e diarios.

Os provedores de servico ou de acesso a Internet (ISPs) acharam dificil
lidar com este tipo de problema, altamente emocional. Em vez de segui-
rem acompanhando a analogia entre cartas e e-mails, a maioria dos ISPs
negou o acesso, baseando-se no acordo de privacidade assinado com os
seus usudrios.

Internet - televisao

Semelhangas: A analogia inicial dizia respeito a semelhanga fisica existente
entre monitores de computadores e de aparelhos televisores. Uma analogia
mais sofisticada inspira-se no uso de ambas as midias - a rede mundial
e a televisdo — para transmitir sinal.

Diferengas: Assim como com a nogéo de telefonia, o conceito de Internet
¢ mais amplo do que o de televisdao. Além das semelhangas entre as telas
de computador e de televisdo, existem diferencgas estruturais essenciais
entre eles. A televisdo é um meio “um-para-muitos” de transmissio de
sinal para espectadores, ao passo que a Internet facilita muitos tipos
deferentes de comunica¢do (um-para-um; um-para-muitos; muitos-
para-muitos).



28 | Governanca da Internet

Usada por: Esta analogia é usada por aqueles que desejam introduzir um
controle mais estrito de contetidos na Internet. Na opinido deles, conside-
rando o seu poder como meio de comunica¢io de massa similar a televisao,
a Internet deveria ser rigorosamente controlada. O governo dos Estados
Unidos tentou usar esta analogia no famoso caso Janet Reno contra a
Unido pelas Liberdades Civis Americanas. A causa judicial foi desencade-
ada pela Lei de Decéncia nas Comunicagdes, que estipula controle estrito
de contetidos a fim de evitar que criangas sejam expostas a materiais
pornogréficos, no caso via Internet. O tribunal recusou-se a reconhecer a
analogia com a televisao.

Internet - bibliotecas

Semelhangas: A Internet as vezes é vista como um vasto repertério de
informacdes e o termo “biblioteca” é usado freqiientemente para descrevé-
» «

la - “imensa biblioteca digital”, “ciberbiblioteca”, “Biblioteca de Alexandria
do século XX, etc.

Diferencas: A estocagem de informacdes e dados constitui apenas um
aspecto da Internet, e ha consideraveis diferencas entre as bibliotecas
e a Internet:

a) Dbibliotecas tradicionais visam prestar servico a individuos residentes num
local particular (cidade, pais, etc.), a0 passo que a Internet é global;

b) livros, artigos e jornais sdo publicados mediante procedimentos ga-
rantidores de qualidade (editores). A Internet nio tem editores;

¢) bibliotecas sdo organizadas segundo esquemas especificos de classifi-
cacio, que permitem aos usudrios localizar os livros em suas cole¢des.
Exceto por uns poucos diretdrios, como o Yahoo! e o Google, que s6
cobrem uma pequena parte da informagio disponivel em toda a Inter-
net, este tipo de esquema de classificacio nao existe para a Internet.

d) excetuando-se as descri¢oes por palavras-chave, os contetiidos de uma
livraria (textos em livros e artigos) so sdo acessiveis se o usuario to-
mar por empréstimo um livro particular. O contetido da Internet esta
imediatamente acessivel através de buscadores ou motores de busca.

Usada por: Vérios projetos cujo fim é criar um sistema de informagéao
e conhecimento abrangente sobre questdes especificas (portais, bancos
de dados, etc.).
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Internet - video, fotocopia

Semelhangas: Esta analogia centra-se na questao da reprodugdo e da disse-
minagao de conteudos (e.g. textos e livros). Os computadores simplificaram
aprocesso de reprodugio através do recurso “copiar e colar”, o qual, por sua
vez, tornou muito mais simples a disseminagdo através da Internet.

Diferengas: O computador tem uma fun¢do muito mais ampla do que
apenas copiar materiais, embora copias em si sejam muitos mais simples
na Internet do que com um VCR ou uma focopiadora.

Usada por: Esta analogia foi empregada no contexto da Lei de Direitos
Autorais Digitais do Milénio (DMCA), que penaliza institui¢des que
contribuam para a violagdo de direitos autorais (desenvolvimento de
programas que quebrem a protecdo a direitos autorais, etc.). O contra-
argumento em casos dessa natureza foi que, assim como os fabricantes de
VCRs e de maquinas fotocopiadoras, os desenvolvedores de programas nao
sdo capazes de prever se seus produtos serdo ou nao usados ilegalmente.
A analogia foi usada nos processos contra desenvolvedores de programas
ao estilo Napster de compartilhamento de arquivos entre usuérios (P2P
ou “peer-to-peer”), como a Grokster e a StreamCast.

Internet — rodovia

Semelhangas: Esta analogia vincula-se a cultura norte-americana e a
importancia que ela dd a rodovias e ferrovias, revelando por meio disto o
fascinio nacional por descobertas e novas fronteiras.

Diferengas: A ndo ser pelo aspecto de transporte da Internet, ndo ha outras
semelhangas entre a Internet e rodovias. A Internet trafega materiais
intangiveis (dados), ao passo que as rodovias facultam o transporte de
bens e de pessoas.

Usada por: A analogia da rodovia foi empregada em meados dos anos
1990, depois que Al Gore introduziu o termo “super-rodovia da informa-
¢ao”. O termo “rodovia” também foi usado pelo governo alemao, a fim
de justificar a introdugéo de leis mais rigorosas de controle de contetido
em junho de 1997: “Trata-se de uma lei liberal que nada tem a ver com
censura, mas que estabelece claramente as condi¢des do que o provedor
pode ou nio pode fazer. A Internet é um meio de transporte e de distri-
bui¢ao de conhecimento... assim como nas rodovias, existe a necessidade
de diretrizes para ambos os tipos de trafego.”
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A CLASSIFICACAO DAS QUESTOES
DA GOVERNANCA DA INTERNET

A Governanga da Internet é um campo novo e complexo que exige mapea-
mento e classificagdo conceituais iniciais. A complexidade da Governanca
da Internet estd ligada a sua natureza multidisciplinar, abrangente de uma
variedade de aspectos, incluindo tecnologia, dimenséao socioecondmica,
desenvolvimento, direito e politica.

A necessidade de um mapeamento conceitual inicial é tanto académica
quanto pratica. No lado académico, produz-se um volume crescente de
pesquisas sobre a Governanga da Internet, mas centrado principalmente
na ICANN e outras questoes pertencentes a chamada abordagem “estreita”.
Ainda falta uma perspectiva tedrica mais ampla, particularmente sobre os
aspectos internacionais da Governanga da Internet. A necessidade pratica
de classificacdo ficou claramente demonstrada durante o processo da
CMSI. Muitos atores, inclusive Estados-nagao, tiveram dificuldades para
alcangar a complexidade da Governanca da Internet. Um mapeamento
conceitual do campo deve contribuir para negociagdes mais eficientes
tanto no contexto da CMSI como no de outros processos de negociagao
multilateral de questdes relacionadas a Internet.

A classificagdo pode auxiliar os atores da Governanga da Internet a:

« identificarem claramente as questdes principais que exigem negociagdo;

o reduzirem o “ruido” causado por interpretacdes contraditorias de
conceitos essenciais durante as negociagdes;

o evitarem a duplica¢do de esforcos ao lidar com as mesmas questoes
em multiplos foruns;

o manterem um equilibrio apropriado entre uma perspectiva ampla e
questdes especificas, evitando deste modo o problema de “a visdo das
drvores encobrir a visio do bosque”.

Em ultima andlise, o mapeamento cuidadoso das questdes relativas a
Internet ha de tornar o processo de negociagdo da Governanga da Internet
mais eficiente. Em termos econdmicos, reduzira os custos de transagao
- ou, em outras palavras, o tempo total exigido para as negociagdes.
Isto traria beneficios particularmente para os paises com limitagdo de
recursos humanos e financeiros, viabilizando deste modo a ampliagdo da
sua participagao. Processos de negociagao obscuros e confusos exigem,
proporcionalmente, mais tempo e mais recursos humanos.
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A classificagdo da DiploFoudation da Governanga da Internet retine todas
as questdes em cinco grupos. Para ajustar-se a linguagem da diplomacia, a
DiploFoudation adotou o termo “cesta” (o termo foi introduzido na pratica
diplomatica durante as negociagdes da Organizagdo para a Seguranga
e Cooperagdo na Europa (OSCE). As cinco cestas seguintes vém sendo
usadas desde 1997, quando a DiploFoudation desenvolveu o seu esquema
de classificacio:

1) infra-estrutura e padronizacio/normalizagao;
2) legal;

3) econdmica;

4) desenvolvimento;

5) sociocultural.

A classificacdo da Governanca da Internet da DiploFoudation é a base conceitual
da abordagem global da fundacdo neste campo, incluindo treinamento/educacao,
pesquisa e desenvolvimento de ferramentas. Desde a sua introducdo em 1997, a
classificagao foi usada em cursos freqlentados por mais de 300 estudantes, bem
como por muitos pesquisadores. Retornos e comentarios regulares sobre este
esguema propiciaram ajustes constantes. Consequientemente, a classificacdo em
curso baseia-se em numerosas interacdes, assim como em conhecimentos e expe-
riéncias agregados.

0 modelo das cinco cestas é representado metaforicamente na ilustracéo
“Edificio em constru¢io” na pagina seguinte.
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“Edificio em construcao”: Estamos construindo uma
Torre de Babel do século XXI?

Um quadro de Pieter Brueghel o Velho (1563), exibido no Museu
Kunsthistorisches, em Viena, mostra a construcio da Torre de Babel
(outra pintura, menor, do mesmo ano e sobre 0 mesmo tema, encontra-se
no Museu Bojjmans Van Beuningen, em Roterdam). O Livro de Génesis
(11:7) faz referéncia a -
construcdo da Torre de
Babel: “Vinde, descamos,
e confundamos ali a sua
linguagem, para que um
ndo entenda linguagem
do outro.”

-

A analogia da construgdo
da Torre de Babel parece
apropriada ao olharmos
para os desafios pro-
postos pela Internet. A
comparagdo incitou os
autores a considerarem
um outro edificio em construgao — que néo visa alcangar os céus, mas ao
, ) menos todos no planeta. A DiploFoudation desenvolveu um quadro para
N mepagage =2 a discussdo da Governanga da Internet, ilustrado na figura na pagina
Fala s —off e = anterior. Cada piso daquele edificio serd discutido nos capitulos a seguir.
i Eﬁ | E importante compreender que todos os pisos do edificio estao vinculados,

1 .I e que a construgdo hoje esta em curso e ndo terd fim.
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A CESTA DA INFRA-ESTRUTURA E DA
PADRONIZACAO/NORMALIZACAO

Acesta da infra-estrutura e da padronizagdo ou normalizagio
abrange as questdes basicas, essencialmente técnicas, relati-
vas ao funcionamento da Internet. Na ilustragdo “Edificio em con-
stru¢do” da Governanga da Internet da DiploFoudation, o térreo
representa a infra-estrutura e a padronizagéo (ver pag 30).

As questoes desta cesta se dividem em dois grupos. O primeiro, que
abrange as questdes essenciais sem as quais a Internet e a Rede Mundial
de Computadores nao poderiam existir, é representada nas trés cama-
das a seguir:

Uma das forcas da Internet esta nesta arquitetura em camadas. A camada da infra-estrutura de
Internet permanece independente da infra-estrutura de telecomunicacdes (a camada abaixo) e dos
padrdes de aplicacdo (a camada acima).

1. ainfra-estrutura de telecomunicagdes, pela qual passa todo o trafego
da Internet;
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2. os padroes e servicos técnicos — a infra-estrutura que faz a Internet
funcionar (e.g. TCP/IP, DNS, SSL); e
3. os conteudos e padroes de aplicagdo (e.g HTML, XML).

ll.bereihzaqao caracte/rl.zado pf:la PIIVa- 4 5 Regulamento Internacional da UIT,
tizagdo dos monopdlios nacionais de de 1998, facilitou a liberalizacao
telecomunicagdo, a introducio da com- | internacional dos precos e servicos,

peticdo e o estabelecimento de agéncias | e permitiu que servicos basicos,
como linhas sob contrato internacio-
nal de leasing, fossem usados de

A OMC moveu-se gradualmente para 0 | maneira mais inovadora no campo

0 segundo grupo retne as questdes relativas a salvaguarda da operacio reguladoras nacionais.
segura e estavel da infra-estrutura, incluindo resolugdo de dominios,

seguranca na Internet, criptografia e spam.

A INFRA-ESTRUTURA DE
TELECOMUNICACOES

A SITUACAO ATUAL

Dados de Internet podem viajar através de uma gama diversificada de
suportes: fios telefonicos, cabos de fibra 6ptica, satélites, microondas
e conexdes sem fio. Mesmo a rede elétrica basica pode ser usada para
retransmitir trafego de Internet. O rdpido crescimento da Internet desen-
cadeou um aumento consideravel da capacidade de telecomunicagao.
Estima-se que, de 1998 para c4, a capacidade de telecomunicagio tenha
crescido quinhentas vezes, devido a uma combinagao de inovagdes tecno-
légicas e investimentos em novas instalagdes de telecomunicacéo.

Como a camada das telecomunicagdes suporta o trafego da Internet,
qualquer regulamentacio nova vinculada a area das telecomunicagdes
também tera impacto, inevitavelmente, na Internet. A infra-estrutura
de telecomunicagdes é regulamentada tanto no nivel nacional como no
internacional por uma variedade de organiza¢des publicas e privadas.

Tradicionalmente, as telecomunica¢des internacionais eram coordenadas
pela Unido Internacional de Telecomunica¢des (UIT), que desenvolveu
regras elaboradas cobrindo a relagao entre operadores nacionais, atri-
buigdo de faixas de radio e gestdo de posicionamento de satélites.

Finalmente, a abordagem liberal prevaleceu sobre os monopdlios das
telecomunicagoes. O processo de liberalizacdo foi formalizado inter-
nacionalmente em 1998, através do Acordo sobre Servicos Bésicos de
Telecomunicag¢des (BTA) da Organizagdo Mundial do Comércio (OMC),
em cujos termos mais de cem paises deram inicio a um processo de

centro do regime internacional de tele- | daInternet.

comunicagdes, tradicionalmente gover-

nado pela UIT. Contudo, os papéis da OMC e da UIT sdo totalmente
distintos. A UIT define padrdes técnicos detalhados, regulamentos
internacionais especificos da area das telecomunicagdes, e também da
assisténcia a paises em desenvolvimento. A OMC prové um quadro de
regras gerais de mercado.

Depois da liberaliza¢do, o quase monopolio da UIT, como principal ins-
tituicdo definidora de padrdes para as telecomunicacdes, foi erodido por
outros drgaos e organizagdes profissionais, como a Instituto Europeu de
Padronizac¢do das Telecomunicagdes (ETSI), que desenvolveu padrdes
GSM, e o Instituto de Engenheiros Eletricistas e Eletronicos (IEEE), que
desenvolveu o TCP/IP e outros protocolos relativos a Internet.

Aliberalizagdo dos mercados nacionais de telecomunicagdo deu as grandes
companhias de telecomunica¢des, como AT&T, Cable and Wireless, France
Telecom, Sprint e WorldCom, a oportunidade de estender globalmente a
sua cobertura de mercado. Como a maior parte do trafego é suportado
pelas infra-estruturas de telecomunicacdes dessas companhias, elas tém
grande influéncia nos processos da Governanca da Internet.

QUESTOES
A rede de distribuicdo ou ultima milha - separando os loops locais

A conexao entre os provedores de servico de Internet e seus clientes indi-
viduais é chamada de “loop local” (ou ultima milha). Problemas em “loops
locais” sdo um obsticulo para a disseminacio do uso da Internet em
muitos paises, principalmente entre aqueles em desenvolvimento. Em
geral, isto se deve ao subdesenvolvimento da infra-estrutura de teleco-
municagdes. Em alguns paises em desenvolvimento com grandes areas
territoriais, é dificil conectar cidades e povoados distantes através das
redes terrestres tradicionais de telecomunicagio.

Assim, considera-se cada vez mais que a comunica¢ao sem fio seja a
melhor solucido de baixo custo para o problema dos “loops locais”.
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Porém, além da disponibilidade crescente de opgdes técnicas, a solugdo
do problemas dos “loops locais” também depende da liberalizagao deste
segmento do mercado das telecomunicagdes.

A liberalizacao dos mercados de telecomunicagao

Um ntimero consideravel de paises liberalizou os seus mercados de
telecomunicag¢do. Nao obstante, muitos paises em desenvolvimento
com monopolios na area das telecomunicagdes estdo diante de uma
dificil escolha: como liberalizar e tornar seus mercados de telecomu-
nicacdes mais eficientes e, a0 mesmo tempo, preservar a importante
fonte de arrecadacio proveniente exatamente dos monopdlios existentes
nas telecomunicagdes?

Os encaminhamentos que tém sido sugeridos para solucionar este comple-
x0 problema sdo: ajuda externa; transi¢ao gradual; e vincular o processo
deliberalizagio a prote¢do do interesse publico (como o ocorrido no Brasil
através das metas de universalizagio).

O definicao de padroes de infra-estrutura técnica

Cada vez mais, os padrdes técnicos vém sendo implantados por institui-
¢oes privadas e profissionais. Por exemplo, o padrao WiFi, [EEE 802.11b,
foi desenvolvido pelo Instituto de Engenheiros Eletricistas e Eletronicos
(IEEE). A certificacio de equipamento compativel com WiFi é feita pela
WiFi Alliance. A propria atribui¢do de definir ou implementar padroes
da a essas instituicdes uma consideravel influéncia sobre o mercado.

Tecnologia, padroes e politica

O debate sobre protocolos de rede ilustra como os padrées podem ser a continuacdo
da politica por outros meios. Enquanto outras intervencdes de governo no mundo
dos negdcios e da tecnologia (como regulamentos de seguranca e agoes antitruste)
sdo prontamente percebidas como carregadas de significancia politica e social, a
adocao de padroes técnicos é geralmente compreendida como socialmente neutra
e, por isto, de pouco interesse histérico. Porém, decisdes técnicas podem ter conse-
guéncias econémicas e sociais de longo alcance, alterando o equilibrio de poder
entre empresas ou nagdes competidoras e restringindo a liberdade dos usuarios. Os
esforcos para criar padrées formais trazem as decisdes técnicas dos construtores de
sistemas privados para a esfera publica; deste modo, as disputas entre padrdes podem
trazer as suas pressuposicoes implicitas e os conflitos de interesse para a luz do dia.
A paixao com que aciondrios eventualmente contestam decisdes sobre padroes deve
nos alertar sobre o significado mais profundo por tras das tecnicidades. (Fonte: Janet
Abbate, Inventing the Internet, MIT Press)
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PADROES E SERVICOS TECNICOS
— A infra-estrutura da Internet

E nesta camada que a Internet toma forma. A maioria das questdes envol-
vendo este ponto compde o nucleo da discussdo sobre a Governanga da
Internet, sendo geralmente catalogadas na defini¢do “estreita” desta gover-
nanca. Elas se dividem em dois grupos. O primeiro abrange as questoes
centrais ligadas a padroes e servigos técnicos: TCP/IP, DNS e servido-
res-raiz. A segunda cobre os aspectos comerciais da infra-estrutura
da Internet, os quais incluem tanto o papel dos provedores de servigo de
Internet (ISPs) e das operadoras de Internet banda larga como os aspectos
econdmicos da conectividade na Internet (precos correntes de conectivi-
dade e IXPs - Internet eXchange Points).

A ICANN ¢ provavelmente a organizagao mais freqiientemente citada no
contexto das discussdes sobre a Governanga da Internet. A razdo para isto
estd na posi¢ao central da ICANN na gestdo dos enderegos numéricos da
Internet (nimeros de IP) e dos sistemas de nomes de dominios.

Visoes opostas do papel da ICANN
na Governanca da Internet

ESTREITA - TECNICA

AMPLA - POLITICA

A ICANN é simplesmente um érgao
de coordenacao responsavel pela
administracao técnica no campo dos
numeros de IP e dos nomes de
dominio. Segundo este ponto de
vista, a ICANN apenas coordena, nao
governa, a Internet.

Esta opiniao é expressa por: ICANN,
Internet Society, governo dos
Estados Unidos, governo de outros
Estados industriais.

O trabalho da ICANN envolve mais
do que apenas coordenacao técnica.
Embora a ICANN deva preservar a
administracao de tarefas técnicas
centrais, como a gestao de servidores-
raiz e a distribuicdo de ndmeros de IP,
as diretrizes politicas deveriam ser
definidas por um 6rgao internacional
legitimo, representativo de todos os
Estados. Isto poderia dar-se tanto

no seio da ONU como no de outra
estrutura internacional de
estabelecimento mais recente.

Esta opinidao é expressa por: muitos
paises em desenvolvimento.
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PROTOCOLO DE CONTROLE DE
TRANSPORTE/PROTOCOLO
DE INTERNET (TCP/IP)

A SITUACAO ATUAL

O principal padrao técnico a especificar como os dados sao transportados
pela Internet é o TCP/IP, que se baseia em trés principios: comutagao por
pacotes, networking ponta-a-ponta e robustez.

A comutagio por pacotes é o método usado para transmitir dados pela
Internet. Todos os dados enviados a partir de um computador sio seg-
mentados em pacotes que viajam pela Internet e sao entiao remontados,
ao chegarem ao computador destino.

O conceito de networking ponta-a-ponta poe toda a sofisticagdo, inte-
ligéncia e inovagdo nos extremos de uma rede. Foi este principio que
tornou possivel todas as inovacdes relacionadas a Internet. A rede entre
as pontas finais (endpoints) é neutra e nao impede o desenvolvimento
e a criatividade nas pontas finais. Isto significa que as aplicagdes que
circulam pela Internet podem ser desenhadas nas pontas finais da rede,
sem exigéncia de permissdo dos operadores de rede ou de qualquer
outra parte.

Alcancga-se a robustez através da dinamizag¢do do routing, o processo
de entregar uma mensagem na rede através do caminho mais adequa-
do. Inicialmente, a predecessora da Internet, a DARPANet, introduziu o
routing dindmico para desenvolver redes de defesa robustas, capazes de
sobreviver a potenciais ataques nucleares. O routing dindmico foi utilizado
para interconectar um conjunto diverso de redes.

Para a Governanga da Internet, o TCP/IP tem dois aspectos importantes:
a) a introducéo de novos padrdes; e b) a distribuicdo de numeros de IP.

Os padroes de TCP/IP sao estabelecidos pela Forga-Tarefa de Engenharia
daInternet (IETF). Dada a sua relevancia central para a Internet, eles sio
cuidadosamente gerenciados pela IETF.

Numeros de IP sdo enderegos numéricos que cada computador conectado
a Internet precisa ter. Numeros de IP sdo exclusivos; dois computadores
conectados a Internet ndo podem ter o mesmo nimero de IP. Isto faz com
que os nimeros de IP sejam recurso potencialmente escasso.
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O sistema de distribuicdo de nimeros de IP ¢é organizado hierarquicamen-
te. No topo da piramide estd a Autoridade da Internet para Atribuigdo de
Ntmeros (IANA - Internet Assigned Numbers Authority), uma subsidi-
aria da ICANN que distribui blocos de IP para os Registros Regionais de
Internet (RIRS).

Os RIRs vigentes sao: ARIN (American Registry of Internet Numbers);
APNIC (Asia Pacific Network Information Centre); LANIC (Latin American
and Caribbean IP Address Regional Registry); e RIPE NCC (Réseaux IP
Européens Network Coordination Centre — cobrindo a Europa e o Oriente-
Médio). Um registro africano, o AFRINIC, também ja estd implementado.

Os RIRs distribuem nimeros IP para um grande nimero de ISPs, bem
como para Registros de Internet nacionais e internacionais. ISPs de menor
porte, empresas e individuos estdo situados um nivel abaixo na escala.

QUESTOES
Ha nameros de IP suficientes?

O total corrente de numeros de IP em IPv4 (Protocolo Internet, versdo 4)
chega a 4 bilhdes e pode esgotar-se com a introdugédo de dispositivos
ativados via Internet, como telefones maoveis, organizadores pessoais,
consoles de jogos e aparelhos domésticos.

A preocupagdo de que os numeros de IP pudessem esgotar-se e final-
mente inibir o desenvolvimento da Internet levou a comunidade técnica
a empreender duas a¢des principais:

« A primeira foi a racionalizagdo do uso do conjunto existente de nu-
meros de IP. Isto foi alcangado através da introducdo da Traducio de
Endereco de Rede (NAT), capaz de conectar uma rede privada
(e.g. empresa ou universidade) através de apenas um IP. Sem a NAT,
cada computador dentro de uma rede privada precisaria ter o seu
proprio nimero de IP.

« A segunda agdo foi a introdugdo do IPv6 (uma nova versio do
Protocolo Internet), que prové um total muito maior de nimeros
de IP (430.000.000.000.000.000.000).

A resposta da comunidade técnica da Internet ao problema da escassez
potencial de nimeros de IP é um exemplo de administragéo répida e pro-
ativa. A abordagem “melhor prevenir do que remediar” (conhecida como
“principio de precaugio” nalinguagem da diplomacia ambiental) foi adota-
da, ainda que o prazo até os nimeros de IPv4 se esgotarem fosse incerto.
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De qualquer modo, poderia ter havido uma escassez “artificial” se os
responsdveis pela atribuicdo de numeros de IP no 4mbito local, como os
ISPs, decidissem abusar do seu poder e condicionassem as atribuigées,
por exemplo, & compra de outros servigos, afetando deste modo a oferta
e o preco de nimeros de IP.

Modificacées no TCP/IP e seguranca na Internet

A seguranga ndo era uma questao essencial para os desenvolvedores origi-
nais da Internet, na medida em que, na época, a Internet era formada por
uma rede fechada de institui¢cdes de pesquisa. A seguranca era garantida
principalmente pela limitacéo do acesso fisico as redes e aos computado-
res conectados. Computadores eram usados por um pequeno nimero de
especialistas em informética. Os dados eram permutados sem nenhum
tipo particular de protecéo.

A expansio da Internet viu a sua base de usudrios crescer muito além
das expectativas da sua comunidade inicial, até cerca de um bilhdo de
usudrios em todo o mundo. E a Internet também se tornou um importante
instrumento comercial.

Tudo isto coloca a questdo da seguranga no alto da lista das questoes da
Governanca da Internet. A seguranga aumentou progressivamente através
de varias solugoes, principalmente ad hoc. Algumas delas, como programas
firewalls, antivirus e de criptografia tém sido substancialmente efetivas.

Como a Internet nao foi inventada tendo a seguranga em vista, incorporar a
nogao de seguranga intrinseca exigira modificagoes substanciais na propria
base da Internet, no TCP/IP. Um novo protocolo (o IPv6) oferece algumas
melhoramentos de seguranga, mas ainda estd aquém de uma solugdo abran-
gente. Tais protegoes exigirao modificagdes consideraveis no TCP/IP.

Modificacoes no TCP/IP o problema da limitacao da Largura de Banda

Para facilitar a distribuicdo de contedidos multimidia (e.g. telefonia por
Internet ou video sob demanda) é necessério uma Qualidade de Servico
(QoS) capaz de garantir um nivel minimo de desempenho. A QoS especifi-
ca a disponibilidade (uptime), largura de banda (vazio de dados), laténcia
(atraso) e indicagao de erro, o que é particularmente importante em aplica-
¢Oes sensiveis a atrasos, como eventos transmitidos ao vivo. Congelamento,
imagens em cdmara lenta ou ecos no audio sdo as conseqiéncias de limitagao
na largura de banda. A introducéo da QoS exigira modifica¢des nos proto-
colos de Internet, inclusive fazer concessoes referentes a um dos principios
centrais da Internet, o networking ponta-a-ponta.
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POSSIVEIS DESENVOLVIMENTOS FUTUROS

Sao esperadas pressdes crescentes para modificar a presente arquitetura
da Internet. Algumas solugdes voltadas para os problemas de seguranca
e de ampliacdo de largura de banda nao poderdo ser alcan¢adas sem
modifica¢des fundamentais no Protocolo Internet.

Outra solugao emergente é a construgao de varias opgdes de rede por cima
do atual TCP/IP. E muito provavel que empresas privadas continuem a
desenvolver inovagdes, as quais haverdo de contornar tanto as limitagdes
da rede atual quanto o presente desconforto dos érgaos de normalizagao
em relagdo a modificar principios centrais da Internet, principalmente o
networking ponta-a-ponta.

O SISTEMA DE NOMES
DE DOMINIO (DNS)

A SITUACAO ATUAL

O DNS lida com enderecos de Internet (como www.google.com) e o
converte em niimeros de IP. Assim, para ter acesso a um site particular,
qualquer computador deve primeiro acessar um servidor de DNS. Este
servidor de DNS localiza entdo o endereco numérico do site em questio
(196.23.121.5 no caso do Google). O DNS consiste em servidores-raiz,
servidores de primeiro nivel e de um certo niimero de servidores de DNS
distribuidos em todos o mundo. A gestdo do DNS tem sido uma questao
polémica no debate sobre a Governanca da Internet. Uma das principais
controvérsias diz respeito a organizagdo hierarquica do DNS e a autori-
dade final que o governo dos Estados Unidos (através do Departamento
de Comércio, DoC) tem sobre ele.

O DNS envolve dois tipos diferentes de dominios de primeiro nivel. Um é
genérico; o outro se baseia em codigos de paises. Os dominios genéricos
de primeiro nivel (gTLD) incluem:

o .com, .edu, .gov, .mil, e .org (em 1984);
o .net; e .int (acrescentados em 1995); e
 .biz; .info; .name; .pro; .museum; .aero; e .coop (acrescentados em 2000).
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Para cada gTDL ha um registrador que mantém uma lista de enderegos.
Por exemplo, os enderegos “.com” gTDL séo gerido pela VeriSign. A fun-
¢ao de “vendedor” é desempenhada por agentes de registro chamados de
Registrars. A ICANN faz a coordenagio geral do Sistema de Nomes de
Dominio concluindo acordos e credenciando registradores e Registrars.
Ela também define o valor de atacado pelo qual o registrador “aluga”
nomes de dominio aos agentes de registro, e estabelece certas condi¢oes
para os servigos oferecidos pelo registrador e pelos agentes de registro.
Quer dizer, a ICANN atua como reguladora econdomica e legal no negdcio
dos nomes de dominio para gTLDs.
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Uma parte importante da gestdo de dominios diz respeito a protecao
das marcas registradas e a resolugdo de disputas. O registro de nomes de
dominio ¢é baseado no principio “Primeiro a chegar, primeiro a ser servi-
do” [First Come, First Served — FCES], em que qualquer um pode registrar
qualquer nome, o dominio serd concedido ao primeiro requerente que
satisfizer as exigéncias.
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Contudo, o valor potencial de nomes de dominio desencadeou um fend-
meno conhecido como cybersquatting, a pratica de registrar nomes de
dominios que pudessem ser vendidos depois. A impossibilidade de haver
dois dominios com o0 mesmo nome levou a um debate sobre registro
de direitos. O problema era particularmente relevante para nomes de
dominio que usassem nomes de marcas famosas (e.g. Microsoft, Nike,
Toyota, Rolex, etc.).

A reforma da gestdo do DNS, com a adogdo da Diretriz Uniforme para a
Resolugio de Disputas de Nomes s de Dominio (UDRP), introduziu meca-
nismos que reduziram significativamente o cybersquatting. A UDRP s6
estd disponivel para dominios .com; .net; e .org, e ndo cobre dominios de
pais. A jurisdigao de UDRP ¢ automaticamente reconhecida quando um
individuo, companhia ou organiza¢io assina um acordo de registro de
nome de dominio. A UDRP oferece algumas vantagens aos demandantes
de nomes ja registrados, geralmente proprietarios de marcas tradicionais,
como a resolugdo rapida de conflitos através de arbitragem e a implemen-
tacao simples das decisdes através de mudangas diretas no DNS (evitando
processos que podem se arrastar na justica).

Outro elemento importante no exame da organizacdo corrente da gover-
nanca do DNS ¢é a gestdo dos dominios de primeiro nivel com cédigo de
pais (ccTDLs). Hoje, os cddigos de pais sdo geridos por uma variedade de
instituicdes que foram credenciadas nos primeiros dias da Internet, época
em que alguns governos sequer se interessavam por isto. Figuram entre
essas organizagoes: instituicdes académicas, associagdes técnicas, ONGs e
até individuos privados. Em muitos casos, a responsabilidade pela gestao
de cddigos de pais foi atribuida com base no principio Primeiro a chegar,
primeiro a ser servido (FCFS).

QUESTOES
A criacdo de um novo Dominio Genérico de Nomes

Em meados dos anos 1990, um dos fundadores da Internet, Jon Postel,
tentou sem sucesso acrescentar um certo niumero de novos dominios a lista
basica existente (.com; .edu;. .org; e .int). A principal oposi¢do que sofreu
teve origem no setor empresarial, cuja preocupagio era de que aumentar o
numero de dominios complicaria a protegdo das suas marcas registradas.
A abordagem restritiva prevaleceu, e somente uma pequena quantidade
de novos dominios foi introduzida pela ICANN no ano 2000 (.biz; info;
.name; .pro; .museum; .aero; e .Coop).
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Outro problema associado com a questio de novos dominios envolve a
vincula¢do de nomes de dominios a contetidos. Por exemplo, o congresso
estadunidense aprovou uma lei introduzindo o dominio “kids.us”, reser-
vado a conteudos favoraveis a infancia. A principal dificuldade gerada por
esta proposta diz respeito a definicao de que contetdos infantis seriam ou
ndo “favoraveis”. Problemas relativos a controle de contetidos poderiam
dai decorrer. Até aqui, o dominio “kids” tem sido usado apenas como
parte do dominio de pais dos Estados Unidos.

A gestao de Dominios de Pais

A gestdo de dominios de pais de primeiro nivel envolve trés questdes importan-
tes. A primeira diz respeito a deciso, amitde politicamente controversa, de que
cédigos de pais devem ser registrados quando lidamos com paises e entidades
cujo status internacional é indefinido ou contestado (e.g. paises recentemente
independentes, movimentos de resisténcia, etc.). Jon Postel defendeu a alocagdo
de nomes de dominio segundo os padrdes da Organizagdo Internacional de
Normalizagao (ISO), que é uma fonte comum de abreviagoes de duas letras para
paises e outras entidades. A abordagem de Postel mostrou-se bem-sucedida e
continua a ser praticada, apesar do fato de a lista da ISO identificar “diferentes
dreas econdmicas” em vez de nagdes soberanas.

A segunda questdo diz respeito a quem deve gerir os cddigos de pais. Muitos
paises tém tentado obter o controle dos seus dominios de pais, que sdo consi-
derados como recurso nacional. Por exemplo, a Africa do Sul usou o seu direito
de soberania como argumento para recuperar o seu dominio de pais. Uma lei
recentemente promulgada especifica que o uso do dominio de pais fora dos
parametros especificados pelo governo sul-africano serd considerado crime.
0 modelo brasileiro de gestao de dominio de pais é comumente citado como
um exemplo bem-sucedido de uma abordagem multipartite ou multi-acio-
ndria. O drgdo nacional encarregado dos dominios brasileiros esta aberto a
todos os atores-chave, incluindo agéncias governamentais, o setor empresarial
e a sociedade civil. A transferéncia da gestdo do dominio de pais no Camboja
de ndo governamental para governamental ¢ freqiientemente citada como
exemplo de transicdo malsucedida. A interven¢do do governo diminuiu a
qualidade dos servigos e produziu aumento de precos, o que tornou o registro
de dominios cambojanos muito mais dificil.
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Em alguns casos, dominios de pais foram usados de maneira indevida para
registrar dominios genéricos de primeiro nivel, conforme discriminado na
tabela abaixo:

CODIGO DE PAIS | PAIS AREA DE DOMINIO
tv Tuvalu Estacbes de TV

mu Mauricio Musica

md Moldova Medicina e saude

fm Federacao da Micronésia Radio

tm Turcomenistao Marcas Registradas

A maioria dos paises acima mencionados tem tentado recuperar o controle
dos seus dominios de pais. Mauricio, por exemplo, iniciou uma intensa
campanha de lobby diplomético nesta diregao.

A terceira questdo relaciona-se a relutdncia de muitos operadores de domi-
nio em passar a fazer parte do sistema da ICAAN. Até agora a ICANN ndo
conseguiu reunir todos os operadores de dominio sob o seu guarda-chuva.
Alguns operadores de dominio de pais comecaram a criar as suas proprias
organizacdes regionais, como a CENTR (Conselho de Registros Nacionais
Europeus de Primeiro Nivel).

O problema das linguas: Nomes de dominio multilingiie

Um dos principais limites para o desenvolvimento futuro da Internet é a
auséncia de fun¢des miltilingiies para operar a infra-estrutura da Internet.
Os nomes de dominio sdo registrados e utilizados em inglés. Mesmo carac-
teres ndo ASCII em francés ou alemio ndo podem ser usados em enderegos
de Internet (e.g. café transforma-se em cafe). A situagdo complica-se ainda
mais com escritas ndo latinas, como o japonés, o arabe ou o chinés.

Entre as varias solugdes para a questao dos nomes de dominio multilingiies,
as mais relevantes sao os sistemas Nome de Dominio Internacionalizado
(IDNS) e Endereco de Internet em Lingua Nativa (NLIA). O IDN, uma
solucdo técnica proposta pela IETF, esta se tornando a solugao dominante.
O IDN traduz nomes nativos para nomes de dominio em inglés na maquina
do cliente e envia nomes de dominio em inglés para resolugao no DNS.
Outro obstéculo para o uso mais amplo do IDN ¢ a integragdo técnica
interna dos principais navegadores da Internet, como o Internet Explorer,
que apenas ap0s a sua versdo 7.0 passou a resolver dominios IDNS.
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Além das dificuldades técnicas, o desafio seguinte, e talvez mais complexo,
sera o desenvolvimento de diretrizes e de procedimentos administrativos.
Ha uma pressdo crescente para que o IDN seja gerido por paises ou grupos
de paises falantes de uma mesma lingua. Por exemplo, o governo chinés
indicou em varias ocasides que o IDN em chinés deveria ser gerido pela
China. Conseguir introduzir uma politica de IDN sera um dos principiais
desafios da ICANN, e também um teste para a dimenséo inclusiva da sua
abordagem internacional.

SERVIDORES-RAIZ

Situados no topo da estrutura hierdrquica do sistema de nomes de domi-
nio, os servidores-raiz chamam muito a aten¢do. Sdo parte integran-
te da maioria dos debates politicos e académicos sobre as questdes da
Governanga da Internet.

A SITUACAO ATUAL

A fungdo e a robustez do DNS podem ser ilustradas com uma anélise
da preocupacio de que a Internet entraria em colapso se os servidores-
raiz viessem, por algum motivo, a ser desativados. Primeiramente, hd 13
servidores-raiz distribuidos em todos o mundo (10 nos Estados Unidos e 3
em outros lugares; dos 10 que se encontram nos Estados Unidos, varios sdo
operados por agéncias do governo estadunidense). Se um desses servidores
parar de funcionar, os 12 remanescentes continuariam a funcionar. Mesmo
que os 13 servidores-raiz deixassem de funcionar simultaneamente, a
resolu¢do dos nomes de dominio (principal fun¢io dos servidores-raiz)
continuaria em outros servidores de dominio, distribuidos hierarquica-
mente por toda a Internet.

Por essa razao, milhares de servidores de nomes de dominio contém cépias
do arquivo raiz da zona, e colapsos imediatos catastréficos da Internet ndo
podem ocorrer. Levaria algum tempo antes que quaisquer conseqiiéncias
funcionais pudessem ser notadas, periodo durante o qual seria possivel
reativar os servidores originais ou criar novos.
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Além disso, o sistema de servidores-raiz é consideravelmente fortalecido
pelo esquema Anycast, que duplica servidores-raiz através de mais de 80
localidades em todo o mundo. Isso propicia muitas vantagens, inclusive
o incremento da robustez do sistema DNS e a resolugdo mais rapida de
enderecos de Internet (com o esquema Anycast, o servidores de determi-
nacio estdo mais préoximos dos usudrios finais).

Os 13 servidores-raiz sdo geridos por uma diversidade de organizagdes: insti-
tuicdes académicas/publicas (seis servidores); companhias comerciais (quatro
servidores); e instituigdes governamentais (trés servidores).

Asinstituicoes que administram servidores-raiz recebem um arquivo da zona
raiz proposta pela IANA (ICANN) e aprovada pelo governo dos Estados Unidos
(Departamento de Comércio, DoC). Uma vez o contetdo aprovado pelo DoC,
ele éinserido no servidor-raiz mestre operado pela VeriSign, sob contrato com
0 DoC. O arquivo no servidor-raiz mestre é entdo automaticamente duplicado
em todos os outros servidores-raiz. Assim, é possivel 0 governo estadunidense
introduzir modificacdes unilaterais no DNS. Isto constitui uma preocupacio
importante para muitos governos.

QUESTOES

A supervisao das politicas dos servidores-raiz deve ser
internacionalizada?

Muitos paises expressaram as suas preocupagdes sobre o arranjo vigen-
te, em cujos termos a decisdo ultima sobre os contetidos dos servidores-
raiz resta responsabilidade do Departamento de Comércio dos Estados
Unidos, e sugeriram a adogdo de uma “Convengao-Raiz”, que encarregaria
a comunidade internacional da supervisao das diretrizes e politicas dos
servidores-raiz ou, pelo menos, garantiria as nagoes-Estado direitos sobre
os seus proprios nomes de dominio nacionais. Ndo é muito provavel que
as instituigdes estadunidenses (especialmente o Congresso) aceitem tais
propostas. Um compromisso potencial entre as partes poderia basear-se
em dois elementos:

« transferéncia do controle dos servidores-raiz do Departamento de
Comércio para a ICANN, tal como inicialmente imaginado;

« reforma substantiva da ICANN, levando a criagdo de uma organiza-
¢do internacional sui generis, que constituisse um quadro institucio-
nal aceitavel para todos os paises.
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Qual é a possibilidade de se criar um servidor-raiz alternativo (por
exemplo uma Internet B)?

Como discutimos anteriormente, criar um servidor-raiz alternativo é
tecnicamente simples. A questdo essencial é quantos “seguidores” terd
um servidor alternativo ou, mais precisamente, quantos computadores
na Internet apontario para eles depois que eles se tornarem nomes de
dominios resolvedores? Sem usudrios, qualquer DNS alternativo torna-se
inutil. Foram feitas algumas tentativas de criar DNSs alternativos: Open
NIC; New.net e Name.space, por exemplo. A maioria fracassou, por causa
da pequena porcentagem de usudrios da Internet.

PROVEDORES DE SERVICO DE
INTERNET (ISPs)

Os ISPs fazem a conexdo dos usudrios finais com a Internet e hospedam
sites. E por isto que os ISPs sio, para muitos governos, a opgao mais sim-
ples e direta para a impor a observancia do controle governamental e de
regras legais sobre a Internet. No presente texto, quando mencionamos
ISPs queremos dizer tanto as empresas que provém acesso a usudrios
individuais quanto Provedores de Servi¢o de Internet institucionais, como
universidades, departamentos governamentais, etc.

Durante o boom da Internet na década de 1990, os ISPs eram isentos de
responsabilidades em relagdo a contetidos ou eventuais violagdes de direitos
autorais. Pensava-se que pressoes adicionais sobre os ISPs pudessem obstruir
o desenvolvimento futuro da Internet. Com a relevancia comercial crescente
da Internet e o aumento das preocupagdes de seguranca, muitos Estados
comegaram a concentrar seus esforcos de impor a execugdo legal aos ISPs.

QUESTOES

Mercado de ISPs e monopodlio das telecomunicagoes

Nos paises em que ha monopolizagdo na drea das telecomunicagdes, os
monopdlios presentes também fornecam o acesso a Internet. Eles impedem
a entrada de outros ISPs e inibem a competi¢io. Isto resulta em pregos
mais elevados, freqiientemente em qualidade inferior dos servigos, e leva
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a fracassos quanto ao imperativo de reduzir a cisdo digital. Em alguns
casos, os monopdlios das telecomunicagdes toleram a existéncia de outros
ISPs, mas interferem no &mbito operacional (e.g. fornecendo larguras de
banda inferiores ou provocando interrup¢des nos servicos).

A responsabilidade dos ISPs sobre direitos autorais

O principio de que um prestador de servigos de Internet ndo pode ser
responsabilizado por hospedar materiais que violem direitos autorais
se disto ndo tiver consciéncia é comum a maioria dos sistemas legais.
A principal diferenca esta nas agdes legais empreendidas depois que o
ISP foi informado de que o material eventualmente hospedado viola a lei
dos direitos autorais.

Asleis dos Estados Unidos e da Unido Européia prevéem um procedimento
chamado “notice-take down”, que exige que o ISP retire o material infrator
darede para evitar ser processado. As legislacdes estadunidense e unio-
européia dio uma protecdo mais vigorosa ao detentor do direito autoral,
sem oferecer nenhuma oportunidade ao usudrio do material de defender-
se. A lei japonesa adota uma abordagem mais equilibrada, através do
procedimento chamado “notice-notice-take down”, que dé ao usuario do
material o direito de queixar-se sobre a exigéncia de retirada.

O papel dos ISPs na politica de contetdos

“Nao mate o mensageiro”, eis a resposta dos ISPs & crescente pressao oficial
exercida sobre eles para que cumpram as diretrizes de conteudo. Com
alguma relutincia, os provedores de servigo de Internet estdo se envolvendo
gradualmente com a questio. Dois caminhos apresentam-se a eles. No
primeiro, eles executam as leis do governo. No segundo, baseado na nogao
de auto-regulamentagao, cabe ao proprio ISP decidir que conteudos séo ou
ndo apropriados. Esta op¢io, por sua vez, coloca um risco de privatizagio
da politica de contetdos.

Em muitos paises, foram adotadas legislagdes nas quais os ISPs sao sobrecar-
regados com responsabilidades adicionais relativas as politicas de conteudo:
tanto pelo que esta disponivel nos sites por eles hospedados como pelo que é
acessado pelos clientes por eles servidos. Esta abordagem pode criar despesas
adicionais para os ISPs e, em ultima analise, produzir aumento de custos de
acesso para 0s USUArios.
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PROVEDORES DE BANDA
PASSANTE (IBPs)

A arquitetura do acesso a Internet consiste em trés niveis ou camadas. Os
ISPs que conectam usudrios finais constituem a Camada 3. As Camadas 1
e 2 consistem nos fornecedores de banda passante. A Camada 1 (espinhas
dorsais de Internet) geralmente é administrada por grandes companbhias,
como MCI, AT&T, Cable Wireless e France Telecom. No campo das opera-
doras de espinhas dorsais, as companhias de telecomunicagdes tradicionais
ampliaram a sua presen¢a no mercado internacional de Internet. Os prove-
dores da Camada 2 geralmente operam nos niveis nacional ou regional.

QUESTOES
A infra-estrutura da Internet deve ser considerada servico publico?

Dados de Internet podem passar por quaisquer meios de telecomuni-
cag¢do. Na pritica, porém, instalacdes como as das espinhas dorsais
de Camada 1 tornaram-se criticas para a operagdo da Internet. A sua
situagdo central dentro da rede da Internet garante aos seus proprie-
tarios poder de mercado suficiente para impor precos e condicdes no
fornecimento dos seus servigos. Dois casos correlatos foram mencio-
nados num relato recente da OSCE (Organizagdo para a Seguranga e
Organizagdo na Europa).

No primeiro caso, um processo foi aberto contra uma pagina de Internet
com questiondvel conteudo nazista, hospedada pela Flashback, na Suécia.
Os tribunais decidiram que a pagina nao violava as leis antinazistas suecas.
Nao obstante, um ativo militante antinazista articulou uma importante
campanha publica contra a Flashback, por meio disto colocando pressdo
no ISP da Flashback, o Air2Net, e sobre a principal operadora de espinha
dorsal, a MCI/WorldCom. Sob a pressdo da campanha, a MCI/WorldCom
decidiu desconectar a Flashback, apesar da inexisténcia de qualquer base
legal para fazé-lo. As tentativas da Flashback de encontrar um servidor
alternativo fracassaram, pois a maioria deles também se conectava a rede
através da espinha dorsal operada pela MCI/WorldCom.

O segundo caso ocorreu na Holanda, onde um pequeno ISP holan-
dés, Xtended Internet, foi desconectado por seu provedor upstream
baseado nos Estados Unidos por pressdao do lobby da Cientologia.
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Em dltima analise, o funcionamento da Internet pode depender de
decisdes tomadas pelos proprietarios das espinhas dorsais centrais.
Tem a comunidade global da Internet o direito de exigir das principais
operadoras de telecomunicag¢des garantias de funcionamento confiavel
da infra-estrutura critica da Internet? Operam essas empresas uma
instalagdo publica ou de serventia puiblica?

A liberalizacao das telecomunicac¢oes e o papel dos ISPs

Existem opinides opostas sobre até que ponto os provedores de servigo de
Internet (ISPs) devem sujeitar-se aos regulamentos existentes da OMC. Os
paises desenvolvidos argumentam que as regras liberalizadas garantidas
pela OMC as operadoras de telecomunica¢des também podem ser estendi-
das aos ISPs. A interpretagao restritiva salienta o fato de que o regime de
telecomunicacdes da OMC s6 se aplica ao mercado de telecomunicagdes,
e que, portanto, a regulamentagao dos ISPs postula a necessidade de a
OMC formular novas regras.

MODELO ECONOMICO PARA
A CONECTIVIDADE NA INTERNET

A SITUAGAO ATUAL

Muito freqiientemente, qualquer discussao sobre questdes de governanga
acaba numa andlise da distribuigdo do dinheiro e das fontes de renda.
Qual ¢ o fluxo de recursos na Internet? Quem paga a Internet?

Ha muitas transagoes financeiras entre as diversas partes envolvidas
com a Internet.

o Assinantes individuais e companhias pagam aos Provedores de Ser-
vigo de Internet (ISPs).

o OsISPs pagam o servico das operadoras de telecomunicagdes e pela
banda passante da Internet.

o OsISPs pagam aos fornecedores de equipamentos, programas e manu-
tencdo (inclusive ferramentas de diagndstico, apoio aos membros da
equipe para operagdo de instalagdes, suporte e apoio técnico [help desk]
e servicos administrativos).
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« Osinteressados que registram nomes de dominio junto a agentes de
registro ndo pagam apenas os servigos do agente, mas também aque-
les daTANA.

«  ISPs pagam os Registros Regionais de Internet (RIRs) por enderegos IP.

+ RIRspagam a ICANN.

o As operadoras de telecomunicagdes pagam a fabricantes de cabos e
satélites e aos prestadores de servicos de telecomunicagdo para pro-

ver os links necessarios. Como freqiientemente estio em débito, elas
também pagam juros a varios bancos e consércios.

Mas a lista ndo acaba ai, e a verdade é: “Essa histéria de almogar de graga
ndo existe.” Em tltima andlise, os custos da cadeia sdo cobertos pelos
usuarios finais da Internet, sejam eles individuos ou instituigdes.

IBP (Provedor de
Espinha Dorsal
de Internet)

-40 IBPs principais
-5 IBPs de camada 1

IXP (Internet
OUTRAS DESPESAS: eXchange Point)

-Equipamento Muitos ISPs

-Precos correntes de telecom.] TRANSITO <IXPs nacionais
-Licencas, etc. -0 ISP paga ao
-Custos de manutencao \BP para trafegar lfupEERING
L MULTILATERAL"
ISP (PROVEDOR DE SERVICO -Gratis para
DE INTERNET) conexoes IXP

-0 link-chave entre Usuarios e
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QUESTOES

Quem deve arcar com os custos dos links entre paises em
desenvolvimento e paises desenvolvidos?

Hoje em dia, esses custos sdo cobertos pelos paises em desenvolvimento.
Comparado com o sistema tradicional de telefonia, em que o preco de
cada chamada internacional é dividido entre dois paises, 0 modelo da
Internet pde todo o encargo de um lado sd, os paises em desenvolvimen-
to, que precisam conectar as espinhas dorsais, principalmente situadas
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nos paises desenvolvidos. Paradoxalmente, pode-se argumentar que, ao
fazé-lo, os paises pobres estariam subsidiando o sistema da Internet nos
paises desenvolvidos.

O problema dos acordos financeiros é particularmente relevante para
os paises mais pobres, que contam com a renda das telecomunicagdes
internacionais como importante fonte de arrecadagio. A situacao compli-
cou-se ainda mais com a introdugao do protocolo de voz sobre IP (VoIP),
que desloca o trafego telefonico das telecomunicagdes nacionais para os
operadores de Internet.

A Unido Internacional de Telecomunicagoes (UIT) iniciou discussoes
sobre possiveis melhorias no sistema de acordos sobre despesas de Internet
com o objetivo principal de distribuir de maneira mais equilibrada os
custos de acesso a Internet. Devido a oposicio dos paises desenvolvidos,
aresolucdo UIT adotada, a D.50, é praticamente sem efeito.

A reducao dos custos de acesso através do uso de Internet
eXchange Points (IXPs)

Os IXPs (também chamados de PPT, Ponto de Troca de Trafego) sao
instalagoes técnicas através das quais diferentes ISPs permutam trafego
de Internet. Os IXPs sdo em geral instalados a fim de manter o trafego de
Internet no interior dos limites de comunidades menores (e.g. cidades,
regido, pais), evitando o roteamento (ou encaminhamento) por locais
geograficamente mais remotos.

Tréfego de Internet sem IXP nacional Trafego de Internet com IXP nacional

internacional
P /
| | ®

= =

Os IXPs também podem desempenhar um papel importante na redugio
da cisdo digital. Por exemplo, no caso de um pais sem IXPs nacionais, uma
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parte consideravel do trafego entre clientes no interior das fronteiras do
pais tem de ser roteada ou encaminhada através de um outro pais. Isto
aumenta o volume de trafego internacional de dados a longa distancia e
os custos de fornecimento do servico de Internet.

PADROES DA REDE MUNDIAL

No final dos anos 1980, a batalha sobre a padronizagao/normalizagao da
rede ja estava acabada. O TCP/IP tornara-se gradualmente o principal
protocolo da Internet, marginalizando todos os demais padrées, como
0 X-25 (parte da arquitetura do Open Systems Interconnection), apoiado
pela UIT, e muitos outros padroes proprietarios, como o SNA da IBM. Ao
mesmo tempo em que a Internet facilitou a comunicagdo normal entre
uma variedade de redes via TCP/IP, o sistema ainda carecia de padrdes
comuns de aplicacdo.

A solugdo foi desenvolvida por Tim Berners-Lee e seus colegas do Centro
Europeu de Pesquisa Nucleares, o CERN, em Genebra, e consistia num
novo padrao para compartilhar informagoes na Internet, chamado HTML
(HyperText Mark-up Language, na verdade apenas uma simplificagdo do
padréo ISO existente, chamado SGML). O contetido exibido na Internet
tinha primeiro de ser organizado segundo os padroes HTML. Como base
para a Rede Internacional de Computadores (www), o HTML pavimentou
o caminho para o crescimento exponencial da Internet.

Desde a sua primeira versdo, 0o HTML tem sido constantemente atualizado
(upgraded) com novas caracteristicas. A relevancia crescente da Internet
colocou em foco o problema da padronizagiao do HTML. Isto foi particu-
larmente relevante durante a “Guerra dos Navegadores” entre a Netscape
e a Microsoft, oportunidade em que cada companhia buscou fortalecer
a sua posi¢ao no mercado influenciando os padrées HTML. Enquanto o
HTML bésico s6 tratava de textos e fotos, as novas aplica¢oes da Internet
exigiam tecnologias mais sofisticadas para gerir bancos de dados, video e
animagao. Uma tal variedade de aplicagdes exigia consideraveis esforcos
de padronizagao, a fim de garantir que os contetudos da Internet pudessem
ser vistos adequadamente pela maioria dos navegadores de Internet.
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A padronizagao de aplicagdes entrou numa nova fase com o surgimento
do XML (eXtended Mark-up Language), que permite uma maior flexibili-
dade no estabelecimento de padrdes para os contetidos de Internet. Novos
conjuntos de padroes XML também foram introduzidos. Por exemplo,
o0 padréo para a distribuicdo de contetido sem fio é chamado Wireless
Mark-up Language (WML).

A padronizagao de aplicacdes é levada a efeito principalmente no quadro
do Consorcio da Rede Mundial (W3C), dirigido por Tim Berners-Lee.
E interessante observar que, apesar da sua grande relevancia para a
Internet, até aqui 0 W3C nao chamou muito a atengdo no debate sobre
a Governanca da Internet.

CODIGO ABERTO

Programas de cddigo aberto sdo oferecidos gratuitamente e podem ser modi-
ficados por seus usudrios. Aplicagdes de cddigo aberto sdo desenvolvidas
por programadores em todo o mundo, trabalhando num mesmo cédigo.

Ao ser introduzido, o codigo aberto prometia ser uma alternativa efi-
ciente ao caros programas proprietarios. A iniciativa mais conhecida
de codigo aberto é o Linux. Contudo, a proliferagdo de programas de
codigo aberto foi mais lenta do que esperava-se, principalmente por
causa da falta de suporte técnico adequado. A recente decisdo de alguns
atores-chave, como a IBM e a Intel, de usarem o Linux, a principal pla-
taforma de cddigo aberto existente, pode levar a um desenvolvimento
bem-sucedido dessa abordagem.

Além disso, ha um interesse renovado por codigos abertos sob um novo nome
e um conceito ligeiramente modificado, intitulado Free/Libre Open Source
Software (FLOSS). A principal diferenca entre c4digo aberto e FLOSS é que
0 FLOSS da acesso livre ao cddigo sem qualquer necessidade de registro.

A proposta de cddigo aberto é freqlientemente apresentada como solugio
para o desenvolvimento de capacidades em tecnologia da informagao e
comunicagdes (TICs). Na CMSI, o esforco da sociedade civil e de alguns
paises em desenvolvimento para mencionar, no documento final, o cédigo
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aberto e 0 FLOSS como solugdo para superar a cisdo digital, acabou dilu-
ido numa referéncia geral a “diferentes modelos de programa, inclusive
proprietario, codigo aberto e software livre.”

CONVERGENCIA: INTERNET-
TELECOMUNICACAO-MULTIMIDIA

O uso amplo e preponderante de Protocolos de Internet desencadeou um
processo de convergéncia das telecomunicagdes, da multimidia e dos siste-
mas de entretenimento. Hoje, é possivel fazer chamadas telefonicas, ouvir
o radio, assistir televisio e compartilhar musicas pela Internet. No campo
das telecomunicagdes tradicionais, o principal ponto de convergéncia é
0 Voz sobre Protocolo de Internet (VoIP). A popularidade crescente do
VoIP ¢ fungdo do seu prego inferior, da possibilidade de integrar linhas de
comunicac¢do de dados e de voz, bem como de usar ferramentas avangadas
baseadas em PC. O TCP/IP também esta se tornando dominante no campo
da multimidia e do entretenimento. Ao passo que a convergéncia técnica
progride em ritmo veloz, as decorréncias economicas e legais desse avanco
vao precisar de tempo para amadurecer.

QUESTOES

As implica¢des econémicas da convergéncia

No plano econdémico, a convergéncia deu inicio a uma reformulagao dos mer-
cados tradicionais, colocando companhias que antes operavam em dominios
separados em competico direta. Resta a saber quem vai assumir a lideranca
neste mercado crescentemente convergente, se companhias de telecomuni-
cagdes, como a MCI, por exemplo, ou companhias de TIC, como a IBM.

0 mesmo se aplica ao mercado de multimidia, embora neste campo poucas
companhias tenham reagido ao desafio proposto pela convergéncia desen-
volvendo tecnologias de Internet e de midia/entretenimento ou formando
parcerias. A Sony é uma companhia que desenvolveu capacidades tanto
de TIC como de midia/entretenimento. A fusdo da American Online e a
Time Warner tinha por objetivo esta combinacio de telecomunicagdes
com midia/entretenimento. Hoje, a AOL/Time Warner retine provedores
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de servico de Internet, televisao, musica e desenvolvimento de programas
sob 0 mesmo guarda-chuva corporativo.

A necessidade de um quadro juridico

O sistema legal foi o mais lento a ajustar-se as mudangas causadas pelas
convergéncias tecnoldgica e econdmica. Cada um desses segmentos, tele-
comunicac¢des, midia/entretenimento e TIC, tem o seu proprio quadro
regulador especial.

Esta convergéncia abre diversas questdes sobre governanca e regulamen-
tacdo: O que vai acontecer com os regimes nacionais e internacionais
existentes em campos como a telefonia e a radiodifusdo de sons e ima-
gens? Serdo desenvolvidos novos regimes centrados principalmente na
Internet? Deve a regulamentagdo desta convergéncia ser efetuada por
autoridades publicas (Estados e organizagdes internacionais) ou através
de auto-regulamentago?

Alguns paises, como a Maldsia e a Suica, bem como a Unido Européia,
comecaram a responder essas questoes. A Maldsia adotou a Lei das
Telecomunicagdes e da Multimidia em 1998, estabelecendo uma pers-
pectiva geral para a regulamentacdo da convergéncia. As novas diretrizes
da Unido Européia, que agora estdo sendo transpostas em leis nacionais,
também avangam nesta diregdo, assim como as leis e regulamentagdes
suicas de telecomunicacdes.

O risco de convergéncia entre operadores de cabo e ISPs

Em muitos paises, a Internet banda larga foi introduzida via redes de cabos.
Este é especialmente o caso dos Estados Unidos, onde a Internet via cabo
¢ muito mais disseminada do que a linha ADSL, a outra op¢ao principal
de Internet banda larga. Que riscos associam-se a esta convergéncia?

Haé grupos que argumentam que a intermediagdo de operadoras de cabo
entre os usuarios e a Internet poria em questéo o principio do networking
ponta-a-ponta.

A principal diferenga entre o acesso discado tradicional e o cabo é que
o cabo nao ¢ regulamentado pelas regras do assim chamado “suporte
comum”. Essas regras, aplicaveis ao sistema de telefonia, especificam que
0 acesso deve ser ndo discriminatdrio. As operadoras de cabo néo estdo
sujeitas a tais regras, o que lhes da controle total sobre o acesso dos seus
assinantes a Internet. Elas podem bloquear o uso de certas aplicacdes
e controlar o acesso a certos materiais. A possibilidade de vigilancia e,
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conseqiientemente, a capacidade de violar a privacidade sio muito maiores A classificagdo segundo o tipo de ‘ -
na Internet via cabo, jé que o acesso é controlado através de um sistema acdo incluiria: interceptagio de | A segu_rargjgat (?ﬁ mformagtao ebd|sc#t|da
. g . . A em mais detalhe em outras brochuras
semelhante ao das redes locais, que possibilita um alto nivel de controle dados, interferéncia nos dados, desta série-
direto dos usudrios. agessodllggal, spywares e roubo de | & Good Hygiene for Data and Personal
. ~ . . . . identidade. Os possiveis perpetra- igi -
Num ensaio sobre esta questdo, a Unido pelas Liberdades Civis Americanas . P perpetra Computers [A higiene dos dados e com
s int o sob isco d Slios da Internet via cabo: dores seriam hackers, cibercrimi- putadores pessoais] o
dd o seguinte exemplo sobre o risco dos monopdlios da Internet via cabo: 10505 ou ciberterroristas. « Information Security and Organizations
E como se uma companbhia telefonica fosse autorizada a ter restaurantes e [Seguranca da informacéo e organizacoes]
entdo prestasse servigos de boa qualidade e desse sempre sinal aos clientes Os alvos potenciais sdo inimeros, | ® Hacktivism, Cyber-terrorism and Cyberwar
que ligassem para a Domino’s, e sinais freqiientemente ocupados, quedas desde individuos, companhias pri- [Hackerismo, ciberterrotismo e ciberguerra]

de linha e ruidos para os que ligassem para a Pizza Hut.”

Este problema de convergéncia sera resolvido quando uma deciséo for
tomada sobre o status da Internet via cabo, se é um “servico informatico”
ou um “servi¢o de telecomunicacio”. Se for um servico de telecomunica-
¢oes, ela devera ser regulamentada pelas regras que se aplicam aos suportes
comuns, as companhias de telecomunicagdes.

SEGURANCA NA INTERNET

A SITUACAO ATUAL

A questdo da seguranga passou a ser encarada com mais rigor devido a
rdpida expansio da base de usudrios da Internet. A Internet demonstrou
o que hd muito tempo muitos suspeitavam: a tecnologia pode ser tao
promissora quanto ameagadora. O que pode ser usado em vantagem da
sociedade, também o pode para seu prejuizo.

O efeito colateral da rapida integragdo da Internet em quase todos os
aspectos das atividades humanas aumenta a vulnerabilidade da sociedade
moderna. Infra-estruturas criticas, inclusive redes elétricas, sistemas de
transporte e servigos de satde sdo parte de uma rede global potencialmente
exposta a ciberataques. Como é sabido que ataques contra estes sistemas
causam falhas graves e tém um impacto financeiro potencialmente alto,
as infra-estruturas criticas tornaram-se alvos freqiientes.

As questdes de seguranga na Internet podem ser classificadas segundo
trés critérios: tipo de agdo; tipo de perpetrador; e tipo de alvo.

vadas e instituicdes publicas até
infra-estruturas essenciais, governos e instalagoes militares.

INICIATIVAS NO CAMPO DA SEGURANCA NA INTERNET

Sao muitas as iniciativas regionais, nacionais e globais cujo foco é a segu-
ranga na Internet.

E crescente o volume de legislages e de jurisprudéncias lidando com
seguranca na Internet no ambito nacional. As iniciativas mais destaca-
das sdo dos Estados Unidos, ligadas a autoridade mais ampla do Estado
em sua luta contra o terrorismo. O Departamento de Seguranga Interna,
equivalente ao nosso Ministério do Interior, é a principal instituicdo a
lidar com questdes de seguranca na Internet. E dificil encontrar um pas,
principalmente entre os desenvolvidos, que ndo desenvolva iniciativas
relativas a seguranca na Internet.

No ambito internacional, as organizagdes mais ativas tém sido a OCDE,
que produziu as Diretrizes de Seguranga da Informagao, e a UIT, que
produziu um grande nimero de estruturas, arquiteturas e padroes
de seguranga, inclusive o X.509, que prové a base da Infra-Estrutura
de Chaves Publicas (PKI), usada, por exemplo, na versao segura do
HTTP (HTTPS).

O G8 também propos algumas iniciativas no campo da seguranca na
Internet, como incrementar a cooperagao entre agéncias encarregadas de
impor a execugdo da lei. Ele formou um Subgrupo de Combate a Crimes de
Alta Tecnologia, para estabelecer um servico de comunicagdo permanente,
vinte e quatro horas por dia, sete dias por semana, entre os centros de
ciberseguranca e os Estados membros, e para assessorar o treinamento
de equipes e o desenvolvimento de sistemas legais das nagdes-Estado em
vista de combater o cibercrime e promover a cooperacio entre a inddstria
TIC e as agéncias encarregadas da execugdo da lei.
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A Assembléia Geral das Na¢des Unidas aprovou varias resolugdes anuais
sobre “desenvolvimentos no campo da informagéo e das telecomunicagoes
no contexto da seguranga internacional”, especificamente as resolugdes
53/70 em 1998; 54/49 em 1999; 55/20 em 2000; 56/19 em 2001; 57/239 em
2002 e 58/199 em 2003. Desde 1998, todas as resolugdes subseqiientes tive-
ram contetido semelhante, sem qualquer aperfeicoamento significativo.
Elas nao refletem as mudangas consideraveis que ocorreram no campo
da seguranga na Internet desde 1998.

Um importante instrumento legal internacional para a seguranca na
Internet é a Convencdo do Conselho da Europa sobre o Cibercrime, que
entrou em vigor em 1° de julho de 2004.

Alguns paises concluiram arranjos bilaterais. Os Estados Unidos tém acor-
dos bilaterais de cooperagao legal em matéria criminal com mais de vinte
paises. Esses acordos também sdo usados em casos de cibercrimes.

A Minuta de Convengao de Stanford sobre a Prote¢ao contra o Cibercrime
e o ciberterrorismo representa uma tentativa do mundo académico e de
atores ndo estatais de esbocar um acordo internacional sobre a matéria.
Ela recomenda o estabelecimento de um 6rgao internacional, a Agéncia
para a Protecdo da Infra-Estrutura de Informagao (AIIP).

QUESTOES
Arquitetura da Internet e seguranca

A prépria natureza da organizagdo da Internet, a maneira como ela se
organiza, afeta a sua seguranga. Devemos nds persistir na abordagem
atual de construir a seguranga a partir de uma base pré-existente ndo
segura, ou mudar alguma coisa na base da infra-estrutura da Internet?
Como uma mudanca de tal natureza afetaria outras caracteristicas da
Internet, especialmente a sua abertura e a sua transparéncia? Até aqui,
a maioria dos desenvolvimentos de padrdes de Internet objetivou incre-
mentar desempenhos ou introduzir novas aplicagdes. A seguranga nio
tem sido uma prioridade.

Nio estd claro se a IETF serd capaz de mudar os padrdes de e-mail em vista
de assegurar autenticagao e, em ultima anélise, reduzir os abusos e maus
usos da Internet (e.g. spam, cibercrimes). Considerando as controvérsias
em torno de quaisquer modifica¢des nos padrdes bésicos da Internet, é
provavel que os aperfeicoamentos relacionados a seguranga do Protocolo
de Internet basico seja lenta e gradual. O setor empresarial e outras partes
interessadas em solugdes mais répidas podem comecar a desenvolver novas
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camadas, a “Internet inteligente”, o que facilitaria, entre outras coisas,
uma comunicagdo mais segura na Internet.

Comércio eletronico e seguranca na Internet

A seguranga é muito freqiientemente mencionada como uma das pré-con-
di¢des para um crescimento mais rapido do comércio eletrénico. Sem uma
Internet segura e confiavel, os clientes continuardo a relutar em fornecer
informagoes confidenciais online, tal como nimeros de cartoes de crédito.
O mesmo se aplica aos bancos online e ao uso do dinheiro eletronico.

Privacidade e seguranca na Internet

Outra questdo debatida é o vinculo existente entre seguranca e direitos
humanos. Ter mais seguranga na Internet requer algum nivel de perda de
privacidade? Como deve ser regulamentado o uso de programas de cripto-
grafia, que tanto podem ser usados para a prote¢do legitima da privacidade
como para a prote¢ao de comunicagoes ilegais de terroristas e criminosos?
O ponto de equilibrio entre seguranga na Internet e direitos humanos esta
em mutagdo constante.

Na esteira dos acontecimentos de 11 de setembro, a seguranca tornou-se
prioridade nos Estados Unidos, o que se refletiu na aprovacio de vérias leis
nacionais, especificando, entre outras coisas, niveis mais altos de vigilancia
na Internet. A reagdo da sociedade civil concentrou-se nos perigos decor-
rentes para a privacidade e a para o conceito de liberdade de expressio.

A questao do equilibrio
entre tecnologia da infor-
macio e privacidade foi
destacada nas discussoes
sobre a possibilidade de
estender a Convengédo do
Conselho da Europa sobre o
Cibercrime ao nivel global.
A principal objegdo dos ati-
vistas dos direitos humanos
é que a convengdo trata de
questdes de seguranga na
Internet as expensas da
protecdo da privacidade e
outros direitos humanos.
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CRIPTOGRAFIA

Um dos pontos centrais na discussao sobre seguranc¢a na Internet é a
criptografia, que lida com ferramentas que podem ser usadas para a
protecdo de comunicagdes de dados.

Programas de criptografia embaralham a comunicagdo (e-mail,
imagens) através de algoritmos matematicos, tornando-a ilegivel.
A questdo do equilibrio entre a necessidade de manter a informagao
confidencial e a necessidade dos governos de monitorem criminosos
potenciais e atividades terroristas através dos seus servigos de inteli-
géncia resta em aberto.

Os aspectos internacionais das politicas e diretrizes de criptografia sao
relevantes para a discussdo sobre a Governanca da Internet, pois a regu-
lamentagao da criptografia deve ser global, ou pelo menos envolver os
paises capazes de produzir ferramentas de criptografia.

Por exemplo, a politica do governo dos Estados Unidos de exportar
softwares de controle de criptografia nao foi muito bem-sucedida, pois
ele ndo poderia controlar a distribuicdo internacional de softwares de
criptografia. Os fabricantes de programas estadunidenses, por sua vez,
deram inicio a uma pesada campanha de lobby. O seu argumento era
de que controles de exporta¢do nao fortalecem a seguranga nacional,
mas apenas solapam os interesses da comunidade empresarial dos
Estados Unidos.

REGIMES INTERNACIONAIS PARA FERRAMENTAS DE CRIPTOGRAFIA

O problema da criptografia tem sido abordado em dois contextos: 0 Acordo
de Wassenaar e a OCDE. O Acordo de Wassenaar é um regime internacio-
nal adotado por 33 paises industrializados a fim de restringir a exportagao
de armas convencionais e de tecnologias de “dupla utilidade” para paises
em guerra ou considerados “Estados péarias”. O acordo estabeleceu um
secretariado em Viena. O lobby dos Estados Unidos junto ao Grupo de
Wassenaar visava ampliar a “Abordagem Clipper” internacionalmente, isto
é, controlar os programas de criptografia através da custddia de chaves por
agéncias designadas. Muitos paises resistiram a proposta, especialmente
0 Japao e os paises escandinavos.
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Um acordo foi alcangado em 1998 através da introdugio de diretrizes
de criptografia, entre as quais uma lista de controle de equipamentos
e programas de criptografia de dupla utilidade acima de 56 bits. Esta
extensio abrangia ferramentas de Internet, como navegadores e e-mail. E
interessante observar que este acordo nao cobria transferéncias “intangi-
veis”, como baixar informag6es na Internet. O fracasso em introduzir uma
versdo internacional da tecnologia “Clipper” contribuiu para a retirada
dessa proposta internamente, nos proprios Estados Unidos. Neste exemplo
do vinculo entre as arenas nacionais e internacionais, os desdobramentos
internacionais tiveram um impacto decisivo sobre os nacionais.

A OCDE foi o outro férum de cooperagdo internacional no campo da
criptografia. Ainda que a OCDE nao produza documentos legalmen-
te obrigatorios, as suas diretrizes sobre varias questdes sdo altamente
respeitadas. Elas resultam de uma abordagem especializada e de um
consenso baseado num processo de tomada de decisdao. A maior parte
das suas diretrizes acabam finalmente incorporadas nas leis nacionais. A
questao da criptografia foi um topico altamente polémico nas atividades
da OCDE. Ela foi inicialmente abordada em 1996, com uma proposta
estadunidense de adogdo do critério de custddia de chave como norma
internacional. Semelhantemente ao que ocorreu em Wassenaar, as nego-
ciacdes sobre a proposta dos Estados Unidos de ado¢ao da custddia de
chaves com padrdes internacionais sofreu forte oposi¢ao do Japao e dos
paises escandinavos. O resultado foi um compromisso especificando os
principais elementos da politica de criptografia.

As poucas tentativas de desenvolver um regime internacional de cripto-
grafia, principalmente no contexto do Acordo de Wassenaar, nio resulta-
ram no desenvolvimento de nenhum regime internacional efetivo. Ainda
¢ possivel obter poderosos programas de criptografia na Internet.

SPAM

A SITUAGAO ATUAL

O spam ¢ geralmente definido como e-mail ndo solicitado, enviado para
uma grande quantidade de usudrios da Internet. O spam é usado princi-
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palmente para promocdo comercial. Entre outros dos seus usos estdo o
ativismo social, campanhas politicas e a distribui¢io de materiais porno-
graficos. O spam estd incluido na cesta da infra-estrutura, porque impede
o funcionamento normal da Internet por exercer pressdo sobre uma das
principais aplicagdes da Internet, o e-mail. O spam é uma das questdes rela-
tivas a Governanga da Internet que afeta quase todos os que se conectam a
Internet. Segundo as ultimas estatisticas, de cada 13 mensagens de e-mail,
10 podem ser classificadas como spam. Além do fato de ser aborrecido e
irritante, o spam também causa perdas econdmicas considerdveis, tanto
em termos da largura de banda empregada como em termos de perda de
tempo em verifica-lo e apaga-lo. Um estudo recentemente encomenda-
do pela Unido Européia sobre o spam relata que, apenas e tdo somente
em termos de capacidade de banda, a perda anual situa-se na faixa dos
10 bilhoes de euros.

O spam pode ser combatido tanto através de meios técnicos como de meios
legais. No lado técnico, muitas aplicagdes para filtrar mensagens e detectar
spam estdo disponiveis. O principal problema com os sistemas de filtragem
¢ que sabe-se que eles também deletam mensagens ndo spam. A industria
anti-spam é um setor crescente, com aplicagdes cada vez mais sofisticadas,
capazes de distinguir spams de mensagens regulares. Os métodos técnicos
tém apenas um impacto limitado e tém de ser completados com medidas
legais especificas.

No lado legal, muitas na¢des-Estado reagiram introduzindo novas leis
anti-spam. Nos Estados Unidos, a Lei Cam-Spam envolve um delicado
equilibrio entre permitir promogdes baseadas em e-mail e evitar o spam.
Embora alei prescreva sentencas severas por distribuicdo de spam, inclu-
sive penas de até cinco anos de prisao, algu-
mas das suas disposi¢des, segundo os criticos,
toleram e poderiam até estimular a atividade
dos distribuidores de spam. A posi¢ao “default”
inicial estabelecida nalei é que o spam é permi-
tido até que o destinatario diga “pare” (usando
asolicitagdo de remocao). Como a lei foi adota-
da em dezembro de 2003, as estatisticas sobre
spam ainda ndo evidenciam decréscimos do
numero de mensagens spam.

Em julho de 2003, a Uniao Européia introduziu
a sua propria lei anti-spam como parte das suas
diretivas sobre privacidade e comunicac¢oes
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eletronicas. Apesar da exigéncia da UE de que os Estados membros imple-
mentassem essa legislagao anti-spam até o final de 2003, nove Estados
membros nio observaram esse prazo. A lei da Unido Européia estimula a
auto-regulamentagao e iniciativas do setor privado que conduzam a uma

redugdo da pratica de spam.

A RESPOSTA INTERNACIONAL

Tanto as leis anti-spam adotadas pelos Estados Unidos como aquelas da
Unido Européia tém uma fraqueza: a falta de uma clausula impedindo o
envio de spam através de fronteiras. Esta questo é particularmente relevante

para paises como o Canadd, onde,
segundo as ultimas estatisticas, em
cada 20 spams, 19 sdo provenientes
do exterior. A ministra da industria
canadense, Lucienne Robillard, afir-
mou recentemente que o problema
nao podia ser resolvido numa base
de “pais por pais”. Chegou-se a
uma conclusio semelhante num
estudo recente sobre a lei anti-spam
unido-européia, levado a cabo pelo
Instituto para a Lei da Informagao,
na Universidade de Amsterdi: “O

Spam e desenvolvimento

O spam esta causando dificuldades sérias,
mas ainda administraveis, nos paises desen-
volvidos, mas esta praticamente incapaci-
tando a infra-estrutura da Internet de muitos
paises em desenvolvimento. Dada a infra-
estrutura subdesenvolvida de baixa veloci-
dade da Internet, o spam ameaca 0 acesso
basico a Internet para muitos usuarios dos
paises em desenvolvimento. Esses paises
carecem geralmente dos recursos e da espe-
cialidade necessarias para combater o spam.
Conseqlentemente, o spam amplia a cisao
digital existente entre os paises desenvolvi-

simples fato de que a maior parte do

. dos e os paises em desenvolvimento.
spam venha de fora da UE restringe 2

consideravelmente a Diretivas da
Uniao Européia.” Uma solugdo global ¢é necessaria, implementada através
de tratados internacionais ou de algum mecanismo semelhante.

Um Memorando de Entendimento assinado entre a Australia, a Coréia e
o0 Reino Unido ¢ um dos primeiros exemplos de cooperagao internacional
na campanha anti-spam.

A OCDE criou uma Forga-Tarefa sobre a questao do spam e preparou
uma caixa de ferramentas anti-spam. A UIT também tem sido proativa,
organizando o Encontro Tematico sobre Contra-Spam (de 7 a 9 de julho
de 2004) e analisando varias possibilidades de instituir um Memorando
de Entendimento Global sobre o Combate ao Spam. No ambito regional, a
Unido Européia instituiu uma Rede de Agéncias de Repressao Anti-Spam,
e a Cooperagdo Econdmica Asia-Pacifico (CEAP) preparou um conjunto
de Diretrizes para o Consumidor.
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Outra possivel abordagem anti-spam foi desenvolvida pela principais
empresas que lideram a hospedagem de contas de e-mail na Internet:
America Online, British Telecomm, Comcast, EarthLink, Microsoft e
Yahoo! Elas fundaram a Alianga Técnica Anti-Spam (ASTA), cuja principal
tarefa é coordenar as atividades anti-spam nos campos da tecnologia e
das politicas e diretrizes.

QUESTOES
Diferentes definicoes de spam

As diferentes compreensoes do que é o spam afetam a campanha anti-
spam. Nos Estados Unidos, o interesse geral pela protegdo da liberdade de
expressdo e a Primeira Emenda também afetam as campanhas anti-spam.
Os legisladores estadunidenses consideram que spam seja apenas o “e-mail
comercial ndo solicitado”, deixando de lado outros tipos de spam, inclusive
os oriundos do ativismo politico e da pornografia. Na maioria dos demais
paises, o spam é definido como “todo e-mail nio solicitado”, independente-
mente do seu contetido. Como a maior parte do spam ¢ gerada a partir dos
Estados Unidos, estas diferencas de defini¢do limitam seriamente qualquer
possibilidade de introdugao de mecanismos anti-spam efetivos.

Spam e autenticacao de e-mail

Um dos fatores estruturais causadores do spam é a possibilidade de enviar
mensagens de e-mail com falsos enderecos de remetente. Ha uma solugio
técnica para este problema, a qual exigiria mudangas nos padrdes vigen-
tes na Internet para e-mail. A IETF esta trabalhando na introdu¢io de
mudangas no protocolo de e-mail, o qual passaria a resguardar a auten-
ticagdo do e-mail. Este é um exemplo de como questdes técnicas (padrdes
e normas) podem afetar politicas e diretrizes. O possivel compromisso,
que a introdugio da autentica¢do do e-mail implicaria, seria aceitar um
nivel de restricio da anonimidade na Internet.

A necessidade de uma acao global

Conforme foi afirmado acima, a maior parte dos spams tem origem no
estrangeiro. Trata-se de um problema global que exige uma solugao global.
Ha varias iniciativas que podem levar a uma melhor cooperagao global.
Algumas delas, como os Memorandos de Entendimento bilaterais (MOUs),
ja foram mencionadas. Outras a¢des incluem construgao de capacidades e
troca de informagao. Uma solugao mais abrangente envolveria algum tipo
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de instrumento global anti-spam. Alguns participantes no tltimo encontro
da UIT propuseram a ado¢do de um MOU multilateral ou a adogéo de
um instrumento no contexto da CMSI. Até aqui, os paises desenvolvidos
tém preferido fortalecer as suas legislagdes nacionais em articulagao com
campanhas anti-spam regionais ou bilaterais. Considerando a sua desvan-
tajosa posi¢ao de receber “lixo publico global” originario principalmente
dos paises desenvolvidos, a maioria dos paises em desenvolvimento estd
interessada em formular uma resposta global ao problema do spam.
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A CESTA LEGAL

uase todos os aspectos da Governanga da Internet tém um compo-

nente legal, mas a formula¢do de uma resposta legal ao rapido desen-
volvimento da Internet ainda esta na sua infancia. As duas abordagens
prevalecentes dos aspectos legais da Internet sdo:

a) Aabordagem “direito real” (em oposigdo a “direito virtual” ou “ciber-
direito), segunda a qual o tratamento a ser recebido pela Internet nao
¢ essencialmente diferente daquele recebido pelas tecnologias de tele-
comunicages anteriores, desde os sinais de fumaca até o telefone.
Embora mais rapida e mais abrangente, a Internet continua a envol-
ver comunicagdo a distancia entre individuos, as regras legais exis-
tentes podem ser aplicadas a ela.

b) Aabordagem “ciberdireito”, que se baseia na presungio de que a Inter-
net introduz novos tipos de relacionamentos sociais no ciberespago.
Conseqiientemente, coloca-se a necessidade de formular novas “ci-
berleis” para o ciberespago. Um dos argumentos desta abordagem é
que o volume e velocidade tremendos das comunicagdes facilitadas
pela Internet através das fronteiras dificulta a aplicacdo das regras
legais existentes.

Embora ambas as abordagens tenham elementos validos, a abordagem
do direito real vem ganhando predominancia tanto na analise tedrica
como em termos de policias e diretrizes. O pensamento geral ¢ que uma
parte consideravel da legislagdo existente pode ser aplicada a Internet.
Em certos casos, contudo, como a prote¢do de marcas registradas, por
exemplo, a regras do direito real teriam de ser adaptadas para poderem
ser aplicadas ao mundo ciber. Outros casos, como o spam, devem ser
regulamentados por regras novas, concebidas especificamente. A analogia
“mundo real” mais proxima do spam é a correspondéncia publicitdria,
que nao é ilegal.

A discussao sobre as preocupagdes legais divide-se em duas partes: meca-
nismos legais e questdes legais.
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MECANISMOS LEGAIS

Os seguintes mecanismos legais ou bem ja foram aplicados na Governanca
da Internet ou entio poderao sé-lo:

o Legislagao;

« Normas sociais (costumes);

. Auto—regulamentaqéo;

o Regulamenta¢do através do cdodigo (solugdo através de soft-
ware) [ver p. 23];

o Jurisprudéncia (decisoes de tribunais);

» Direito internacional.

Legislacao

Toda pega de legislacdo consiste em regras e sangdes. As regras estipulam
certos comportamentos aceitos (nao cometer crimes, pagar impostos)
e sancionam punigdes especificas nos casos em que as regras nao sao

observadas (e.g. multa, prisao, pena de morte).

Independentemente de qual das
duas abordagens — “real” ou
“ciber” — seja mais apropriada, o
principio geral resta o mesmo: leis
nao tornam comportamentos
proibidos impossiveis, mas ape-
nas puniveis. O fato de a fraude
ser proibida tanto no mundo “real”
guanto no “ciber” nao significa
que, como resultado, as fraudes
serao erradicadas. A distincao é
relevante porque um dos argumen-
tos freqUentes a favor de leis
“ciber” separadas é que compor-
tamentos proibidos (fraudes, cri-
mes, etc.) j& prevalecem no
ciberespaco, onde as regulamen-
tacoes do direito “real” ndo podem
ser eficazmente aplicadas.

A atividade legislativa se intensificou
progressivamente no campo da Internet.
Este foi especialmente o caso no seio dos
paises da OCDE, onde as TICs sao disse-
minadas é tem um alto grau de impacto
sobre as relagdes econdmicas e sociais. No
que diz respeito a dados, as areas priori-
tarias tém sido privacidade, protecao de
dados, propriedade intelectual, impostos
e cibercrime.

Contudo, as relacdes sociais sio dema-
siado complexas para serem regula-
mentadas apenas por legisladores.
A sociedade ¢ dinidmica e a legislacdo
anda sempre a reboque da mudanga.
Esta é uma particularidade notavel des-
ta época, dos dias que correm, em que

o desenvolvimento tecnoldgico modifica a realidade social muito
mais rdpido do que os legisladores podem reagir. Ocasionalmente,
regras tornam-se obsoletas antes mesmo de poderem ser adotadas.
O risco da obsolescéncia legal é um consideragdo importante na questdo
da regulamentac¢io da Internet.
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A lei estd sempre a reboque da tecnologia

Normas sociais (costumes)

Assim como a legislagdo, as normas sociais prescrevem um certo com-
portamento. A diferenca da legislagdo, contudo, nenhum poder do Estado
impde o cumprimento dessas normas. Elas sdo impostas pela comunidade
atras da pressdo dos proprios individuos entre si. Nos primeiros tempos
da Internet, o seu uso era governado por um conjunto de normas sociais
chamado “netiqueta”, em que a pressdo dos pares e a eventual exclusdo
da comunidade eram as san¢des principais. Durante esse periodo, em
que a Internet era usada principalmente por comunidades académicas
relativamente pequenas, as regras sociais eram amplamente observadas.
Mas o crescimento da Internet tornou essas regras ineficazes. Este tipo de
regulamentagdo continua a poder ser usado, porém, apenas no interior de
grupos restritos com lacos comunitdrios fortes.

Auto-regulamentacao

O Documento Estratégico (White Paper) dos Estados Unidos sobre
Governanga da Internet propde a auto-regulamentagao como mecanismo
regulador preferido para a Internet. A auto-regulamentagao tem elemen-
tos comuns com as normas sociais descritas anteriormente. A principal
diferenca é que, 4 diferenca das normas sociais, que tipicamente envolvem
um sistema regulador difuso, a auto-regulamentagao se baseia numa abor-
dagem intencional e bem organizada. As regras de auto-regulamentagao
sdo geralmente estabelecidas em c6digos de pratica ou boa conduta.

A tendéncia rumo a auto-regulamentagio é particularmente notavel entre
os provedores de servigo de Internet (ISPs). Em muitos paises, os ISPs
estao sob pressao crescente das autoridades governamentais para impor
a observancia de regras relativas a diretrizes de contetdo. Os ISPs usam
cada vez mais a auto-regulamenta¢do como método para impor certos
padroes de comportamento ou, em tltima andlise, obstar a interferéncia
do governo nas suas atividades.
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Ao mesmo tempo em que a auto-regulamentagdo pode ser uma técnica
reguladora ttil, restam alguns riscos em utiliza-la para regulamentar areas
de alto interesse puiblico, como as diretrizes de contetidos. Resta a ver até em
que medida os ISPs serao capazes de regulamentar contetidos hospedados
em seus sites. Podem eles tomar decisdes no lugar das autoridades legais?
Pode um ISP julgar o que seja um conteudo aceitavel? Outras questdes
também devem ser tratadas: liberdade de expressao e privacidade.

Jurisprudéncia

Jurisprudéncia e decisoes de tribunais constituem um elemento importante
do sistema legal estadunidense, o primeiro a lidar com questdes legais ati-
nentes a Internet. Neste sistema, precedentes criam leis, especialmente nos
casos que envolvem e regulamentagao de questdes novas, como a Internet.
Os juizes tém de julgar casos mesmo que ndo disponham das ferramentas
necessarias — regras legais.

A primeira ferramenta legal que os juizes usam é a analogia legal, em cujos
termos algo novo é correlacionado a algo conhecido ou familiar. A maioria
dos casos concernentes a Internet sdo resolvidos através de analogias. Uma
lista de analogias esta disponivel nas paginas 25-29.

Regulamentacao Internacional

Uma opinido comum sobre a Governanga da Internet é que a natureza
global da Internet postula a necessidade de uma regulamentagio global.
A necessidade de uma abordagem global é freqiientemente confirmada
pela ineficacia de medidas nacionais tomadas contra o spam, cibercrimes
ou outras atividades indesejaveis. O regime da aviacdo civil é geralmente
mencionado como exemplo de regime universal bem-sucedido no combate
ao crime. “Desde a adogdo dos tratados da aviagao civil, as sabotagens e os
atos de interferéncia ilegal declinaram constantemente.” Uma das principais
razdes para isto é que, com a cobertura legal universal da aviagao civil, os
criminosos ndo conseguem mais encontrar facilmente um “reftigio seguro”.
Ao mesmo tempo, a importancia de uma abordagem global nao significa
que algumas questdes ndo possam ou nao devam ser regulamentadas nos
ambitos nacional e regional.

A regulamentagao global exigird um consenso universal, o qual s6 sera
alcangavel, se assim o for, através de um longo processo de negociagdes.
Vérios mecanismos legais internacionais devem ser usados no desenvol-
vimento de um regime de Governanga da Internet. Segundo o Estatuto da
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Corte Internacional de Justica, os recursos legais internacionais dividem-se
em: tratados, costumes e principios gerais. Por cima desse conjunto estio
as chamadas regras da “soft law” ou direito brando, um recurso cada vez
mais importante do direito internacional.

Direito dos Tratados. Presentemente, a inica convencio que focaliza
diretamente questdes relacionadas a Internet é a Convengao do Conselho
da Europa sobre o Cibercrime. Outras convengdes e tratados sao apenas
parcialmente aplicaveis a Internet. Um exemplo ¢ o corpus das conven-
¢oes sobre direitos humanos. A liberdade de expressio é protegida pelo
Artigo 19 do Pacto dos Direitos Civis e Politicos. Outros direitos relativos a
Internet, como a privacidade e o direito a informagao, sdo regulamentados
por instrumentos globais e regionais de direitos humanos. No campo da
resolucdo de disputas, um dos principais instrumentos e a Convengéo de
Nova Iorque sobre Arbitragens, de 1958.

A abordagem dominante da Governanga da Internet (nacional versus
internacional; direito brando versus direito duro) influenciard em ulti-
ma analise o tipo e a forma da convenc¢io da Governanga da Internet, se
um dia ela for acordada. Ha quem argumente que a Internet exigird um
instrumento legal abrangente, como a Convengéo de Direito do Mar. Esta
analogia ndo é apropriada, pois a negociagdo do Direito do Mar envolvia,
por um lado, a codifica¢do de leis costumeiras existentes e, por outro, a
integracdo de quatro convengdes existentes.

Com a Internet, ndo existe nenhuma lei costumeira. Ela estd em formacio
constante. Muitas abordagens e experiéncias de tentativa-e-erro foram
feitas. Em vez de um tratado abrangente sobre a Internet, o mais provavel
é que varios instrumentos separados sejam adotados.

Direito Costumeiro. O desenvolvimento do direito costumeiro geralmente
requer um longo espago de tempo, para a cristalizagio de algumas pra-
ticas legalmente obrigatorias. Isto foi possivel no passado. Entretanto, o
desenvolvimento tecnoldgico apods a Segunda Guerra Mundial exigiu um
desenvolvimento rapido dos marcos reguladores internacionais, haja vista
as profundas conseqiiéncias econdmicas e politicas que as mudangas entao
experimentadas induziram num espaco muito curto de tempo. A Internet é
uma boa ilustragao desta tendéncia. Nao é muito provavel que o direito cos-
tumeiro venha a jogar um papel dominante no seio do regime de Governanga
da Internet que ora estd emergindo.

Direito brando (“soft law”). O direito brando relaciona-se geralmente a
varios documentos politicos, como declaracdes, diretrizes e leis modelo.
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O critério lingiiistico para identificar uma lei “branda” é o uso freqiiente
da expressao “deveria”, em contraste com a expressdo “deve”, geralmente
associada a abordagem mais legalmente obrigatoria codificada no direito
duro (por exemplo, em tratados).

Muitos casos de arranjos de direito brando tém sido observados por
Estados participes. Alguns tém importancia consideravel, como a Lei de
Helsinque de 1975, que estabeleceu o arcabougo das relagdes oriente-oci-
dente. O direito brando é usado pelos Estados por vérias razdes, como o
fortalecimento da confianga reciproca, o estimulo aos desenvolvimentos
em curso e a introdugio de novos mecanismos legais e governamentais.
O direito brando pode ser uma técnica legal potencialmente aplicavel a
Governanga da Internet.

JURISDICAO

INTRODUCAO

A jurisdi¢do é a questdo da Governanca da Internet que exige a mais
urgente atencdo. O numero de disputas relacionadas a Internet tém cres-
cido constantemente. A confusio sobre a jurisdi¢ao pode engendrar duas
conseqiiéncias potenciais:

« aincapacidade do Estado de exercer o seu poder legal como en-
tidade responsavel pela regulamentacao das relagdes sociais no
interior do seu territdrio;

« aincapacidade dos individuos e das entidades legais de exerce-
rem o seu direito & justi¢a (negagao de justica).

Outras conseqiiéncias potenciais da jurisdigao ambigua podem ser:

« inseguranca legal na Internet;
o desenvolvimento mais lento do comércio eletronico;
« compartimentagdo da Internet em zonas legais seguras.

Que relacao existe entre jurisdicao e Internet?

A nocdo de jurisdicdo se baseia predominantemente na divisao geografica
do globo em territérios nacionais. Cada Estado tem o direito soberano de
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exercer jurisdigdo sobre o seu territorio. Nao obstante, a Internet faculta
consideraveis intercimbios transfronteiricos, dificeis (embora nao seja
impossivel) de monitorar através dos mecanismos tradicionais de gover-
no. A questao da jurisdigdo sobre a Internet expde um dos dilemas-chave
associados a questao da Governanga da Internet: como é possivel “ancorar”
a Internet no seio da geografia legal e politica existente?

Jurisdicdo - Técnicas basicas
Ha trés aspectos principais da jurisdicao:

o Que tribunal ou Estado tem a autoridade apropriada? (jurisdicdo
processual);

o Que regras devem ser aplicadas? (jurisdicdo material);

« Como as decisdes dos tribunais devem ser implementadas? (juris-
digao penal).

Os seguintes critérios principais sdo usados para estabelecer a jurisdicao
em casos especificos:

o Vinculo territorial - o direito de um Estado de exercer governo sobre
pessoas e propriedades no interior do seu territorio;

« Vinculo pessoal - o direito de um Estado exercer governo sobre ci-
dadios onde quer que eles estejam;

« Vinculo de efeito - o direito de um Estado de exercer governo sobre
os efeitos econdmicos e legais sobre um territério particular, oriun-
do de atividades conduzidas alhures.

Outro importante principio do direito internacional moderno é o
principio da jurisdi¢do universal em casos envolvendo brechas na
normas legais internacionais essenciais (ius cogens), como genocidio
e pirataria.

A SITUACAO ATUAL

Os problemas de jurisdi¢do surgem quando as disputas envolvem
algum componente extra-territorial (e.g. envolvendo individuos de
Estados diferentes, ou transag¢des internacionais). Ao colocar um
contetido na Internet, é dificil saber que lei nacional, se for o caso,
pode estar sendo violada. Todo contetido da Internet pode ser aces-
sado a partir de qualquer lugar no mundo. Neste contexto, quase
toda atividade de Internet tem um aspecto internacional passivel de
ser encaminhado para muitas jurisdigdes, o assim chamado efeito
de transbordamento.
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Os exemplos mais ilustrativos e mais freqiientemente citados a exempli-
ficar esta questdo da jurisdi¢ao sao o caso CompuServe, na Alemanha em
1996, e o caso Yahoo!, na Franca em 2001.

No caso CompuServe, um tribunal alemao exigiu que a CompuServe
proibisse o acesso a materiais pornograficos. Para cumprir a lei alema,
a CompuServe teve de remover o referido material do seu servidor de
rede central nos Estados Unidos. Como resultado, inviabilizou-se o
acesso para cidaddos que viviam em paises em que o0 acesso a pornografia
ndo era proibido por lei (e.g. os Estados Unidos). A CompuServe teve de
aceitar a legislagdo mais restritiva neste campo. Este caso desencadeou
o temor de que toda a Internet tivesse de ajustar-se as legislacdes mais
restritivas (o principio do minimo denominador comum).

Uns poucos casos recentes, inclusive o do Yahoo!, julgados nos tribunais
franceses, reiteraram a grande relevancia do problema das multiplas juris-
digoes. O caso Yahoo! foi incitado por causa de uma brecha nas leis fran-
cesas sobre a distribui¢do de materiais nazistas. Essas leis proibiam que
qualquer pessoa na Franga acessasse um determinado site no Yahoo! que
exibia memorabilia nazista, mesmo que o site estivesse hospedado nos
Estados Unidos, onde a exibi¢cdo do material era e continua a ser legal.

A abordagem “direito real” argumenta que nada havia de novo em casos
como o da CompuServe, ja que muitos exemplos do efeito de transbor-
damento ja haviam ocorrido no mundo nao-Internet. Um exemplo bem
conhecido é o estabelecimento, na Comissdo da Unido Européia, de
condicdes estritas para a fusdo, por outro lado aprovada pelos Estados
Unidos, da Boeing com a McDouglas. Apesar de nenhuma das compa-
nhias terem fabricas na Europa, elas ainda assim tiveram de observar a
lei de competi¢ao da Unido Européia, a fim de poder continuar vendendo
avides na Unido Européia.

Ao mesmo tempo em que o raciocinio “direito real” é confiavel em prin-
cipio, ele de fato apresenta sérias falhas praticas, as quais limitariam a
aplicabilidade dalei existente a Internet. O principal problema é o tremendo
volume de casos potenciais relacionados a Internet, com quase todos os
sites e servigos da rede sendo passiveis de agdes legais em algum lugar do
mundo. Assim, o aspecto quantitativo (o niimero de processos) pode por
em questao o principio legal e incitar a criagao de novas solugdes.
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SOLUCOES POTENCIAIS

Solugdes potenciais para o problema das jurisdigdes multiplas para a
Internet podem ser encontradas em:

« modernizagdes do direito privado internacional;

« harmonizagdo de leis nacionais, o que tornaria a questéo das jurisdi-
¢oes multiplas menos relevante;

« uso de arbitragens;

« uso de solugdes técnicas para identificar a origem dos usudrios
(principalmente, programa de geolocalizagdo) [ver p. 135].

A modernizacao do direito privado internacional

Nos procedimentos legais tradicionais, as cortes nacionais decidem se
podem ou ndo julgar um caso e que regras devem ser aplicadas. Decisdes
envolvendo tanto a jurisdi¢do processual como a jurisdigao material sdo
baseadas no direito privado internacional. (“conflict of laws” nos sistemas
legais anglo-saxdos). Essas regras especificam os critérios para estabelecer
ajurisdicao, tal como o vinculo existente entre o individuo e a jurisdigao
nacional (e.g. nacionalidade, domicilio), ou o vinculo entre uma transagao
particular e a jurisdi¢ao nacional (e.g. , onde o contrato foi assinado, onde
teve lugar o intercimbio). A Internet torna a aplicagdo desses critérios mais
complexa do que nos casos tradicionais, mas nao impossivel.

Devido a sua complexidade, a sua lentido e ao seu alto custo, a abordagem
tradicional raramente é usada nas disputas relacionadas a Internet. Ela
tampouco se adequa ao modus operandi da Internet, que é rapido, simples
e pragmatico. Os principais mecanismos internacionais do direito privado
foram desenvolvidos num tempo em que a interagdo além-fronteiras era mui-
to menos freqiiente e intensiva. Proporcionalmente, menos casos envolviam
individuos e entidades de diferentes jurisdicdes. Com o advento da Internet,
a interagdo transfronteiri¢a tornou-se lugar-comum. Comunicagdes, inter-
cambios e disputas entre instituicdes e individuos de diferentes paises sao
hoje muito mais freqiientes e intensas do que jamais o foram até entao.

Uma solucéo potencial pode ser a modernizagio do direito privado inter-
nacional, a fim de termos processos mais rapidos a custos inferiores para a
indicagdo de jurisdigdes nacionais em casos de Internet. Entre as possiveis
melhorias estariam a simplificacdo dos procedimentos para identificar a
jurisdigdo nacional apropriada, a opgéo por deliberagdes online, e arranjos
flexiveis para aconselhamento legal.
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No ambito regional, a Unido Européia adotou a Convengao de Bruxelas, que
simplifica o processo de tomada de decisao sobre jurisdigdes e favorece a
protecio aos clientes no caso do comércio eletrdnico.

No 4mbito global, o foro mais importante do desenvolvimento do direito
privado internacional vem sendo a Conferéncia de Haia. As negociagoes
em curso tém sido dominadas pelos Estados Unidos. Em 1992, os Estados
Unidos iniciaram negociacdes sobre questdes de jurisdigao com o objetivo
principal de fortalecer a prote¢do a propriedade intelectual através da
execucdo global das decisoes dos tribunais estadunidenses. Desde 1992,
o crescimento da Internet e do comércio eletronico modificou a paisagem

da negociagio. Operar num ambiente

“Bandeiras de conveniéncia” da Internet

Outra consequéncia potencial da falta de
harmonizacao serd a migracdao de
“dados” e materiais de rede para paises
com niveis mais baixos de controle de
contetdo. Usando a analogia do Direito
do Mar, alguns paises podem virar
“Bandeiras de conveniéncia” ou “parai-
sos” do mundo da Internet.

de multiplas jurisdigdes é cada vez
mais arriscado para o interesse das
companhias de Internet dos Estados
Unidos. Tanto o caso da CompuServe
(na Alemanha) como o do Yahoo! (na
Franga) demonstraram como contet-
dos hospedados nos Estados Unidos
podem desencadear processos em
tribunais de outros paises.
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em outras questdoes também, como o spam e a seguranga na Internet.
Nao obstante, em alguns campos, inclusive o das politicas e diretrizes
de contetido, ndo é muito provavel que um consenso global sobre regras
basicas seja alcangado.

Outra opgdo para resolver o problema da jurisdigao é a arbitragem, que
sera discutida a seguir.

ARBITRAGEM

A arbitragem € uma alternativa de solugao de disputa que pode ser usada
em lugar de procedimentos juridicos, os quais em geral sao lentos e com-
plexos. Nas arbitragens, as decisoes sao tomadas por um ou mais individuos
independentes, escolhidos pelos disputantes. A arbitragem internacional
no setor empresarial tem um longa tradi¢do. O mecanismo de arbitragem
¢ geralmente definido num contrato privado entre partes que concordem

Se a proposta inicial da Convengdo de Haia fosse adotada, representaria
um risco consideravel para o sistema legal estadunidense. Os tribunais
dos Estados Unidos seriam obrigados a executar as decisdes de tribunais
estrangeiros, o que implicaria que sites de Internet hospedados nos Estados
Unidos poderiam vir a representar, em ultima analise, uma ameaca a
liberdade de expressio celebrada na Constituicdo dos Estados Unidos.
A iniciativa teve, assim, uma conseqiiéncia involuntaria, a mudanca da
posicio dos Estados Unidos, que reduziram as suas ambigdes em relacdo
a reforma do sistema do direito privado internacional. A inexisténcia de
progressos na modernizagdo do direito privado internacional a nivel global
pode fortalecer outras opgdes de solugdo para os conflitos jurisdicionais.

A harmonizacao das leis nacionais

A harmonizagdo das leis nacionais deve resultar no estabelecimento de um
conjunto de regras equivalentes no 4mbito global. Com regras idénticas
implantadas, a questao das jurisdigdes deve tornar-se menos relevan-
te. A harmonizagio pode ser alcancada em areas em que ja existe um
nivel alto de consenso, por exemplo, a pornografia infantil, a pirataria, a
escraviddo, o terrorismo e o cibercrime. As opinides estdo convergindo

em resolver quaisquer disputas futuras através de arbitragem. E ampla a
variedade de contratos de arbitragem disponiveis, especificando questoes
como local da arbitragem, procedimentos e escolha de leis.

Uma das principais vantagens da arbi-
tragem sobre os tribunais tradicionais
é que ela supera o problema da sele¢do
das jurisdi¢des processual e material.
Ambas sdo escolhidas previamente
pelos disputantes.

Arbitragens online sdo usadas para
resolver ndo apenas disputas de
Internet, mas também disputas comer-
ciais comuns. A arbitragem online é
conduzida inteiramente pela Internet,
inclusive a apresentagao de provas e as

decisbes finais.

A arbitragem oferece vantagens parti-

culares quanto a uma das tarefas mais

dificeis nos processos envolvendo a Internet, a execu¢do das decisoes
(o arbitrio ou sentenga). A execu¢do de uma decisdo de arbitragem é
regulamentada pela Convengao de Nova Iorque sobre o Reconhecimento
e a Execucdo de Sentencas Arbitrais Estrangeiras, assinada pela maioria
dos paises. Segundo esta convencao, os tribunais nacionais sao obrigados
a executar as sentencas arbitrais. E mais simples impor a observéncia de
sentengas arbitrais do que de tribunais estrangeiros.
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A arbitragem tem sido usada extensivamente para preencher a lacuna
produzida pela incapacidade do direito privado internacional atual de
lidar com casos relacionados a Internet. Um exemplo particular de uso
da arbitragem em casos envolvendo a Internet é a Diretriz Uniforme
para Resolucio de Disputas de Nomes de Dominio (UDRP). A UDRP
foi desenvolvida pela Organizagao Mundial da Propriedade Intelectual
(OMPI) e implementada pela ICANN como procedimento-chave para
resolucdo de disputas. A UDRP é estabelecida previamente como meca-
nismo de resolugao de disputas em todos os contratos envolvendo regis-
tro de gTLDs (.com; .edu; .org; .net). O aspecto tinico é que as sentengas
sdo diretamente aplicadas mediante mudancas no Sistema de Nomes de
Dominio sem recorrer a execucéo através de tribunais nacionais.

Em termos gerais, a arbitragem possibilita um meio mais rapido, mais
simples e mais barato de resolver disputas. Nao obstante, o uso da
arbitragem como principal mecanismo de resolugdo de disputas rela-
cionadas a Internet tem algumas limitagdes sérias.

Em primeiro, considerando o fato de que a arbitragem é geralmente estabe-
lecida por acordo prévio, ela ndo cobre a vasta drea de casos em que verifi-
ca-se impossivel as partes alcangarem acordos por antecedéncia (caltnia,
varios tipos de responsabilidades, cibercrimes).

Segundo, muitos consideram a pratica corrente de anexar uma cldusula
de arbitragem a contratos regulares como desvantajosa para o lado
mais fraco no contrato (geralmente o usudrio da Internet ou o cliente
do comércio eletronico).

Terceiro, alguns se preocupam com o fato de que a arbitragem estenda
globalmente o direito baseado em precedentes e suprima gradualmente
outros sistemas legais nacionais. No caso do direito comercial, isto pode
mostrar-se mais aceitavel, dado o nivel ja alto de unifica¢ao das regras
materiais. Entretanto, a proposigdo seria mais delicada ao lidar com
aspectos socioculturais, sobre os quais os sistemas legais nacionais refletem
contetdos culturais especificos.

Quarto, a jurisprudéncia existente relacionada a Internet sugere que
arbitragens, como as baseadas na UDRP, tém sido mais receptivas aos
interesses do setor empresarial do que aos interesses individuais. Veja
a seguir, por exemplo, o tratamento de dois casos semelhantes. No pri-
meiro, um tribunal ordindrio francés pronunciou sentenca contra a
empresa francesa “Danone” e a favor de um empregado que, descontente,
havia registrado o dominio “jeboycottedanone.com” (eu boicoto Danone).
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Num segundo caso, contudo, a arbitragem da OMPI, que se baseia na
UDRP, aceitou o pedido da Vivendi Universal para remover o site “viven-
diuniversalsucks.com” (Vivendi Universal é uma droga). Em ambos os
casos, nomes de dominio foram usados como meio de protesto e de critica.
O tribunal ordindrio na Franca aceitou este tipo de protesto, enquanto a
OMPI nio o aceitou.

DIREITOS DE PROPRIEDADE INTELECTUAL

Conhecimentos e idéias sdo recursos-chave na economia global. A sua
protecdo, através dos Direitos de Propriedade Intelectual (DPIs), estd se tor-
nando uma das questdes mais importantes da Internet, com conseqiiéncias
politicas e legais consideraveis. A questdo dos DPIs diz respeito a varios
aspectos da Governanca da Internet. Como conhecimentos e idéias sdo
uma parte importante da heranca cultural e da interacdo social, encerram
um valor especial para muitas sociedades. OS DPIs também estdo no
centro do debate sobre desenvolvimento. Os DPIs relacionados a Internet
incluem marcas registradas, direitos autorais e patentes.

MARCAS REGISTRADAS

A relevancia das marcas registradas para a Internet relaciona-se ao registro
dos nomes de dominio. Na fase inicial do desenvolvimento da Internet,
o registro de nomes de dominio seguia o principio “Primeiro a chegar,
primeiro a ser servido” [First Come, First Served — FCFS]. Isto levou ao
cybersquatting, a pratica de registrar nomes de empresas e depois revendé-
los a pregos elevados. Com o crescimento da importincia da Internet, este
tornou-se um problema maior, pois as empresas tornaram-se suscetiveis
de serem mal representadas ou distorcidas na Internet. Os remédios legais
através dos sistemas judicidrios comuns nao eram muito praticos, pois os
casos demoravam tempo demais para serem resolvidos.

Esta situa¢do obrigou o setor empresarial a colocar a questdo da protegao
das marcas registradas no centro da reforma da Governanga da Internet,
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levando a fundagido da ICANN em 1998. No Documento Estratégico
(White Paper) sobre aICANN, o governo dos Estados Unidos postula que a
ICANN desenvolva um mecanismo para a prote¢ao de marcas registradas
no campo dos nomes de dominio. Logo depois da sua formagao, a ICANN
introduziu a Diretriz Uniforme para Resolucdo de Disputas de Nomes de
Dominio (UDRP), desenvolvida pela OMPI.

A utilizacdo da UDRP como mecanismo para resolugdo de disputas é uma
estipulacdo compulséria em todos os contratos de registro de dominio para
dominios do primeiro nivel, como .com; .org; e .net. Os proprietarios de mar-
cas registradas estimulam a extensao da UDRP ao dominios de paises.

A questdo das marcas registradas também é tratada nas seguintes partes
desta brochura:

o O sistema de nomes de dominio (DNS) (p. 45);
+ Diretriz Uniforme para Resolu¢do de Disputas de Nomes de Domi-
nio (UDRP) (p. 86).

DIREITOS AUTORAIS

O conceito tradicional de direito autoral foi questionado de numerosas
maneiras pelos desenvolvimentos da Internet, desde de simples ope-
racdes de “cortar e colar” textos a partir da rede até atividades mais
complexas, como a distribui¢do de arquivos de musica e de video pela
rede. Materiais podem ser copiados e distribuidos mundialmente através
da Internet, sem custos significativos.

Esses desenvolvimentos colocam em
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principais companhias gravadoras e de multimidia, os proprietarios de
direitos autorais tém sido mais proativos na prote¢do dos seus interesses.
O interesse publico foi apenas vagamente percebido e ndo suficiente-
mente protegido.

Um dos desenvolvimentos divisor de dguas no campo dos direitos
autorais, desencadeador de uma resposta ativa dos proprietarios des-
ses direitos, foi o compartilhamento de musicas através de redes de
usudrios (P2P ou “peer-to-peer”). Estima-se que o Napster, o primeiro
e principal exemplo, tenha produzido perdas de 4,3 bilhdes de délares
paraa industria fonografica. A reacdo da industria de gravagao musical
evidenciou a existéncia de muitas armadilhas, analogias equivocadas e
insuficiéncias no sistema legal vigente. O caso também ilustra a situa-
¢do atual da protecdo aos direitos autorais na Internet e as numerosas
questdes atinentes que ainda permanecem em aberto.

A SITUACAO ATUAL

Protecao mais rigorosa aos direitos autorais nos ambitos
nacional e internacional

As industrias fonograficas e do entretenimento tém feito lobby intensiva-
mente nos Ambitos nacional e internacional para fortalecer a protecao ao
direito autoral. Nos Estados Unidos, a protegdo mais rigorosa ao direito
autoral foi introduzida através da Lei de Direitos Autorais Digitais do
Milénio (DMCA), de 1998. No 4mbito internacional, a protecdo de arte-
fatos digitais foi introduzida pelo Tratado do Direito Autoral da OMPI
(1996). Este tratado também contém clausulas para apertar o regime de
protecdo ao direito de autor, como disposi¢des sobre limitagoes aos direitos
exclusivos do autor, a proibi¢do de fraudar as protegdes tecnoldgicas aos
direitos autorais e outras medidas correlatas.

O numero crescente de processos

Somente em 2003, cerca de mil intimag¢des baseadas na DMCA foram
emitidas contra ISPs, exigindo que interrompessem as atividades de com-
partilhamento de arquivos de seus assinantes, e foram abertos mais de
quinhentos processos contra individuos.

O dielo auivn) siedge dpeies @ perigo o delicado equilibrio existente
expressao de uma idéia conforme mate-

fializada sob diversas formas. como  €ntre o interesse dos autores de mate-
livro, CD, arquivo de computador, etc.  Tiais protegidos e o interesse publico
A idéia em si mesma no é protegida  por criatividade, conhecimento puiblico

pelo direito autoral. e bem-estar geral crescentes. Impedir Um caso particularmente relevante para o futuro dos direitos autorais na

a copia ilimitada de materiais e, ao
mesmo tempo, salvaguardar o acesso via Internet a esses materiais é um
dos enigmas da Governanca da Internet. Até aqui, representados pelas

Internet foi o processo contra a Grokster e a StreamCast, duas companhias
que fabricam programas de compartilhamento de arquivos P2P. Seguindo
a disposicoes da DMCA, a Associacdo de Gravadoras dos Estados Unidos
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exigiu que essas companhias desistissem do desenvolvimento da tecno-
logia de compartilhamento de arquivos, que contribui para a violagdo de
direitos autorais. Inicialmente, sob reserva de circunstincias razodveis, 0s
tribunais norte-americanos optaram por nio responsabilizar a Grokster
e a StreamCast pela eventual violacio dos direitos autorais. Nao obstante,
em junho de 2005, a Suprema Corte dos Estados Unidos determinou que
os desenvolvedores de softwares eram responsaveis por quaisquer possiveis
maus usos ou abusos dos programas por eles desenvolvidos.

Software contra a violacao do direito autoral

As mesmas ferramentas que sdo usadas pelos infratores também podem
ser usadas pelos defensores dos direitos autorais. Tradicionalmente, as
autoridades estatais e as empresas desempenharam as suas responsa-
bilidades através de mecanismos legais. Contudo, é crescente o uso de
ferramentas “alternativas” de software pelo setor empresarial contra
violadores de direitos autorais.

Um artigo no International Harold Tribune da uma lista das seguintes tati-
cas baseadas em progra-
mas, usadas por empresas
gravadoras/de entreteni-
mento para proteger seus
direitos autorais:

o um Trojan Horse que
redireciona os usuarios
para sites onde podem
comprar legalmente a
cancdo que estavam
tentando baixar;

« programas “freeze”, que
bloqueiam o computa-
dor por um periodo de
tempo e exibem uma
adverténcia sobre bai-
xar musicas pirateadas;

« programas “silence”,
que escaneiam o disco
duro e tentam remover
quaisquer arquivos pira-
teados encontrados;
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« e » . 5
« programas “interdiction”, que impedem o acesso a Rede daqueles que
tentam baixar musicas pirateadas.

O professor Lawrence Lessig, da Escola de Direito de Stanford, advertiu
que tais medidas podem ser ilegais. Ele observou que as medidas espe-
cificadas acima nao estao incluidas entre as aprovadas para lidar com
a violagdo de direitos autorais. Estariam as companhias que tomaram
tais medidas de auto-ajuda infringindo a lei?

Tecnologias para a gestao dos direitos digitais

Numa abordagem de mais longo prazo e mais estrutural, o setor empresarial
introduziu varias tecnologias de gestao do acesso a materiais com prote¢ao
de direitos autorais. A Microsoft introduziu o programa Gerenciamento de
Direitos Digitais (DRM), para gerir o download de arquivos de som, filmes e
outros materiais com protecéo de direito autoral. Sistemas semelhantes foram
desenvolvidos pela Xerox (ContentGuard), Philips e Sony (InterTrust).

O uso de ferramentas tecnoldgicas para protegdo de direitos autorais rece-
beu apoio tanto no 4mbito internacional (Tratado do Direito Autoral da
OMPI) como no nacional, com a Lei de Direitos Autorais Digitais do Milénio
(DMCA), nos Estados Unidos. Além disso, a Lei DMCA criminalizou ativida-
des voltadas para fraudar a protegao tecnoldgica de materiais com prote¢do
de direitos autorais.

QUESTOES

Desenvolver novos mecanismos de direito autoral ou aperfeicoar os
existentes?

Como devem os mecanismos de direitos autorais serem ajustados para refle-
tirem as profundas mudangas levadas a efeito pelos desenvolvimentos das
TICs e da Internet? A resposta sugerida pelo Documentos Estratégico do
governo dos Estados Unidos sobre Propriedade intelectual e a infra-estrutura
nacional de informagdo é de que apenas mudangas menores sao necessarias,
principalmente através da “desmaterializagao” dos conceitos de direito auto-
ral de “fixa¢do”, “distribuicdo”, “transmissdo” e “publicagao”. Esta aborda-
gem foi seguida pelos principais tratados internacionais de direitos autorais,
incluindo a ADPCI/TRIPS (Aspectos dos Direitos de Propriedade Intelectual
Relacionados a0 Comércio) e as Convengoes de Direitos Autorais da OMPL

Entretanto, a opinido oposta argumenta que as mudangas no sistema legal
tém de ser profundas, considerando que os direitos autorais na era digital
jd ndo dizem mais somente respeito ao “direito de impedir c6pias”, mas
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também ao “direito de impedir acesso”. Na verdade, com as possibilida-
des técnicas sempre crescentes de impedir o acesso a materiais digitais,
pode-se indagar se a protegdo aos direitos autorais é mesmo necessaria.
E resta a examinar como o interesse publico, a segunda parte da equagéo
dos direitos autorais, sera protegido.

Protecdo do interesse publico - “uso justo” de materiais
com protecao de direitos autorais

O direito autoral foi inicialmente concebido para estimular a criatividade
eainvencio. E por esta razdo que combina dois elementos: a protecio dos
direitos do autor e a protecdo dos interesses publicos. O principal desafio
foi estipular como o publico poderia consultar materiais protegidos por
direitos autorais, de modo a deixar aumentar a criatividade, o conheci-
mento e o bem-estar globais. Operacionalmente falando, este interesse
publico foi protegido pelo conceito de “uso justo” de materiais protegidos.
Define-se geralmente o uso justo como o uso para fim de pesquisa acadé-
mica e outros propdsitos ndo comerciais.

Direito autoral e desenvolvimento

Qualquer restri¢do ao uso justo pode enfraquecer a posi¢io dos paises em
desenvolvimento. A Internet fornece aos pesquisadores, estudantes e outros
interessados dos paises em desenvolvimento uma ferramenta poderosa
de participacdo nos intercimbios académicos e cientificos. Um regime de
direitos autorais restritivo pode ter um impacto negativo sobre a construgao
de capacidades nos paises em desenvolvimento.

Outro aspecto é a digitalizacdo crescente das habilidades artisticas e cultu-
rais dos paises em desenvolvimento. Paradoxalmente, os paises em desen-
volvimento podem acabar tendo de pagar para ter acesso a sua propria
heranga artistica e cultural quando ela se for digitalizada, reacondicionada
e protegida por companhias de entretenimento e de midia.

OMPI e ADPCI/TRIPS

Dois regimes internacionais principais existem para a protecao de direi-
tos autorais. A Organizagao Mundial da Propriedade Intelectual (OMPI)
gerencia o regime tradicional de Direitos de Propriedade Intelectual (DPIs),
baseado nas convengdes de Berna e de Paris. Outro regime emergente é
gerido pela OMC e baseado nos ADPCI/TRIPS (Aspectos dos Direitos de
Propriedade Intelectual Relacionados ao Comércio). A mudanga da coor-
denagio dos DPIs internacionais da OMPI para a OMC foi levada a cabo
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em vista de fortalecer a prote¢do aos DPIs, especialmente no campo da
execugdo legal. Este foi um dos maiores ganhos dos paises desenvolvidos
durante a Rodada Uruguaia das negociagoes da OMC.

Muitos paises em desenvolvimento se preocupam com este desdobra-
mento. Os mecanismos rigorosos de execugao da OMC podem reduzir
o seu espaco de manobra e a possibilidade de equilibrar as suas necessi-
dades de desenvolvimento com a protegao internacional, principalmente
baseada nos Estados Unidos, dos direitos de propriedade intelectual.
Até agora, o foco principal da OMC e da ADPCI tem estado nas varias
interpreta¢des dos DPIs de produtos farmacéuticos. E muito provavel
que as discussoes futuras se estendam para a questdo da relagdo entre
DPIs e Internet.

A responsabilizacao dos ISPs por violacoes de direitos autorais

Os mecanismos de execugdo internacional no campo da propriedade
intelectual foram fortalecidos quando os ISPs passaram a ser responsa-
bilizados por hospedarem materiais que violem direitos autorais, se o
material néo for removido imediatamente apds a notificago da infracéo.
Isto tornou o regime anteriormente vago dos provedores de servicos de
Internet diretamente executavel no campo da Internet.

PATENTES

Tradicionalmente, a patente protege um novo processo ou produto de
natureza principalmente técnica ou manufatora. S6 recentemente patentes
comecaram a ser concedidas a programas de computador. E decorre que
mais registros de patentes resultam em mais processos nos tribunais entre
as companhias de software estadunidenses.

Para a Governanca da Internet, o principal desenvolvimento foi a conces-
sdo flexivel da protecdo de patentes para processos comerciais na Internet,
como o “1-Click” usado pela Amazom.com. A principal critica a esta
decisdo ¢ que a Amazon s6 teria protegido a idéia (o uso de um clique) e
ndo um processo comercial particular.
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O registro bem-sucedido da patente de “1-Click” desencadeou uma onda de
registros, inclusive de algumas propostas ridiculas, como uma patente do
download na Internet. Outro caso polémico foi o pedido da British Telecom
de pagamento de licenga a sua patente do link de hipertexto, registrada nos
anos 1980. Se a British Telecom ganhar este caso, os usudrios de Internet
terdo de pagar uma taxa cada vez que um link de hipertexto for criado ou
usado. Se ndo ganhar, o caso entra para a histéria junto com outros casos
do mesmo tipo, como uma tentativa de patentear a roda.

E importante sublinhar que a prética de conceder patentes a programas
e procedimentos relacionados a Internet nio é apoiada na Europa e na
maioria dos demais paises.

CIBERCRIME

A tecnologia é desenvolvida para ser usada, mas muito freqiientemente
ela ¢ mau usada ou mesmo abusada. Em geral, o cibercrime diz respeito
aabusos da informagao e da tecnologia de comunicagées. Ao passo que o
componente “crime” do termo foi claramente definido, (e.g. roubo, por-
nografia infantil, etc.), as opinides sobre o significado de “ciber” variam
e sao abundantes.

Na discussio sobre o cibercrime, existe uma dicotomia entre direito “ciber”
e direito “real”. A abordagem do direito real enfatiza que o cibercrime
¢ apenas um crime off-line, isto é, fora de linha, cometido com com-
putadores. O crime é o mesmo, apenas as ferramentas sdo diferentes.
A abordagem do ciberdireito destaca que os elementos tnicos do ciber-
crime justificam um tratamento especifico, especialmente no que diz
respeito a execugdo legal e a prevencéo.

Os minutadores da Convengido do Conselho da Europa sobre o Cibercrime
estavam mais proximos da abordagem do ciberdireito, salientando que
0 unico aspecto especifico do cibercrime era o uso das TICs como meio
para cometer o crime. A convengdo, que entrou em vigor em 1° de julho
de 2004, é o principal instrumento internacional neste campo.

A convengéo regulamenta fraudes relacionadas a computadores, como
violagao de direitos autorais, pornografia infantil e seguranca da rede.
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O protocolo recentemente adotado pela convencio acrescenta a distri-
buicdo de conteudos racistas ou xendfobos como mais um crime por
ela regulamentado.

A convengao especifica varios mecanismos processuais para as atividades
de repressio ao crime desenvolvida pelos Estados, como compartilhar
dados relacionados ao cibercrime, inclusive os registros de trafego na
Internet. Responsabilidades especiais foram atribuidas aos provedores de
servico de Internet neste regime de combate ao cibercrime, incluindo a
obriga¢do de manter os arquivos log de conexdes dos usudrios da Internet
e facilitar a sua interceptagdo legal para subsidiar eventuais coletas de
provas. Resta a saber se a convengao serd ou ndo ratificada pelo congresso
dos Estados Unidos; tal ratificagdo seria um passo importante na dire¢io
de uma agéo global da Convengao.

Além do Conselho da Europa, o G8 adotou um Plano de A¢do que espe-
cifica a¢des coordenadas no caso dos seguintes crimes relacionados a
Internet: pedofilia e explora¢ao sexual, trafico de drogas, lavagem de
dinheiro, fraude eletrdnica, assim como espionagem industrial ou de
assuntos de Estado.

Em 2003, a OCDE produziu diretrizes para dar assisténcia aos governos
no combate a fraudes relacionadas a Internet. A Unido Européia iniciou
um processo de adogdo de uma Decisdo-Quadro sobre Cibercrime, forta-
lecendo medidas praticas e a cooperagio no campo do cibercrime.

QUESTOES

Definicao de cibercrime

A definigéo de cibercrime é uma das questdes centrais a ter impacto legal
pratico. Muitas diferengas sérias ocorrem na interpretagdo do cibercrime, e
isto pode ter conseqiiéncias diretas sobre a eficicia do regime internacional
de combate ao cibercrime.

Por exemplo, se o foco das defini¢des do cibercrime for o método — como
acessos ndo autorizados a sistemas protegidos de computadores — hda um
risco potencial de confusio entre cibercrime e hackerismo (uma forma de
desobediéncia civil digital).

Cibercrime versus direitos humanos

A Convengao sobre o Cibercrime fortaleceu a discussao sobre o equilibrio
entre seguranga e direitos humanos. Muitas preocupagdes vieram a tona,
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expressas principalmente pela sociedade civil, de que a convencéo esti-
vesse dando poderes excessivos as autoridades estatais, inclusive o direito
de controlar computadores de hackers, de vigilancia das comunicagdes
e assim por diante. Poderes de tal modo amplos teriam o potencial de
colocar em perigo alguns direitos humanos, particularmente a privacidade
e aliberdade de expressio.

Coleta e preservacao de provas

Um dos principais desafios no combate ao cibercrime é a coleta de provas
para apresentagdo em tribunais. A velocidade das comunicagoes hoje em
dia exige uma resposta rapida das agéncias encarregadas da execugdo das
leis. Uma possibilidade de preservar provas encontra-se nos registros de
conexao com a rede, os quais informam quem acessou tal ou qual recurso
particular da Internet, e quando o fez. Algumas clausulas da Convengao
sobre Cibercrime lidam com esta questéo.

ASSINATURAS DIGITAIS

Em termos gerais, assinaturas digitais estdo ligadas a autenticagao de
individuos na Internet, o que produz impactos sobre muitos aspectos da
Internet, inclusive jurisdigdo, cibercrime e comércio eletrénico. O uso
de assinaturas digitais deve contribuir para construir ou fortalecer a
confianga na Internet.

A assinatura digital faz parte em geral do quadro do comércio eletronico.
Ela ai estd para facilitar as transagdes e-comerciais mediante a conclusao
de contratos eletronicos. Por exemplo, é um contrato valido e obrigatorio
se for fechado via e-mail através de um site da Internet? Em muitos paises,
a lei exige que contratos devam ser “por escrito” ou “assinados”. O que
significa isto em termos de Internet?

Confrontados a estes dilemas e forcados por pressdes a estabelecer um
ambiente favordvel ao comércio eletronico, muitos governos comeca-
ram a adotar legislagdes sobre assinaturas digitais. O principal desafio
¢ que muitos governos nio estao regulamentando problemas existentes,
como cibercrimes ou violagdes de direitos autorais, mas criando um novo
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ambiente no qual ndo tém nenhuma experiéncia pratica. Isto tem resul-
tado numa série interminavel de solugdes e numa vagueza generalizada
das disposigoes legais sobre as
assinaturas digitais.

Surgiram trés abordagens
principais para a regulamen-
tagdo das assinaturas digitais.
A primeira é uma abordagem
“minimalista”, especificando
que assinaturas eletronicas nao l &
podem ser recusadas com base

no fato de estarem sob forma
eletronica. Esta abordagem especifica um uso muito amplo de assinaturas
digitais e foi adotada por paises praticantes do direito consuetudinério:
Estados Unidos, Canadd, Nova Zelandia e Australia.

7« .

A segunda abordagem ¢ “maximalista” e estabelece um quadro e proce-
dimentos para as assinaturas digitais, inclusive a criptografia e o uso de
identificadores de chave publicos. Esta abordagem geralmente especifica
o estabelecimento de autoridades certificadoras exclusivas que possam
legitimar futuros usudrios de assinaturas digitais. Ela prevalece em paises
europeus, como a Alemanha e a Italia.

A terceira abordagem, adotada pela Diretiva da Unido Européia sobre
Assinatura Digital, combina as duas abordagens acima mencionadas. Ela
contém disposi¢oes minimalistas quanto ao reconhecimento de assina-
turas fornecidas por meio eletronico. O enfoque maximalista também é
contemplado na confirmagao de que “assinaturas eletronicas avangadas”
terao um efeito legal mais importante (e.g. essas assinaturas sao de com-
provagdo mais facil em processos legais).

A regulamentacio da Unido Européia sobre assinaturas digitais foi uma
das respostas a questdo no 4mbito multilateral. Embora tenha sido ado-
tada por todos os Estados membros da UE, restam diferengas no status
legal da assinatura digital. S6 oito paises implementaram a exigéncia da
Diretiva de que assinaturas digitais fossem tratadas da mesma maneira
que assinaturas ordinarias.

No ambito global, a UNCITRAL 2001 (Comisséo das Nagdes Unidas para
o Direito Mercantil Internacional) adotou a Lei Modelo sobre Assinaturas
Eletronicas. Esta lei outorga o mesmo status a assinaturas eletronicas e
manuscritas, desde que certas exigéncias técnicas sejam cumpridas.
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A Camara de Comércio Internacional (CCI) publicou o documento “Uso
Geral para Comércio Digital Internacionalmente Assegurado” (GUIDEC),
que apresenta um estudo sobre as melhores praticas e regulamentagoes,
bem como questdes de certificacio.

Diretamente ligadas a questdo das assinaturas digitais estdo as iniciativas
de infra-estrutura de chave publica (PKI). Duas organizac¢des, a UIT e a
IETF, estao envolvidas na padronizagdo da PKI.

QUESTOES
A necessidade de padroes detalhados de implementacao

Embora muitos paises desenvolvidos tenham adotado legislagdes amplas
sobre assinatura digital, em si mesmas elas carecem de padroes e de
procedimentos detalhados de implementagao. Considerando a novidade
da questdo, muitos paises estao esperando para ver em que dire¢do os
padrdes concretos vao desenvolver-se. As iniciativas de padronizacdo ou
normalizagdo ocorrem em varios niveis, inclusive organiza¢des interna-
cionais (UIT) e associacdes profissionais (IETF).

O risco de incompatibilidade

A variedade de abordagens e padrdes no campo das assinaturas digitais
pode levar a incompatibilidades entre diferentes sistemas nacionais. As
solugoes fragmentarias podem restringir o desenvolvimento do comércio
eletronico na escala global. Seria desejavel que a necessaria harmonizagao
fosse promovida através de organizagdes regionais e globais.

DIREITO TRABALHISTA

Menciona-se freqiientemente que a Internet estd mudando “a maneira
como nos trabalhamos”. Embora este problema requeira uma elaboracéo
mais ampla, os seguintes aspectos tém relevancia direta para a Governanca
da Internet:

o Alnternet introduziu um nivel elevado de empregos temporarios de
curto prazo. O termo “permatemp” foi cunhado por empregados que
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sdo mantidos por longos periodos mediante contratos de prestagao
temporarios regularmente renovados. Isto engendra um nivel mais
baixo de protecio social para a for¢a de trabalho.

« Oteletrabalho esta se tornando cada vez mais relevante com o desen-
volvimento das telecomunicagdes, especialmente com o acesso de
banda larga a Internet.

o A terceiriza¢do a outros paises no setor de servigos das TICs, como
centrais de chamadas ou unidades de processamento de dados, estd
crescendo. Um volume consideravel desta atividade ja foi transferido
para paises com mao-de-obra barata, principalmente na Asia e na
América Latina.

As TICs diluiram os contornos da rotina tradi-
cional de trabalho, lazer e sono (8+8+8 horas).
E cada vez mais dificil distinguir onde o traba-
lho comeca e onde acaba. Essas mudangas nos
padrdes de trabalho podem exigir a formulagao
de uma nova legislagao trabalhista, para tratar
de questoes como horas de trabalho e a prote-
¢d0 dos interesses e da remuneragio laborais.

No campo do direito trabalhista, a questao da

privacidade no local de trabalho é importante.
Tem o empregador direito de monitorar o uso
da Internet por seus empregados (como contetidos de mensagens de e-mail
e acesso a sites)? A jurisprudéncia vem se desenvolvendo gradualmente
neste campo, oferecendo uma variedade de novas solugdes.

Na Franca, em Portugal e na Gra-Bretanha, as diretrizes legais e alguns
casos especificos tenderam a restringir a vigilancia do correio eletroni-
co dos empregados. O empregador ¢ obrigado a notificar previamente
quaisquer atividades de monitoramento. Na Dinamarca, os tribunais
julgaram um caso de demissao de um empregado por envio de mensagens
de e-mail particulares e acesso a sites sexualmente orientados. O tribunal
decidiu que a demissdo ndo era legal, pois o empregador nao dispunha de
uma diretriz de uso da Internet que proibisse o seu uso extra-oficial. Um
outro argumento utilizado pela corte dinamarquesa foi o fato de o uso da
Internet pelo empregado ndo afetar o seu desempenho profissional.

O direito trabalhista tem sido, tradicionalmente, uma questdo nacional.
Contudo, a globalizacdo em geral e a Internet em particular levaram a uma
internacionalizagdo das questdes trabalhistas. Com um ntmero crescente
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de individuos trabalhando para entidades estrangeiras e interagindo
com equipes de trabalho em bases globais, coloca-se crescentemente a
necessidade de mecanismos reguladores internacionais apropriados. Este
aspecto foi reconhecido na declaragdo da CMSI, que, em seu Paragrafo
47, reivindica o respeito a todas as normas internacionais relevantes no
campo do mercado de trabalho das TICs.

PRIVACIDADE E PROTECAO DE DADOS

Privacidade e protecao de dados sdo questdes estreitamente inter-relacio-
nadas de Governanga da Internet. A protecio de dados é um mecanismo
legal que assegura a privacidade.

O que é a privacidade? A defini¢do de privacidade depende de perspec-
tivas individuais. Alguns individuos ndo se importam de revelar algum
nivel de informacéo privada, enquanto outros guardam a sua privacidade
mais rigorosamente. A privacidade também é determinada pelas culturas
nacionais. Embora a questdo da vida privada seja importante nas socie-
dades ocidentais, ela pode ter menos importancia em outras culturas.

Nio obstante, tendo em mente essas reservas, a nogao de privacidade
tem de ser definida antes de poder ser usada como um conceito legal.
0 espectro de definigoes é amplo. Uma defini¢ao tradicional descreve a
privacidade como “o direito de ser deixado em paz”. Definigdes moder-
nas de privacidade concentram-se no carater privado das comunicagées
(nenhuma vigilancia sobre comunicagoes) e da informagao (nenhuma
manipulagdo de informagoes sobre individuos). Tradicionalmente, ligava-
se a privacidade, principalmente, a relacio entre os cidados individuais
e o Estado. Hoje em dia, porém, o quadro do respeito a privacidade se
ampliou e agora também abrange o setor empresarial, conforme refletido
na ilustragdo na pagina seguinte.

Protecao a privacidade: individuos e Estados

A informagdo sempre foi uma mercadoria essencial para a supervi-
sdo, pelas autoridades do Estado, do seu territorio e da sua populagéo.
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Isto pode ser visto nos registros escritos mais antigos, a maioria dos quais
trata de fungdes do Estado. As tecnologias de informagdo aumentaram
imensamente as capacidades do Estado de reunir e analisar informacdes.
Isto inclui a informagao gerenciada tanto por 6rgaos do governo (registros
fiscais, de propriedade, previdéncia social, saude, fichas criminais, etc.)
como empresas licenciadas por governos para fornecer servigos essenciais
(eletricidade, agua, telecomunicagoes).

Toda essa informagao é coletada com a aquiescéncia implicita mas invo-
luntaria dos cidadaos, pois lhes é impossivel optarem por desfiliarem-se
desses arranjos, a menos que emigrassem para outros paises, onde de
todo modo seriam confrontados ao mesmo problema.

Tecnologias, tais como o armazenamento de dados, sdo usadas para
agregar e relacionar dados de muitos sistemas individuais (por exemplo,
imposto de renda, registro de iméveis, propriedade de automoéveis) em
vista de conduzir andlises sofisticadas em busca de padrdes, incoeréncias,
padrdes inusuais e outras revelagdes deste tipo. Elas podem ter um impacto
dramatico sobre a sociedade e, na maioria dos casos, ainda permanecer
no ambito da Declara¢do Universal dos Direitos Humanos.

Terrorismo, espionagem e outras atividades contra o Estado deram lugar a
um aumento da vigilancia exercida sobre individuos suspeitos (sejam eles
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nacionais do Estado em questdo ou nio). Os ativistas dos direitos civis tém
advertido sobre a erosdo gradual da privacidade pessoal, decorrente da
introducdo de medidas de seguranga nacional cada vez mais restritivas.

Ha poucos anos, a proposta de equipar computadores pessoais com um pro-
cessador que lhes daria uma identidade exclusiva, o chip “Clipper” (que, coin-
cidentemente ou nao, também poderia ser usado para servir de porta traseira
paraavigilancia por governos), causou consideravel exaltagao publica. A bata-
lha do Clipper foi ganha pelos partidarios do livre-arbitrio, mas hoje a balanga
pende novamente para o lado do fortalecimento da seguranca nacional.

Depois de 11 de setembro, a Lei Patriota nos Estados Unidos e legislagoes
comparaveis em outros paises introduziram uma perspectiva de contro-
le mais rigoroso das comunicagdes eletronicas, inclusive uma clausula
prevendo o conceito de Interceptagdo Legitima. Este conceito também
foi incluido na Convengéo do Conselho da Europa sobre o Cibercrime de
2001 (Artigos 20 e 21) para fundamentar a coleta de indicios.

Ferramentas de vigilancia mais poderosas surgirao a medida da evolugdo
da tecnologia. Elas podem vir a fortalecer o papel do Estado e, a0 mesmo
tempo, reduzir a privacidade dos individuos.

Protecao da privacidade: individuos e empresas

A segunda relagao neste triangulo da privacidade, que ganha cada vez mais
importancia, ¢ aquela existente entre os individuos e o setor empresarial.
Numa economia da informagao, as informagdes sobre clientes, incluindo as
suas preferéncias e perfis de compra, tornam-se uma mercadoria importan-
te. Vender dados sobre clientes ¢ um negéocio muito lucrativo na Internet.

Um tipo diferente de “vigilancia” existe entre os individuos e as empresas,
e muito particularmente no caso do comércio eletronico.

Neste caso, milhoes de individuos revelam voluntariamente um volume
consideravel de informagdes pessoais para organizagdes empresariais:
nimeros de cartdes de crédito, enderegos detalhados e outras informagoes
que, se usadas de maneira imprépria, podem levar a sérias conseqiiéncias,
como fraudes ou roubos de identidade.

O sucesso e a sustentabilidade do comércio eletrdnico, tanto de empresas
com individuos como de empresas com empresas, depende do estabele-
cimento de uma confianga extensiva tanto na politica de privacidade das
empresas como nas medidas de seguranca por elas implantadas para prote-
ger as informagdes confidenciais dos seus clientes contra roubos e abusos.
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Organizagdes empresariais também exploram tecnologias de armazena-
mento de dados para adquirir um nivel de controle dos habitos e preferéncias
dos seus clientes. Supermercados utilizam esquemas de cartdes de fidelidade
paralevantar os habitos de compra dos seus clientes, os dias/horas da sema-
na em que preferem fazer compra, quanto gastam, que produtos compram
(pois 0 armazém de dados também esta conectado ao terminal de caixa).

Os resultados dessas analises sdo usados em seguida para orientar inicia-
tivas de marketing dirigidas a domicilios individuais. Se ndo houver uma
legislagdo funcional de protecio de dados, a informacéo coletada sobre
individuos por empresas pode ser vendida e usada em outros contextos.

Protecao da privacidade: Estado e empresas

Este terceiro lado do triangulo é o que tem a menor publicidade e possivel-
mente a maior relevincia. Ambos os pélos, Estado e mundo empresarial,
coletam volumes consideraveis de dados sobre individuos. Assinalou-se
o intercAimbio de uma parcela desses dados no contexto das atividades
antiterrorismo. Nio obstante, em algumas situagdes, como no caso da
Diretiva da Unido Européia sobre Prote¢io de Dados, o Estado supervisio-
na e protege dados mantidos por empresas privadas sobre individuos.

Protecdo da privacidade: entre individuos

O ultimo aspecto da prote¢do da privacidade, que ndo esta representado
no esquema do tridngulo, é o risco potencial produzido por individuos.
Hoje, a tecnologia facultou a individuos o uso de ferramentas poderosas de
vigilancia. Mesmo um simples telefone celular com cimera pode tornar-
se uma ferramenta de vigilancia. Hoje em dia, os mais sofisticados mini
cameras e microfones podem ser comprados a pregos razoaveis. Para citar
The Economist, a tecnologia “democratizou a vigilancia”. Muitos casos de
invasdo de privacidade foram documentados, de simples voyerismo até o uso
mais sofisticado de cimeras para registrar nimeros de cartoes bancarios
em caixas eletronicos e outras formas de espionagem.

O principal problema é que a legislacdo se concentra nos riscos a privacidade
provenientes de eventuais intervengdes do Estado. Confrontados com esta
nova realidade, alguns governos comegam a dar os primeiros passos. O con-
gresso estadunidense adotou a Lei de Prevengdo ao Voyeurismo por Video,
proibindo a tomada de fotos ou cenas de pessoas despidas sem autorizagao.
Leis semelhantes de defesa da privacidade, restringindo a vigilancia indivi-
dual, também foram adotadas na Alemanha e em alguns outros paises.
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A regulamentacao internacional da privacidade
e da protecao de dados

O principal documento internacional sobre privacidade e proteao de
dados é “Diretrizes da OCDE para a Prote¢éo da Privacidade e do Fluxos
Transfronteiricos de Dados Pessoais”, de 1981. Essas diretrizes e o trabalho
desenvolvido em seguida inspiraram a formula¢do de muitas regulamen-
tagdes regionais e internacionais neste campo. Os principios propostos
pelas Diretrizes OCDE foram amplamente aceitos, as principais diferengas

estando na forma como foram implementados.

Uma abordagem, adotada nos Estados Unidos, baseia-se na auto-regula-
mentacdo. As politicas de privacidade sdo definidas pelas préprias cor-
poracdes comerciais. Cabe as companhias e aos individuos decidirem por
si mesmos as politicas e diretrizes de privacidade que lhe interessem. A
principal critica feita a esta abordagem é que, em seus termos, os indivi-
duos acabam ficando numa posi¢ao mais fraca.

Conforme uma segunda abordagem, promovida pela Unido Européia, a
protecdo da privacidade deve ser garantida pelas autoridades publicas.
Esta abordagem, promovida pela Diretiva Européia de 1995 sobre Prote¢ao
de Dados (95/46/EC), cobre a prote¢io de individuos quanto ao processa-
mento de dados pessoais e a livre movimentagéo de tais dados. Além da
Diretiva Européia, que ¢ o principal mecanismo, a abordagem européia da
questdo da privacidade e da protecdo de dados também ¢é constituida por
outros instrumentos regionais, como a Convencao do Conselho da Europa
sobre a Protecio de Individuos em relagdo a Processamento Automadtico
de Dados Pessoais (1981).

Essas duas abordagens - EEUU e UE - da privacidade e da protegio de
dados comegaram a entrar em conflito. Os principais problemas decorrem
do uso de dados pessoais por companhias comerciais. Como pode a Uniéo
Européia impor a sua regulamentacéo, por exemplo, a uma fabricante de
programas baseada nos Estados Unidos? Como pode a UE garantir que
os dados sobre seus cidadaos estejam protegidos segundo as regras espe-
cificadas na sua Diretiva sobre Protecdo de Dados? Segundo que regras
(estadunidenses ou unido-européias) os dados transferidos da rede de uma
companhia unido-européia para uma companhia estadunidense serao
manuseados? A UE ameagou bloquear a transferéncia de dados para qual-
quer pais que ndo fosse capaz de garantir o mesmo nivel de privacidade
discriminado na sua diretiva. Esta exigéncia levou inevitavelmente a um
choque com a abordagem de auto-regulamentacio dos Estados Unidos.
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Esta divergéncia profunda tornou qualquer possivel acordo mais dificil
de alcangar. Além disso, ajustar as leis dos Estados Unidos a diretiva da
Unido Européia nio teria mesmo sido possivel, pois exigiria mudar alguns
principios importantes do sistema legal estadunidense. A ruptura do cerco
se deu quando o embaixador norte-americano sugeriu a formula do “Porto
Seguro”. A proposta reformulou toda a questéo e propiciou uma saida para
0 impasse nas negociagoes.

Alcangou-se uma solugao em cujos termos a regulamentagao da Unido
Européia podia ser aplicada a empresas estadunidenses que aceitassem
situar-se dentro de um “porto seguro” legal. As empresas estaduniden-
ses que manuseassem dados sobre cidaddos unido-europeus poderiam
assinar voluntariamente um compromisso de observancia das exigéncias
de protecdo a privacidade da Unido Européia. Tendo assinado, elas eram
obrigadas a observar os mecanismos formais de execu¢do acordados
entre a UE e os EEUU.

As visdes conflitantes sobre protecdo a privacidade eletronica da Unido
Européia e dos Estados Unidos confirmaram que a interdependéncia
crescente engendrada pelo comércio eletronico pode pdr em questdo
alguns principios bdsicos, ancorados nas respectivas historias sociais e
culturais. A globalizagao fara esta questdo surgir e ressurgir a medida da
participagao de outras sociedades. O “Acordo Porto Seguro” deve ser visto
como um precedente valioso e uma ferramenta util para a formulagao
de compromissos semelhantes entre a Unido Européia e outros paises,
inclusive o Canadd e a Australia.
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A CESTA ECONOMICA

importincia do aspecto econdmico da Governanca da Internet é ilustra-

do pelo titulo do documento que deu inicio a reforma da Governanga da
Internet e fundou a ICANN: “Estrutura para a Administragio do Comércio
Eletronico Global” (1997). O documento afirma que “o setor privado deve
conduzir” o processo da Governanca da Internet, e que a principal fun¢io
desta governanga sera “executar a observancia de um ambiente legal pre-
visivel, minimalista, coerente e simples para o comércio eletronico.” Esses
principios sdo o alicerce do regime da Internet baseado na ICANN.

Varios mecanismos politicos e reguladores de grande importéncia para
0 e-comércio estdo classificados em outras cestas.

A CESTA DA INFRA-ESTRUTURA E DA PADRONIZAGAO

« Aintrodugdo do acesso banda larga e da qualidade de servigo é uma
pré-condigdo para o crescimento mais rapido do comércio eletronico
no campo da multimidia (e.g. na distribuicdo de filmes e cangoes).

o Aseguranga na Internet deve incrementar a confiabilidade e a robus-
tez do ambiente do comércio eletronico. Ela também deve ajudar a
fortalecer a confianga dos clientes no e-comércio.

o A criptografia é crucial para a prote¢ao das comunicagdes, especial-
mente das transagdes financeiras.

A CESTA LEGAL

o A questdo da jurisdicdo é importante para a confiabilidade do
e-comércio, em particular para a protecdo do consumidor.

o Aimportancia dos direitos de propriedade intelectual para o comércio
eletronico estd vinculada ao aumento do volume de transacoes
e-comerciais de produtos intangiveis.

o Aassinatura digital facilita as transagdes online e resolve o problema
da autenticacio..

« Com o aumento da coleta e da reunido de informagées pelo comér-
cio eletronico, a protegdo de dados representa uma garantia essencial
para a privacidade pessoal.



110 ‘ Governanca da Internet

COMERCIO ELETRONICO

A escolha de uma definicéo para comércio eletronico tem muitas implica-
¢Oes praticas e legais. Dependendo da classificacdo de uma determinada
transacdo como e-comércio, regras especificas sao aplicadas, como, por
exemplo, as que regulamentam as préticas fiscais e alfandegarias.

Para o governo dos Estados Unidos, o elemento-chave a distinguir o
comércio tradicional do e-comércio é o “o compromisso online de vender
bens ou servigos™. Isto significa que qualquer transagao comercial fechada
online deve ser considerada comércio eletronico, mesmo que a realizacio
do negdcio envolva a entrega fisica do produto. Por exemplo, comprar um
livro através da Amazom.com é considerado como operagio e-comer-
cial, apesar de o livro ser entregue via correio tradicional. A OMC define
o comércio eletronico mais precisamente: E “a producio, distribuicio,
marketing, venda ou entrega de bens e servicos por meios eletronicos.”

O comércio eletrénico toma muitas formas:

« empresas com consumidor (B2C) - o tipo mais conhecido de e-co-
mércio (e.g. Amazom.com);

« empresas com empresas (B2B) — o0 mais intensivo economicamente.
Em 2001, o volume de transa¢des B2B nos Estados Unidos foi de 995
bilhoes de dolares, o que representa 93,3% de todas as transagoes
e-comerciais;

« empresas com governos (B2G) — muito importante na drea dos mer-
cados publicos;

o consumidor com consumidor (C2C) — por exemplo, leildes do
tipo e-Bay.

Muitos paises vém desenvolvendo um ambiente regulador para o e-comér-
cio. Leis tém sido adotadas nos campos da assinatura digital, da resolugio
de disputas, do cibercrime, da prote¢io ao consumidor e no campo fiscal.
No ambito internacional, um nimero crescente de iniciativas e regimes
dizem respeito ao comércio eletronico.
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A OMC E O COMERCIO ELETRONICO

Ator politico chave no comércio global contemporaneo, a Organizagio
Mundial do Comércio (OMC) regulamenta muitas questdes relevantes
de e-comércio, inclusive a liberaliza¢io das telecomunicacdes, os direitos
de propriedade intelectual e alguns aspectos do desenvolvimento das
TICs. A OMC intervém diretamente no comércio eletronico através das
seguintes iniciativas:

« Uma moratdria temporaria dos direitos alfandegarios impostos so-
bre transagdes eletronicas, introduzida em 1998. Em escala global, a
iniciativa isentou todas as transacdes e-comerciais de cobranca de
impostos alfandegarios.

+ Oestabelecimento do Programa de Trabalho sobre Comércio Eletrd-
nico da OMC, que promove discussdes sobre o comércio online.

Apesar de o comércio eletrdnico ter estado em segundo plano na ordem
do dia da diplomacia da OMC, varias iniciativas surgiram e algumas ques-
tdes-chave foram identificadas. Duas delas serao mencionadas a seguir.

Devem as transagoes do comércio eletrénico ser classificadas como
servico (regulamentadas, portanto, pelo Acordo Geral sobre o
Comércio de Servicos — GATS) ou como bem (regulamentadas pelo
Acordo Geral sobre Tarifas e Comércio — GATT)?

Alterar-se-ia a classificacdo de muisica como bem ou servico em fungio
de o produto ser entregue em CD (bem tangivel) ou via Internet (bem
intangivel)? Em udltima analise, a mesma cangdo pode ter diferentes
status comerciais em fun¢do do meio como é entregue (podendo, por-
tanto, ser objeto de diferentes direitos alfandegarios e impostos). A ques-
tao da classificagdo tem implicacdes consideréveis por causa dos meca-
nismos reguladores diferentes existentes para bens e servigos.

Qual deve ser a ligacao entre os Aspectos dos Direitos de Propriedade
Intelectual Relacionados ao Comércio (ADPCI/TRIPS) e a protecao
dos Direitos de Propriedade Intelectual (DPIs) na Internet?

Como o sistema ADCPI/TRIPS propicia um mecanismo de execugéo
muito mais forte para os DPIs, os paises desenvolvidos tém tentado es-
tender a sua cobertura ao comércio eletronico e a Internet mediante
duas abordagens. Em primeiro, evocando o principio da “neutralidade
tecnoldgica”, eles tém argumentado que os ADCPI, como outras regras
da OMC, devem ser estendidos a todos os meios de telecomunicagio,
inclusive a Internet. Em segundo, alguns paises desenvolvidos tém
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reivindicado uma integragao maior dos “tratados digitais” da Organi-
za¢do Mundial da Propriedade Intelectual (OMPI) no sistema ADCPI.
Os ADCPIs provém mecanismos de execu¢do mais fortes do que as con-
vengdes da OMPI. Ambas as questdes restam em aberto e se tornardo
cada vez mais importantes no futuro das negociagoes da OMC.

Nao é muito provavel que o comércio eletronico venha a receber, na fase
em curso das negociacdes comerciais, uma atengdo destacada na agenda da
OMC. A auséncia de arranjos e-comerciais serd em parte coberta por algumas
iniciativas especificas (atinentes, por exemplo, a contratos e assinaturas) e
vérios acordos regionais, principalmente nas regides da Unido Européia e
da Asia-Pacifico.

OUTRAS INICIATIVAS INTERNACIONAIS EM MATERIA
DE COMERCIO ELETRONICO

Uma das iniciativas internacionais mais bem-sucedidas e amplamente
apoiadas no campo do e-comércio é a Lei Modelo sobre Comércio Eletronico
da UNCITRAL. O foco da Lei Modelo incide sobre os mecanismos de inte-
gragdo do comércio eletronico no direito comercial tradicional (e.g. reconhe-
cer a validade dos documentos eletronicos). A Lei Modelo tem sido usada
em muitos paises como base peara a regulamentagio do e-comércio.

Outra iniciativa projetada a desenvolver o e-comércio ¢ a introdugao do
ebXML pelo Centro das Nagdes Unidas para a Facilitagido do Comércio e dos
Negocios Eletronicos (UN/CEFAT). Na verdade, o ebXML pode rapidamente
tornar-se o principal padrio de intercAmbio de documentos do comércio
eletronico, substituindo o atual — Intercimbio Eletronico de Dados (EDI).

As atividades da OCDE interferem em varios aspectos que dizem respeito
ao comércio eletronico, inclusive prote¢do ao consumidor e assinaturas
digitais. A entidade enfatiza a promogéo e a pesquisa referentes ao e-
comércio através de recomendagdes e diretrizes. Outras organizagdes
internacionais, como a Conferéncia das Nag¢oes Unidas sobre Comércio e
Desenvolvimento (UNCTAD) e a For¢a Tarefa da ONU sobre TIC, também
implementam varias iniciativas de pesquisa e de construcdo de capacida-
des na area do comércio eletronico.

No setor empresarial, as organizagdes mais ativas sao a Camara de
Comércio Internacional, que produz uma ampla gama de recomendagdes
e andlises no campo do comércio eletronico, e a Global Business Dialogue
(Dialogo Comercial Global), que promove o comércio eletronico tanto no
contexto internacional como no nacional.
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INICIATIVAS REGIONAIS

A Unido Européia desenvolveu uma estratégia de comércio eletronico
na assim chamada “Ctpula Ponto Com” dos lideres unido-europeus em
Lisboa, em marco do ano 2000. Embora abrangesse uma abordagem pri-
vada e orientada para o mercado do comércio eletronico, a UE também
introduziu algumas medidas corretivas voltadas para a prote¢do dos
interesses publicos e sociais (e.g. promogio de acesso universal, politica
de competi¢do levando em consideracio o interesse publico, e restrigoes
adistribui¢ao de contetidos nocivos). A Unido Européia adotou a Diretiva
sobre Comércio Eletrdnico, assim como um conjunto de outras diretivas
relacionadas as questdes de assinaturas eletronicas, protecio de dados e
transagdes financeiras eletrdnicas.

A regido da Asia-Pacifico, o ponto central da cooperagido e-comercial é
a Cooperacio Econdmica Asia-Pacifico (CEAP). A CEAP estabeleceu o
Grupo Diretor sobre Comércio Eletronico, que lida com varias questdes
do e-comércio, inclusive a protegdo ao consumidor, aos dados, spam e
ciberseguranca. A ultima e mais destacada iniciativa da CEAP ¢ o Plano
de Acio Individual para o Comércio sem Papéis, que objetiva criar um
comércio de bens inteiramente sem papéis na regido até 2010.

PROTECAO AO CONSUMIDOR

A confianga do consumidor é uma das principais pré-condigdes para o
sucesso do comércio eletronico. O e-comércio ainda é relativamente novo
e os consumidores ndo tém tanta confianca nele quanto nas compras no
“mundo real”. A protecdo ao consumidor é, portanto, um importante
método legal para desenvolver a confianga no comércio eletronico.

A regulamenta¢do do e-comércio deve proteger os consumidores
num certo numero de dreas: 0 manuseio online das informacdes con-
tidas em cartdes de pagamento, propaganda enganosa, e entrega de
produtos defeituosos. Uma nova idiossincrasia do e-comércio € a
internacionaliza¢do da prote¢do ao consumidor, internacionalizagdo
esta que ndo é uma questdo importante para o comércio ordinario.
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No passado, os consumidores raramente tinham necessidade de protecdo
internacional. Com o e-comércio, um niimero crescente de transagdes
ocorre através de fronteiras internacionais.

A jurisdicdo é uma questdo importante para a protecdo ao consumidor.
Ela envolve duas abordagens principais. A primeira favorece o vendedor
(principalmente o e-comércio) e corresponde a uma abordagem “pais-de-
origem/prescrita-pelo-vendedor”. Neste cendrio, as empresas de comércio
eletronico tém a vantagem de poder confiar num ambiente legal previsivel
e bem conhecido. A outra abordagem, que favorece o consumidor, é uma
abordagem “pais-destino”. A principal desvantagem dessa abordagem para
o comércio eletrdnico é o seu potencial de produzir exposi¢do a uma ampla
variedade de jurisdicoes legais. Uma solu¢ao possivel para este dilema
seria intensificar a harmonia entre as regras existentes de protecdo ao
consumidor, tornando a questdo das jurisdi¢des menos relevante.

Como com outras questdes relativas ao comércio eletronico, a OCDE
assumiu um papel de lideranca ao adotar as Diretrizes para a Prote¢do
do Consumidor no Contexto do Comércio Eletrénico (2000) e as
Diretrizes para a Protecdo do Consumidor contra Praticas Comerciais
Transfronteirigas Fraudulentas e Enganosas (2003). A OCDE estabeleceu os
principios essenciais, agora adotados por algumas associagdes comerciais,
inclusive a CAmara do Comércio e o Council of Better Business Bureaus
(Conselho dos Birds de Etica nos Negdcios).

A Unido Européia oferece um alto nivel de protecdo ao consumidor do
comércio eletronico. Por exemplo, o problema das jurisdigoes foi resolvido
através da Convengéo de Bruxelas, que estipula que os consumidores terdo
sempre recurso a protegdes legais locais.

No 4mbito global, nenhum instrumento legal internacional adequado foi
implantado. Um dos mais aptos entre eles, a Convengao da ONU sobre
Contratos para a Venda Internacional de Bens, de 1980, nao aborda con-
tratos firmados diretamente com consumidores e tampouco a questdo da
prote¢do ao consumidor.

0O desenvolvimento futuro do e-comércio exigira ou bem a harmonizagao
das leis nacionais ou entdo um novo regime internacional para a prote¢io
ao consumidor do comércio eletronico.
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IMPOSTOS

O dilema da Governanga da Internet quanto a saber se as questdes ligadas
ao ciberespago devem ou ndo ser tratadas diferentemente das questoes do
“mundo real” tem se espelhado claramente no topico dos impostos. Desde os
primeiros dias, os Estados Unidos tém tentado fazer da Internet uma zona
livre de impostos. Em 1998, o congresso estadunidense aprovou a Lei da
Isengdo Fiscal. A OCDE e a Unido Européia tém promovido a visio oposta,
de que a Internet ndo deve ter um tratamento fiscal especial. Os Principios
de Ottawa da OCDE especificam que ndo existe nenhuma diferenca entre o
fisco tradicional e o fisco eletrdnico, e que, portanto, nenhuma regulamen-
tagdo especial é exigida. Nos Estados Unidos, muitos estados argumentam
nesta mesma dire¢éo, exigindo a taxagdo das transagdes na Internet.

Outra questao fiscal do comércio eletronico que permanece em aberto entre
a UE e 0s EEUU é a da definicdo de onde deve incidir o imposto. Os prin-
cipios de Ottawa introduziram a no¢io de taxacdo “no destino” em vez de
“na origem”. Os Estados Unidos tém muito interesse em que as transagdes
permanecam taxadas na origem, considerando que a maioria das companhias
de comércio eletronico 14 estdo baseadas. Em contraste, o interesse da Unido
Européia na “taxa¢do no destino” inspira-se amplamente no fato de o comér-
cio eletrOnico unido-europeu ter mais consumidores do que vendedores.

ALFANDEGA

O servi¢o alfandegario ¢ diretamente afetado pelo e-comércio. A tran-
sagdo de bens digitais através de fronteiras internacionais nao pode
ser controlada da mesma maneira que as transagoes de bens materiais.
E dificil, sendo impossivel, identificar pacotes de Internet que contenham
produtos sobre os quais incidam taxas. Isto abre muitas questoes sobre a
aplicabilidade do conceito vigente de controle alfandegario, e aponta para
a introdu¢io de novos procedimentos.
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No plano das politicas e diretrizes, a principal iniciativa é da OMC, a
moratdria das tarifas sobre transmissoes do comércio eletronico, de 1998.
A tltima extensdo explicita da moratéria foi implementada em Doha em
2001. Devido ao fracasso das negociagoes da OMC em Cancun em 2003,
a questdo ndo foi discutida oficialmente, o que deixou muito espago para
diferentes interpretagdes sobre estar ou ndo ainda em vigéncia a moratéria
alfandegaria global. Na pratica, isto ndo faz muita diferenca, pois dadas as
dificuldades para inspecionar os bens e servi¢os entregues via Internet, a
imposicao de taxas alfandegarias é quase impossivel.

PAGAMENTOS ELETRONICOS: BANCO
ELETRONICO E DINHEIRO ELETRONICO

Pode-se definir a nogio de pagamento eletronico como a concluséo de
transac¢des financeiras nos marcos de um ambiente online, através do uso
de vérios instrumentos de pagamento online. A existéncia de um sistema
de pagamentos eletronico é uma pré-condigdo para o desenvolvimento
bem-sucedido do comércio eletrdonico. O campo dos pagamentos eletrd-
nicos postula a necessidade de fazer uma distingdo entre banco eletronico
e dinheiro eletronico.

A nogio de “banco eletronico” envolve o uso de um computador e da
Internet para a realiza¢do de operacdes bancarias tradicionais, como
pagamentos de cartdes ou transferéncias de valores. A novidade esta
apenas no meio, ao passo que o servico bancario resta essencialmente
o mesmo. O banco eletronico oferece vantagens aos consumidores e
reduz o custo das transagdes. Em termos de governanca, a nogao nao
coloca problemas além dos ja mencionados, como a protegdo do cliente
no Ambito internacional, por exemplo.

A nogdo de “dinheiro eletronico”, por outro lado, introduz uma inovagao
consideravel. O Federal Reserve Board, que é um equivalente aproximado
do Banco Central no Brasil, define dinheiro eletronico como “o dinhei-
ro que circula eletronicamente”. O dinheiro eletronico é geralmente
associado aos chamados “cartdes inteligentes” emitidos por empresas
como Mondex, Visa Cash e CyberCash. Todo dinheiro eletronico retine
as seguintes caracteristicas:
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« E estocado eletronicamente, tipicamente num cartdo com um mi-
croprocessador.

« FEtransferido eletronicamente. Na maioria dos casos, a transferéncia
ocorre entre consumidores e comerciantes. Ocasionalmente, é possi-
vel realizar transferéncias entre particulares.

o Astransacdes com dinheiro eletrénico envolvem um sistema comple-
x0, abrangendo o emissor do valor do dinheiro eletronico, os operado-
res de rede, e o compensador das transacdes com dinheiro eletronico.

Até 0 momento, o dinheiro eletronico ainda estd em seus primeiros esta-
gios de desenvolvimento. Ele ainda ndo é usado amplamente por causa
das suas limitacoes em matéria de seguranca e de privacidade. O uso do
dinheiro eletronico pode evoluir em duas dire¢oes diferentes:

A primeira seria uma perspectiva evolutiva abrangendo métodos mais
sofisticados de transagéo eletronica, inclusive o desenvolvimento de
micropagamentos eficientes. Finalmente, todas as transagdes deste tipo
seriam ancoradas nos sistemas bancério e monetario existentes.

A segunda seria um desenvolvimento de tipo revoluciondrio, tirando o
dinheiro eletronico do controle dos bancos centrais. O Banco Internacional
de Compensagdes (BIS) ja identificou a diminuigao do controle do fluxo de
capitais e da massa monetaria como riscos associados ao dinheiro eletr6-
nico. Conceitualmente, a emissio de dinheiro eletrénico seria semelhante
a imprimir moeda sem controle de uma instituicdo bancéria central.
Tal abordagem autorizaria empresas privadas a emitirem dinheiro para
o comércio eletronico. Como disse um eminente banqueiro, seria um
quadro em que “os sucessores de Bill Gates teriam levado os sucessores
de Alan Greenspan a faléncia.” Um tal desenvolvimento teria implica¢oes
consideraveis para o futuro do Estado e das relacdes internacionais; como
observou o mesmo banqueiro: “As sociedades ja se viraram sem bancos
centrais no passado. Elas bem podem fazer o mesmo no futuro.” Outras
possibilidades de uso do dinheiro eletronico restam especulativas.

QUESTOES

1. A continuacdo do uso do banco eletronico e do dinheiro eletrdnico
pode acarretar mudangas no sistema bancdrio mundial, criando
possibilidades adicionais para os clientes e a0 mesmo tempo reduzindo
as tarifas bancdrias. Os bancos fisicos, de tijolo e cimento, serdo
seriamente ameagados pelos bancos virtuais, que tém uma melhor
razdo de custo-efetividade.
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Estudos sobre o comércio eletronico listam a caréncia de métodos
de pagamento (e.g. de cartdes) como a terceira razdo, depois da
seguranca e da privacidade, para a ndo utilizacdo do e-comércio.
Hoje em dia, ¢ praticamente impossivel realizar operagdes de
e-comércio sem cartdes de crédito. Este é um obstaculo significativo
para aqueles paises em desenvolvimento que ndo desenvolveram um
mercado de cartdes de crédito. Os governos desses paises teriam de
aprovar as mudangas legais necessarias para viabilizar a introdugao
mais rapida de cartdes de pagamento.

Para fomentar o desenvolvimento do comércio eletrdnico, os governos
em todo o mundo precisardo estimular todas as formas de pagamento
sem dinheiro sonante, inclusive cartdes de crédito e dinheiro eletronico.
Para introduzir o dinheiro eletronico mais rapidamente, os governos
precisardo incrementar agdes regularizadoras adicionais. Depois de
Hong Kong, o primeiro pais a introduzir uma legislagao abrangente
sobre dinheiro eletrdnico, a Unido Européia adotou a Diretiva sobre
Dinheiro Eletronico, no ano 2000.

Os governos estdo relutantes em introduzir o dinheiro eletronico por
causa dos riscos potenciais implicados para as autoridades dos bancos
centrais. Opinides como as do economista David Saxton representam
uma séria adverténcia neste sentido: “O dinheiro digital é uma ame-
aca séria para todos os governos deste planeta que desejam gerir a
sua prépria moeda.” Os governos também se preocupam com 0 uso
eventual do dinheiro eletronico para lavagem de dinheiro.

Alguns analistas acreditam que a expansao real do comércio ele-
tronico esta ligada a introdugdo de servicos efetivos e confidveis
para pequenas transagdes. Por exemplo, os usudrios da Internet
ainda relutam em usar seus cartdes de crédito para pequenos
pagamentos, de poucos euros/ddlares/reais, ja que em geral incide
uma cobranga adicional para o acesso aos artigos e servicos na
Internet. Um sistema baseado em micropagamentos em dinheiro
eletrénico pode propiciar a solucio necesséaria. O consoércio W3C,
principal organismo internacional de padronizagdo/normalizagao
da Internet, esta hoje envolvido na criagdo de padrdes para sistemas
de micropagamentos.

Devido a natureza da Internet, é provavel que o dinheiro eletronico
venha a tornar-se global — o que justifica lidar com esta questdo no
dmbito internacional. Um ator potencial no campo dos bancos eletro-
nicos ¢ o Grupo de Banco Eletronico do Comité da Basiléia.
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Este grupo ja comegou a tratar de temas como autorizagdo, normas de
prudéncia, transparéncia, privacidade, lavagem de dinheiro e super-
visdo transfronteirica, questdes-chave para a introducdo do dinheiro
eletronico.

Vérias formas de pagamento eletronico tém sido desenvolvidas, prin-
cipalmente no seio das economias avangadas. Pagamentos eletronicos
requerem um ambiente legal estavel, seguro e funcional. Nao obstante,
a maioria dos paises avangados ainda sdo economias baseadas no
dinheiro sonante. Nos casos em que o0 uso de cartoes é permitido, o
sistema depende do uso de assinaturas. Esta imensa discrepancia
também afeta o desenvolvimento do comércio eletronico e amplia a
cisdo digital existente entre o Norte rico e o Sul pobre. Ao contrério
de medidas como a compra de equipamentos, a introdugdo de paga-
mentos eletrOnicos exige a implementagio gradual de muitos arranjos
institucionais e técnicos. A confian¢a do consumidor é um elemento
essencial tanto para o comércio como para os pagamentos eletronicos
em geral, e nio pode ser adquirida rapida ou apressadamente.

A recente solicitagao do procurador geral do estado de Nova Iorque a
Paypal e ao Citibank para que ndo executem pagamentos a cassinos da
Internet vincula diretamente as nogoes de pagamento eletronico e de
execugdo da lei. Aquilo que os poderes publicos encarregados da exe-
cugdo da lei ndo conseguiram executar através de mecanismos legais,
eles obtiveram através de um controle de pagamentos eletronicos.






Governanca da Internet| 123

A CESTA DO DESENVOLVIMENTO

tecnologia jamais é neutra. A histéria das sociedades humanas nos da

muitos exemplos da tecnologia conferindo poder a alguns individuos,
grupos ou nagdes, a0 mesmo tempo em que excluia outros. E a Internet ndo
¢ diferente. Desde o &mbito individual até o global, uma mudanga profun-
da ocorreu na distribuicdo de riqueza e de poder. O impacto das TICs na
distribuicdo de poder e do desenvolvimento suscitou muitas perguntas:

« Como as mudangas aceleradas pelas TICs afetou a cisao ja existente
entre o Norte e o Sul? Irdo as TICs reduzir ou aprofundar esta cisao?

+ Como e quando as nagdes em desenvolvimento poderio alcangar os
niveis de TICs dos paises industrialmente desenvolvidos?

A resposta a estas e a outras perguntas exige uma andlise da relevincia do
desenvolvimento dentro do contexto da Governanca da Internet.

Quase todas as questdes relativas a Governanca da Internet tém um aspec-
to desenvolvimental. Por exemplo:

+ aexisténcia de uma infra-estrutura de telecomunicagdes, primeira
pré-condigao para superar a cisdo digital;

« 0 modelo econdmico corrente para o acesso a Internet, que impde um
fardo desproporcional aos paises em desenvolvimento, que tém de finan-
ciar o acesso as espinhas dorsais situadas nos paises desenvolvidos;

« spam, com impacto negativo comparativamente maior sobre os pai-
ses em desenvolvimento, devido a sua largura de banda limitada e a
sua caréncia de capacidades para remediar o problema;

 aregulamentagdo global dos DPIs, que afeta diretamente o desenvol-
vimento, em fun¢io da oportunidade reduzida dos paises em desen-
volvimento de ter acesso a conhecimentos e informacdes online.

0 aspecto desenvolvimental da Ctipula Mundial sobre a Sociedade de
Informagao (CMSI) foi freqiientemente reiterado, a comegar pela prépria
Resolugao da Assembléia Geral das Nagdes Unidas sobre a CMSI, a qual
salientou que a Ctipula devia “promover o desenvolvimento, particu-
larmente no que diz respeito ao acesso e a transferéncia de tecnologia.”
A Declaragdo de Genebra da CMSI e seu Plano de A¢ao destacam o
desenvolvimento como prioridade e o vinculam a promocao, pela
Resolugdo do Milénio, do “acesso de todos os paises a informacao, ao
conhecimento e a comunicagao de tecnologias para o desenvolvimento.”
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Estabelecido deste modo o vinculo com os Objetivos do Milénio, a CMSI
assume uma posicio forte no contexto do desenvolvimento.

Este capitulo so tratara das questdes centrais do desenvolvimento, como
a cisao digital e o acesso universal, freqiientemente levantadas no deba-
te. Esta explanacdo serd seguida por uma analise dos principais fatores
a influenciar a Internet e o desenvolvimento: infra-estrutura, assis-
téncia financeira, questdes relativas a politicas e diretrizes, e aspectos
socioculturais.

Como as TICs afetam o desenvolvimento da sociedade?

Os dilemas essenciais sobre TICs e desenvolvimento foram resumidos
num artigo recente no The Economist (“Falling through the Net?” [Dando
em nada com a Rede?], de 21 de setembro de 2000). O artigo propde argu-
mentos pro e contra a tese de que as TICs ddo um impulso especifico ao
desenvolvimento.

As TICs nao facilitam o As TICs facilitam o

desenvolvimento desenvolvimento

e "“Fatores externos a Rede” ajudam os | e As TICs baixam o custo da mao-de-
primeiros a chegar a estabelecer uma obra; é mais barato investir nos paises
posicdo dominante. Isto favorece as em desenvolvimento.
gigantes americanas, fazendo com e Comparada com tecnologias
gue as empresas locais das economias | anteriores, a difusao das TICs através
emergentes se vejam de fato das fronteiras nacionais é muito
excluidas do comércio eletrénico. rapida. As tecnologias anteriores

¢ A transferéncia de poder do vendedor | (ferrovia e eletricidade) levaram
ao comprador (a Internet da origem décadas para disseminarem-se nos
inevitavelmente a um cenario “um paises em desenvolvimento, mas o
fornecedor alternativo nunca esta a avanco das TICs se da aos saltos.
mais de um clic de distancia”) e A oportunidade de saltar etapas de
prejudicara os paises mais pobres. Ela tecnologias anteriores, evitando
prejudicara os produtores de estagios intermediarios, como fios de
matérias-primas, essencialmente dos cobre e telefones analdgicos, estimula
paises em desenvolvimento. o desenvolvimento.

e Os juros maiores dos titulos de alta ¢ Atendéncia inerente as TICs de
tecnologia nas economias ricas reduzir o tamanho 6timo da empresa
reduzird o interesse dos investidores na maioria das industrias condiz
pelos paises em desenvolvimento. muito mais com as necessidades dos

paises desenvolvidos.
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A CISAO DIGITAL

A cisdo digital pode ser definida como o fosso existente entre aqueles que,
por razdes técnicas, politicas, sociais ou econdmicas, tém acesso e capaci-
dades para utilizar as TICs e aqueles que ndo os tém. Varias opinides tém
sido avancadas sobre a dimensao e a relevancia da cisao digital.

As cisoes digitais existem em diferentes niveis: no interior de paises e
entre paises, entre populagdes rurais e urbanas, entre velhos e jovens,
assim como entre homens e mulheres. Cisoes digitais nao sao fendmenos
independentes. Elas refletem desigualdades socioecondmicas mais amplas
em termos de educagdo, assisténcia médica, capital, moradia, emprego,
agua potavel e alimentagdo. Isto foi claramente assinalado pela Forga-
Terefa da Oportunidade Digital do G8: “Néao ha nenhuma dicotomia entre
a cisao digital e as cisdes sociais e econdmicas mais amplas que o processo
de desenvolvimento deve tratar; a cisdo digital deve ser compreendida e
tratada no contexto dessas cisdes mais amplas.”

A cisao digital estda aumentando?

Os progressos das TICs deixam o mundo em desenvolvimento para tras
numa velocidade muito maior do que os avangos em outros campos (e.g.
técnicas agricolas ou médicas) e, como o mundo desenvolvido dispoe
das ferramentas necessarias para usar com sucesso 0 avango tecnologi-
co, a cisdo digital parece estar em continuo e rapido aprofundamento.
Esta é a opinido freqilentemente expressa em varios documentos de
grande autoridade, como o Relatério sobre o Desenvolvimento Humano
da PNUD e os Relatérios Mundiais de Emprego da OIT.

Algumas opinides opostas argumentam que as estatisticas sobre a cisdo
digital estdo freqilentemente equivocadas, e que, na verdade, a cisdo
digital absolutamente nio estd aumentando. Segundo esta opinido, o
enfoque tradicional sobre o nimero de computadores, o nimero de sites
na Internet ou a largura de banda disponivel deve ser substituido por
um foco sobre o impacto mais amplo das TICs sobre as sociedades dos
paises em desenvolvimento. Os sucessos digitais da India e da China sdo
exemplos freqiientemente citados por esta vertente.
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ACESSO UNIVERSAL

Além da cisao digital, outra nogao freqiilentemente mencionada no
debate sobre o desenvolvimento é o conceito de acesso universal, isto é,
de acesso para todos. Embora devesse ser a pedra fundamental de toda
e qualquer politica de desenvolvimento das TICs, restam percepgdes e
concepcdes diferentes da natureza e do alcance dessa politica de acesso
universal. A referéncia freqiiente ao acesso universal nos preAmbulos
das declaragoes internacionais sem indica¢do das necessarias medidas
de apoio politico e financeiro o transformam num principio vago de
pouca relevincia prética. O problema do acesso universal no 4mbito
global resta em grande parte uma questdo politica, dependente em
ultima andlise da disposicio dos paises desenvolvidos de investir na
concretizagao dessa meta.

A diferenga do acesso universal no 4mbito global, em alguns paises o
acesso universal é um conceito econémico e legal bem desenvolvido.
Prover acesso as telecomunicacoes a todos os cidaddos tem sido a base
da politica de telecomunica¢des dos Estados Unidos. O resultado foi um
sistema bem desenvolvido de mecanismos politicos e financeiros cuja
proposta ¢ subsidiar custos de acesso em dreas remotas e outras regioes
com altos custos de conexdo. O subsidio ¢ financiado por regides em
que os custos de conexdo sao baixos, principalmente as grandes cidades.
A Unido Européia também tomou uma série de medidas concretas a
fim de alcangar a meta do acesso universal.

ESTRATEGIAS PARA SUPERAR A CISAO DIGITAL

A teoria do desenvolvimento centrado na tecnologia, que tem dominado
os circulos politicos e académicos nos ultimos 50 anos, argumenta que
o desenvolvimento depende da disponibilidade de tecnologias. Quanto
mais tecnologia, mais desenvolvimento. Contudo, esta abordagem fra-
cassou em muitos paises (principalmente ex-socialistas), onde tornou-
se 6bvio que o desenvolvimento da sociedade é um processo muito
mais complexo. A tecnologia é uma pré-condi¢do necessaria mas nao
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suficiente para o desenvolvi-
mento. Entre outros elementos,
estdo um quadro regulador,
apoio financeiro, disponibili-
dade de recursos humanos e
outras condi¢des sociocultu-
rais. Mesmo que todos esses
ingredientes estejam presen-
tes, o desafio essencial conti-
nua a ser como e quando eles
devem ser usados, combinados
e colocados em interagéo.

127

DESENVOLVER
TELECOMUNICACOES E INFRA-ESTRUTURAS DE INTERNET

A possibilidade de implantar conectividade é uma pré-condi¢io para
trazer individuos e instituicGes para a Internet e, em ultima analise,
superar a cisdo digital. Varias possibilidades de prover ou melhorar a
conectividade estdo a disposi¢io.

O répido crescimento da comunicagdo sem fio dd4 a muitos paises em
desenvolvimento uma nova chance. Patrick Gelsinger, da Intel, aconse-
lhou os paises em desenvolvimento a dizerem “ndo” as infra-estruturas
abase de fios de cobre e usarem comunicagdo sem fio como solugio para
os seus loops locais e fibra 6tica para as suas espinhas dorsais nacionais.
A comunicagio sem fio pode ser a solucdo para os problemas suscitados
pelo desenvolvimento de uma infra-estrutura terrestre tradicional de
comunicagoes (deitar cabos sobre distancias muito longas em numerosos
paises africanos e asidticos). Viabiliza-se, deste modo, uma solucéo para
o problema das redes de distribui¢ao ou loops locais, um dos obstaculos-
chave para o desenvolvimento mais rdpido da Internet. Tradicionalmente,
o foco central de aten¢do da Unido Internacional de Telecomunicagdes
(UIT) tem sido o aspecto infra-estrutural da cisdo digital.
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APOIO FINANCEIRO

Os paises em desenvolvimento recebem apoio financeiro através de varios
canais, incluindo agéncias bilaterais ou multilaterais de desenvolvimento,
como 0 PNUD ou o Banco Mundial, assim como de iniciativas regionais
e de bancos de desenvolvimento. Com a liberaliza¢ao crescente do mer-
cado das telecomunicacdes, a tendéncia de desenvolver infra-estruturas
de telecomunicagdes através de investimento estrangeiro direto ganhou
for¢a. Muitos paises em desenvolvimento lutam continuamente para atrair
investimentos privados.

Atualmente, a maior parte das companhias de telecomunicagio ocidentais
estdo em fase de consolidacio, depois de terem acumulado imensas divi-
das por sobreinvestimento na década de 1990. Embora ainda relutem em
investir, espera-se amplamente que a médio prazo elas venham a investir
nos paises em desenvolvimento, ja que o mercado do mundo desenvolvido
esta supersaturado com as imensas capacidades construidas no final de
década de 1990.

A importéincia do aspecto financeiro foi claramente reconhecida durante a
fase de Genebra da CMSI. Uma idéia ali proposta foi o estabelecimento de
um Fundo de Solidariedade Digital gerido pela ONU, para ajudar os paises
em desvantagem tecnoldgica a construirem infra-estruturas de telecomu-
nicagdes. O fundo seria mantido por contribui¢des voluntarias. Alguns
propuseram o estabelecimento de um sistema de doagdo, como por exemplo
de um délar a compra de cada computador pessoal, pacote de programas
ou componentes de equipamento de rede. Nao obstante, a proposta de ins-
tituir um Fundo de Solidariedade nao granjeou um apoio amplo dos paises
desenvolvidos, que preferem o investimento direto ao estabelecimento de um
fundo de desenvolvimento centralizado. Em vista de explorar as possibili-
dades de esquemas de financiamento mais flexiveis e apropriados, acordou-
se 0 estabelecimento de um Grupo de Trabalho sobre Financiamento de
Tecnologia de Informagao e Comunicages para o Desenvolvimento (ICT4D),
o qual prestou contas na CMSI 2005, na Tunisia.

ASPECTOS SOCIOCULTURAIS

O aspecto sociocultural das cisdes digitais abrange uma variedade de
questdes, inclusive alfabetizagdo, qualificacdo em TICs, treinamento,
educagao e prote¢ao da lingua.

Para os paises em desenvolvimento, uma das principais questdes tem
sido a “fuga de cérebros”, descrita como o movimento da mao-de-obra
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altamente qualificada dos paises em desenvolvimento para os paises
desenvolvidos. Através da fuga de cérebros, os paises em desenvolvi-
mento perdem de uma infinidade de maneiras. A principal perda é a da
propria mio-de-obra qualificada. Mas os paises em desenvolvimento
também perdem o investimento que fizeram na formagao dessa mao-
de-obra. E provével que a fuga de cérebros continue, considerando os
varios regimes de emprego e de imigragao que foram introduzidos nos
Estados Unidos, na Alemanha e em outros paises desenvolvidos para
atrair mao-de-obra qualificada, principalmente na area das tecnologias
de informagéo e telecomunicacio.

Um desenvolvimento que pode parar ou, em alguns casos, até inverter a
fuga de cérebros é 0 aumento da terceirizagao de tarefas das TICs para os
paises em desenvolvimento. Os exemplos mais bem-sucedidos foram os
centros industriais de software desenvolvidos na India, como Bangalore.

No 4mbito global, a ONU criou a Rede Digital da Didspora para promover
o desenvolvimento da Africa através da mobilizagio dos conhecimentos
especializados e recursos tecnoldgicos, empresariais e profissionais das
diasporas africanas no campo das TICs.

Asiniciativas da UNESCO sio particularmente relevantes para o aspecto
social da cisao digital. A UNESCO adotou uma convengao sobre a protegdo
da diversidade cultural e langou um certo nimero de projetos voltados
para a promogao da diversidade lingiiistica e cultural na Internet.

POLITICA E REGULAMENTACAO DAS TELECOMUNICACOES

O desenvolvimento de politicas de telecomunicacdes esta estreitamente
ligado, em muitos aspectos, a superagao da cisdo digital. Em primeiro lugar,
tanto os investidores privados quanto (e cada vez mais) os doadores publicos
nio se mostram prontos a investir em paises que nao tenham um ambiente
institucional e legal adequado ao desenvolvimento da Internet. Em segun-
do, o desenvolvimento de setores nacionais na area das TICs depende da
criagdo dos marcos reguladores necessarios. Em terceiro, a existéncia de
monopolios nacionais de telecomunicagoes é geralmente indicada como
uma das razdes para custos mais elevados de acesso a Internet.

A criagdo de um ambiente capacitador é uma tarefa exigente, implicando a
desmonopolizagao gradual do mercado de telecomunicagdes, a introdugéo
de leis relacionadas a Internet (cobrindo direitos autorais, privacidade,
comércio eletronico, etc.) e a garantia de acesso a todos, sem restricoes
politicas, religiosas ou outras.
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O debate acerca do impacto da liberaliza¢io do mercado das telecomu-
nicagdes sobre o desenvolvimento gira em torno de dois pontos de vista
dominantes. O primeiro é que a liberalizacio nio beneficiou os paises em
desenvolvimento. Com a perda dos monopolios de telecomunicagao, gover-
nos do mundo em desenvolvimento teriam perdido uma fonte importante
dearrecadagdo de receitas. A entrada de menos receitas teria afetado todos EEEEEERN
os demais setores da vida social e econdmica. Segundo esta opinido, os
perdedores sdo os governos dos paises em desenvolvimento e os ganha-
dores s3o as companhias de telecomunica¢des do mundo desenvolvido.
0O segundo ponto de vista mencionado é que a abertura dos mercados de
telecomunicagdes teria gerado mais competi¢ao, levando a uma elevagao
da qualidade dos servicos e a custos mais baixos. Em tltima anélise, uma
pré-condigio para o desenvolvimento da sociedade como um todo.
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A CESTA SOCIOCULTURAL

edes conectando computadores ja existiam antes da Internet. O que

torna a Internet diferente é a facilitacio que ela propicia a vérias
formas de comunicagio e de criatividade humanas. As inovacdes mais
importantes sdo associadas as maneiras como a Internet foi usada para
novos modos de comunicacio (e-mail, a Rede mundial, multimidia).
Neste contexto, alguns autores argumentam que a Internet seja mais um
fenémeno social do que tecnoldgico. Ela suplementa as comunicagdes
tradicionais assim como fornece novas formas de comunicagio que lhe
sdo proprias (e.g. as cibercomunidades). Tais desenvolvimentos engen-
draram a dimensao sociocultural da Internet. A cesta sociocultural inclui
algumas das questdes mais controversas em todo o campo da Governanga
da Internet, como politicas de contetido e multilingiiismo. Estas questoes
refletem de modo muito particular as diferencas nacionais, religiosas e
culturais hoje prevalecentes.

POLITICAS DE CONTEUDO

Uma das principais questdes socioculturais sio as politicas de contetido,
freqiientemente abordadas a partir do ponto de vista dos direitos humanos
(liberdade de expressao e direito de comunicar), de governo (controle de
contetidos) e da tecnologia (ferramentas para controle de conteudos), para
mencionar apenas alguns.

A discussdo em geral concentra-se em trés grupos de contetudos. O pri-
meiro grupo consiste nos contetidos sobre os quais ha um consenso global
sobre o seu controle. Nele estdo incluidas a pornografia infantil e varios
outros topicos, como a justificagdo de genocidios e o incitamento ou orga-
nizagdo de atos terroristas, praticas proibidas pelo direito internacional
(ius cogens). Embora tenha se estabelecido um consenso sobre a remogédo
desses contetidos da Internet, restam interpretagio diferentes. Por exem-
plo, 0 que exatamente constitui um ato terrorista?
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O segundo grupo consiste nos contetidos que podem ser sensiveis para paises,
regides ou grupos étnicos especificos, em fung¢do dos seus valores religiosos
e culturais particulares. A comunicagdo globalizada e mais intensiva poe
em questdo os valores culturais e religiosos locais. A maioria dos processos
judiciais concernentes a Internet diz respeito a este grupo de contetidos.
No caso Yahoo!, um tribunal francés solicitou que a Yahoo.com (EEUU)
proibisse o acesso de cidadios franceses a partes de um site que vendia
materiais e memorabilia nazistas. A Alemanha tem uma jurisprudéncia
muito desenvolvida, com muitos processos contra proprietarios de sites
que hospedam materiais nazistas. A maior parte dos controles de contetidos
exercidos no Oriente Médio e nos paises asidticos ¢ oficialmente justificada
como prote¢ao de valores culturais especificos. Em geral, a protecdo em
questdo envolve bloquear acesso a sites pornograficos ou de apostas.

O terceiro grupo consiste nos conteudos que sdo politica e ideologica-
mente sensiveis. Em esséncia, trata-se de exercer censura na Internet.
A Transparéncia Internacional tem relatado um certo niimero de praticas
dessa natureza na China, no Myanma (ex-Birménia) e na Arébia Saudita.

COMO SAO CONDUZIDAS AS POLITICAS DE CONTEUDO?

Um cardapio a la carte das politicas de contetudo dispde das seguintes
opgoes legais e técnicas, usadas em diferentes combinagdes.

Filtragem publica (governamental) de conteudos

A filtragem governamental se d4 comumente através de um “Indice de
Internet” de sites bloqueados para acesso dos cidaddos. Se um site estiver
no Indice de Internet, o acesso nio ser permitido. Tecnicamente falando,
a filtragem usa tipicamente o bloqueio de um IP a partir de um roteador,
servidores proxy e redirecionamento DNS. A filtragem de contetidos é
praticada em muitos paises. Além dos paises geralmente associados a essas
praticas (China, Ardbia Saudita e Cingapura), outros paises a praticam
cada vez mais. Por exemplo, a Austria tem um sistema especifico para
paginas nacionais. Na Alemanha, o estado da Renania do Norte-Vestfélia
solicitou aos ISPs a filtragem do acesso principalmente a sites neonazistas,
embora ndo apenas a eles.

Sistemas privados de classificacao e filtragem

Face ao risco potencial de desintegragdo da Internet por causa do desen-
volvimento de varias barreiras nacionais (sistemas de filtragem), o W3Ce
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outras institui¢des com idéias afins sugeriram a implementagdo de sistemas
de classificagdo e filtragem controlados pelos usuarios. Tecnicamente
falando, mecanismos de filtragem sdo parte integrante dos programas
de navegac¢do na Internet. A acessibilidade de um contetdo especifico é
indicada através de um rétulo que corresponde a um site particular. O uso
deste tipo de filtragem foi especialmente aprovado como sistema de acesso
exclusivo a site “favoraveis a crianga”.

Programas de geolocalizacao

Outra solugdo técnica relacionada a questao dos contetidos sao os progra-
mas de geolocalizagdo, que filtram o acesso a conteudos especificos da
Rede segundo a origem geografica/nacional dos usudrios. O caso Yahoo!
foi importante quanto a isto, pois o grupo de especialistas envolvidos,
incluindo Vint Cerf, indicou que em 90 por cento dos casos o Yahoo!
seria capaz de determinar se algum setor dos seus sites hospedados
de memorabilia nazista estava sendo acessado a partir da Franga. Esta
avaliagdo tecnoldgica ajudou o tribunal a chegar a sua decisao final. As
empresas fabricantes de programas de geolocalizagao afirmam que sao
capazes de identificar o pais de origem sem margem de erro, e a cidade
em cerca 85 por cento dos casos, especialmente se for uma grande cidade.
Os programas de geolocalizagdo podem ajudar os provedores de contetido
da Internet a filtrar o acesso segundo a localizagao do usuario e, deste
modo, evitar processos em tribunais estrangeiros.

Controle de conteudos através de motores de busca

Ha uma diferenca significativa entre disponibilidade e acessibilidade
de materiais na Internet. O fato de uma pégina (ou contetido) particular
estar disponivel na Rede nio significa que podera ser acessada por todos
os usudrios que quiserem. Por exemplo, se um site especifico ndo puder
ser encontrado através do Google, a sua relevincia se vé seriamente dimi-
nuida. A ponte entre o usudrio final e o contetido da Rede ¢ geralmente o
motor de busca. Divulgou-se amplamente que um dos primeiros exemplos
de controle de contetido através de motores de busca foi implementado
pelas autoridades chinesas em relagdo ao Google. Se os usudrios digitavam
uma palavra proibida na pesquisa do Google, o seu IP perdia a conecti-
vidade por alguns instantes. O servigo de informagao chinés afirmou: “E
totalmente normal, com alguns sites da Internet, que as vezes seja possivel
acessa-lo e as vezes nao. O ministério nao recebeu nenhuma informacéo
sobre bloqueios no Google.”
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Para ajustar-se as leis locais, 0 Google resolveu restringir alguns materiais
nos seus sites nacionais. Por exemplo, nas versoes alemi e francesa do
Google ¢ impossivel buscar e encontrar sites com materiais nazistas. Isto
indica um certo nivel de autocensura da parte do Google, a fim de evitar
possiveis processos judiciais.

A necessidade de um quadro legal apropriado

O vécuo legal no campo das politicas de contetdo, que caracterizou o uso
inicial da Internet, permitiu aos governos altos niveis de poder discricio-
nario em termos de controle de contetidos. Considerando que a politica
de contetidos é uma questao sensivel para todas as sociedades, impde-se a
necessidade de adotar instrumentos legais. Uma regulamentagao nacional
no campo das politicas de conteudo pode facultar melhor protegdo aos
direitos humanos e dirimir os papéis e responsabilidades as vezes ambiguos
dos ISPs, agéncias de execugao legal e outros atores. Nos anos recentes,
muitos paises introduziram legislacdes de controle de contetidos.

Iniciativas internacionais

No ambito internacional, as principais iniciativas estao vinculadas aos pai-
ses europeus, que contam com uma legislacéo forte no campo dos discursos
de 6dio, inclusive o racismo e o anti-semitismo. As instituigdes regionais
européias tém tentado impor suas regras ao ciberespaco. O instrumento
legal mais importante no tratamento da questao dos contetdos é o Protocolo
Adicional a Convengao do Conselho da Europa sobre o Cibercrime. Este
protocolo especifica varios tipos de discurso de 6dio que deveriam ser
proibidos na Internet, incluindo propaganda de carater racista ou xenéfoba,
justificacao de genocidios e de crimes contra a humanidade.

A Organizagdo para a Seguranca e Cooperacdo na Europa (OSCE)
¢ particularmente ativa neste campo. Em junho de 2003, o Encontro
sobre a Liberdade dos Meios de Comunica¢io e da Internet adotou as
Recomendagdes de Amsterda sobre Liberdade dos Meios de Comunicagdo
e da Internet. As recomendagdes promovem a liberdade de expressio e
buscam reduzir a censura na Internet. Em junho de 2004, a OSCE organi-
zou a Conferéncia sobre a Relagdo entre Propaganda Racista, Xendfoba e
Anti-Semita na Internet e Crimes de Odio (Paris, 16-17 de junho de 2004).
A temitica central do evento foram os maus usos e abusos potenciais da
Internet e da liberdade de expressio. Essas manifestagcdes da OSCE pos-
sibilitaram o acesso a um amplo espectro de pontos de vista académicos
e politicos sobre esses dois aspectos do controle de conteudos.
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A Unido Européia tem implementado varias iniciativas no contexto do
controle de contetidos, adotando a Recomendacdo da Comissiao Européia
contra o Racismo e a Intolerincia na Internet. Num nivel mais pratico, a
Unido Européia introduziu o Plano de A¢do por uma Internet Mais Segura,
que contempla os seguintes pontos principais:

 estabelecer uma rede de linhas diretas na Europa para relatar a pre-
senca de contetdos ilegais;

o estimular a auto-regulamentagio;

o desenvolver praticas de classificagdo e filtragem de conteudos, e tes-
tes de desempenho de filtragem;

o desenvolver programas e servigos especificos;

« estimular a consciéncia de uso seguro da Internet.

QUESTOES
Controle de conteudos versus liberdade de expressao

Quando falamos de controle de conteudos, o outro lado da moeda
¢ muito freqiientemente a restricio a liberdade de expresséo. Isto
¢ especialmente importante nos Estados Unidos, onde a Primeira
Emenda garante ampla liberdade de expressao, até mesmo o direito
de publicar materiais nazistas ou outros semelhantes. Alcangar o equi-
librio adequado entre controle de conteudos e liberdade de expressao
constitui um desafio consideravel. O objetivo essencial do debate
recente sobre a Governanga da Internet, em processos judiciais e na
atividade legislativa inclusive, tem sido encontrar este equilibrio.

O congresso dos Estados Unidos tende a um controle mais estrei-
to dos contetdos, ao passo que a Suprema Corte busca proteger a
Primeira Emenda da Constitui¢do estadunidense (sobre a Liberdade
de Expressdo). O exemplo mais notavel desta tensdo foi a Lei da
Decéncia nas Comunicagdes, aprovada no Congresso dos Estados
Unidos em 1996, mas declarada inconstitucional pela Suprema Corte,
com base em que violava a Primeira Emenda.

A questdo da liberdade de expressao determina em grande par-
te a posi¢do dos Estados Unidos no debate internacional sobre a
Governanca da Internet. Por exemplo, embora os Estados Unidos
tenham assinado a Convengéo sobre o Cibercrime, ndo podem
assinar o Protocolo Adicional a esta convengdo, que lida com dis-
curso de d6dio e controle de conteudos. A questdo da liberdade de
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expressdo também foi trazida a baila no contexto do caso Yahoo!.
Esta é uma fronteira que os Estados Unidos se negam a cruzar nas
negociagoes internacionais.

“llegal offline - ilegal online”

Esta nocdo traz a discussdo sobre contetido ao dilema entre mundo “real” e
mundo “ciber”. As regras existentes sobre conteudo podem ser implemen-
tadas na Internet. Isto é freqiientemente salientado no contexto europeu.
A Decisido-Quadro do Conselho da Europa sobre Combate ao Racismo e a
Xenofobia indica explicitamente “o que é ilegal offline é ilegal online”. Um
dos argumentos da abordagem “ciber” da regulamentagao da Internet é que
a quantidade (volume de comunicagdo, nimero de mensagens) engendra
uma diferenga qualitativa. Segundo este ponto de vista, o problema dos
discursos de 6dio nao é que nenhuma legislacdo tenha sido promulgada
sobre eles, mas sim que seu volume e disseminag¢do na Internet os tor-
nam um tipo diferente de problema legal. Mais individuos sdo expostos
e é dificil impor a observéncia das leis existentes. Conseqiientemente, a
diferenca que a Internet suscita relaciona-se principalmente aos problemas
de execugdo legal, ndo as regras ou leis elas mesmas.

A eficacia do controle de contetidos

Em discussoes sobre politicas e diretrizes para a Internet, um dos argumen-
tos-chave é que a natureza descentralizada da Internet permite contornar
a censura. A Internet dispde de muitas técnicas e tecnologias capazes de
propiciar um controle eficaz; tecnicamente falando, porém, os mecanismos
de controle podem ser contornados. Em paises com controle de contetido
dirigido pelo governo, usudrios tecnicamente talentosos tém encontrado
maneiras de contornar os controles. Nio obstante, o controle de contetdos
ndo visa esse pequeno grupo de usudrios tecnicamente talentosos; ele
visa a populagdo mais ampla. Lessing enuncia este problema de maneira
clara: ‘A regulamentagdio ndo precisa ser absolutamente eficaz para ser
suficientemente eficaz.”

Quem deve ser responsavel pelas politicas de contetudo?

Os principais atores na area de politicas de contetido sdo os governos.
Os governos prescrevem o que deve e como deve ser controlado. Alguns
grupos de usudrios individuais, como pais, por exemplo, demonstram
grande interesse em introduzir politicas de contetido mais eficazes para
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proteger seus filhos. Varias iniciativas de classificacdo visam ajudar os pais
afiltrar contetidos favoraveis a crianga. Politicas de contetido também sio
desempenhadas por empresas privadas e universidades para restringir o
acesso a alguns materiais. Em alguns casos, contetidos sdo controlados
por pacotes de programas; por exemplo, o movimento da Cientologia dis-
tribuiu um pacote de programas entre os seus seguidores, o Scienositter,
que limita o acesso a sites na Internet criticos a Cientologia.

Uma iniciativa inovadora é a Internet Watch Foundation (Fundac¢io
Observatdrio da Internet), no Reino Unido, cuja meta é combater o abu-
so contra criangas na Internet. A fundagdo é uma iniciativa multiparti-
te implementada pelo governo, por provedores de servico da Internet e
representantes de usudrios.

DIREITOS HUMANOS

A Internet introduziu novas formas de comunicacéo e interacao na socie-
dade e em tiltima instancia influenciou os conceitos tradicionais de direitos
humanos. O conjunto basico de direitos humanos relacionados a Internet
inclui privacidade, liberdade de expressao, o direito de receber informa-
¢oes, varios direitos protetores da diversidade cultural, lingiiistica e das
minorias, e o direito a educagdo. Durante a fase da CMSI, muitos grupos
dasociedade civil propuseram a introdugéo do direito de comunicar, que
vai além dos direitos relacionados a Internet existentes.

Os direitos humanos existentes que ndo foram cobertos em outras partes
desta brochura serao brevemente examinados aqui.

A liberdade de expressao e o direito de procurar, receber
e transmitir informacoes

Este é um dos direitos humanos fundamentais, que geralmente aparece no
centro das discussoes sobre politicas de contetido e censura. Na Declaragdo
dos Direitos Humanos da ONU, a liberdade de expressio é contraba-
langada pelo direito do Estado de limitar a liberdade de expressao em
nome da moralidade, da ordem publica e do bem-estar geral (Artigo 29).
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Assim, tanto a discussdo como a implementacgao do Artigo 19, que garante
a liberdade de opinido e de expressdo, devem ser postas no contexto do
estabelecimento de um equilibrio adequado entre as duas necessidades.
Este regime ambiguo abre muitas possibilidades de interpretagoes dife-
rentes das normas e, em ultima analise, de diferentes implementagoes.

O direito a privacidade

O direito a privacidade é discutido na Cesta Legal (p. 73).

Direitos de Propriedade Intelectual

Os direitos de propriedade intelectual habilitam toda pessoa a desfrutar
da protegdo dos interesses morais e materiais resultantes de sua produgio
cientifica, literaria ou artistica. Este direito é contrabalangado pelo direito
de todos de participar livremente na vida cultural e de compartilhar os
avangos cientificos. Estabelecer um equilibrio entre essas duas reivindi-
cages é um dos maiores desafios da Governanca da Internet.

MULTILINGUISMO E DIVERSIDADE
CULTURAL

Desde os seus primeiros dias, a Internet tem sido um meio predominante-
mente angléfono. Segundo algumas estatisticas, aproximadamente 80 por
cento do contetido da Internet esta em inglés. Esta situa¢do incitou muitos
paises a tomar iniciativas em concerto de promogdo do multilingiiismo e
de protecdo a diversidade cultural. A promogdo do multilingiiismo néo é
apenas uma questio cultural, pois estd diretamente ligada a necessidade
de desenvolvimentos suplementares da Internet. Para que a Internet seja
acessivel a setores mais amplos da sociedade e ndo apenas as elites nacio-
nais, seus conteudos tém de ser acessiveis a mais linguas.

QUESTOES

Em primeiro lugar, a promogdo do multilingiiismo exige a implantagao
de padrdes técnicos que facilitem o uso de alfabetos ndo roméanicos. Uma
das primeiras iniciativas relacionadas ao uso multilingiie de computadores
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foi o Unicode. O Consdrcio Unicode é uma instituicio sem fins lucrativos
que desenvolve padroes para facilitar o uso de conjuntos de caracteres
para diferentes linguas. Recentemente, a ICANN e a IETF deram um
passo importante ao promover nomes de dominio internacionais escritos
em chinés, drabe e outros alfabetos nio latinos.

Em segundo lugar, muitos esfor¢os foram envidados para desenvolver a
tradugdo de maquina. Dada a sua politica de traduzir todas as atividades
oficiais nas linguas de todos os Estados membros, a Unido Européia tem
apoiado varias iniciativas de desenvolvimento no campo da tradugao
de maquina. Apesar de avangos importantes terem sido alcangados,
restam limitagdes.

Em terceiro, a promogdo do multilingiiismo exige marcos de governan-
¢a apropriados. O primeiro elemento dos regimes de governancga tem
sido provido por organiza¢des como a UNESCO. A UNESCO instigou
muitas iniciativas centradas na questdo do multilingiiismo, inclusive a
ado¢do de importantes documentos, como a Declaracio Universal sobre
a Diversidade Cultural. Outra promotora-chave do multilingiiismo ¢é a
Unido Européia, ja que ela incorpora o multilingiiismo como um dos seus
principios politicos e operacionais fundamentais.

BEM PUBLICO GLOBAL

O conceito de Bem Publico Global pode ser vinculado a muitos aspectos
da Governanca da Internet. Os vinculos mais diretos encontram-se nas
areas do acesso a infra-estrutura da Internet, da prote¢do ao conhecimento
desenvolvido através da interagdo na Internet, da protecdo as normas ou
padrdes técnicos, e do acesso a educacdo online.

A infra-estrutura da Internet é predominantemente gerida por empresas
privadas. Um dos desafios atuais é a harmonizagio da propriedade priva-
da da Internet com a sua condigdo de bem publico global. Leis nacionais
prevéem a possibilidade de restricdes a propriedade privada por certas
exigéncias publicas, inclusive prover direitos iguais a todos os usudrios
potenciais e ndo interferir nos contetdos transportados.
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Uma das caracteristicas essenciais da Internet é que novos conhecimentos
e informacgdes sdo produzidos através da interagdo mundial dos usudrios.
Conhecimentos consideraveis foram gerados através de intercimbios em
listas de correio, grupos de discussao e blogs. Em muitos casos, nenhum
mecanismo internacional esta disponivel para proteger esses conhecimen-
tos. Deixado num vacuo legal, o conhecimento pode ser transformado
em mercadoria e comercializado por particulares. Este viveiro de conhe-
cimentos comuns, uma base importante de criatividade, corre assim o
risco de ser esvaziado. Quanto mais a Internet for comercializada, menos
espontaneos se tornardo seus intercimbios. Isto pode levar a uma redugao
da interatividade criativa. O conceito de bem publico global pode prover
solugdes que também protegeriam o conhecimento comum da Internet
para as geragdes futuras.

Com relacdo a normalizacdo ou padronizacdo, esforgos quase permanentes
tém sido feitos para substituir os padrdes publicos por padrdes privados e
proprietarios. Este foi o caso com a Microsoft (através de navegadores e de
ASP) e com a Sun Microsystems (através do Java). Os padroes da Internet
(principalmente o TCP/IP) sdo considerados abertos e publicos. O regi-
me da Governanga da Internet deve assegurar a proteao dos principais
padroes da Internet como bens publicos globais.

Proteger a Internet como bem publico global

Algumas solugdes baseadas no conceito da Internet como bem publico glo-
bal podem ser desenvolvidas a partir dos conceitos econdmicos e legais exis-
tentes. Assim, por exemplo, a teoria econdmica propde o apurado conceito
de “bem publico”, que foi estendido ao 4mbito internacional como “bem
publico global”. O bem publico tem duas propriedades que sdo cruciais:
consumo ndo concorrencial e cardter nao exclusivo. A primeira supe que
o consumo por um individuo ndo se dé em detrimento do consumo por
outro; a segunda, que seja dificil, sendo impossivel, excluir um individuo
do desfrute do bem. No 4mbito global, o Programa das Na¢des Unidas
para o Desenvolvimento (PNUD) introduziu o conceito de bens publicos
globais. No direito internacional, uma solugao potencial é o conceito de
res communis omnium (patrimonio comum da humanidade, a ser regu-
lamentado e guardado por todas as nagdes).

Serd importante avaliar qual desses conceitos deve ser aplicado a Internet
e com que conseqiiéncias. Muitos concordam que o modelo para o desen-
volvimento futuro da Internet vai depender do estabelecimento de um
equilibrio apropriado entre os interesses privados e o interesse publico.
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EDUCACAO

A Internet abriu novas possibilidades para a educagdo. Varias iniciativas
de “e-educagio”, “educagio online” ou “educacio a distincia” foram intro-
duzidas; sua meta principal é usar a Internet como meio para ministrar
cursos. Embora nio possa substituir o ensino tradicional, a educagio
online abre novas possibilidades de aprendizado, especialmente quando
limitacdes de tempo e espago impedem a freqilentacio em sala de aulas.
Ha estimativas que prevéem que o mercado da educacéo a distancia ira
crescer até cerca de 10 bilhdes de ddlares até 2010.

A aprendizagem eletronica também levou a uma educagao transfronteiriga
mais intensiva, com estudantes tomando parte em cursos online em outros
paises. Isto introduziu uma dimenséo de governanga internacional para
o setor da educagio.

Tradicionalmente, a educagdo tem sido governada por instituigdes nacio-
nais. O credenciamento de institui¢cdes educacionais, o reconhecimento
das qualifica¢des e a controle de qualidade sdo governados no 4mbito
nacional. Nao obstante, a educacdo transfronteiri¢a postula o desenvolvi-
mento de novos regimes de governanga. Muitas iniciativas internacionais
visam preencher este vazio de governanga, especialmente nas dreas de
controle de qualidade e de reconhecimento de diplomas académicos.

OMC e educacao

Uma questio polémica nas negociacdes da OMC ¢ a interpretacdo dos
Artigos 1 (3) (b) e (c) do Acordo Geral sobre Comércio de Servigos, que
especifica excegdes ao regime de livre comércio para servicos prestados pelo
Estado. Segundo uma perspectiva, esposada principalmente pelos Estados
Unidos e o Reino Unido, essas exce¢des devem ser tratadas com certa
restrigdo, permitindo de facto o livre comércio na educagdo superior. Esta
opinido é presidida principalmente pelos interesses dos setores educacionais
privados dos Estados Unidos e do Reino Unido, que visam a conquista do
mercado global de educagdo, e recebeu oposi¢ao de muitos paises.

O principal argumento contra este ponto de vista é que, em todos os
paises, as universidades provém bens puiblicos e desempenham uma
importante fun¢ao social e cultural, além da simples transferéncia de
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conhecimentos e de informagdes. Segundo esta opinido, o mercado livre
global na area da educagdo pode colocar em perigo as universidades
dos paises pequenos e em desenvolvimento, e levar a um predominio
educacional de instituigoes estadunidenses e britanicas. Isto reduziria
consideravelmente a diversidade cultural e privaria muitas sociedades
do papel da universidade como catalisadora do desenvolvimento da cul-
tura nacional. Outra critica a proposta de livre comércio na educa¢io
diz respeito a sua incompatibilidade com a implementagdo do direito
universal a educacio.

O debate futuro, que provavelmente tera lugar no contexto da OMC e de
outras organizagdes internacionais, ira centrar-se no dilema da educagio
como mercadoria ou como bem puiblico. Se a educacéo for considerada
mercadoria, as regras de livre comércio da OMC serao implementadas
também neste campo. A abordagem da educagdo como bem publico, por
outro lado, preserva o modelo atual de educagdo, no qual as universidades
publicas tém um status especial como institui¢des de importincia para as
culturas nacionais. O resultado deste debate terd um impacto considerével
no desenvolvimento da educacio online.

Controle de qualidade

A disponibilidade de sistemas de aprendizado online e a facilidade de
ingresso neste mercado abriu a questdo do controle de qualidade. O foco
excessivo sobre o fornecimento online pode sobrepujar a importancia da
qualidade dos materiais e da didatica. Uma variedade de dificuldades
possiveis pode ameagar a qualidade da educagio. Uma delas é o ingresso
facil de novas institui¢des educacionais, orientadas principalmente para o
lucro, as quais freqiientemente possuem poucas das capacidades académi-
cas e didaticas necessarias. Outro problema de controle de qualidade é que
a mera transferéncia de suportes com base em papel para o meio online
nao tira vantagem do potencial didatico especifico do novo meio.

As discussoes sobre a educagao transfronteirica em geral e o aprendi-
zado online em particular ja comegaram no ambito internacional. Uma
das primeiras tentativas abrangentes de dar garantia de qualidade aos
programas educacionais transnacionais ganhou corpo da UNESCO e no
Conselho da Europa em seu “Cédigo de Boa Pratica no Fornecimento de
Educagéo Transnacional”.
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O reconhecimento de diplomas académicos
e a transferéncia de créditos

O reconhecimento de diplomas tornou-se particularmente relevante den-
tro do ambiente do aprendizado online, o seu principal desafio sendo o
reconhecimento de diplomas além do contexto regional, principalmente
no ambito global.

A tendéncia geral rumo a mobilidade do estudante nos graus mais elevados
da educagio torna possivel estudar num sem niimero de universidades.
A Unido Européia, em particular, realizou avancos significativos neste cam-
po, através de varias iniciativas, como o programa Socrates, de promogao
da cooperagio européia ao longo de todas as fases do processo educativo.
A mobilidade do estudante postula a necessidade de transferéncias de cré-
ditos entre universidades de diferentes paises. O marcos reguladores neces-
sarios comegaram a ser desenvolvidos nos niveis regionais. Com o Sistema
Europeu de Transferéncia de Créditos (ECTS), a Uniéo Européia comecou a
desenvolver um quadro regulador. A regido Asia-Pacifico seguiu na esteira
da Europa, introduzindo o seu proprio modelo regional para o intercambio
de estudantes e um sistema correlato de transferéncia de créditos (UCTS).

A padronizacao da aprendizagem online

A fase inicial do desenvolvimento da aprendizagem online foi caracteri-
zada por um crescimento rapido e uma grande diversidade de materiais,
isto é, de suportes, de contetidos e de preceitos didaticos. Ndo obstante,
coloca-se a necessidade de desenvolver padrdes comuns em vista de facul-
tar o intercambio mais facil entre cursos online e introduzir um certo
padrio de qualidade.

O primeiro padrdo, o AICC (Comité de Treinamento Baseado em
Computador da Industria de Aviagao), foi desenvolvido pela industria da
aviagdo com o objetivo principal de prover interoperabilidade nos pacotes
de aprendizagem online. O desenvolvimento essencial subseqiiente foi a
introdugédo do IMS (Sistema de Gestio Instrucional), que introduziu um
certo numero de padrdes para a aprendizagem online, inclusive especi-
ficacdo de metadados que podem ser compartilhados por cursos online
(descrigao de contetidos, titulo de cursos, custos, sistematica da aprendi-
zagem, etc.). O IMS é baseado em XML (eXtended Markup Lamguage).
Além disso, o Comité de Padrdes de Tecnologia de Aprendizagem (LTSC)
do Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) implementou
diversas iniciativas neste campo.
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Em 1997, 0 Departamento de Defesa dos Estados Unidos (DoD) langou
o desenvolvimento mais recente. Confrontado as limitagdes dos padrées
existentes, o DoD criou a iniciativa Aprendizagem Avangada Distribuida
(ADL), resultando num novo padrio chamado SCORM, o acrénimo do
inglés para Modelo de Referéncia de Objetos de Contetdo Compartilhaveis.
O SCORM ¢ o padrao mais elaborado e mais amplamente utilizado para EEEEEERN
cursos online. Uma das razdes para o sucesso do SCORM ¢é que ele se
tornou obrigatdrio para os cursos dispensados pelo DoD (um mercado de
700 milhdes de dolares por ano) e outros 6rgaos do governo estadunidense.
O SCORM também esta ganhando visibilidade internacional, sendo cada
vez mais amplamente utilizado.

A maior parte das iniciativas de padroniza¢io é desenvolvida nos Estados
Unidos por instituigdes privadas e profissionais. Outras iniciativas, inclu-
sive internacionais, sao de muito menor escala.
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A estrutura brasileira de governanca da Internet
Carlos Afonso'

Comité Gestor da Internet no Brasil (CGLbr) foi criado pela

Portaria Interministerial n° 147, de 31 de maio de 1995 e alte-
rada pelo Decreto Presidencial n° 4.829, de 3 de setembro de 2003,
para coordenar e integrar todas as iniciativas de servigos Internet no
pais, promovendo a qualidade técnica, a inovagio e a disseminagio
dos servigos ofertados. Também é responsdvel por assegurar a justa
e livre competicdo entre os provedores e garantir a manutengdo de
adequados padroes de conduta de usudrios e provedores.

Composto por membros do governo, do setor empresarial, do ter-
ceiro setor e da comunidade académica, o CGLbr representa um
modelo de governanga na Internet pioneiro no que diz respeito a
efetivagio da participagdo da sociedade nas decisoes envolvendo
a implantagdo, administragdo e uso da rede. Com base nos princi-
pios de multilateralidade, transparéncia e democracia, desde julho
de 2004 o CGLbr elege democraticamente seus representantes da
sociedade civil para participar das deliberagdes e debater priori-
dades para a internet, junto com o governo.

- descrigao na pagina Web do CGLbr (http://www.cgi.br)

A missao

O Brasil foi pioneiro na formulagdo e realizagdo de uma abordagem par-
ticular para a governanca da Internet, por conta de um intenso lobby rea-
lizado pela comunidade académica e por organizagdes da sociedade civil?
em 1994-1995. Esse processo resultou, em maio de 1995, na formacio do
Comité Gestor da Internet no Brasil (CGLbr). O comité era originalmente
composto nove voluntarios, escolhidos pelo governo federal, incluin-
do representantes do governo federal, operadoras de telecomunicagdes,

1 Carlos A. Afonso ¢ diretor de planejamento da Rits - Rede de Informagées para o Terceiro Setor
(www.rits.org.br) e membro do Comité Gestor da Internet no Brasil, eleito como um dos repre-

sentantes da sociedade civil no CFI-Br no periodo de 2004 a 2007.

2 Entre as organizagdes ativamente envolvidas nesse processo na época, destacaram-se o Ibase
(Instituto Brasileiro de Analises Sociais e Econdmicas — http:/www.ibase.br) e a RNP (Rede

Nacional de Ensino e Pesquisa — http://www.rnp.br).
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provedores de acesso, comunidade académica e representante dos usua-
rios. Coube aos ministérios da Ciéncia e Tecnologia e das Comunicagoes a
formaliza¢io do comité.

A missio do CGLbr, desde entio, tem sido exercer as fun¢des de coor-
denagdo e governanca da infra-estrutura légica da Internet no pais,
incluindo a administracdo dos nomes de dominio “br” e a distribuicao
dos enderecos IP no Brasil.

Desde a sua formagao, o CGLbr formulou uma politica de governanga que
define o ccTLD (country code top level domain)® “br” como um bem da
comunidade e como a identidade do Brasil na Internet. Assim, a fun¢io
central de gestao de dominios e nimeros IP é um servigo sem fins lucra-
tivos no qual a cessao anual dos nomes de dominio custa a mesma coisa
(atualmente R$30 por ano) qualquer que seja o dominio. Essa anuidade
é necessdria para cobrir os custos anuais de operacéo e desenvolvimento
do sistema de governanca. O “br” é restrito a pessoas fisicas e juridicas
brasileiras ou com residéncia permanente no pais. Assim, uma pessoa
ou entidade que deseja registrar um dominio sob o “br” deve ter nacio-
nalidade brasileira ou apresentar comprovante de status legal no pais
(identificado por seu numero de registro na Receita Federal — CPF ou
CNPJ - e comprovante de endereco fisico no pais).

As fungdes do sistema brasileiro de governanga encabegado pelo
CGL.br sao:

« estabelecer diretivas estratégicas relacionadas com o uso e o desen-
volvimento da Internet no Brasil;

+ estabelecer diretivas para a organizacio do relacionamento entre o
governo e a sociedade na administragdo do registro de nomes de do-
minio, distribuicio de numeros IP e administracio do ccTLD .br em
prol dos interesses do desenvolvimento da Internet no pafs;

« propor programas de pesquisa e desenvolvimento relativos a Inter-
net em conformidade com elevados padrdes e inovagdes técnicas,
bem como estimular a disseminacio da Internet por todo o Brasil,
buscando oportunidades para agregar valor aos bens e servigos rela-
tivos a rede;

3 Parainformagdo detalhada sobre os ccTLDs no mundo, ver, por exemplo, http:/fen.wikipedia.
org/wiki/Cctld.
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« promover estudos e recomendar procedimentos, normas e padrdes
técnicos e operacionais relativos a seguranga adequada para redes
€ Servicos;

« coordenar agdes ligadas a formulagao de normas e procedimentos
para a regulagdo de atividades relacionadas com a Internet;

+ participar de foruns técnicos de 4mbito nacional e internacional re-
lativos a Internet;

« adotar os procedimentos administrativos e operacionais necessa-
rios para que a governanga da Internet no Brasil seja realizada con-
forme padrdes internacionais aceitos pelos organismos de gover-
nanga globais, para os quais pode assinar convénios, contratos e
instrumentos semelhantes.

O processo de consolida¢ao

Até 2005, as funcdes administrativas relacionadas a operagio do sistema
de nomes de dominio (DNS) brasileiro e a arrecadac¢do das anuidades de
nomes de dominio (o CGLbr no cobra pela distribui¢ao de nimeros IP)
estava a cargo de um projeto junto a Fundagdo de Amparo a Pesquisa do
Estado de Sao Paulo (FAPESP) em acordo com o governo federal, ja que
o Comité Gestor ndo tinha uma estrutura institucional que permitisse
executar essas fungdes. Em 2004 o CGLbr definiu que fosse formalizada,
sob sua supervisdo, uma sociedade civil sem fins de lucro, o Nucleo de
Informagéo e Coordenagéo do .BR, conhecido pela sigla NIC.br, especial-
mente criada para assumir fun¢des administrativas, inclusive registro,
distribui¢ao de numeros IP, operacio de uma rede nacional de pontos
de troca de trafego e manuten¢do de um projeto nacional de seguranga
de redes. Uma resolu¢do do CGLbr formalizada em dezembro de 2005
transferiu as fun¢des administrativas do projeto FAPESP para o NIC.
br, o que consolidou a autonomia do comité para realizar plenamente o
conjunto de fung¢des acima descritas.

Desde dezembro de 2005 o NIC.br implementa as decisdes e projetos do
CGL.br, incluindo as seguintes atribuigées:

+ o registro e manutengdo dos nomes de dominios que usam o “br”, e
a distribuicdo de enderecos IPs, através do servico conhecido como
Registro.br;

« otratamento e resposta a incidentes de seguranga em computadores
envolvendo redes conectadas a Internet brasileira, através do proje-
to CERT.br (iniciado em 1997);
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« apromocdo da infra-estrutura para a interconexdo direta entre as
redes que compdem a Internet no Brasil, através do projeto PTT.br;

« adivulgacdo de indicadores, estatisticas e informagdes estratégi-
cas sobre o desenvolvimento da Internet brasileira, através do pro-
jeto CETIC.br;

« o suporte técnico e operacional a0 LACNIC (Registro de Enderegos
da Internet para a América Latina e Caribe), que coordena regional-
mente a distribuicao de nimeros IP.

Assim, todas as operagdes relacionadas a governanga da Internet no pais
passaram a ser exercidas pelo NIC.br no inicio de 2006. No entanto, os
recursos excedentes arrecadados desde o inicio da cobranga pela admi-
nistragao de nomes em 1997 e até o inicio de 2006, e que hoje somam
mais de R$140 milhdes, estdo ainda sob a guarda da FAPESP. O CGL.br,
legitimo detentor e responsavel por estes recursos, tem examinado junto
a FAPESP a forma que serd usada para seu repasse agil em beneficio da
Internet no pais.

A dependéncia historica da FAPESP ainda causou outra situagdo de des-
conforto quando, em 2002, o maior Ponto de Troca de Trafego (PTT) da
Internet no Brasil na época (interligando as principais espinhas dorsais do
pais), operado pela FAPESP, foi vendido para a empresa norte-americana
Terremark — que passou a explord-lo comercialmente, com o nome de
Network Access Point (NAP) do Brasil, apés muda-lo fisicamente para
as instalacdes da Hewlett-Packard, em Sdo Paulo. Assim, um servigo
publico sem fins de lucro passava a ser um empreendimento comercial, e
o principal ponto nacional de troca de trafego de dados a época passava
a ser controlado por uma empresa dos EUA.

Em 2004 O CGLbr respondeu a essa situacao com a implantagéo do projeto
PTT Metropolitano (PTT-Metro) que visa promover como servigo publico
a criacdo de infra-estrutura necessaria para manter diversos pontos de
troca de trafego nas grandes cidades brasileiras, visando a interconexao
direta entre as redes que compdem a Internet no pais, em uma operagio
sem finalidade de lucro - afinal, os PTTs devem contribuir para a maior
eficacia do trafego de dados e uma consequente redugéo de custos, e nio
adicionar custos a esse trafego. Ja estao em operagdo PTTs do projeto nas
cidades de Belo Horizonte, Brasilia, Curitiba, Florian6polis, Porto Alegre,
Rio de Janeiro e Sdo Paulo.
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A representatividade no CGLbr ja foi uma questio bastante debatida
— desde a sua criagido os conselheiros eram indicados exclusivamente
pelo governo federal. Depois da mudanga de governo no final de 2002,
iniciou-se uma processo de transicdo a partir de sugestdes apresentadas
a0 novo governo em fevereiro de 2003 pela comunidade académica e
entidades civis. Essencialmente a proposta buscava, por um lado, que a
representagao tivesse uma maioria de membros nao governamentais, e
por outro, que todos os conselheiros nao governamentais fossem eleitos
por seus respectivos grupos de interesse.

Entre 2003 e 2004, ocorreu, como resultado, um desdobramento signi-
ficativo: o governo federal determinou que o numero de membros do
conselho subisse para 21, onze dos quais oriundos de organizagdes ou
associagdes ndo governamentais eleitos para mandatos de trés anos por
suas proprias bases. Nessa nova estrutura de representagdo, ja estabelecida
desde a primeira eleigdo online de conselheiros em 2004, a distribuigdo
de membros do comité ¢ a seguinte:

« o governo federal escolhe oito conselheiros;

« as secretarias estaduais de Ciéncia e Tecnologia escolhem um
conselheiro;

+ entidades civis ndo empresariais (o chamado “terceiro setor”) esco-
lhem quatro conselheiros;

» associagdes empresarias (provedores de acesso e conteudo da Inter-
net; provedores de infra-estrutura de telecomunicacdes; industria
de bens de informética, de bens de telecomunicacdes e de software;
setor empresarial usudrio) escolhem quatro conselheiros;

» asassociacdes académicas escolhem trés conselheiros;

+ por fim, um conselheiro considerado de notdrio saber no campo das
tecnologias de informagéo e comunicagao é escolhido por consenso.

Os conselheiros nao governamentais tém mandato de trés anos.

As conquistas

O registro do Brasil vem angariando uma reputagio internacional como
iniciativa muito bem administrada e tecnicamente sofisticada. Além
de sediar todos os servicos técnicos do registro regional de nimeros IP
(LACNIC), mantém servidores espelho para outros paises e exporta sua
tecnologia de administragdo de DNS (baseada em software livre e de
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c6digo aberto) para vérios outros paises (especialmente da Africa), para
os quais também prové treinamento.

Atualmente o registro de dominios “br” estd entre os maiores em ntimeros de
dominios de paises, com mais de 1,1 milhdo de dominios registrados.*

O NIC.br mantém em suas instalagdes em Sao Paulo um “espelho” (dupli-
cata) de um dos 13 servidores-raiz> da rede mundial — o servidor-raiz
“F”. Isso significa que a consulta aos servidores-raiz globais a partir de
qualquer computador no Brasil ndo precisa ir aos Estados Unidos, Suécia,
Inglaterra, Holanda ou Japao para obter um enderego Internet nao brasi-
leiro (ou seja, que nao seja do dominio “br”).

O NIC.br mantém em suas instalagdes em Sao Paulo um “espelho” (dupli-
cata) de um dos 13 servidores-raiz da rede mundial -- o servidor-raiz
“F”. Isso significa que a consulta aos servidores-raiz globais a partir de
qualquer computador no Brasil ndo precisa ir aos Estados Unidos, Suécia,
Inglaterra, Holanda ou Japéo para obter um endereco Internet nio brasi-
leiro (ou seja, que ndo seja do dominio “br”).

Outras copias de servidores-raiz (0 “K” e 0 “I”) serdo instaladas no pais
aumentando ainda mais a independéncia da rede brasileira em relagdo
ao acesso a raiz do DNS Internet.

0 servidor-raiz DNS do “br” esta sediado em Sdo Paulo, com secundé-
rios no Rio de Janeiro (Embratel), Brasilia (RNP), San Francisco (ISC) e
Frankfurt (DENIC). O NIC.br opera servidores secundarios para diversos
paises como Alemanha (“.de”), o Panama (“.pa”), Paraguai (“py”), El
Salvador (“.sv”), Uruguai (“uy”) e Iémen (“ye”). Em todos estes locais o
NIC.br mantém equipamentos e uma rede auténoma (ASN) proprios.

O software de geréncia de dominios desenvolvido pelo NIC.br (livre e
de codigo aberto) ¢ atualmente utilizado pelo Quénia, e ja foram trei-
nadas para uso do software equipes de Angola, Mocambique, Uruguai e
Tanzénia, sendo que Mogambique e Tanzénia ja estdo em fase de ativagdo
do sistema. O software também foi repassado ao Uruguai.

Através do projeto CERT.br, em convénio com a Carnegie Mellon, o
NIC.br iniciou cursos de treinamento avan¢ado em seguranca da rede em
abril de 2004. Desde entéo foram treinados mais de 200 profissionais de

4 Ver a tabela completa, atualizada regularmente, em http://registro.br/estatisticas.html.

5 Sobre os servidores-raiz, ver, por exemplo, http:/fen.wikipedia.org/wiki/Root_nameserver.
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vérias areas de atuagdo (alguns em mais de um curso) em tépicos como:
criagdo e gestao de um centro de resposta a incidentes de seguranga;
seguranca da informacao para equipes técnicas; fundamentos do manejo
de incidentes de seguranga; manejo avangado de incidentes de seguranga
para equipes técnicas. As principais fungdes do CERT.br incluem:

« atuar como ponto de contato nacional para notificacio de incidentes
de seguranga;

o prover o apoio necessario no processo de resposta a incidentes;

« trabalhar em colaboragio com outras entidades, como os operado-
res da justica;

« colaborar nas questdes de seguranca de rede com os provedores de
acesso e servigos, bem como as operadoras de espinhas dorsais
(backbones);

« auxiliar novos grupos de seguranca de redes a estabelecerem e de-
senvolverem suas atividades.

O CGLbr mantém ainda, através do projeto CETIC.br, acordos com o
IBGE e entidades privadas de pesquisa de amostragem para a elaboragao
regular de estatisticas sobre 0 uso e disseminagao das TICs (tecnologias
de informagdo e comunicacio) e em especial da Internet no Brasil.

Por fim, o Brasil é um dos primeiros paises a iniciar a implantagdo de
um sistema de nomes de dominio seguro, conhecido pela sigla DNSsec,
que consiste basicamente em uma metodologia de validagdo de nomes de
dominio protegida por autenticagdo criptografada. Isso na pratica impede
que nomes de dominio sejam forjados, conduzindo o usuario a um sitio
Web falso, por exemplo.

Desafios

Como visto, a abordagem brasileira para a governanca da Internet ¢ uma
conquista inovadora em gestdo pluralista de bens da comunidade. O CGI.
br néo cobre todos os temas da governanca da Internet, atualmente objeto
de discussdo mundial através do Forum de Governanga da Internet da
ONU (IGF). No entanto, através de Comissdes de Trabalho voluntérias,
busca acompanhar esses temas (conteudo, acesso, incluséo digital, priva-
cidade, regula¢o, uso indevido, entre outros). E importante destacar que o
CGLbr participa em forma destacada dos principais foruns, conferéncias,
organismos e eventos internacionais relacionados ao desenvolvimento e
governanca da Internet, entre os quais as reunides da ICANN e do IGF.



156 | Governanca da Internet

O CGLbr aprovou em 2007 uma politica geral de apoio a projetos estru-

turantes relacionados aos temas da governanca e a alavancagem das TICs EEEEEEEN
para o desenvolvimento humano no Brasil. Parte da receita excedente serd

utilizada no apoio a projetos que serdo captados através de editais a partir

de 2008. Para isso é necessario resolver um problema crucial - o repasse

dos recursos ja mencionados, ainda retidos pela FAPESP.

Resta ainda assegurar que a legislagdo que criou e regulamenta o CGLbr
seja aperfeigoada e perpetuada para tornar essa conquista da sociedade
brasileira imune a flutuagdes politicas.

Referéncias na Internet
http://www.cgi.br — Comité Gestor da Internet no Brasil (CGLbr)

http://www.fapesp.br — Fundagdo de Amparo a Pesquisa do Estado de
Sao Paulo (FAPESP)

http://'www.icann.org — Internet Corporation for Assigned Names and
Numbers (ICANN)

http://www.intgovforum.org — Internet Governance Forum (IGF)

http://www.lacnic.net/pt/index.html - Registro de Enderegos Internet para
a América Latina e o Caribe (LACNIC)
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"OS HOMENS CEGOS E O ELEFANTE"”

Havia seis homens no Industao

A aprender muito inclinados.

Eles foram ver o elefante

(Embora da visao todos fossem privados)
Para que cada qual, por observacao,
Pudesse satisfazer a sua razao

O Primeiro aproximou-se do elefante
E, tropecando, deu

Contra o seu grande e robusto flanco,
Passando imediatamente a apregoar:
“Deus me abencoe!, mas o Elefante
parece certamente uma parede!”

O Quarto estendeu uma mao ansiosa,

E 0 apalpou na altura do joelho.

“Ao que mais o animal extraordindrio
se assemelha,

N&o ha mistério”, repetiu ele;

"“Esta bem claro, o Elefante

parece certamente uma arvore!”

O Segundo, apalpando uma das presas,
Gritou, “Oh!, o que temos aqui

Tao arredondado, liso e pontiagudo?
Para mim, nada ha de mais claro

O prodigioso Elefante

parece certamente uma lanca!”

O Quinto, que por acaso tocou-lhe

a orelha,
Disse: “Mesmo o mais cego dos homens
Pode dizer com que isto mais parece;
Que o negue quem puder
Esta maravilha de Elefante
parece certamente um abano!”

O Terceiro aproximou-se do animal,
E tendo-lhe pego

A tromba serpeante entre as maos,
Valentemente a levantou e disse:
“Vejo, pois, que o Elefante

parece certamente uma serpente!”

O Sexto logo em seguida comecou
A apalpar a besta,

Entdo, agarrou a cauda balangante
Que lhe caiu no alcance,

“Sim”, disse ele, “o Elefante
parece certamente uma corda!”

E entdo esses homens do Industao
Discutiram alto e longamente,

Cada qual com sua prépria opiniao

A avultar-se inflexivel e forte.

Embora cada um tivesse parcialmente razao,
E todos estivessem errados!

Moral: Muito amitde nas guerras teoldgicas,
As partes em conflito, eu suponho,

Ralham na mais total ignorancia

Do que o outro lhe quer dizer,

E tagarelam sobre um Elefante

Que nenhuma viu!

Poeta norte-americano John Godfrey Saxe (1816 — 1887)
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ANEXO Illl - UM MAPA PARA UMA JORNADA
PELA GOVERNANCA DA INTERNET

Questdes-chave e
seus inter-relacionamentos
47 questdes em 5 linhas

Linha da padronizagdo e da infra-estrutura

Linha legal

Linha sociocultural
@ Linha econdmica
@ssssss» Linha do desenvolvimento

Este mapa ¢ baseado na metodologia de pesquisa
e de formagdo adotada pela DiploFoundation
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ANEXO IV - O CUBO DIPLO DA GOVERNANCA

DA INTERNET

O eixo QUE diz respeito as

QUESTOES da Governanca da Internet
(e.g. infra-estrutura, direitos autorais,
privacidade). Ele traduz a dimensao
multidisciplinar desta abordagem.

O eixo QUEM do cubo enfoca os
principais ATORES (Estados,
organizacdes internacionais, o setor
privado). Trata-se do lado multipartite
ou multi-aciondrio da abordagem.

O eixo ONDE do cubo lida com

0 QUADRO no qual as questoes

da Internet devem ser tratadas
(auto-regulamentacao, local, nacional,
regional e global). Trata-se

da abordagem por camadas da
Governancga da Internet.

A0 movermos as pecas em nosso cubo,
nés obtemos as intersecoes — COMO.
Esta é a parte do cubo que pode nos
ajudar a ver como questoes especificas
devem ser regulamentadas, tanto em
termos de técnicas cognitivo-legais
(e.g. analogias) quanto em termos de
instrumentos (e.g. direito brando,
tratados e declaracoes). Por exemplo,
uma intersecao especifica pode nos
ajudar a ver COMO questoes de
privacidade (que) devem ser tratadas
pela sociedade civil (quem) no dmbito
nacional (onde).

E a parte do cubo da Internet hd um
quinto componente — QUANDO.
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A Diplo é uma organizagdo sem fins lucrativos cujo objetivo é ajudar
todos os paises, particularmente os que dispoem de poucos recursos,
a participar significativamente nas relagdes internacionais. A Diplo
promove uma abordagem mutipartite ou multi-aciondria, envolvendo
a participagdo de organizages internacionais, da sociedade civil e de
outros atores nos assuntos internacionais. Entre as atividades da Diplo
figuram programas de educagdo e de formagdo profissional, pesquisas
e o desenvolvimento de tecnologias de informagdo e comunicagies
para os meios diplomaticos.

A Global Knowledge Partnership (GKP) é uma rede mundial cujo
compromisso é tirar proveito do potencial das tecnologias de informagdo
e comunicagoes (TICs) em prol do desenvolvimento sustentdvel e
eqiiitativo. A visao da GKP é a de um mundo de oportunidades iguais
em que todas as pessoas possam ter acesso e usar conhecimentos e
informagoes para melhorar as suas vidas. A rede viabiliza o com-
partilhamento de informagoes, experiéncias e recursos em vista de
ajudar a reduzir a pobreza e a fortalecer a autonomia dos povos.

A Agéncia Suica para o Desenvolvimento e a Cooperagdo (SDC)
é o drgdo encarregado da cooperagio internacional e da ajuda
humanitdria no seio do Ministério das Relagoes Exteriores da Suica.
Sua atividade inclui programas de apoio abrangente a paises, apoio a
organizagoes multilaterais e financiamento de trabalhos conduzidos
por organizagoes suicas e internacionais de relevo.
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uma entidade criada pelo Parlamento do Canadd em 1970 para apoiar
paises em desenvolvimento a utilizarem a ciéncia e a tecnologia para
encontrar solugoes de longo prazo para os problemas sociais, economicos
e ambientais que enfrentam. O apoio do IDRC é direcionado a construir
uma comunidade de pesquisa cujo trabalho presente e futuro ird
construir sociedades mais sauddveis, mais equitativas e mais prosperas.

A RITS - Rede de InformagGes para o Terceiro Setor, através de seu
Niicleo de Pesquisas, Estudos e Formagio (NUPEF) organiza e pro-
move a pesquisa, os estudos, a disseminagio de conhecimento e a
formagdo e qualificagdo de pessoas atuantes no universo da sociedade
civil organizada, frente aos novos desafios enfrentados nas sociedades
da informagdo e da comunicagdo.

Este trabalho foi desenvolvido com o apoio financeiro do Centro Internacional
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