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La gouvernance de I'Internet n'est pas un sujet simple. Bien qu'elle
traite d une notion qui se veut étre un symbole représentatif majeur
du monde NUMERIQUE, elle ne peut pas étre abordée avec une
simple logique numérique binaire qui ne reconnait que le vrai et le
faux, le bon et le mauvais. Au lieu de cela, la trés grande subtilité du
sujet et ses innombrables nuances de sens et de perception exigent
une approche ANALOGIQUE, englobant une suite d’options et de
compromis.

Par conséquent, ce livret ne cherche pas a fournir de déclarations
arbitraires sur les questions liées a la gouvernance de I'Internet. Il
entend plutot proposer un cadre pratique pour l'analyse, la discus-
sion et la résolution des problémes clés dans ce domaine.
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INTRODUCTION

n quelques années seulement, I’Internet a révolution-

né le commerce, la santé, ’éducation, et plus encore,
le tissu méme de la communication et des échanges. De
surcroit, son potentiel est bien plus puissant que ce que
nous avons pu entrevoir dans le laps de temps relative-
ment court depuis sa création. Pour gérer, promouvoir et
protéger sa présence dans notre vie quotidienne, nous
devons faire preuve d’une créativité tout aussi grande
que celle de ses inventeurs. De toute évidence, une forme
de gouvernance s’impose, mais rien ne dit que cette gou-
vernance doit intervenir de maniére classique, puisque
nous avons affaire a quelque chose de radicalement dif-

férent.

Kofi Annan - Forum mondial sur la gouvernance de I'Internet
(New York, 24 Mars 2004)

Dans un laps de temps relativement court,
I'Internet est devenu un instrument indis-
pensable de la société d’aujourd’hui. A la
mi-2005, il était estimé que 'Internet:

o comptait environ un milliard d’inter-
nautes a travers le monde;

o était a Porigine d’'un commerce élec-
tronique dont le chiffre d’affaires était
estimé a US$150 milliards et devrait
connaitre une croissance rapide;

o avait des répercussions sociales majeu-
res dans I’éducation, la santé, 'admi-
nistration et d’autres domaines d’acti-
vité;

L'Internet et les statistiques ne font
pas bon ménage. Dés les premiers
balbutiements de I'Internet, il a été
difficile de recenser le nombre ex-
act d'internautes, d’'hotes de site
Web, le volume de trafic et les in-
formations financieres, pour ne
citer que ces éléments. En outre,
les chiffres sont souvent utilisés
pour faire du battage sur la cr-
oissance de |'Internet. Certains
chercheurs attribuent dailleurs
|'éclatement de la bulle des dot-
com a l'utilisation de statistiques
exagérées concernant le potentiel
de croissance de I'Internet.

« permettait la cyberdélinquance, telle que la fraude, les jeux d’ar-

gent, la pornographie, et le vol d’identité;

o permettait un emploi abusif ou & mauvais escient sous forme de

code malveillant et de pollupostage.
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La prise de conscience croissante de 'impact social, économique et
politique de I'Internet sur la société a porté la question de la gouver-
nance de I'Internet sur le devant de la scéne.

Dans le cas de I'Internet, on a besoin de gouvernance pour, entre autres

« empécher ou, tout au moins, minimiser, le risque de fragmen-
tation de I'Internet;

« maintenir la compatibilité et 'interopérabilité entre les syste-
mes

o sauvegarder les droits et définir les responsabilités des diffé-
rents acteurs;

« protéger les utilisateurs finals d’une utilisation abusive et/ou a
mauvais escient;

« encourager tout nouveau développement.

Le processus qui consiste a aborder les questions juridiques et les
conséquences sociales du progres technologique est toujours a la
traine par rapport aux innovations technologiques. Cela vaut égale-
ment pour I’Internet.

Nous sommes actuellement dans la phase préliminaire des négociations
internationales concernant la gouvernance de I'Internet, qui se caracté-
rise par le besoin d’élaborer et de convenir d’'un cadre élémentaire et de
sélectionner des instruments appropriés afin de débattre des innombra-
bles questions quelle souléve. Quels sont les acteurs probablement les
mieux placés pour influencer le développement futur de 'Internet? Quel-
les seront leurs politiques en matiere de connectivité, de commerce, de
contenu, de financement, de sécurité et autres questions essentielles
pour notre société de I'information émergente. Ce sont la de certains des
principaux points qu’il convient d’aborder dans le cadre de la gouver-
nance de I'Internet.

L'EVOLUTION DE LA GOUVERNANCE DE I'INTERNET

I'IETF (Internet Engineering Task Force). LIETF était chargé de gé-
rer la poursuite du développement de I'Internet par le biais d’un
processus coopératif et consensuel de prise de décisions appelant la
participation d’une foule de gens. Il n’existait aucune administra-
tion centrale, aucune planification centralisée et pas 'ombre d’une
conception ambitieuse.
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A ce stade, tout restait relativement simple. Toutefois, en 1994, la
Fondation nationale des sciences des Etats-Unis décida de faire ap-
pel au secteur privé en sous-traitant la gestion du systeme de noms
de domaine (DNS) a Network Solutions Inc (NSI). Cette démarche
fut trés mal vue par la communauté internaute et

[ (o Le lecteur trouvera une
déclencha une véritable “guerre du DNS”.

étude détaillée de

« » fog o T I'évolution de la gouv-
Cette “guerre du DNS” fit intervenir d’autres ac- =% = 2200

teurs: le monde des affaires, des organisations in-  aux pages 140-141.
ternationales et des Etats nations. Elle déboucha,

en 1998, sur la création d’une nouvelle organisa-

tion chargée de l'attribution des noms et numéros sur 'Internet,
I'ICANN (Internet Corporation for Assigned Names and Num-
bers).

Depuis 1998 et la création de 'ICANN, le débat sur la gouvernance
de I'Internet s’est caractérisé par une mobilisation plus active des
gouvernements nationaux, notamment par le biais du cadre onu-
sien.

NEGOCIATIONS INTERNATIONALES SUR LA
GOUVERNANCE DE L'INTERNET

Le Sommet mondial sur la société de ’'information (SMSI), organi-
sé a Geneve en décembre 2003, a officiellement porté la question de
la gouvernance de I'Internet a 'ordre du jour diplomatique. La Dé-
claration de principes et le Plan d’action adoptés au SMSI propo-
saient un certain nombre de mesures dans le domaine de la gouver-
nance de I'Internet, y compris la création d’un groupe de travail sur
la gouvernance de I’Internet (GTGI).

Ci-dessous figure un extrait de la Déclaration de principes du SMSI
concernant la gouvernance de I’Internet:

50. Les problemes internationaux liés a la gouvernance de I'In-
ternet devraient étre traités de maniere coordonnée. Nous de-
mandons au Secrétaire général des Nations Unies de créer un
groupe de travail sur la gouvernance de I'Internet, dans le ca-
dre d’un processus ouvert et inclusif prévoyant un mécanisme
qui garantira la participation pleine et active des représentants
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des Etats, du secteur privé et de la société civile tant des pays
développés que des pays en développement et qui fera interve-
nir les organisations intergouvernementales et internationales
et forums intéressés pour, d’ici @ 2005, étudier la gouvernance
de I'Internet et éventuellement proposer des mesures a pren-
dre.

Ci-dessous figure un extrait du Plan d’action du SMSI concernant

la gouvernance de I’Internet:

13.b) Nous demandons au Secrétaire général des Nations Unies
de créer un groupe de travail sur la gouvernance de I'Internet,
dans le cadre d’un processus ouvert et inclusif qui garantisse la
participation pleine et entiére des pouvoirs publics, du secteur
privé et de la société civile tant des pays en développement que
des pays développés, et qui fasse intervenir les organisations
intergouvernementales et internationales et les forums intéres-
sés afin, d’ici a 2005, d’étudier la gouvernance de I'Internet et
de formuler des propositions concernant les mesures a prendre.
Ce groupe devrait notamment:

i. élaborer une définition pratique de la gouvernance de I'In-
ternet;

ii. identifier les questions d’intérét général qui se rapportent a
la gouvernance de 'Internet;

iii. élaborer une conception commune des roles et des sphéres
de responsabilité respectives des gouvernements, des orga-
nisations intergouvernementales, des organisations inter-
nationales et des autres forums existants, ainsi que du sec-
teur privé et de la société civile, tant des pays en développe-
ment que des pays développés;

iv.élaborer un rapport sur les résultats de cette activité, lequel
serait soumis pour examen et suite & donner a la seconde
phase du SMSI (Tunis, 2005).

I1 est trés probable que le SMSI et le GTGI constituent la premiére
phase du processus de gouvernance de I'Internet qui devrait per-
mettre de clarifier les enjeux liés a la gouvernance de 'Internet, de
définir Pordre du jour et d’introduire des procédures et des méca-
nismes.
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Le processus de négociations multilatérales et la

gouvernance de I'Internet

PHASE DE NEGOCIATION | TRAVAUX DU SMS

Négociations préliminaires

De 1998 jusqu'au SMSI de Geneéve (2003)

et clarification des enjeux

Définition de I'ordre du jour | Phase entamée en décembre 2003 lors du SMSI de
Geneve avec la décision de créer le Groupe de travail
sur la gouvernance de I'Internet (GTGI);

Le GTGI a présenté son rapport en juin 2005;

Cette phase du processus prendra fin a Tunis.

La recherche de formules

Aprés Tunis 2005

Négociation des détails

Accord

Mise en ceuvre

QUE VEUT DIRE LA GOUVERNANCE DE L'INTERNET?

Lors du Forum mondial sur la gouvernance de I'Internet, qui sest tenu
aux Nations Unies & New York les 24 et 25 mars 2004, plusieurs conféren-

ciers ont donné des versions diffé-
rentes de I’'apologue des aveugles
et de I’éléphant.

Il ressort clairement de la morale
de cette fable que tout débat sur la
signification de I'expression “Gou-
vernance de I'Internet” nest pas
simplement un caprice linguisti-
que. Différente perceptions du sens
de I'expression peuvent engendrer
des approches et des attentes diffé-
rentes en termes de politique.

Les experts en télécommunications
considérent la gouvernance de I'In-
ternet du point de vue du dévelop-

Un jour six hommes de I'Hindoustan

Tous enclins a apprendre,

S'en vinrent voir I'Eléphant

(Tant bien méme qu'ils étaient tous aveugles),
Et ainsi ces hommes de |'Hindoustan

Se disputérent fort et longtemps,

Chacun soutenant son opinion

Obstinément et a I'exces.

Quoique chacun ait eu en partie raison,

Pour I'ensemble ils avaient tous tort!

Extrait du poeme “The Blind Men and the El-
ephant” écrit par le poete américain John
Godfrey Saxe (1816-1887); le texte intégral
est donné a I'Annexe I.

pement des infrastructures techniques. Les experts en informatique se
concentrent sur le développement de différentes normes et applications, tel-
les que XML ou Java. Les experts en communications donnent plus de poids
ala simplification des communications. Les militants des droits de ’homme
considérent la gouvernance de I'Internet du point de vue de la liberté d’ex-
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pression, du respect de la vie privée et autres droits fondamentaux. Les juris-
tes s'attardent sur la juridiction et la résolution des différends. Les politiques
du monde entier donnent généralement la préférence aux médias et aux
questions qui leur gagnent des points aupres de leur électorat, par exemple le
techno-optimisme (plus d’ordinateurs = plus d’éducation) et les menaces
(sécurité de I'Internet, protection des enfants). Les diplomates s’intéressent
davantage au processus et a la protection des intéréts nationaux. La liste des
différentes optiques professionnelles sur la gouvernance de I'Internet sus-
ceptibles d’entrer en conflit est interminable.

Le GTGI a formulé la définition pratique
suivante de la gouvernance de I'Internet:
“Il faut entendre par “gouvernance de
I'Internet” I'élaboration et I'application
par les Etats, le secteur privé et la société
civile, dans le cadre de leurs roles respec-
tifs, de principes, normes, regles, procé-
dures de prise de décisions et pro-
grammes communs propres a modeler
|'évolution et I'utilisation de I'Internet.”
Cette définition pratique est un bon
point de départ pour le débat sur la gou-
vernance de I'Internet, qui va inévitable-
ment déboucher sur une description plus
détaillée de chacun des deux termes:
“Internet” d'une part et “gouvernance”
d'autre part.

Chacun des deux termes, tant “Internet”
que “gouvernance”, sont sujets a controver-
se du point de vue de leur interprétation.
Certains auteurs soutiennent que le pre-
mier élément, la notion d”Internet”, n'en-
globe pas tous les aspects existants des dé-
veloppements mondiaux en matiere de TIC.
Deux autres expressions: “société de I'in-
formation” et “technologie de I'information
et des communications” sont généralement
présentées comme ayant une sens plus lar-
ge. Elles comprennent des domaines qui
vont au-dela de I'Internet, tels que la télé-

phonie mobile.

Toutefois, l'argument en faveur de l'utilisation du terme “Internet”
est appuyé par la transition rapide des communications mondiales
vers l'utilisation du protocole TCP/IP comme principale norme tech-
nique de communications. L'Internet, déja omniprésent, continue
son expansion a tres vive allure, non seulement du point de vue du
nombre d’internautes mais encore en termes des services qu’il est en
mesure d’offrir, notamment le systeme Volp (voix sur Internet), qui
pourrait bien a terme remplacer la téléphonie classique.

Le second élément de l'expression, le terme “gouvernance,” a été
tres controversé dans les débats récents, notamment lors du SMSI.
Le malentendu vient principalement du fait de l'utilisation du ter-
me gouvernance comme synonyme de gouvernement. Lorsque le
terme de “gouvernance de I'Internet” a été introduit dans le cadre
du processus SMSI, nombreux sont les pays, notamment les pays
en développement, qui ont associé cette notion au concept de gou-
vernement. L'une des conséquences d’une telle approche a été de
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croire que les problémes liés a la gouvernance de I'Internet devai-
ent étre abordés au niveau intergouvernemental avec une partici-
pation limitée des autres acteurs, principalement issus du secteur
privé et de la société civile.

Quelles étaient les principales raisons a l'origine de ce malentendu
terminologique? Est-il évident que le terme “gouvernance” ne veut
pas dire “gouvernement”? Pas nécessairement. Le terme “bonne
gouvernance” a été adopté par la Banque mondiale pour promou-
voir la réforme des Etats par Iintroduction d’une plus grande
transparence, la réduction de la corruption et le renforcement de
lefficacité administrative. Dans ce contexte, le terme “gouvernan-
ce” est directement associé a des fonctions qui sont au cceur méme
du gouvernement.

Une autre source potentielle de malentendus réside dans la traduc-
tion du terme “gouvernance” dans les autres langues. En espagnol, le
terme fait principalement référence a la fonction publique ou au gou-
vernement (gestion publica, gestion del sector publico et funcion de
gobierno). La référence a la fonction publique et au gouvernement se
retrouve aussi en francais (gestion des affaires publiques, efficacité
de Padministration, qualité de 'administration et mode de gouver-
nement). Le portugais suit un modele semblable en faisant référence
au secteur public et au gouvernement (gestao publica et administra-
cao publica). Cet écart dans I'interprétation du terme “gouvernance”
explique peut-étre pourquoi, d’'un point de vue linguistique, tant de
délégations du SMSI ont associé la question de la gouvernance de
I'Internet au secteur public et axé leurs délibérations sur le besoin
d’une intervention des pouvoirs publics.

BOITE A OUTILS POUR LA GOUVERNANCE
DE L'INTERNET

Un régime de gouvernance de I'Internet est a un stade embryon-
naire de développement. Lexpérience acquise par d’autres régimes
internationaux (par ex. en matiére d’environnement, de transport
aérien, de controle des armes) a démontré que de tels régimes ten-
dent a élaborer un cadre commun de référence, valeurs, perception
des relations de cause a effet, modes de raisonnement, terminolo-
gie, vocabulaire, jargon et abréviations.

13
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Dans nombre de cas, le cadre commun est influencé par la culture
professionnel spécifique (les modeles de connaissances et de com-
portement partagés par les membres d’une méme profession).
L’établissement d’un cadre commun permet généralement de pro-
mouvoir une meilleure communication et une meilleure compré-
hension. Toutefois, il sert aussi parfois a protéger son propre “ter-
ritoire” et a écarter I'influence de tiers. Citons a cet égard le lin-
guiste américain, Jeffrey Mirel, qui affirme: “Toute langue profes-
sionnelle se veut territoriale”.

Tout régime de gouvernance de I'Internet sera complexe car il aura
besoin de faire intervenir beaucoup de questions, d’acteurs, de mé-
canismes, procédures et instruments.

Les questions relatives a I'Internet comportent au moins cinq di-
mensions: les infrastructures, le plan juridique, le plan économi-
que, le développement et le plan socioculturel. Chacune de ces di-
mensions est abordée dans les chapitres qui suivent. Bon nombre
des acteurs, qu’ils émanent du secteur privé ou du secteur public,
ont un roéle a jouer dans chacune de ces dimensions. La plupart
d’entre eux (responsables des serveurs racines, fournisseurs d’ac-
cés a 'Internet, juristes spécialisés dans les marques de fabrique,
experts en développement, militants de la société civile, etc.) ont
des cultures professionnelles trés spécifiques et tres développées.

Chaque combinaison de problémes et d’acteurs a son but, ses ob-
jectifs, sa terminologie propre et ses spheres de collaboration et
d’influence. Il semble que bon nombre, sinon la plupart, de ces
combinaisons fonctionnent actuellement en vase clos par rapport
aux autres. Sil'on ajoute a cela la multiplicité des langues de travail
qui reflete la nature mondiale des problémes, le défi qui consiste a
regrouper tous ces éléments en une architecture cohérente de gou-
vernance devient manifeste; toutefois, si tous les intéressés y met-
tent de la bonne volonté, il ne saurait étre insurmontable.

Lillustration ci-dessous, inspirée de l’artiste néerlandais M.C. Es-
cher, démontre certaines des perspectives paradoxales qui sont as-
sociées a la gouvernance de I'Internet.

La complexité de la mise en oeuvre de la gouvernance de I'Internet indi-
que qu'un raisonnement linéaire, fondé sur une seule cause et sur le prin-
cipe du “soit I'un/soit I'autre”, est fort mal adapté a la résolution des pro-
blémes associés a la gouvernance de 'Internet. Par conséquent, il
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convient de faire appel a de nouveaux outils cognitifs qui savent tenir
compte de cette complexité et introduire des approches communes et
des principes directeurs.

Le principal objectif d’une boite a outils pour la gouvernance de 'Internet
serait:

« dorganiser les outils actuellement utilisés dans le débat sur la gou-
vernance de 'Internet;

o de créer des outils cognitifs supplémentaires;

« de promouvoir le caractére ouvert a tous du processus de gouver-
nance de I'Internet en offrant aux parties qui le souhaitent des outils
pour comprendre les problémes, les positions et les développements

La boite a outils pour la gouvernance de I'Internet se compose de:

+ modéles et d’approches;
o principes directeurs;
« analogies.

Tout comme le processus de gouvernance de I'Internet, la boite a outils
est en perpétuelle mutation. Les approches, modeles, principes direc-

15
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teurs et analogies apparaissent et disparaissent au gré de leur pertinence
du moment dans le cadre du processus de négociation.

APPROCHES ET MODELES

Il'y a déja longtemps que la gouvernance de I'Internet d’un point de vue
global et des questions spécifiques de la gouvernance de I'Internet font
partie des débats de politiques et des échanges entre universitaires. Un
certain nombre d’approches et de modeles ont progressivement vu le
jour et représentent les points ou il est possible d’identifier des différen-
ces dans les positions de négociation et dans les cultures nationales et
professionnelles. ’identification d’approches et de modéles communs
peut réduire la complexité des négociations et permettre de créer un sys-
téme commun de références.

Approche étroite ou approche large?

La question de savoir s’il fallait adopter une approche étroite ou large en
matiere de gouvernance de I'Internet figure a ce jour parmi les princi-
paux enjeux, traduisant les approches et intéréts multiples représentés
au sein du processus de gouvernance de I'Internet. Lapproche “étroite”
se concentre sur les infrastructures de I'Internet (systtme de noms de
domaine, adresses IP et serveurs racines) et sur la position de 'PICANN
en tant quacteur prépondérant dans ce domaine.

Selon I'approche dite “large”, les négociations relatives a la gouvernance
de I'Internet devraient aller au-dela des questions d’infrastructures et
aborder d’autres enjeux d’ordre juridique, économique, socioculturel et
de développement. Il est particulierement important de faire une dis-
tinction entre ces deux approches dans la phase préliminaire de défini-
tion de l'ordre du jour des négociations liées a I'Internet.

Lapproche plus large est implicitement soutenue par la Déclaration du
SMSI qui donne pour mandat au GTGI “d’identifier les questions d’inté-
rét général qui se rapportent a la gouvernance de I'Internet”. Cette ap-
proche est aussi celle qui prévaut dans les discussions des milieux politi-
ques et universitaires sur la gouvernance de I'Internet.

Le débat actuel a dépassé le stade du “soit I'un/soit I'autre” pour recenser
des priorités et un équilibre adéquat entre I'approche “étroite” (questions
ayant trait 8 'ICANN) et Papproche “large” (autres aspects de la gouver-
nance de I'Internet).
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Aspects techniques ou aspects politiques?

Un défi notable posé par le processus de gouvernance de I'Internet sera I'in-
tégration des aspects techniques et politiques car il est difficile de bien les
distinguer. Les solutions techniques ne sont pas neutres. Au bout du compte,
chaque solution ou option technique promeut un groupe d’intéréts, habilite
certains groupes et, dans une certaine mesure, a des répercussions sur la vie
sociale, politique et économique.

Dans certains cas, un objectif initial qui se voulait politique pour une solution
technique a évolué. Ainsi par exemple, architecture Internet a réseaux de
bout en bout et 8 commutation par paquets a été congue dans le souci politique
de créer un réseau robuste capable de résister a une attaque nucléaire. Par la
suite, cette méme architecture est devenue la base du développement de la
créativité et de la liberté d’expression sur I'Internet.

Drautres solutions techniques, telles que des moyens électroniques pour la
protection des droits d’auteur, sont délibérément créées afin de remplacer ou
de faire appliquer certaines politiques (en 'espéce, une protection plus rigou-
reuse des droits d’auteur).

Dans le cas de I'Internet, pendant longtemps, les questions aussi bien techni-
ques que politiques étaient régies par un seul et méme groupe social - la com-
munauté Internet d’origine. Avec la croissance de I'Internet et 'apparition de
nouvelles parties prenantes dans les années quatre-vingt-dix, issues princi-
palement du secteur des affaires et des pouvoirs publics, cette unité techno-
logique et politique sest trouvée rompue. La réforme de la gouvernance de
I'Internet, y compris la création de 'ICANN, marquait un effort pour tenter
de rétablir 'équilibre perdu. Cette question reste ouverte et il est fort proba-
ble quelle sera I'un des sujets de controverse potentiels lors du SMSI/GTGI.

Approche du “vieux réel” contre “nouveau cybernétique”

Presque toutes les questions liées a la gouvernance de I'Internet présen-
tent deux approches. Lapproche du “vieux réel” - ou “du vin nouveau
dans de vieux flacons” - soutient que I'Internet n’introduit rien de neuf
dans le domaine de la gouvernance. L'Internet n'est rien d’autre qu'un
nouveau dispositif, qui, du point de vue de la gouvernance, n’est pas dif-
férent de ses prédécesseurs: le télégraphe, le téléphone ou la radio.

Ainsi par exemple, dans les discussions juridiques, cette approche sou-
tient que les lois existantes peuvent sappliquer a I'Internet moyennant
un minimum d’ajustements. Tant qu’il concerne la communication en-
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tre des personnes, I'Internet n'est pas différent du téléphone ou du télé-
graphe et il peut donc étre réglementé comme tout autre dispositif de té-
lécommunications. Dans le domaine économique, cette approche sou-
tient qu’il n’existe aucune différence entre le commerce ordinaire et le
commerce électronique. Par conséquent, il n'est pas nécessaire que le
commerce électronique fasse l'objet d’un traitement juridique spécial.
Lapproche “concrete” est également opposée aux moratoires fiscaux sur
le commerce électronique.

Lapproche “nouveau-cybernétique” - ou “vin nouveau dans un nouveau
flacon” - soutient que 'Internet est un dispositif radicalement différent
de tous ses prédécesseurs. Par conséquent, il nécessite un gouvernance
radicalement différente. Cette approche était particuliérement prisée
dans les débuts de I'Internet. Il était méme espéré que la méthode nova-
trice initiale pour régir I'Internet -"consensus sur l'essentiel plus regle
évolutive” - servirait de modele a la réglementation de certains autres
secteurs d’activités humaines. Le principe de base de I'approche “cyber-
nétique” est que I'Internet a dissocié notre réalité sociale et politique du
monde des Etats souverains. Lespace cybernétique est différent de l'es-
pace réel, par conséquent il nécessite une autre forme de gouvernance.

Linfluence de cette approche sest tout particuliérement ressentie dans
le processus de création de 'ICANN, organisme qui, par exemple, a mi-
nimisé I'influence des gouvernements du monde “réel”. Lapproche “cy-
bernétique” a été quelque peu adoucie par la réforme de 'ICANN en

2002, réforme qui a permis de ren-

forcer le role des gouvernements et
rapprocher 'TCANN de la réalité po-
litique.

Dans le domaine juridique, les parti-
sans de l'approche “cybernétique”
arguent que les lois existantes en
matiere de juridiction, de cyberdé-
linquance et de contrats ne peuvent
pas sappliquer a I'Internet et qu’il
est donc impératif de créer de nou-
velles lois.

Compte tenu de I'interaction perma-
nente entre ces deux approches, le
dilemme “vieux-réel” contre “nou-
veau- cybernétique” va probable-
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ment continuer et fortement influencer les négociations sur la gouver-
nance de 'Internet.

Structure décentralisée ou centralisée de la gouvernance Internet?

De I'avis de ceux qui pronent une approche décentralisée, la structure de
la gouvernance devrait traduire la nature méme de I'Internet: un réseau
de réseaux. Un agencement aussi complexe ne saurait étre placé sous un
organisme de tutelle unique, comme une organisation internationale.
Un autre argument soutient que I'absence de gouvernance centralisée est
'un des principaux facteurs a l'origine de la forte croissance de I'Inter-
net. Cet avis est principalement partagé par la communauté technique
de I'Internet et les pays industrialisés.

Une approche centralisée, quant a elle, est en partie basée sur les diffi-
cultés pratiques qu'éprouvent les pays ayant des ressources humaines et
financiéres limitées pour suivre les débats sur la gouvernance de I'Inter-
net dans un contexte multi-institutionnel fortement décentralisé. Ces
pays ont beaucoup de mal a assister aux réunions organisées dans les
principaux centres diplomatiques (Genéve, New York), sans parler du
suivi des activités des autres institutions, telles que 'ICANN, W3C et
I'IETF. Les partisans de cette approche centralisée, principalement des
pays en développement, plaident pour une “boutique tout-en-un”, qui re-
leverait de préférence du cadre d’'une organisation internationale.

L'Internet et I'intérét public

Lessentiel des infrastructures techniques par lesquelles passe le trafic In-
ternet appartient a des sociétés publiques ou privées, le plus souvent des
opérateurs de télécommunications. Ceci n'est pas sans rappeler une com-
pagnie maritime assurant le transport de conteneurs. Toutefois, les voies
maritimes sont ouvertes et réglementées par le droit de la mer, qui stipule
que le grand large est res communis omnium (une chose qui appartient a
tout le monde), alors que les dorsales du réseau sur lequel transitent les
données sont la propriété des sociétés de télécommunications. Cet état de
fait souléve un certain nombre de questions:

+ Peut-on demander a des sociétés privées de gérer leur propriété pri-
vée - les dorsales de I'Internet - dans I'intérét public?

o Llnternet, en tout ou partie, peut-il étre considéré comme un bien
public universel?
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o Le vieux concept romain de res communis omnium peut-il sappli-
quer a 'Internet comme Cest le cas avec certains éléments du droit
de la mer?

Le principal défi dans ce dilemme public/privé consistera, d’'un coté, a
fournir au secteur privé un environnement commercial adéquat, mais,
d’un autre coté, a veiller a la poursuite du développement de I'Internet
comme ressource publique, composée de fonds communs de savoir et
d’information. Pour en savoir plus, veuillez vous reporter a la page 131.

La géographie et I'Internet

Lune des hypothéses initiales concernant I'Internet était qu’il surmon-
tait les frontiéres nationales et érodait le principe de souveraineté. Dans
sa célébre “Déclaration d’Indépendance du cyberespace”, John Perry
Barlow envoyait le message suivant a tous les gouvernements: “Vous
n’étes pas les bienvenus parmi nous. Vous n'avez aucune souveraineté
sur le territoire ol nous nous rassemblons. Vous n’avez aucun droit mo-
ral de nous gouverner et vous ne possédez aucun moyen de faire res-
pecter votre autorité que nous ayons de bonnes raisons de craindre. Le
cyberespace ne se trouve pas a 'intérieur de vos frontiéres”.

Cette déclaration est un exemple du techno-optimisme général caracté-
ristique du milieu de années quatre-vingt-dix. Depuis la déclaration de
Barlow, il y a eu bien des développements, y compris des logiciels de géo-
localisation plus sophistiqués. Aujourd’hui, il est encore difficile d’iden-
tifier précisément qui se tient derriére 'écran mais il est relativement
aisé de détecter quel fournisseur d’accés a servi a accéder I'Internet. En
outre, aux quatre coins du monde, les législations nationales les plus ré-
centes exigent des fournisseurs d’acces qu’ils identifient leurs utilisa-
teurs et, le cas échéant, qu'ils communiquent aux autorités les informa-
tions requises a leur sujet.

Au plan géographique, plus I'Internet aura de points d’ancrage, moins sa
gouvernance sera unique. Ainsi par exemple, avec la possibilité de loca-
liser I'emplacement géographique des internautes et de leurs transac-
tions, la question complexe de juridiction sur I'Internet devient plus fa-
cile a résoudre par le biais des lois existantes.

Précher par I'exemple

Lapproche qui consiste a précher par 'exemple encourage 'utilisation
d’outils en ligne pour la négociation de questions liées a 'univers cyber-
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nétique. Le processus de négociation de la gouvernance de I'Internet pré-
sente un défi considérable en matiére de diplomatie multilatérale, qui
fait appel a 'usage de techniques de négociations éprouvées et efficaces
et a introduction d’approches novatrices. Lune des principales techni-
ques novatrices pourrait étre 'usage d’outils en ligne dans le cadre des
négociations.

Les négociations a partir de 'Internet devraient faciliter la participation
d’un groupe plus large de parties prenantes, notamment celles qui ne
peuvent pas se permettre d’assister aux conférences diplomatiques tradi-
tionnelles. Une priorité consistera a aider les pays en développement a
participer de facon véritable au processus de négociation de la gouver-
nance de I'Internet.

PRINCIPES DIRECTEURS

Les principes directeurs représentent certaines valeurs et certains inté-
réts qu’il convient de promouvoir par le biais du régime émergent de
gouvernance de 'Internet. Certains de ces principes ont été adoptés par
le SMSI, tels que la transparence et I'intégration. D’autres ont été intro-
duits, le plus souvent de fagon tacite, par le biais de débats sur la gouver-
nance de 'Internet.

“Ne pas réinventer la roue”

Toute initiative dans le domaine de la gouvernance de I'Internet devrait
prendre comme point de départ la réglementation existante, laquelle
peut se diviser en trois grands groupes:

a) les regles qui ont été inventées pour I'Internet (par ex. 'ICANN);

b) les regles qui nécessitent des amendements considérables pour sat-
taquer aux enjeux liés a I'Internet (par ex. la protection des marques
de fabrique, la fiscalité du commerce électronique);

) les regles qui peuvent sappliquer a I'Internet sans amendement si-
gnificatif (par ex. la protection de la liberté d’expression).

Lutilisation des regles existantes augmenterait sensiblement la stabilité juri-
dique et réduirait la complexité de Iélaboration du régime de gouvernance
de I'Internet.
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”Si ce n'est pas cassé, inutile de réparer!”

La gouvernance de I'Internet doit maintenir la fonctionnalité et la robus-
tesse actuelles de I'Internet; dans le méme temps, elle se doit de rester
suffisamment flexible pour adopter des changements débouchant sur
une fonctionnalité accrue et une légitimité renforcée. Un consensus re-
connait que la stabilité et la fonctionnalité de I'Internet devraient figurer
parmi les principes directeurs de la gouvernance de I'Internet. La stabi-
lité de I'Internet devrait étre préservée par le biais de l'approche initiale
de I'Internet, a savoir une “regle évolutive” qui implique I'introduction
progressive de changements éprouvés dans I'infrastructure technique.

Toutefois, certains acteurs craignent que l'adoption du slogan “Si ce nest
pas cassé, inutile de réparer” ne fournisse une immunité totale contre
toute modification du régime actuel de gouvernance de I'Internet, y com-
pris des changements n'ayant pas nécessairement trait a 'infrastructure
technique. Une solution serait de ’'appliquer en guise de critére d’évalua-
tion des décisions spécifiques liées a la gouvernance de I'Internet (par ex.
I'introduction de nouveaux protocoles et de changements dans les méca-
nismes de prise de décisions).

La gouvernance de I'Internet et le développement

Le débat actuel sur la gouvernance de I'Internet met en exergue la trés
grande pertinence pour le développement que revétent les questions liées
ala gouvernance de I'Internet, a savoir: les frais d’interconnexion, la dis-
tribution d’adresses IP, les investissements, la protection de la propriété
intellectuelle et la promotion du commerce électronique. Le processus de
gouvernance de I'Internet devrait étre guidé par les objectifs globaux du
SMSI en matieére de développement et les objectifs du Millénaire pour le
développement prescrits par les Nations Unies.

Promotion d’une approche holistique et définition de priorités

Une approche holistique devrait permettre de satteler aux aspects du dé-
veloppement de I'Internet qui touchent & des questions techniques mais
aussi a des considérations juridiques, sociales, économiques et liées au dé-
veloppement. Cette approche devrait aussi prendre en compte la conver-
gence croissante des technologies numériques, y compris la migration des
services de télécommunications vers des protocoles Internet.

Tout en maintenant une approche holistique a I’égard des négociations
relatives a la gouvernance de I'Internet, les parties prenantes devraient
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identifier les questions qu’ils
considérent comme prioritaires
en fonction de leurs intéréts pro-
pres. Ni les pays en développe-
ment ni les pays industrialisés ne
forment des groupes homogenes.
Au sein des pays en développe-
ment, il existe des différences
considérables en termes de prio-
rités, de niveau de développe-
ment et d’aptitude a I'informati-
que (par ex. I’écart qui existe en-
tre des pays avancés du point de
vue des TIC comme I'Inde, la
Chine et le Brésil et certains pays
les moins avancés d’Afrique sub-
saharienne).

A holistic approach and prioriti-
sation of the Internet Governance
agenda should help stakeholders
from both developed and deve- “Les arbres qui cachent la forét”
loping countries to focus on a particular set of issues. This should lead to-
wards more substantive and, possibly, less politicised negotiations. The
stakeholders would group around issues rather than around the traditional
highly politicised division-lines (e.g. developed - developing countries, go-
vernments - civil society).

PRINCIPES DIRECTEURS DE L'ICANN

Le livre blanc des Etats-Unis sur la gouvernance de I'Internet (1998) stipule les princ-
ipes directeurs suivants pour I'établissement de I'lCANN:

e Stabilité: le fonctionnement de I'Internet ne doit pas étre perturbé, notamment
dans I'opération de ses structures cruciales, y compris les “domaines racines”;

e Concurrence: il est important d'encourager la créativité et la flexibilité, qui seront
propices a la poursuite du développement de I'Internet;

e Prise de décisions: le nouveau systéme devrait tenir compte de certains des princ-
ipes et reglements initiaux de I'Internet, y compris une organisation de type com-
munautaire, un caractére ouvert, etc.;

e Représentativité: le nouveau cadre devrait accueillir les principales parties pre-
nantes, aussi bien au plan géographique (les différents pays) qu‘au plan profes-
sionnel (les différentes communautés professionnelles).




24| Gouvernance de |'Internet

Transformer des solutions techniques implicites en principes
politiques explicites

La communauté des internautes saccorde généralement pour dire que cer-
taines valeurs sociales, telles que la liberté de communication, se trouvent
facilitées par la maniére dont I'Internet est techniquement congu (le prin-
cipe de “bout en bout”). Ce point de vue pourrait déboucher sur une conclu-
sion erronée selon laquelle les solutions technologiques suffisent a promou-
voir et protéger les valeurs sociales. Les tout derniers développements dans
le domaine de I'Internet, tels que l'utilisation des technologies pare-feu
pour restreindre le flux d’informations, prouvent que la technologie peut
étre utilisée de multiples fagons, qui peuvent sembler contradictoires. Des
principes comme la liberté de communication devraient étre clairement
énoncés au niveau politique, et non présumés de fagon implicite au niveau
technique.

Le principe de la neutralité technologique

Ce principe est étroitement lié au précédent. La neutralité technologique
veut que la politique ne dépende pas d’un dispositif technique ou techno-
logique spécifique. Ainsi par exemple, la réglementation relative a la pro-
tection de la vie privée devrait stipuler ce qu’il convient de protéger (par
ex. les données personnelles, les registres de santé), et non la méthode de
protection (par ex. en réglementant l'accés aux bases de données, par
crypto-protection, etc.).

La neutralité technologique offre plusieurs avantages du point de vue
de la gouvernance. Tout d’abord, elle dissocie la gouvernance de toute
technologie particuliere, de sorte quelle est préte a accueillir les déve-
loppements technologiques futurs. De surcroit, la neutralité technolo-
gique est le principe réglementaire qui convient le mieux a la conver-
gence future des principales technologies (télécommunications, mé-
dias, Internet, etc.).

L'Union européenne a introduit la neutralité technologique comme
I'une des pierres angulaires de sa politique des télécommunications. Si
la neutralité technologique est manifestement un principe approprié,
on peut entrevoir de nombreuses difficultés dans le cadre du passage
de la réglementation existante des télécommunication vers de nouvel-
les. Ces problemes se font déja sentir dans des domaines tels que la té-
léphonie sur Internet.
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Le risque de déshumaniser la gestion de la société

Un aspect primordial de la relation entre la technologie et la politique a été
identifié par Lawrence Lessig, qui observait que, du fait de sa dépendance
croissante al’égard de I'Internet, la société moderne pourrait finir par étre
réglementée par un code logiciel et non plus par des lois. Certaines fonc-
tions législatives du parlement et du gouvernement pourraient de facto
étre assumées par des sociétés informatiques et des éditeurs de logiciels.
Par le jeu d’un panachage de solutions logicielles et techniques, éditeurs et
sociétés seraient en mesure d’influencer la vie dans des sociétés de plus en
plus basées sur 'Internet. Si jamais la société venait a étre gérée par un
code et non plus par des lois, cela bouleverserait radicalement le fonde-
ment méme de 'organisation politique et juridique de la société moderne.

ANALOGIES

Sil’analogie est bien souvent trompeuse, c’est la chose la moins
trompeuse que nous ayons.
Samuel Butler

Lanalogie nous aide a appréhender les nouveaux développements a par-
tir de ce que nous connaissons déja. Dresser des paralléles entre des
exemples passés et présents, malgré les risques inhérents, constitue un
processus mental primordial en droit comme en politique. La plupart
des affaires juridiques ayant trait a I'Internet sont résolues en ayant re-
cours a des analogies.

L'usage d’analogies dans la gouvernance de I'Internet présente toutefois
quelques limitations importantes. Tout d’abord, I'Internet est un terme
tres vaste, qui englobe toute une variété de services, y compris le courrier
électronique (voir I'analogie a la téléphonie), le Web (voir 'analogie aux
services de diffusion - la télévision) et les bases de données (voir I’'analo-
gie a une bibliothéque). Une analogie a un systéme particulier peut par-
fois simplifier a 'extréme notre entendement de I'Internet.

Deuxiémement, avec la convergence croissante des différents services de
télécommunications et des médias, les différences traditionnelles entre
eux tendent a sestomper. Ainsi par exemple, avec I'introduction du service
Voix sur IP, il est de plus en plus difficile de faire une distinction entre 'In-
ternet et la téléphonie.

Malgré ces facteurs limitatifs, les analogies restent de puissants alliés et le
principal outil cognitif pour résoudre les affaires juridiques et élaborer un
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régime de gouvernance de I'Internet. Certaines des analogies les plus fré-
quemment utilisées sont abordées ci-dessous.

L'Internet et la téléphonie

Similitudes: au tout début de I'Internet, cette analogie était influencée
par le fait que le téléphone servait a I'acces par ligne commutée. De sur-
croit, il existe une analogie fonctionnelle entre le téléphone et I'Internet
(courrier électronique et clavardage ou chat), les deux étant des moyens
de communication directe et personnelle.

Une analogie plus récente entre le téléphone et 'Internet met ’'accent sur
l'utilisation possible du systeme de numérotation de la téléphonie en gui-
se de solution pour lorganisation du systéme de noms de domaine.

Différences: I'Internet utilise des paquets et non des circuits comme le fait
le téléphone. A la différence de la téléphonie, I'Internet ne peut pas garan-
tir ses services; il peut uniquement garantir de “tout mettre en oeuvre”.
Lanalogie ne met en exergue qu'un seul aspect de I'Internet: la communi-
cation par courrier électronique ou par clavardage. D’autres applications
Internet primordiales, comme le World Wide Web, les services interactifs,
etc. n'ont rien de commun avec la téléphonie.

Utilisée par: ceux qui Sopposent a la réglementation du contenu de I'In-
ternet (principalement aux Etats-Unis). Si'Internet était analogue au té-
léphone, la teneur des communications Internet ne pourrait pas étre
contrdlée, comme Cest le cas avec le téléphone.

Cette analogie est également employée par ceux qui soutiennent que I'In-
ternet devrait étre régi comme les autres systemes de communication (par
ex. téléphonie, services postaux), par les autorités nationales en attribuant
un role coordonnateur a des organisations internationales comme I'UIT.

L'Internet et le courrier/ les services postaux

Similitudes: il existe une analogie en termes de fonction, a savoir la four-
niture de messages. A lui seul, le nom “courriel” ou courrier électronique
souligne cette similitude.

Différences: cette analogie ne couvre toutefois quun seul service Internet
- le courrier électronique. En outre, les services postaux ont une structu-
re intermédiaire beaucoup plus sophistiquée entre I’émetteur et le desti-
nataire du courrier que le systéme électronique, ou la fonction intermé-
diaire est simplement assurée par un fournisseur d’accés a 'Internet ou



par un prestataire de service de cour-
rier électronique comme Yahoo! ou
Hotmail.

Différences: cette analogie ne couvre
toutefois qu’un seul service Internet -
le courrier électronique. En outre, les
services postaux ont une structure in-
termédiaire beaucoup plus sophisti-
quée entre I"émetteur et le destinatai-
re du courrier que le systéme électro-
nique, ou la fonction intermédiaire
est simplement assurée par un four-
nisseur d’accés a 'Internet ou par un
prestataire de service de courrier élec-
tronique comme Yahoo! ou Hotmail.

Les familles des soldats américains
morts en Irak ont également tenté
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Le Président de I'lCANN, Paul Twomy, a
eu recours a l'analogie suivante entre le
systéme postal et la fonction de
I'ICANN: “Sil'on assimile I'Internet a un
bureau de poste ou a un systéme post-
al, en gros le nom de domaine et
I'adresse IP sont des moyens de garantir
que l'adresse qui figure sur I'enveloppe
fonctionne bien. Il ne s‘agit en rien de
ce qui se trouve a l'intérieur de
I'enveloppe, de qui envoie I'enveloppe,
de qui est autorisé a lire le contenu de
I'enveloppe, de combien de temps il
faut pour que I'enveloppe arrive a des-
tination, ni du prix de I'enveloppe. Au-
cune de ces questions ne sont impor-
tantes pour les fonctions de I'lCANN.
Sa fonction consiste purement a veiller
a ce que l'adresse fonctionne bien.”

d’exploiter 'analogie entre le courrier postal (lettres) et le courrier électro-
nique afin de gagner accés aux messages électroniques et blogues privés de
leurs chers défunts, arguant quelles devraient pouvoir en hériter tout com-
me elles auraient pu le faire s'il s'était agi de lettres et de journaux inti-
mes.

Les fournisseurs d’accés a 'Internet ont éprouvé beaucoup de difficultés
a traiter de ce probleme fortement émotif. Au lieu d’accepter d’emblée
l'analogie entre les lettres et le courrier électronique, la plupart des four-
nisseurs d’accés ont refusé ’'accés aux familles en invoquant accord de
confidentialité passé avec leurs utilisateurs.

L'Internet et la télévision

Similitude: au départ, l'analogie était liée a la ressemblance visuelle entre
un moniteur d’ordinateur et un écran de télévision. Une analogie plus
sophistiquée s’inspire de I'utilisation des deux médias - le Web et la télé
- a des fins de diffusion.

Différences: tout comme dans le cas de la téléphonie, I'Internet renferme
un concept plus vaste que la télévision. Abstraction faite de la similitude
entre un moniteur d’ordinateur et un écran de télévision, il existe des
différences structurelles fondamentales entre les deux appareils. Une té-
lévision est un support de diffusion d’un individu vers un grand nombre



28

Gouvernance de lI'Internet

de téléspectateurs, alors que I'Internet permet de nombreux types de
communication différents (d’'un individu a un autre, d’un individu a plu-
sieurs, de plusieurs individus a plusieurs autres).

Utilisée par: cette analogie est adoptée par ceux qui souhaite introduire un
controle plus strict du contenu de I'Internet. A leurs yeux, du fait de son pou-
voir en guise d’outil médiatique des masses comparable a celui de la télévi-
sion, 'Internet devrait étre strictement réglementé. Le gouvernement améri-
cain a tenté d'employer cette analogie dans l'affaire retentissante “Reno c.
ACLU”. Cette affaire reposait sur la Loi américaine sur la décence des com-
munications passée par le Congres qui prévoit un controle tres strict du
contenu afin d’empécher que les enfants ne soient exposés a du matériel por-
nographique par le biais de I'Internet. Le tribunal a refusé de reconnaitre
I'analogie avec la télévision.

L'Internet et les bibliotheques

Similitudes: I'Internet est parfois percu comme un vaste fonds documen-
taire et le terme de “bibliotheque” est souvent utilisé pour le décrire - “gi-
gantesque bibliotheque numérique”, “cyber-bibliothéque,” “Bibliothéque

alexandrine du 21éme siécle”, etc.

Différences: le stockage de I'information et des données n'est qu'un seul
aspect de 'Internet et il existe des différences majeures entre les biblio-
théques et I'Internet:

a) les bibliothéques classiques entendent servir des particuliers qui ré-
sident dans un lieu donné (ville, pays, etc.), alors que I'Internet est
mondial;

b) les livres, articles et journaux sont publiés suivant des procédures per-
mettant de garantir leur qualité (éditeurs). Llnternet na pas d’édi-
teurs;

) les bibliotheques sont organisées selon des schémas précis de classi-
fication, qui permettent a leurs usagers de trouver un livre particu-
lier dans leur collection. Hormis quelques catalogues ou annuaires
comme celui de Yahoo! et Google qui ne couvrent quune infime
fraction des informations disponibles sur I'Internet, ce schéma de
classification n’existe pas sur I'Internet;

d) Hormis une description par mots clés, le contenu d’une bibliothéque
(texte figurant dans des livres et des articles) n'est accessible quune
fois qu'un usager emprunte un ouvrage donné. Le contenu de I'In-
ternet est immédiatement accessible par le biais des moteurs de re-
cherche.
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Utilisée par: différents projets qui entendent créer un vaste systéme dé-
taillé d’informations et de connaissances sur des questions précises (por-
tails, bases de données, etc.).

L'Internet et les magnétoscopes ou photocopieuses

Similitudes: cette analogie est axée sur la reproduction et la dissémina-
tion du contenu (par ex. les textes et les livres). Les ordinateurs ont sim-
plifié la fonction de reproduction par l'opération “copier-coller”. A son
tour, celle-ci a nettement simplifié la dissémination de I'information par
le biais de I'Internet.

Différences: I'ordinateur a une fonction beaucoup plus vaste que la sim-
ple copie de documents, bien que l'opération de copie soit beaucoup plus
simple sur I'Internet quavec un magnétoscope ou une photocopieuse.

Utilisée par: cette analogie a été appliquée dans le contexte de la “Loi
américaine sur la protection des droits d’auteur du millénaire numéri-
que” (DMCA), qui pénalise les institutions qui contribuent a la violation
des droits d’auteur (édition de logiciel permettant de surmonter les dis-
positifs de protection des droits d’auteur, etc.). Le contre-argument dans
de tels cas tient au fait que les éditeurs de logiciel, tout comme les fabri-
cants de magnétoscopes et de photocopieuses, ne peuvent pas prédire si
leurs produits seront utilisés de fagon illégale. Cette analogie est utilisée
dans des proces intentés a l'encontre d’éditeurs de programmes de type
Napster pour I’échange de fichiers entre particuliers (P2P), comme
Grokster et StreamCast.

L'Internet et I'autoroute

Similitudes: cette analogie est née de la culture américaine et de 'impor-
tance quelle attache aux autoroutes et aux liaisons ferroviaires, révélant
ainsi la fascination nationale exercée par la découverte de nouvelles
contrées et de nouvelles frontieres.

Différences: hormis l'aspect lié au transport de I'Internet, il n’existe pas
d’autres similitudes entre I'Internet et les autoroutes. L'Internet déplace
des choses incorporelles (des données) alors que les autoroutes facilitent
l'acheminement de personnes et de marchandises.

Utilisée par: I'analogie avec 'autoroute a été tres communément utilisée au
milieu des années quatre-vingt-dix lorsqu’Al Gore a introduit le concept
“d’autoroute de I'information”. Le terme “d’autoroute” a également été uti-
lisé par le gouvernement allemand afin de justifier 'introduction d’une lé-
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gislation plus stricte pour le controle du contenu de I'Internet en juin 1997:
“Il S’agit d’une loi libérale qui n’a rien & voir avec la censure mais qui énon-
ce clairement les conditions dans lesquelles les fournisseurs de services
peuvent ou ne peuvent pas faire certaines choses. L'lnternet est un moyen
qui permet de véhiculer et de transmettre des connaissances... comme dans
le cas des autoroutes, il faut établir des lignes directrices pour les deux ty-
pes de trafic.”

LA CLASSIFICATION DES ENJEUX DE LA GOUVERNANCE
DE L'INTERNET

La gouvernance de I'Internet est un nouveau domaine complexe qui exi-
ge une cartographie et une classification conceptuelles initiales. La com-
plexité de la gouvernance de I'Internet est liée a sa nature multidiscipli-
naire, qui englobe toute une variété d’aspects, y compris la technologie,
I’économie sociale, le développement, le droit et la politique.

Le besoin d’une cartographie initiale de la gouvernance de'Internet est a la
fois académique et pratique. Au plan académique, il est produit un volume
croissant de recherche sur la gouvernance de I'Internet mais ces travaux
sont principalement axés sur 'ICANN et sur d’autres enjeux qui relevent de
ce quon peut appeler une approche “étroite” de la gouvernance de I'Inter-
net. Il manque toujours un cadre théorique plus large, en particulier pour
ce qui concerne les aspects internationaux de la gouvernance de I'Internet.
Le besoin pratique de classification a été clairement démontré durant le
processus SMSI. Nombre d’acteurs, y compris des Etats nations, ont eu du
mal a saisir la complexité de la gouvernance de I'Internet. Une cartographie
conceptuelle du domaine permettrait d’évoluer vers des négociations plus
efficaces dans le contexte du SMSI tout comme dans d’autres processus de
négociations multilatérales sur des questions ayant trait a I'Internet.

Une classification pourrait aider les acteurs de la gouvernance de I'Internet
dans les domaines suivantes:

« identifier de maniére plus précise les principaux enjeux a négocier;

o réduire le “bruit de fond” dans les négociations, provoqué par une
interprétation disparate des principaux concepts;

« éviter de dupliquer les efforts en sattaquant aux mémes questions
dans de multiples enceintes;



Gouvernance de I'Internet | 31

o préserver un équilibre adéquat entre une perspective plus large et
des questions spécifiques, en évitant ainsi le probléme des “arbres
qui cachent la forét”.

En fin de compte, une cartographie rigoureuse des enjeux de I'Internet de-
vrait rendre plus performant le processus de négociation de la gouvernan-
ce de'Internet. D’un point de vue économique, cela devrait réduire le cofit
de transaction - en d’autres termes, réduire le temps total passé a négocier.
Ceci présenterait un avantage tout particulier pour les pays ayant des res-
sources humaines et financiéres limitées en leur permettant une participa-
tion renforcée. Des processus de négociation confus et flous nécessitent
des ressources humaines excessivement lourdes et davantage de temps.

La classification de la gouvernance de I'Internet adoptée par Diplo re-
groupe tous les enjeux en cinq grands domaines de classification. Seffor-
cant d’aligner la terminologie au monde de la diplomatie, Diplo a retenu
le terme “corbeille” pour signifier ces grands domaines. (Le terme “cor-
beille” a été introduit dans la pratique diplomatique dans le cadre des né-
gociations de I’Organisation pour la sécurité et la coopération en Europe
- OSCE). Les cinq corbeilles suivantes ont été retenues depuis 1997, lors-
que Diplo a démarré I’élaboration d’un schéma de classification:

1) infrastructure et normalisation;
2) législation;

3) économie;

4) développement;

5) aspects socioculturels.

La classification de Diplo en matiére de gouvernance de I'Internet est la base con-
ceptuelle de l'approche globale adoptée par Diplo dans ce domaine, y compris en
termes de formation/éducation, recherche et développement d’outils. Depuis son
introduction en 1997, la classification a été utilisée lors de cours auxquels ont par-
ticipé plus de 300 étudiants et par de nombreux chercheurs. Des réactions péri-
odiques a ce schéma de classification servent de base a des ajustements perma-
nents. Par conséquent, la classification actuelle est fondée sur de nombreuses itéra-
tions et sur un cumul de connaissances et d’expériences.

Le modele a cinq corbeilles est représenté comme une métaphore par le
biais de I'illustration “Batiment en construction” a la page suivante.
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“Batiment en construction”: la gouvernance de
I'Internet - Sommes-nous en train de construire la tour
de Babel du 21éme siecle?

Un tableau de Bruegel ’Ancien (1563), exposé au Kunsthistorisches Muse-
um de Vienne, dépeint la construction de la tour de Babel. (Un autre, de
moindre taille, réalisé la méme année et sur le méme théme est exhibé au
Boijmans Van Beuningen Museum & Rotterdam). Le livre de la Genese
(11.7) évoque la con-
struction de la tour de
Babel: “Allons! Descen-
dons, et 1a confondons
leur langage afin qu'ils
nentendent plus la
langue, les uns les au-
tres.”

Lanalogie avec la con-
struction de la tour de
Babel semble tout a fait
appropriée lorsque l'on
considére les défis que
souleve I'Internet. Cette
comparaison a incité les auteurs a se pencher sur un autre batiment en
construction - non pas un destiné a gagner les cieux mais un se bornant
a atteindre chaque résident de la planéte. Diplo a élaboré un cadre de dis-
cussion de la gouvernance de I'Internet, illustré par le tableau représenté
a la page précédente. Chaque étage de ce batiment est abordé dans les
chapitres qui suivent. Il est important de comprendre que tous les étages
du batiment sont interconnectés et que la construction est un processus
permanent et éternel.
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Gouvernance de lI'Internet |37

LA CORBEILLE INFRASTRUCTURE
ET NORMALISATION

a corbeille infrastructures et normalisation englobe les enjeux élé-

mentaires, a caracteére principalement technique, associés au fonc-
tionnement de I'Internet. Dans I'illustration de la gouvernance de I'Inter-
net “Batiment en construction” adoptée par Diplo, le rez-de-chaussée re-
présente les infrastructures et la normalisation (voir page 28).

Les enjeux de cette corbeille se divisent en deux groupes. Le premier, qui
comprend les questions primordiales sans lesquelles 'Internet et le
World Wide Web ne pourraient pas exister, est représenté par les trois
strates suivantes:.

1. les infrastructures de télécommunications, par le biais desquelles
transite tout le trafic Internet

2. les normes et services techniques (les infrastructures qui permettent
alInternet de fonctionner (par ex. TCP/IP, DNS, SSL); et

NORMES TECHNIQUES (TCP/IP, DNS, etc.

%A

INFRASTRUCTURE DES TELECOMMUNICATIONS

L'une des forces de I'Internet réside dans son architecture stratifiée. La couche concernant les infra-
structures de I'Internet demeure indépendante de la couche des infrastructures de télécommunica-
tions (la couche au-dessous) et de celle des normes applicatives (la couche au-dessus).
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3. le normes régissant le contenu et les applications (par ex. HTML,
XML).

Le deuxieme groupe renferme les questions associées a la sauvegarde
d’un fonctionnement str et stable des infrastructures de I'Internet, y
compris la sécurité Internet, le cryptage et le pollupostage.

LES INFRASTRUCTURE DE
TELECOMMUNICATIONS

LA SITUATION ACTUELLE

Les données Internet peuvent circuler par le biais d’une foule de sup-
ports de communication: fils téléphoniques, cébles a fibres optiques, sa-
tellites, microondes et liaisons sans fil. Méme le réseau électrique de base
peut servir a relayer le trafic Internet. Lessor rapide de I'Internet a dé-
clenché une augmentation notable des capacités de télécommunications.
Il est estimé que depuis 1998, la capacité des télécommunications a été
multipliée par 500 sous l'effet conjugué de I'innovation technologique et
des investissements dans de nouvelles installations de télécommunica-
tions.

Compte tenu du fait que la couche des télécommunications assure le
transit du trafic Internet, toute nouvelle réglementation affectant les té-
lécommunications aura immanquablement un impact sur I'Internet. Les
infrastructures des télécommunications sont réglementées a 1’échelon
national et international par une variété d’organismes publics et privés.

De par tradition, les télécommunications internationales ont été coor-
données par I'Union internationale des télécommunications (UIT), qui
a élaboré des regles sophistiquées régissant les relations entre les opéra-
teurs nationaux, la gestion du spectre des fréquences radioélectriques
et des orbites de satellites.

Finalement, I'approche libérale a eu gain de cause sur les monopoles
des télécommunications. Le processus de libéralisation a été officialisé
a I’échelle internationale en 1998 par le biais d’un Accord sur les télé-
communications de base (ATB) de I'Organisation mondiale du com-
merce (OMC). Suite a I'adoption de ’ATB, plus de 100 pays ont entamé
un processus de libéralisation, caractérisé par la privatisation des mo-
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nopoles nationaux de télécommunications, 'introduction de la concur-
rence et la création d’organismes nationaux de régulation.

LOMC sest prggresswement 1mm1§cée La Réglementation internationale
au coeur du régime des télécommunica- | de |'UIT, & compter de 1988 facili-
tions internationales, traditionnellement | tait la libéralisation internationale
gouvernées par I'UIT. Pourtant, les roles | des prix et des services et permet-
de 'OMC et de I'UIT sont trés différents. | !ait une utlisation plus novatrice
L’UIT définit des normes tech.nlques dé' lignes internationales Iouée(_z,, dans
taillées, des réglementations internatio- | |a domaine de I'Internet.

nales propres au secteur des télécommu-

nications et fournit une aide aux pays en

développement. COMC offre un cadre pour I’établissement de regles gé-
nérales du marché.

Suite a la libéralisation, le quasi-monopole de I’'UIT, en tant que princi-
pale institution chargée de la définition de normes dans le secteur des té-
lécommunications, sest trouvé érodé par d’autres organes et agences
professionnels, tels que le European Telecommunications Standardisa-
tion Institute (ETSI), qui a mis au point la norme GSM, le European Te-
lecommunications Standardisation Institute (IEEE), qui a élaboré la nor-
me WiFi et le (Internet Engineering Task Force (IETF), qui a élaboré le
protocole TCP/IP et bien d’autres propres a 'Internet.

La libéralisation des marchés nationaux des télécommunications a per-
mis aux grosses entreprises de télécommunications, comme AT&T, Ca-
ble and Wireless, France Telecom, Sprint et WorldCom d’élargir leur
couverture du marché a I’échelle mondiale. Compte tenu du fait que l'es-
sentiel du trafic Internet passe par les infrastructures de télécommuni-
cations de ces sociétés, elles ont une influence de poids sur la gouvernan-
ce de I'Internet.

LES ENJEUX
Le “dernier kilométre” - Dégroupement des boucle locales

La “boucle locale” (ou “dernier kilomeétre”) est la connexion entre les
fournisseurs de service Internet et leurs clients individuels. Les proble-
mes liés aux “boucles locales” font obstacle a I'utilisation plus généralisée
de I'Internet dans bon nombre de pays, pour l'essentiel en développe-
ment. Ceci sexplique généralement par un réseau national des télécom-
munications sous-développé. Dans certains pays en développement avec
de vastes territoires, il est difficile de connecter des villes et villages re-
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culés par le biais des liaisons traditionnelles de télécommunications ter-
restres.

La communication sans fil s'impose de plus en plus comme la meilleure
solution a bas prix du probléme que pose la “boucle locale”. Outre les op-
tions techniques qui se multiplient, la solution du probleme de la “boucle
locale” dépend aussi de la libéralisation de ce segment du marché des té-
lécommunications.

La libéralisation des marchés des télécommunications

Un nombre important de pays ont libéralisé leurs marchés des télécom-
munications. Toutefois, bon nombre de pays en développement ayant
encore un monopole des télécommunications sont confrontés a un choix
délicat: comment libéraliser les marchés des télécommunications et les
rendre plus performants tout en préservant I'importante source de reve-
nu budgétaire que constituent les monopoles existants des télécommu-
nications.

Laide étrangere, une transition progressive et I’association du processus
de libéralisation a la protection de I'intérét public sont autant d’options
qui ont été mises en avant pour résoudre cette question complexe.

Technologie, normes et politiques

Le débat concernant les protocoles de réseau illustre en quoi les normes peu-
vent étre une autre forme de politique. Alors que d’autres interventions des
pouvoirs publics dans le monde de la technologie et des affaires (par ex. les ré-
glementations en matiere de sécurité et les mesures antitrust) sont trés vite
percues comme ayant une signification politique et sociale, les normes tech-
nigues sont généralement supposées étre socialement neutres et par con-
séquent n‘avoir qu’'un intérét historique fort modeste. Or, les décisions tech-
niques peuvent avoir des conséquences économiques et sociales de grande
portée, capables de modifier I'équilibre des pouvoirs entre des sociétés ou des
nations rivales et de brider la liberté des utilisateurs. Les efforts déployés afin de
créer des normes officielles placent les décisions techniques privées des archi-
tectes de systéme dans le domaine public; de cette facon, la bataille des normes
peut faire la lumiére sur des présomptions tacites et des conflits d'intérét la-
tents. La passion manifeste avec laquelle les parties prenantes contestent les dé-
cisions liées aux normes devrait nous alerter sur la signification plus profonde
qui se cache derriere les aspects pratiques du probleme. (Source: Janet Abbate
Inventing the Internet, MIT Press)
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L'établissement de normes techniques d’infrastructures

TLes normes techniques sont de plus en plus souvent établies par des or-
ganismes privés et professionnels. Ainsi par exemple, la norme WiF,
IEEE 802.11b, a été mise au point par le Institute of Electrical and Elec-
tronics Engineers (IEEE). La certification du matériel compatible avec la
norme WiFi incombe a la WiFi Alliance. Le fait méme qu'elles soient
chargées d’établir ou de mettre en oeuvre des normes dans un marché
qui connait un rapide essor confére a ces institutions une influence
considérable sur le marché.

NORMES ET SERVICES TECHNIQUES
- Les infrastructures de l'Internet

Clest sur cette couche que I'Internet prend forme. La plupart des ques-
tions qui y sont liées sont les enjeux primordiaux de la gouvernance de
I'Internet, généralement recensés dans une définition “étroite” de la gou-
vernance de I'Internet. Elles sont divisées en deux groupes. Le premier
comprend les questions primordiales associées aux normes et services

techniques: TCP/IP, DNS et serveurs racines alors que le deuxieme cou-

Vues divergentes a propos du réle de I'ICANN
dans la gouvernance de |'Internet

VUE ETROITE - TECHNIQUE VUE LARGE - POLITIQUE

L'ICANN est simplement un organe de | Les travaux de I'lCANN vont plus loin
coordination qui s'occupe de gu’une simple fonction de
I'administration technique des coordination technique. Si I'lCANN
adresses IP et des noms de domaine. | devrait pouvoir conserver ses

Selon ce point de vue, I'lCANN se responsabilités techniques

contente de coordonner, et non de fondamentales comme la gestion des
régir, I'Internet. serveurs racines et I'attribution des

adresses IP, la politique de I'Internet
L'ICANN est simplement un organe de | devrait étre définie par un organe

coordination qui s'occupe de international légitime représentant
I'administration technique des tous les Etats. Ceci pourrait étre
adresses IP et des noms de domaine. assuré soit au sein méme de I'ONU
Selon ce point de vue, I'lCANN se soit au sein d'un cadre international
contente de coordonner, et non de nouvellement créé.

régir, I'Internet.
Point de vue exprimé par bon nombre
de pays en développement
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vre les aspects commerciaux des infrastructures de I'Internet, notam-
ment: les roles des fournisseurs d’acces a 'Internet et des opérateurs de
systeme Internet a fréquence porteuse a large bande ainsi que les aspects
économiques de la connectivité Internet (frais de connectivité a I'Inter-
net et points d’échange Internet).

LICANN est probablement 'organisme le plus fréquemment mentionné
dans le cadre des débats sur la gouvernance de I'Internet. Ceci s’explique
par le role crucial de PICANN dans la gestion des adresses numériques
de I'Internet (adresses IP) et des systemes de noms de domaine.

TRANSPORT CONTROL PROTOCOL/
INTERNET PROTOCOL (TCP/IP)

LA SITUATION ACTUELLE

La principale norme technique de I'Internet qui stipule comment les
données sont acheminées sur I'Internet est TCP/IP, une suite de protoco-
les fondée sur trois principes: la commutation de paquets, la mise en ré-
seau de bout en bout et la robustesse.

La commutation par paquets est la méthode qui sert a transmettre des
données sur I'Internet. Toutes les données envoyées d’un ordinateur sont
découpées en paquets qui circulent sur I'Internet et sont ensuite ré-as-
semblés lorsqu’ils atteignent 'ordinateur destinataire.

La notion de réseau de bout en bout met sophistication, intelligence et
innovation au service d’un réseau. Cest ce principe qui a rendu possi-
ble toutes les innovations associées a 'Internet. Entre les deux extré-
mités, le réseau est neutre et il nempéche pas le développement et la
créativité aux deux extrémités. Cela signifie que les applications qui
sont gérées sur I'Internet peuvent étre congues aux extrémités du ré-
seau sans nécessiter lautorisation des opérateurs de réseau ou d’un
tiers quelconque.

La robustesse est assurée par le biais d’'un routage dynamique. Au dé-
part, 'ancétre de I'Internet, ARPANET, a introduit le routage dynami-
que afin de développer des réseaux de défense robustes capables de résis-
ter a une attaque nucléaire éventuelle. Le routage dynamique a servia in-
terconnecter un ensemble divers de réseaux.
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Du point de vue de la suite TCP/IP, la gouvernance de I'Internet présente
deux aspects importants: a) I'introduction de nouvelles normes; et b)
lattribution d’adresses IP.

Les normes associées a la suite TCP/IP sont définies par le groupe IETF
(Internet Engineering Task Force). Compte tenu de I'importance vitale
que TCP/IP revét pour I'Internet, il est soigneusement gardé par le
groupe.

Une adresse IP est une adresse numérique dont doit étre doté chaque or-
dinateur relié a I'Internet. Les adresses IP sont uniques - deux ordina-
teurs reliés a I'Internet ne peuvent pas avoir la méme adresse IP - ce qui
en fait une ressource potentiellement rare.

Le systéme adopté pour l'attribution des adresses IP présente une struc-
ture hiérarchique. Tout en haut de la structure se trouve 'TANA (Inter-
net Assigned Numbers Authority - une filiale de 'ICANN), qui alloue
des blocs d’adresses IP aux différents registres Internet régionaux (RIR -
Regional Internet Registries).

Les RIR existants sont 'ARIN (American Registry for Internet Num-
bers qui couvre ’Amérique du Nord), ’TAPNIC (Asia Pacific Network
Information Centre qui couvre I’Asie Pacifique), le LACNIC (the La-
tin American and Caribbean IP Address Regional Registry qui cou-
vre 'Amérique du Sud et les Caraibes) et le RIPE NCC (Réseaux IP
Européens Network Coordination Centre - qui couvre I’'Europe et le
Moyen-Orient). Un registre africain, AFRINIC, est en cours d’éta-
blissement.

Les RIR allouent des adresses IP aux gros fournisseurs d’acces a I'Inter-
net ainsi quaux registres d’adresses Internet locaux et nationaux. Aux
échelons inférieurs, on retrouve des fournisseurs d’accés de moindre
taille, des compagnies et des particuliers.

LES ENJEUX

Existe-t-il suffisamment d’adresses IP?

Sous IPv4 (protocole Internet version 4), la réserve d’adresses IP compte
quelque 4 milliards d’adresses et pourrait devenir épuisée avec 'intro-
duction d’appareils pouvant accéder a I'Internet, tels que les téléphones
portables, les PDA, les consoles de jeux voire les appareils électroména-
gers.
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La crainte de voir se tarir le nombre d’adresses IP au risque d’entraver le
développement futur de I'Internet a incité la communauté des informa-
ticiens a prendre deux mesures radicales.

« Lapremiere a été une rationalisation de I'utilisation de la réserve exis-
tante d’adresses IP, ce qui a été possible grice a I'introduction de NAT
(Network Address Translation), un systeme capable de connecter un
réseau privé (par ex. celui d’'une compagnie ou d’une université) par le
biais d’une seule adresse IP. Sans NAT, chaque ordinateur d’un réseau
privé aurait eu besoin d’avoir sa propre adresse IP.

o Ladeuxiéme mesure a été I'introduction d’IPv6 (une nouvelle version
du protocole IP) qui offre un nombre beaucoup plus important d’adres-
ses IP (43.000.000.000.000.000.000).

La réaction de la communauté des techniciens de I'Internet au probléme
posé par une pénurie potentielle d’adresses IP est un bon exemple de ges-
tion prévoyante et dynamique. Lapproche de type “deux précautions va-
lent mieux quune” (que 'on appelle le “principe de précaution” dans la
langue de la diplomatie de 'environnement) a été respecté méme s’il était
difficile de savoir avec quelle vitesse le nombre d’adresses Ipv4 serait fi-
nalement épuisé.

Toutefois, on pourrait assister a une rareté “artificielle” si ceux qui sont
chargés de l'attribution des adresses IP au niveau local, par exemple les
fournisseurs d’acces, décidaient d’abuser de leur pouvoir et de subordon-
ner l'attribution a la souscription d’un autre service par exemple, ce qui
affecterait a la fois la disponibilité et le prix des adresses IP.

Modifications de TCP/IP et la sécurité Internet

La sécurité n’était pas une préoccupation majeure pour les premiers dé-
veloppeurs de I'Internet car, a I'époque, I'Internet consistait simplement
en un réseau fermé d’institutions de recherche. La sécurité était princi-
palement assurée en limitant I'accés physique aux réseaux et aux ordina-
teurs connectés. Les ordinateurs étaient 'apanage d’un nombre restreint
d’experts en informatique. Les données étaient échangées sans protec-
tion particuliére.

Du fait de son essor, I'Internet a vu son nombre d’utilisateurs croitre au-
dela de toutes les attentes de sa communauté fondatrice, pour atteindre
environ un milliard d’usagers a travers le monde. L'Internet est aussi de-
venu un outil commercial important.
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Tout ceci place la question de la sécurité au premier rang de la liste des en-
jeux ayant trait a la gouvernance de I'Internet. La sécurité sest progressi-
vement renforcée par le biais de différentes solutions, le plus souvent
ponctuelles. Certaines d’entre elles, comme les pare-feux, les anti-virus et
les logiciels de cryptage ont été d’une efficacité considérable.

Compte tenu du fait que architecture de 'Internet n’avait pas été congue
dans un souci de sécurité, 'intégration de mécanismes sécuritaires in-
trinseques exigera des changements substantiels dans le fondement méme
de I'Internet, TCP/IP. Un nouveau protocole (IPv6) offre certaines amé-
liorations en termes de sécurité sans toutefois assurer une solution in-
faillible. Pour un tel niveau de protection, il faudra apporter des modifi-
cations considérables a la suite TCP/IP.

Modifications de TCP/IP et le probléme d‘une bande passante limitée

Pour faciliter la fourniture d’'un contenu multimédia (par ex. téléphonie
sur Internet ou vidéo a la demande), il est nécessaire d’assurer une qualité
de service (de I'anglais Quality of Service - QoS) capable de garantir un ni-
veau minimal de performances. QoS stipule la disponibilité (le temps uti-
lisable), la bande passante (débit), le temps de réponse (délai) et les états
d’erreur. Ceci est tout particulierement important pour les applications
sensibles aux temps de réponse, telles que les diffusions en direct. Les ima-
ges figées ou au ralenti et la présence d’'un écho dans la bande sonore sont
les conséquences de restrictions en termes de bande passante. L'introduc-
tion de la QoS pourrait exiger des changements des protocoles Internet, y
compris I'introduction d’un compromis touchant I'un des principes fon-
damentaux de 'Internet, le réseau de bout en bout.

EVOLUTION FUTURE POSSIBLE

On slattend a des pressions croissantes pour modifier I'architecture de
réseau actuelle de I'Internet. Certaines solutions qui visent une sécurité
renforcée et une augmentation de la bande passante ne pourront étre at-
teintes sans modifications radicales de la suite IP.

Une autre solution émergente est la construction de différentes options
de réseau en plus du protocole TCP/IP actuel. Il est trés probable que des
sociétés privées continueront a mettre au point de telles initiatives, qui
surmonteront a la fois les limites imposées par I'Internet tel qu’il existe
actuellement et la réticence dont font preuve les organes de normalisa-
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tion de I'Internet pour modifier les principes intrinséques de I'Internet,
tout particulierement le “réseau de bout en bout”.

LE SYSTEME DES NOMS
DE DOMAINE (DNS)

LA SITUATION ACTUELLE

Le DNS gere les adresse Internet (comme www.google.com) et les
convertit en adresses IP. Ainsi, pour accéder a un site Web donné, un or-
dinateur doit d’abord accéder a un serveur DNS. Ce serveur DNS trouve
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ensuite 'adresse numérique (196.23.121.5 dans le cas de Google) du site
concerné. Le DNS se compose de serveurs racines, de serveurs de do-
maine de niveau supérieur et d’'un certain nombre de serveurs DNS ré-
partis autour du monde. La gestion du DNS a été un sujet briilant au
cceur du débat sur la gouvernance de I'Internet. Lune des principales
controverses tient a lorganisation hiérarchique du DNS et au fait que
lautorité finale appartient au gouvernement américain (par I'intermé-
diaire du Ministére du Commerce).

Le DNS implique deux sortes de domaines de niveau supérieur. Lun est
générique; autre est basé sur les codes pays. Les domaines génériques de
niveau supérieur (gTLD) comprennent:

o .com, .edu, .gov, .mil, et .org (en 1984);
o .netet.int (ajoutés en 1985); et
« .biz, .info, .name, .pro, .museum, .aero et .coop (ajoutés en 2000).

Pour chaque gTLD, il existe un registre qui gére une liste d’adresses. Ain-
si par exemple, le gTLD “.com” est géré par VeriSign. La fonction de
“commercial” est assurée par les responsables des registres. CLICANN as-
sure la coordination globale du systeme DNS en signant des accords et en
agréant des registres et leurs responsables. En outre, il fixe le prix de gros
auquel le registre (en I'espece, VeriSign) “loue” les noms de domaine aux
prestataires d’enregistrement et impose certaines conditions sur les ser-
vices offerts par le registre et par les prestataires d’enregistrement. Cela
revient a dire que 'ICANN agit comme régulateur économique et juridi-
que du systéme de noms de domaine pour les gT'LD.

Un élément important de la gestion des domaines concerne la protection
des marques commerciales et le réglement des différends. Au tout début
de I'Internet, 'enregistrement des noms de domaine était basé sur le
principe du “premier arrivé premier servi” suivant lequel quiconque
pouvait enregistrer n’importe quel nom.

La valeur potentielle des noms de domaine a donné naissance au phéno-
mene que l'on appelle cybersquattage, la pratique qui consiste a enregis-
trer des noms de domaine susceptibles d’étre revendus par la suite. L'im-
possibilité d’avoir deux domaines portant le méme nom a débouché sur
un débat sur les droits d’enregistrement. Le probleme était tout particu-
liérement pertinent pour les noms de domaine basés sur des noms de
marques célebres (par ex. Microsoft, Nike, Toyota, Rolex).

La réforme de la gestion du DNS, avec I'adoption de la procédure UDRP
(Uniform Dispute Resolution Policy), a introduit des mécanismes qui
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ont sensiblement réduit l'attrait du cybersquattage. La procédure UDRP
est uniquement ouverte aux domaines .com, .net et .org et elle ne couvre
pas les domaines dits nationaux. La compétence de 'UDRP est reconnue
des lors qu'un particulier, une société, ou une organisation signe l'accord
d’enregistrement de nom de domaine. CUDRP présente quelques avan-
tages pour ceux qui souhaitent faire opposition a des noms précédem-
ment enregistrés, habituellement les titulaires de marques commerciales
traditionnelles; parmi ceux-ci on peut citer la résolution rapide de
conflits par le biais d’'une procédure d’arbitrage et la simple application
des décisions d’arbitrage par le biais de la modification directe du DNS
(pour éviter des procédures judiciaires de longue haleine).

Un autre élément important de 'étude sur l'organisation actuelle de la
gouvernance du DNS concerne la gestion des domaines nationaux de ni-
veau supérieur (ccTLD). Actuellement, les codes pays sont gérés par une
variété d’institutions agréées a I’époque des premiers balbutiements de
I'Internet, lorsque certains gouvernements n’étaient guére intéressés par
ces questions. Parmi ces organisations, on peut citer: des institutions
universitaires, des associations techniques, des ONG et méme des parti-
culiers. Dans bon nombre de cas, la responsabilité de la gestion des codes
pays a été attribuée sur une base “premier arrivé premier servi.

LES ENJEUX

La création de nouveaux noms de domaine génériques

Au milieu des années quatre-vingt-dix, 'un des péres fondateurs de I'Inter-
net, Jon Postel, tenta en vain d’ajouter quelques nouveaux domaines a la lis-
te existante (.com, .edu, .org et .int). La principale opposition émanait du
monde des affaires qui craignait quun plus grand nombre de domaines
vienne encore compliquer la protection de leurs marques commerciales.
Une approche restrictive a donc prévalu et seuls quelques nouveaux domai-
nes furent finalement introduit par 'ICANN en 2000 (.biz, .info, .name,
.pro, .museum, .aero et .coop).

Un autre probléme 1ié 4 la création de nouveaux domaines concerne las-
sociation des noms de domaine au contenu. Ainsi par exemple, le Congres
américain a adopté une loi introduisant le domaine “kids.us,” réservé
aux sites dont le contenu sera adapté aux enfants. La principale difficul-
té associée a cette proposition concerne la question de savoir ce qui
constitue un contenu adapté aux enfants. Des controverses liées aux as-
pects conceptuels et pratiques du contréle du contenu pourraient bien se
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faire jour. Jusqu'a présent, le domaine “kids” n’a été utilisé que comme
sous-domaine du domaine national américain.

La gestion des domaines nationaux

La gestion des domaines nationaux de niveau supérieur présente trois
enjeux importants. Le premier concerne la décision tres souvent po-
litiquement sensible quant a la question de savoir exactement quels
codes pays devraient étre enregistrés lorsque 'on a affaire a des pays
et des entités dont le statut international est flou voire contesté (par
ex. les Etats nouvellement indépendants, les mouvements de résis-
tance, etc.). Jon Postel pronait 'attribution de noms de domaine na-
tionaux en conformité avec la norme ISO, qui constitue une source
commune de codes pays a deux lettres pour les pays et autres entités.
Lapproche de Postel a été couronnée de succés et continue d’étre pra-
tiquée, bien que la liste de I'ISO recense des “aires économiques dis-
tinctes” plutot que des nations souveraines.

Le deuxieme enjeu concerne la question de savoir qui devrait gérer les
codes pays. Bon nombre de pays ont tenté de devenir maitres de leurs do-
maines nationaux, lesquels sont considérés comme des ressources natio-
nales. Ainsi par exemple, I'’Afrique du Sud a invoqué ses droits souve-
rains pour tenter de reconquérir le contréle de son domaine national.
Une nouvelle loi stipule que I'utilisation du domaine national en dehors
des parametres prescrits par le gouvernement sud-africain sera traité
comme un délit. Le modele brésilien de gestion des domaines nationaux
est souvent désigné comme un exemple réussi d’approche multipartite.
Lorgane national chargé des domaines brésiliens est ouvert a tous les
principaux acteurs, y compris les pouvoirs publics, le monde des affaires
et la société civile. En revanche, le transfert par le Cambodge de la ges-
tion du domaine national d’un contréle non gouvernemental & un contro-
le gouvernemental est souvent donné comme un exemple de transition
ratée. Le gouvernement a réduit la qualité des services et introduit des
droits d’enregistrement plus élevés, qui ont rendu l'enregistrement de
domaines au Cambodge beaucoup plus difficile.

Dans certains cas, les codes pays ont été utilisés a mauvais escient pour
procéder a l'enregistrement de domaines génériques de niveau supé-
rieur, comme ceux énumérés dans le tableau ci-dessous:
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CODE PAYS PAYS ZONE DE DOMAINE
v Tuvalu Stations de télévision
Mu Maurice Musique
Md Moldavie Médecine et santé
Fm Fédération de Micronésie Radio
Tm Turkménistan Margue commerciale

La plupart des pays sus-mentionnés ont tenté de regagner le contrdle de
leurs domaines nationaux. Ainsi par exemple, Maurice a monté une trés
vive campagne de pression diplomatique dans ce sens.

Le troisieme enjeu a trait a la réticence de bon nombre d’opérateurs de do-
maines nationaux a I'idée d’étre intégrés au systeme de 'ICANN. Jus-
quici 'ICANN n’a pas réussi a rassembler tous les opérateurs de domai-
nes nationaux sous sa tutelle. Certains opérateurs de domaines nationaux
ont démarré leur propre organisation régionale; citons par exemple le
CENTR (le Conseil des registres européens de TLD nationaux).

Le probléme des langues: les noms de domaine multilingues

L'une des principales limitations pour le développement futur de I'Inter-
net réside dans le manque de fonctions multilingues pour gérer les in-
frastructures de I'Internet. Les noms de domaine sont enregistrés et uti-
lisés en anglais. Méme les caractéres non-ASCII de la langue frangaise ou
allemande ne peuvent pas étre utilisés dans les adresses Internet (par ex.
café devient cafe). La situation se complique encore davantage avec les
caracteres non latins comme le japonais, I'arabe et le chinois.

Parmi les différentes solutions envisagées pour les noms de domaine
multilingues, les plus pertinentes sont les systémes IDN (Internationa-
lised Domain Name) et NLIA (Native Language Internet Address). Le
systéeme IDN, option technique proposée par 'IETF, s'impose de plus en
plus comme la solution retenue. Il traduit les noms natifs en noms de do-
maine anglais sur la machine cliente et transmet le nom de domaine en
anglais pour résolution sur le DNS. Un obstacle a l'utilisation plus large
de 'IDN réside toutefois dans son intégration technique avec les princi-
paux navigateurs Internet tels qu'Internet Explorer.

Outre les difficultés techniques, le prochain défi, sans doute encore plus
complexe, sera le développement de politiques et de procédures de ges-
tion. Il existe des pressions croissantes pour que le systeme IDN soit géré
par des pays ou des groupes de pays parlant la méme langue. Ainsi par
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exemple, le gouvernement chinois a indiqué a plusieurs reprises que
I'IDN en chinois devrait étre géré par la Chine. L'introduction d’une po-
litique IDN sera 'un des principaux défis de 'ICANN et mettra a I’épreu-
ve son approche internationale favorable a I'intégration.

LES SERVEURS RACINES

Parce qu’ils sont tout en haut de 'arborescence hiérarchique du systeme
de noms de domaine, les serveurs racines suscitent beaucoup d’intérét.
Ils figurent au cceur de la plupart des débats universitaires et politiques
sur les questions liées a la gouvernance de I'Internet.

LA SITUATION ACTUELLE

La fonctionnalité et la robustesse du DNS peuvent étre mieux appréhen-
dées lorsqu'on analyse la crainte de voir I'Internet s’écrouler si jamais les
serveurs racines venaient a étre désactivés. Tout d’abord, il existe 13 ser-
veurs racines répartis a travers le monde (10 aux Etats-Unis, 3 ailleurs;
sur les 10 serveurs des Etats-Unis, plusieurs sont gérés par des agences
gouvernementales américaines). Si 'un des serveurs venait a tomber en
panne, les 12 ordinateurs restants continueraient de fonctionner. Méme
si les 13 serveurs racines se plantaient simultanément, la résolution des
noms de domaine (principale fonction des serveurs racines) se poursui-
vrait sur d’autres serveurs de noms de domaine, répartis de fagon hiérar-
chique sur 'ensemble de I'Internet.

Par conséquent, des milliers de serveurs de noms de domaine renfer-
ment des copies du fichier de la zone racine et un effondrement immé-
diat et catastrophique de I'Internet est tout simplement impossible. I
faudrait un certain temps pour que les conséquences fonctionnelles gra-
ves éventuelles soient détectées et, dans I'intervalle, il serait possible de
réactiver les serveurs d’origine ou d’en créer de nouveaux.

En outre, le systeme de serveurs racines est sensiblement renforcé par le
systeme “Anycast”, qui duplique les serveurs racines dans plus de 80 em-
placements & travers le monde. Cette structure offre de nombreux avan-
tages, y compris une robustesse accrue du systéme DNS et une résolution
plus rapide des adresses Internet (grace au systéme Anycast, les serveurs
résolveurs sont plus proches de I'utilisateur final).
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Les 13 serveurs racines sont gérés par une grande variété d’organisations:
institutions universitaires/publiques (six serveurs), sociétés commerciales
(quatre serveurs) et institutions gouvernementales (trois serveurs).

Les institutions qui gérent les serveurs racines reoivent un fichier de la zone
racine proposé par 'TANA (ICANN) et approuvé par le gouvernement amé-
ricain (ministére du Commerce, en anglais Department of Commerce DoC).
Une fois le contenu agréé par le DoC, il est entré sur un serveur racine maitre
géré par VeriSign mandaté par le DoC. Le fichier figurant sur le serveur raci-
ne maitre est alors automatiquement dupliqué sur tous les autres serveurs ra-
cines. De cette fagon, le gouvernement américain est en mesure d’apporter
des changements unilatéraux au DNS. Cest la une source de préoccupation
pour de nombreux gouvernements.

LES ENJEUX

Should the Policy Supervision of Root Servers
Be Internationalised?

Nombre de pays se sont déclarés perturbés par le dispositif actuel aux ter-
mes duquel la prise de décision finale concernant le contenu des serveurs
racines demeure la responsabilité du ministére du Commerce américain
et ils ont suggéré 'adoption d’'une “Convention sur les serveurs racines”
qui conférerait a la communauté internationale le contréle de la politique
des serveurs racines ou, tout au moins, accorderait aux Etats nations des
droits sur leurs propres noms de domaine nationaux. Il est fort peu proba-
ble que les institutions américaines (le Congres en particulier) accepteront
de telles propositions. Un compromis possible pourrait se baser sur deux
éléments:

o letransfert du controle des serveurs racines du ministére américain
du Commerce a 'ICANN, comme envisagé au départ;

« une réforme radicale de 'ICANN, qui déboucherait sur la création
d’un organisme international sui generic, qui constituerait un cadre
institutionnel acceptable pour tous les pays.

Quelles sont les chances de pouvoir créer des serveurs racines alter-
natifs (une sorte d’Internet B)?

Comme nous l'avons évoqué plus haut, techniquement, la création de
serveurs racines alternatifs n’a rien de compliqué. La principale question
est de savoir combien “d’adeptes” aurait un serveur alternatif, ou, plus
précisément, combien d’ordinateurs de I'Internet pointeraient vers eux
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au moment de résoudre les noms de domaine. Sans utilisateurs, tout
DNS alternatif n’a aucune raison d’étre. Quelques tentatives de création
d’un DNS alternatif ont été faites: Open NIC, New. net et Name.space. La
plupart d’entre elles se sont soldées par un échec, ne comptant que pour
un pourcentage minime d’utilisateurs de I'Internet.

LES FOURNISSEURS D'ACCES A
L'INTERNET (FAI)

Les fournisseurs d’acces a 'Internet connectent les utilisateurs a I'Inter-
net et hébergent des sites Web. Cest la raison pour laquelle, pour bon
nombre de gouvernements, les FAI sont l'option la plus simple et la plus
directe pour faire appliquer la législation et le contréle gouvernemental
sur I'Internet. Dans le présent ouvrage, par FAI nous entendons a la fois
les sociétés qui fournissent un acceés aux particuliers et les fournisseurs
d’accés institutionnels (universités, services gouvernementausx, etc.).

Au cours du boom de I'Internet dans les années quatre-vingt-dix, les FAI
nassumaient aucune responsabilité en termes de contenu ou de violation
des droits d’auteur. Il était estimé que des pressions supplémentaires sur
les FAI risquaient d’entraver le développement futur de I'Internet. Avec
I'importance commerciale croissante de I'Internet et les préoccupations
accrues en termes de sécurité, de nombreux pays ont commencé a
concentrer leurs efforts de répression sur les FAL

LES ENJEUX
Le marché des FAI et le monopole des télécommunications

Dans les pays ayant des monopoles dans le secteur des télécommunica-
tions, il est fréquent que ces monopoles assurent aussi 'acces a I'Internet.
Leur situation de monopoles empéche d’autres FAI d’entrer sur le mar-
ché et entrave la concurrence. Ceci donne lieu a des prix plus élevés, a
une qualité de service souvent inférieure et cela ne résout en rien la frac-
ture numérique. Dans certains cas, les monopoles des télécommunica-
tions tolerent I'existence d’autres FAI mais ils Simmiscent dans leurs af-
faires au niveau opérationnel (par ex. en leur fournissant des bandes
passantes restreintes ou en perturbant les services).
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La responsabilité des FAl en matiére de droits d’auteur

La plupart des systémes juridiques ont en commun le principe qu'un FAI
ne peut pas étre tenu responsable de ’hébergement d’un contenu qui est
en violation des droits d’auteur dans la mesure ot le FAI n'en a pas
conscience. La principale différence réside dans les mesures juridiques
prises une fois que le FAI est informé que le contenu qu’il héberge est en
violation d’un droit d’auteur.

Les législations américaine et européenne adoptent la procédure dite de
“Notice-Take-Down” (notification et retrait), aux termes de laquelle le
FAI est prié de retirer le contenu litigieux pour éviter les poursuites. Les
législations américaine et européenne accordent une plus grande protec-
tion aux titulaires de droits d’auteur, ne donnant & aucun moment a l’uti-
lisateur du contenu l'opportunité de défendre son cas. La loi japonaise
adopte une approche plus mesurée, par le biais de la procédure “Notice-
Notice-Take-Down“ (notification-notification et retrait), qui accorde a
l'utilisateur du contenu le droit de contester la demande de retrait.

Le r6le des FAl en matiéere de politique du contenu

“Ne tirez pas sur le facteur!” telle est la réponse des fournisseurs d’acces face
aux pressions officielles croissantes pour les obliger a appliquer une politi-
que de réglementation du contenu. A contrecoeur, les fournisseurs d’acces
s'impliquent progressivement dans le controle du contenu. Deux options
soffrent a eux. La premiére est de faire appliquer la réglementation du gou-
vernement. Avec la seconde, basée sur un principe d’autorégulation, il ap-
partient au fournisseur d’acces de décider de ce qu’il considére comme un
contenu approprié. On court ainsi le risque de voir se privatiser la police du
contenu, les fournisseurs d’acces assumant alors les responsabilités du gou-
vernement.

Bon nombre de pays ont adopté une législation aux termes de laquelle les
fournisseurs d’acces doivent assumer des responsabilités supplémentaires
ayant trait au controle du contenu; aussi bien du point de vue de ce qui est
disponible sur les sites Web hébergés par leurs soins qu'au plan de ce qui est
accessible par les clients qu’ils desservent. Cette approche pourrait débou-
cher sur des dépenses supplémentaires pour les fournisseurs d’acces et, a
terme, sur une hausse des cofits de 'accés a 'Internet pour les utilisateurs.
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FOURNISSEURS DE BANDE PASSANTE
SUR L'INTERNET (IBP)

Larchitecture d’acces a 'Internet est tri-étagée. Les fournisseurs d’acces
qui connectent les utilisateurs constituent le 3¢me niveau. Les niveaux 1
et 2 se composent de fournisseurs de bande passante sur I'Internet. Le
niveau 1 (les dorsales de I'Internet) est le plus souvent géré par de gros-
ses sociétés comme MCI, AT&T, Cable Wireless et France Telecom. Dans
le domaine des dorsales de 'Internet, les sociétés de télécommunications
traditionnelles ont étendu leur présence sur le marché mondial aux dor-
sales de I'Internet. Les fournisseurs du 26M€ niveau fonctionnent géné-
ralement au niveau national ou régional.

LES ENJEUX

Les infrastructures de I'Internet devraient-elles étre assimilées a un
service public?

Les données Internet peuvent transiter par le biais de n’importe quel sup-
port de télécommunications. Dans la pratique, des installations comme
les dorsales de ler niveau sont devenues essentielles pour le fonctionne-
ment de 'Internet. Leur position pivot au sein du réseau Internet confére
a leurs propriétaires un pouvoir de marché suffisant pour imposer leurs
prix et leurs conditions de fourniture de services. Il a été fait mention de
deux affaires associées dans un récent rapport de 'OSCE (I’Organisation
pour la sécurité et la coopération en Europe).

Dans la premiére affaire, une action a été intentée a 'encontre d’une
page Web hébergée par Flashback en Suéde qui présentait un contenu
nazi litigieux. Les tribunaux ont décidé que la page ne violaient pas la
législation suédoise anti-nazi. Cependant, un militant anti-nazi tres
engagé a monté une vive campagne contre Flashback, faisant ainsi
pression sur le fournisseur dacces de Flashback, Air2Net, et sur le
principal opérateur de dorsale MCI/WorldCom. Devant les pressions
de la campagne, MCI/WorldCom a décidé de déconnecter Flashback, et
ce malgré 'absence de toute décision judiciaire dans ce sens. Les tenta-
tives de Flashback pour trouver un autre fournisseur d’acces ont été
vaines, car la plupart d’entre eux étaient aussi connectés par le biais de
la dorsale gérée par MCI/WorldCom.
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La deuxieme affaire est intervenue aux Pays-Bas lorsqu’un petit fournis-
seur d’accés néerlandais, Xtended Internet, a été déconnecté par son
fournisseur américain en amont sous les pressions exercées par le mou-
vement de Scientologie. Finalement, le fonctionnement de I'Internet
pourrait dépendre des décisions prises par les propriétaires des dorsales
centrales. La communauté mondiale de I'Internet a-t-elle le droit d’exi-
ger des opérateurs de télécommunications des assurances du fonction-
nement fiable des infrastructures vitales de I'Internet? Ces compagnies
geérent-elles une fonction publique?

La libéralisation des télécommunications et le réle des fournisseurs
d'acces

I existe des points de vue divergents quant a la question de savoir dans
quelle mesure les fournisseurs d’accés a 'Internet devraient étre soumis
a la réglementation existante de 'OMC. Les pays industrialisés soutien-
nent que les regles libéralisées octroyées par ’OMC aux opérateurs de té-
lécommunications peuvent aussi sappliquer aux fournisseurs d’accés.
Une interprétation restrictive souligne le fait que le régime des télécom-
munications de 'OMC sapplique uniquement au marché des télécom-
munications. La réglementation du marché des fournisseurs d’acces exi-
ge de nouvelles régles de "'OMC.

MODELE ECONOMIQUE POUR LA
CONNECTIVITE INTERNET

LA SITUATION ACTUELLE

Bien souvent, tout débat sur des questions liées a la gouvernance dé-
bouche sur une analyse de la distribution de I’argent et des sources
de revenu. Quels sont les flux de financement sur ’Internet? Qui
paie pour 'Internet?

Il existe d’innombrables transactions financiéres entre les nom-
breuses parties impliquées dans I'Internet.

o Les particuliers ou les sociétés abonnés paient leur fournisseur
d’acces.

o Les fournisseurs d’accés paient les services des opérateurs de té-
lécommunications et la bande passante Internet.
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o Les fournisseurs d’accés paient les constructeurs pour le maté-
riel, le logiciel et I’entretien (y compris les outils de diagnostic
ainsi que le soutien technique pour le personnel qui gere leurs
structures, les bureaux d’assistance et les services administra-
tifs).

o Les parties qui enregistrent un nom de domaine auprés d’un
prestataire d’enregistrement paient non seulement ce prestatai-
re mais encore les services de 'TANA.

o Les fournisseurs d’accés paient les RIR pour les adresses IP.

o Les RIR paient 'PICANN.

o Les opérateurs de télécommunications paient les fabricants de
cbles et satellites et les prestataires de services de télécommu-
nications pour qu’ils leur fournissent les liaisons nécessaires.
Comme ces opérateurs sont souvent dans le rouge, ils versent a
leur tour des intéréts aux banques et consortiums bancaires.

IBP (Fournisseur de dorsale
Internet)-40 IBP
principaux-5 IBP de

niveau supérieur

IXP (Point d'échange
Internet)-Beaucoup
de FAI-IXP nationaux

AUTRES DEPENSES :
-Equipement
-Frais de télécommunications. TRANSIT
Le FAI paie
I'IBP pour le trafic|
"HOMOLOGAGE
MULTILATERAL"-

-Droit IXP-Connexion

-Licences, etc.-
Frais d’exploitation

FAI (Fournisseur d'acces a I'Internet)
-Le maillon essentiel entre

les utilisateurs et I'infrastructure
-Environ 10.000 FAI & travers le monde “HOMOLOGAGE BILATERAL"
-Pas d'accord financier

-Co(it de connexion
PAIEMENT POUR -Uniquement le trafic
ACCEDER A L'INTERNET entre deux FAI
=
<—
INTERNAUTES
INBOUND

<> TRAFIC ENTRANT/SORTANT

La liste est longue et, a dire vrai, “tout se paie”. En fin de compte, les
colits de cette chaine sont couverts par les utilisateurs de I’Internet,
qu’il s’agisse de particuliers ou d’institutions.
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LES ENJEUX

Qui devrait couvrir le colt des liaisons entre les pays en
développement et les pays industrialisés?

Actuellement, le cott est principalement supporté par les pays en
développement. A la différence du systeme de téléphonie tradition-
nel, avec lequel le prix de chaque appel international est partagé en-
tre les deux pays, le modele Internet place la totalité du cott d’un
seul coté, les pays en développement, qui doivent se connecter aux
dorsales, situées pour la plupart dans les pays industrialisés. Aussi
paradoxal que cela puisse paraitre, on pourrait arguer que ce sont
les petits pays pauvres qui subventionnent le syst¢éme Internet dans
les pays industrialisés.

Le probleme des réglements financiers est extrémement pertinent
pour les pays les plus pauvres qui dépendent du revenu généré par
les communications internationales en guise de source budgétaire
importante. La situation s’est encore compliquée avec 'introduction
de la téléphonie sur Internet, Voice over IP (VoIP), qui déplace le
trafic téléphonique des opérateurs nationaux de télécommunica-
tions vers I'Internet.

L’UIT a amorcé des discussions sur les améliorations qui pourraient
étre apportées au systeme actuel pour le reglement des dépenses as-
sociées a I'Internet avec pour objectif primordial d’aboutir a une ré-
partition mieux équilibrée des cotlits d’acces a I’Internet. En raison
de lopposition des pays industrialisés, la résolution D.50 adoptée
par I'UIT est quasiment sans effet.

Réduction des colts d’acces par le biais de I'utilisation des
points d'échange Internet (IXP)

Les IXP sont des installations techniques par le biais desquelles les
différents fournisseurs d’accés échangent le trafic Internet. Les IXP
sont habituellement établis afin de maintenir le trafic Internet a
Pintérieur d’'une communauté restreinte (par ex. une ville, une ré-
gion ou un pays) et d’éviter ainsi le routage superflu par des empla-
cements géographiques reculés.
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Les IXP jouent aussi un role important dans la réduction de la fracture
numérique. Ainsi par exemple, dans le cas d’un pays sans IXP natio-
naux, une portion notable du trafic entre les clients a I'intérieur du pays
doit étre acheminée par le biais d’un autre pays. Ceci augmente le trafic
de données internationales sur longues distances et le cotit de fourniture
du service Internet.

NORMES DU WEB

A la fin des années quatre-vingt, la bataille concernant les normes du ré-
seau était achevée. TCP/IP s’était progressivement imposé comme le prin-
cipal protocole du réseau, distangant toutes les autres normes, telles que X-
25 soutenue par I'UIT (comme élément de I'architecture OSI - Open Sys-
tems Interconnection) et bon nombre d’autres normes de grandes mar-
ques, comme la norme SNA d’IBM. Si I'Internet facilitait les communica-
tions ordinaires entre une variété de réseaux grace a TCP/IP, il manquait
toujours au systéme des normes applicatives communes.

Une solution a été élaborée par Tim Berners-Lee et ses collégues du
CERN de Geneve. Il s’agissait d’une nouvelle norme pour échanger des
informations sur I'Internet, appelée HTML (HyperText Mark-up Lan-
guage, qui n’était autre qu'une version simplifiée d'une norme ISO exis-
tante appelée SGML). Le contenu affiché sur I'Internet devait d’abord
étre organisé en fonction des criteres HTML. HTML comme base du
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World Wide Web allait ouvrir la voie a la croissance exponentielle de
I'Internet.

Depuis sa premiere version, HTML a été constamment amélioré et doté
de nouvelles fonctionnalités. La pertinence croissante de I'Internet a mis
en exergue la question de la normalisation de HTML. Ce point sest avé-
ré particuliérement important durant la “guerre des navigateurs” entre
Netscape et Microsoft, lorsque chaque société a tenté de consolider sa po-
sition sur le marché en influencant les critéres HTML. Si le HTML de
base gérait uniquement le texte et les photos, les nouvelles applications
Internet exigeaient des technologies plus sophistiquées capables de gérer
des bases de données, des vidéos et des animations. Une telle variété
d’applications a nécessité des efforts gigantesques en termes de normali-
sation pour veiller & ce que le contenu de I'Internet puisse étre visualisé
correctement par la majorité des navigateurs Internet.

La normalisation des applications est entrée dans une nouvelle ére avec
I'émergence de XML (eXtended Mark-up Language) qui a conféré une
plus grande souplesse a la définition de normes pour le contenu de I'In-
ternet. De nouvelles séries de normes XML ont également été introdui-
tes. Ainsi, la norme pour la distribution du contenu sans fil sappelle
WML (Wireless Mark-up Language).

La normalisation des applications seffectue principalement dans le ca-
dre du World Wide Web Consortium (W3C), sous la gouverne de Tim
Berners-Lee. Il est intéressant de constater que malgré sa pertinence trés
poussée pour I'Internet, jusqu’a présent, W3C n’a guére attiré d’attention
dans le débat sur la gouvernance de I'Internet.

OPEN SOURCE

Un logiciel Open Source est mis a la disposition des utilisateurs a titre
gracieux et il peut étre modifié par ses utilisateurs. Les applications
Open source sont développées par des programmeurs du monde entier
qui travaillent sur le méme code.

Au moment de son introduction, Open Source promettait de devenir une
alternative intéressante face aux cotteux logiciels propriétaires. Linux
est sans doute I'initiative Open Source la plus connue. La prolifération de
logiciels Open Source a été plus lente que prévu, principalement du fait
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d’un manque de soutien technique fiable. La toute derniére décision par
certains acteurs majeurs, comme IBM et Intel, de se servir de Linux, la
principale plate-forme Open Source, pourrait déboucher sur un dévelop-
pement réussi de cette approche.

De surcroit, il existe un regain d’intérét envers Open Source sous un
nouveau nom et selon un concept légerement différent, portant le nom
de Free/Libre Open Source Software (FLOSS). La principale différence
entre Open Source et FLOSS réside dans le fait que FLOSS permet le libre
acceés au code sans aucun enregistrement préalable.

Open Source est souvent présenté comme la solution au développement
des capacités TIC des pays en développement. Lors du SMSI, une tentati-
ve déployée par la société civile et quelques pays en développement en
vue d’introduire Open Source et FLOSS dans le document final en guise
de solution permettant de surmonter la fracture numérique a été édulco-
rée dans une référence générale aux “différents modeles de logiciel, y
compris les logiciels propriétaires, les logiciels a code ouvert ou les logi-
ciels dits libres”.

CONVERGENCE: INTERNET-
TELECOMMUNICATION-MULTIMEDIA

L'usage généralisé et dominant des protocoles Internet a déclenché un
processus de convergence des télécommunication, du multimédia et
des systemes de divertissement. De nos jours, il est possible de passer
un coup de téléphone, d’écouter la radio, de regarder la télé et de par-
tager de la musique par le biais de I'Internet. Dans le domaine des télé-
communications classiques, le principal point de convergence est la
norme VoIP (voix sur IP). Sa popularité croissante est fondée sur des
prix plus bas, la possibilité d’intégrer des lignes de communications
voix et données, ainsi que l'usage d’outils informatiques avancés. Le
protocole TCP/IP s'impose aussi en maitre dans le domaine du multi-
média et des divertissements. Si une convergence technique est indé-
niable et se produit a vive allure, ses conséquences économiques et ju-
ridiques nécessiteront toutefois davantage de temps pour évoluer.
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LES ENJEUX
Les implications économiques de la convergence

Au niveau économique, la convergence a commencé a transformer radi-
calement les marchés traditionnels en placant en concurrence directe
des sociétés qui fonctionnaient jusque-la dans des domaines distincts. Il
reste a savoir qui va savoir tirer son épingle du jeu dans ce marché de
plus en plus convergent: des grands groupes de télécommunications
comme MCI ou des compagnies TIC comme IBM.

La méme chose vaut aussi pour le marché du multimédia, méme si dans
ce domaine une poignée de compagnies ont réagi au défi posé par la
convergence en développant a la fois des produits relevant du domaine
informatique et du domaine des médias et des divertissements ou en for-
mant des partenariats. Sony est un exemple de société qui a étoffé ses ca-
pacités a la fois dans le domaine des TIC et dans les médias/divertisse-
ments. La fusion d’America Online avec Time Warner visait a associer
les télécommunications aux médias/divertissements. A présent, AOL/
Time Warner a rassemblé sous une seule et méme grande organisation
des fournisseurs d’accés a I'Internet, des groupes de télévision, de musi-
que et des éditeurs de logiciel.

Le besoin d’un cadre juridique

Le systéme juridique est le plus lent a s’ajuster aux changements provo-
qués par la convergence technologique et économique. Chacun de ces
segments - télécommunications, médias/divertissement et TIC - a un ca-
dre réglementaire qui lui est propre.

Cette convergence souleve donc plusieurs questions en terme de régle-
mentation et de gouvernance. Que se passera-t-il dans les régimes natio-
naux et internationaux existants dans des domaines comme la télépho-
nie et la diffusion? Quels seront les nouveaux régimes développés qui se-
ront principalement axés sur I'Internet? La réglementation de cette
convergence devrait-elle étre la responsabilité des pouvoirs publics (Etats
et organisations internationales) ou devrait-elle se faire par le biais d’'une
autorégulation?

Certains pays, comme la Malaisie et la Suisse, ainsi que 'Union euro-
péenne, ont commencé a fournir des réponses a ces questions. La Malai-
sie a adopté la Loi sur les communications et les multimédias en 1998,
qui établit un cadre général pour la réglementation de la convergence.
Les nouvelles directives-cadres de I'UE, désormais transposées en lois
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nationales, constituent aussi un pas dans cette direction, tout comme les
lois et réglements suisses sur les télécommunications.

Le risque de convergence entre cablodistributeurs et fournisseurs
d‘acces

Dans bon nombre de pays, I'Internet a haut débit a été introduit par des
réseaux ciblés. Ceci vaut tout particulierement pour les Etats-Unis, ol
I'Internet par cable est beaucoup plus répandu que ’ADSL, l'autre gran-
de option de haut débit pour Internet. Quels sont les risques associés a
cette convergence?

Certains observateurs soutiennent que I’'intervention des cablodistribu-
teurs entre les utilisateurs et 'Internet pourrait remettre en question le
principe méme du réseau de bout en bout.

La principale différence entre l'accés par ligne commutée classique et
lacces par cable tient au fait que l'univers du céble n’est pas réglementé
par les régles qui sappliquent aux entreprises de télécommunications.
Ces régles, applicables au systéme de téléphonie, stipulent que I'acces
doit étre non discriminatoire. Les ciblodistributeurs ne sont pas soumis
a ces regles, ce qui leur donne un controle total sur 'acceés de leurs abon-
nés a l'Internet. Ils peuvent bloquer I'utilisation de certaines applications
et controler Paccés a certains contenus. Les possibilités de surveillance
et, par 1a méme, les risques de violation de la vie privée, sont beaucoup
plus grands avec I'Internet par cable puisque I’accés est controlé par le
biais d’'un systeme semblable a celui des réseaux locaux, qui fournit un
niveau élevé de controle direct aux usagers.

Dans un article sur cette question, le Syndicat américain pour les liber-
tés civiles a donné un exemple des risques que représentent les monopo-
les des cablodistributeurs: C’est comme si on permettait a une compa-
gnie des téléphones de gérer sa propre chaine de restaurants et d’assurer
un service fiable et des signaux de qualité aux entreprises qui appellent
Domino et un signal occupé, en dérangement ou autre probléme de fonc-
tionnement & ceux qui appellent Pizza Hut.”

Ce probléme de convergence ne sera résolu qu'une fois quune décision
sera prise sur la question de savoir si I'Internet par cable est un “service
d’informations” ou un “service de télécommunications”. Dans le deuxie-
me cas, il devra étre réglementé par le biais des régles qui s'appliquent
aux entreprises de télécommunications.
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SECURITE DE L'INTERNET

LA SITUATION ACTUELLE

La sécurité de I'Internet a suscité davantage d’intérét au fil de I’essor ra-
pide de la base des usagers de I'Internet. L'Internet a prouvé ce que beau-
coup soupgonnaient depuis longtemps déja: la technologie peut étre a la
fois habilitante et menagante. Ce qui peut servir I'intérét général d’une
société peut aussi étre utilisé a ses dépens.

Les effets négatifs de I'intégration rapide de I'Internet dans presque tou-
tes les facettes des activités humaines augmentent la vulnérabilité de la
société moderne. Les infrastructures essentielles, y compris les réseaux
électriques, les systemes de transport et les services de santé font tous

partie d’un réseau mondial suscep-

La sécurité de l'information est abordée

plus en détail dans trois autres livrets de

cette série, a savoir:

® Good Hygiene for Data and Personal
Computers

e Information Security and Organisations

e Hacktivism, Cyber-terrorism and Cyber-
war

tible d’étre la proie d’une attaque
cybernétique. Sachant que les atta-
ques de ces systémes sont réputées
engendrer des perturbations ma-
jeures et avoir des répercussions fi-
nancieres potentiellement tres éle-
vées, les infrastructures vitales sont
des cibles fréquentes.

Les questions liées a la sécurité de I'Internet peuvent étre classées selon
trois criteres: le type d’action, le type d’auteur et le type de cible.

Une classification fondée sur le type d’action comprendrait: I'intercep-
tion des données, I'interférence sur les données, I'acces illégal, les logi-
ciels espions et le vol d’identité. Parmi les auteurs possibles, on peut citer
les hackers, les cyberdélinquants, cyberguerriers ou encore les cyberter-
roristes.

Les cibles potentielles sont innombrables, qu’il sagisse de particuliers,
de sociétés privées ou d’institutions publiques en passant par des infras-
tructures vitales, des gouvernements ou encore des actifs militaires.
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INITIATIVES POLITIQUES DANS LE DOMAINE
DE LA SECURITE DE L'INTERNET

Il existe de nombreuses initiatives nationales, régionales et mondiales
axées sur la sécurité de 'Internet.

Au niveau national il existe un volume croissant de législation et de ju-
risprudence qui traite de la sécurité de I'Internet. Les mesures les plus en
vue sont les initiatives américaines associées a une autorité plus vaste de
I’Etat dans sa lutte contre le terrorisme. Le ministére de la Sécurité du
Territoire national est la principale institution qui traite des questions
liées a la sécurité de 'Internet. Il est difficile de trouver un pays, tout au
moins dans les pays industrialisés, qui nait pas une initiative quelcon-
que axée sur la sécurité de 'Internet.

Au niveau international, les organisations les plus dynamiques ont été
’OCDE, qui a produit ses Lignes directrices sur la sécurité de I'informa-
tion et I'UIT, qui a produit un grand nombre de cadres de sécurité, d’ar-
chitectures et de normes, y compris la X.509, qui fournit la base de I'in-
frastructure a clé publique que l'on retrouve, par exemple, dans la ver-
sion sécurisée de HTTP (HTTPS).

Le G8 a également proposé quelques initiatives dans le domaine de la
sécurité de I'Internet, par exemple 'amélioration de la coopération en-
tre les organismes chargés de faire appliquer la loi. Le G8 a également
créé un sous-groupe sur la criminalité de haute technologie pour exa-
miner la création d’un réseau de communication 24 heures sur 24 et 7
jours sur 7 entre les centres de sécurité cybernétique des Etats mem-
bres, la formation du personnel et 'amélioration des systemes juridi-
ques des Etats nations afin de combattre la cybercriminalité et de pro-
mouvoir la coopération entre la filiere des TIC et les organismes char-
gés de l'application de la loi.

L'Assemblée générale des Nations Unies a adopté plusieurs résolutions
sur une base annuelle sur les “Développements dans le domaine de
I'information et des télécommunications dans le contexte de la sécuri-
té internationale”, plus précisément les résolutions 53/70 en 1998,
54/49 en 1999, 55/28 en 2000, 56/19 en 2001, 57/239 en 2002 et 58/199
en 2003. A partir de 1998, toutes les résolutions ont eu une teneur sem-
blable sans amélioration notable. Elles ne tiennent pas compte des pro-
fonds changements qui sont intervenus dans le domaine de la sécurité
de I'Internet depuis 1998.
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Un instrument juridique international de premier plan pour la sécurité
de I'Internet est la Convention du Conseil de I'Europe sur la cybercrimi-
nalité, qui est entrée en vigueur le ler juillet 2004.

Certains pays ont établi des arrangements bilatéraux. Les Etats-Unis ont
des accords bilatéraux de coopération judiciaire dans les affaires crimi-
nelles avec plus de 20 autres pays. Ces accords sont également utilisé
dans les affaires de cyberdélinquance.

Les milieux universitaires et les acteurs privés ont tenté de rédiger un ac-
cord international sous le nom de projet de Convention de Stanford sur
la protection contre la cybercriminalité et le terrorisme. Ce projet préco-
nise la création d’un organe international, appelé Agence pour la protec-
tion des infrastructures de I'information (AIIP).

LES ENJEUX
L'architecture de I'Internet et la sécurité

La nature méme de 'organisation de I'Internet affecte sa sécurité. De-
vrions-nous persister dans notre approche courante qui consiste a inté-
grer des dispositifs de sécurité dans un systéme préexistant non sécuri-
sé ou bien changer certains éléments dans le fondement méme de I'in-
frastructure de I'Internet? Comment un tel changement affecterait-il les
autres caractéristiques de I'Internet, notamment son caractere ouvert
accessible a tous et sa transparence? Dans le passé, la plupart des déve-
loppements en matiére de normes Internet visaient a améliorer les per-
formances ou a introduire de nouvelles applications. Jusqu’ici, la sécuri-
té n’était pas une priorité.

Il est difficile de savoir si 'TETF sera en mesure de changer les normes
de courrier électronique afin d’assurer lauthentification des auteurs
pour, finalement, réduire I'usage abusif de I'Internet (par ex. le pollu-
postage, la cybercriminalité). Compte tenu de la controverse qui ac-
compagne tout changement apporté aux normes élémentaires de I'In-
ternet, il est fort probable que les améliorations du protocole Internet
de base en matiere de sécurité soient lentes et progressives. Le monde
des affaires et autres parties intéressées par I’identification de solutions
plus rapides pourraient commencer a développer de nouvelles couches
Internet, “I’Internet intelligent”, qui permettraient, entre autres, des
communications sur I'Internet plus sécurisées.
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Le commerce électronique et la sécurité de I'Internet

La sécurité est trés souvent citée comme l'une des conditions préalables
a une accélération de la croissance du commerce électronique. Sans un
Internet fiable et sécurisé, les clients continueront de se montrer réti-
cents a fournir des renseignements confidentiels en ligne, tels que leur
numéro de carte de crédit. Il en va de méme pour les services bancaires
en ligne et la monnaie électronique.

Le respect de la vie privée et la sécurité de I'Internet

Une autre question débattue concerne le lien entre la sécurité et les droits
del’homme. Le renforcement de la sécurité de 'Internet implique-t-il une
érosion du respect des droits

a la vie privée? Comment

l'usage de logiciel de cryptage

devrait-il étre réglementé,

pour pouvoir a la fois renfor-

cer la protection légitime du

caractere confidentiel des

communications et lutter

contre les communications

illégales des terroristes et des

criminels? Cet équilibre entre

la sécurité de I'Internet et les

droits de ’homme ne cesse

dosciller.

Aulendemain du 11 septembre 2001, la sécurité est devenue la priorité abso-
lue des Etats-Unis et cela a donné lieu a 'adoption de diverses lois nationales,
qui stipulaient, entre autres, des niveaux plus élevés de surveillance de I'In-
ternet. La réaction de la société civile sest axée sur les dangers pour le respect
de la vie privée et la liberté d’expression.

La question de I’équilibre entre la sécurité informatique et le respect de
la vie privée a été mise en exergue dans les discussions concernant la
possibilité d’élargir au niveau mondial la Convention du Conseil de I'Eu-
rope sur la cybercriminalité. La principale objection soulevée par les mi-
litants des droits de ’homme tient au fait que la Convention se penche
sur des questions liées a la sécurité de I'Internet au détriment de la pro-
tection de la vie privée et autres droits fondamentaux.
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CRYPTAGE

L'un des points qui figurent au coeur des débats sur la sécurité de 'Inter-
net concerne la question du cryptage, qui a trait aux outils qui peuvent
étre utilisés pour protéger les échanges de données.

Un logiciel de cryptage brouille les communications électroniques (cour-
riel, images) pour en faire un texte illisible en se servant d’algorithmes
mathématiques. L'équilibre entre le besoin de protéger le caractere confi-
dentiel de certaines informations et le besoin qu'ont les gouvernements
et les services d’intelligence de surveiller le trafic potentiel des réseaux
criminels et terroristes reste un défi majeur.

Les aspects internationaux de la politique en matiére de cryptage sont per-
tinents pour le débat sur la gouvernance de I'Internet, compte tenu du fait
que la réglementation du chiffrement devrait étre mondiale ou, tout au
moins, impliquer les pays capables de produire des outils de cryptage.

Ainsi par exemple, la politique des Etats-Unis concernant le contréle des
exportations de logiciel de cryptage n’était guere performante car elle ne
pouvait pas contrdler la distribution internationale de logiciel de chiffre-
ment. Les éditeurs de logiciel américains ont monté une gigantesque
campagne de pression en arguant que les controles a I'exportation ne
renforcaient en rien la sécurité nationale mais servaient simplement a
miner les intéréts commerciaux américains.

REGIMES INTERNATIONAUX CONCERNANT LES LOGICIELS DE
CRYPTAGE

Le cryptage a été abordé dans deux enceintes: ’Entente de Wassenaar et
I’OCDE. LEntente de Wassenaar est un régime international adopté par
33 pays industrialisés pour restreindre I'exportation d’armes conven-
tionnelles et les technologies a “double usage” vers les pays en guerre ou
jugés étre des “Etats parias”. Laccord établit un Secrétariat a Vienne. Par
le truchement du Groupe Wassenaar, les Etats-Unis faisaient pression
pour élargir “I'Approche Clipper” a I’échelle internationale en contrdlant
les logiciels de cryptage au moyen d’un systéme a tiers de confiance. Cet-
te approche a été rejetée par de nombreux pays, tout particulierement le
Japon et les pays scandinaves.
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Un compromis a été atteint en 1998 par le biais de I'introduction de li-
gnes directrices en matiére de cryptographie, lesquelles renfermaient
une liste de contréle des produits cryptographiques matériels et logi-
ciels a double usage a clé d’'une longueur supérieure a 56 bits. Ce com-
promis comprenait des outils Internet tels que les navigateurs Web et le
courrier électronique. Il est intéressant de noter que cet arrangement ne
couvre pas les transferts “intangibles” comme les téléchargements.
L’échec de I'adoption d’une version internationale de “Clipper” a contri-
bué au retrait de cette proposition a I'intérieur méme des Etats-Unis.
Dans cet exemple de corrélation entre les arénes nationales et interna-
tionales, les développements internationaux ont eu un impact décisif
sur I’évolution nationale.

L’OCDE a été une autre enceinte de coopération internationale dans le
domaine de la cryptographie. Bien que 'OCDE ne produise pas de docu-
ments légalement contraignants, ses lignes directrices sur diverses ques-
tions sont largement respectées. Elles sont le résultat de consultations
d’experts et d’un processus de prise de décision consensuel. La plupart
de ses lignes directrices sont finalement incorporées dans la législation
nationale. La question du chiffrement était un sujet tres controversé au
sein des travaux de 'OCDE. Le débat a été amorcé en 1996 suite & une
proposition américaine pronant I'adoption d’'un systéme a tiers de
confiance en guise de norme internationale. Comme dans le cas de ’En-
tente de Wassenaar, les négociations sur la proposition américaine firent
l'objet d’une vive opposition de la part du Japon et des pays scandinaves.
Les pourparlers débouchérent sur un compromis de spécification concer-
nant les principaux éléments d’une politique de cryptographie.

Bref, les diverses tentatives en vue de développer un régime international
de chiffrement, principalement dans le contexte de I'Entente de Wasse-
naar, n'ont pas débouché sur Iélaboration d’un régime international ef-
ficace. Il est encore possible de se procurer de puissants logiciels de chif-
frement sur I'Internet.

POLLUPOSTAGE

LA SITUATION ACTUELLE

Le pollupostage, ou spam en anglais, est habituellement défini comme
du courrier électronique non sollicité qui est envoyé a un grand nombre
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d’internautes. Le pollupostage est principalement utilisé a des fins publi-
citaires. Parmi ses autres usages, on peut citer: I'activisme social, les ef-
forts de campagne politique et la distribution de matériel pornographi-
que. Le pollupostage est inclus dans la corbeille des infrastructures car il
entrave le fonctionnement normal de I'Internet du fait de son impact sur
I'une de ses applications premiéres: le courrier électronique. Il constitue
I'une des questions de gouvernance de I'Internet qui touche presque tou-
tes les personnes qui sont connectées a 'Internet. Selon les statistiques
les plus récentes, sur 13 messages électroniques, 10 peuvent étre classés
comme pollupostage. Outre le fait quil constitue un phénomene aga-
cant, le pollupostage engendre aussi des pertes économiques considéra-
bles, 4 la fois en termes de bande passante utilisée et en termes de temps
passé a vérifier et a supprimer les messages indésirables. Une récente
étude mandatée par 'UE sur le pollupostage a rapporté que les pertes
annuelles, ne serait-ce quen termes de capacité de bande passante, sont
de l'ordre de 10 milliards d’euros.

Il est possible de lutter contre le pollupostage sur deux fronts: le front
technique et le front juridique. Du point de vue
technique, il existe désormais nombre d’appli-
cations pour le filtrage des messages et la détec-
tion de pollupostage. Le principal probleme as-
socié aux systemes de filtrage tient au fait qu’il
leur arrive aussi d’effacer les messages légiti-
mes. L'industrie de lutte contre le pollupostage
est un secteur croissant qui offre des applica-
tions de plus en plus sophistiquées capables de
faire la distinction entre le pollupostage et les
messages légitimes. Les méthodes techniques
nont toutefois quun impact limité et doivent
étre complétées par des mesures juridiques spé-
cifiques.

Au plan juridique, nombre d’Etats nations ont réagi par I'introduction
de nouvelles lois contre le pollupostage. Aux Etats-Unis la Loi dites “Can-
Spam" tente de trouver un équilibre délicat entre I'admission du courrier
électronique a des fins publicitaires et la prévention du pollupostage.
Bien que la loi prescrive de lourdes peines pour la distribution de pollu-
postage, y compris des peines pouvant aller jusqu'a cinq ans de prison,
d’apres les critiques, certaines de ses dispositions tolerent, ou risquent
méme d’encourager, le pollupostage. Le point de départ “par défaut”
énoncé dans la loi est que le pollupostage est permis jusquau moment ot
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le destinataire du message y met un terme (par le jeu d’'une clause d’ex-
clusion). Depuis 'adoption de la loi en décembre 2003, les statistiques re-
latives au pollupostage ne font ressortir aucune diminution du nombre
de messages indésirables.

Enjuillet 2003, 1’Union européenne a introduit sa propre législation anti-
spam dans le cadre de sa directive sur le respect de la vie privée et les
communications électroniques. Malgré I'obligation que I'UE imposait
aux Etats membres de faire appliquer cette loi anti-spam d’ici la fin de
2003, neuf Etats membres n'ont pas respecté ce délai. La législation de
I'UE encourage l'autorégulation et les initiatives par le secteur privé qui
déboucheraient sur une réduction du pollupostage.

LA REPONSE INTERNATIONALE

La législation anti-spam adoptée tant par les Etats-Unis que par 'UE
présente une faiblesse inhérente: un manque de dispositions pour empé-
cher le pollupostage transfrontiére. Cette question est particulierement
pertinente pour certains pays comme le Canada, lequel, d’aprés les sta-

tistiques les plus récentes, recoit
19 sur 20 messages indésirables en
provenance de I’étranger. Le mi-
nistre canadien de I'Industrie, Lu-
cienne Robillard, a récemment dé-
claré que le probléme ne pouvait
pas étre résolu “pays par pays”. La
récente étude sur la législation
anti-spam de I'UE réalisée par
I'Institut du droit de I'informa-
tion de I'Université d’Amsterdam
débouche sur une conclusion ana-
logue: “Le simple fait que la plu-
part des messages indésirables
proviennent de l'extérieur de 'UE
limite sensiblement efficacité de
la Directive de I'Union européen-

Pollupostage et développement

Le pollupostage entraine de graves diffi-
cultés qui restent toutefois gérables dans
les pays industrialisés mais il paralyse les in-
frastructures Internet de nombreux pays
en développement. Compte tenu du bas
débit et du sous-développement des infra-
structures Internet, le pollupostage men-
ace l'accés élémentaire a I'Internet pour
bon nombre d'utilisateurs des pays en
développement. Ces pays ne disposent
généralement pas des ressources tech-
niques et du savoir-faire requis pour lutter
contre le spam. Par conséquent, le pol-
lupostage creuse encore la fracture
numérique entre pays industrialisés et pays
en développement.

ne.“ Il faut mettre en place une solution mondiale, déployée par le biais
d’un traité international ou d’'un mécanisme semblable.

Un Mémorandum d’accord signé par ’Australie, la Corée et le Royaume-
Uni est 'un des premiers exemples de coopération internationale dans la
lutte contre le pollupostage.
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L'OCDE a créé un groupe d’action sur le pollupostage et il a préparé
une boite a outils anti-spam. L'UIT s’est aussi montrée dynamique en
organisant une Réunion thématique sur la lutte contre le spam (du 7 au
9 juillet 2004) et elle examine diverses options pour mettre sur pied un
Mémorandum d’accord mondial de lutte contre le pollupostage. Au ni-
veau régional, 'UE a créé le Réseau des agences de répression du pollu-
postage et ’APEC a préparé un ensemble de lignes directrices a I'inten-
tion des consommateurs.

Une autre approche possible en matiere de lutte contre le pollupostage
a été adoptée par les grandes groupes Internet qui hébergent des comp-
tes de courrier électronique: America Online, British Telecomm, Com-
cast, EarthLink, Microsoft et Yahoo!. Ils ont fondé PASTA (Anti-Spam
Technical Alliance), dont la tiche primordiale est de coordonner les
activités techniques et politiques de lutte contre le pollupostage.

LES ENJEUX

Les différentes définitions du pollupostage

Le fait que le pollupostage ait différentes acceptions tend a nuire a la co-
hésion de la campagne anti-spam. Aux Etats-Unis, une préoccupation
d’ordre général concernant la protection de la liberté d’expression et du
Premier Amendement nuit aussi aux efforts de la campagne de lutte
contre le pollupostage. Les législateurs américains estiment que le spam
est uniquement du “courrier électronique commercial non sollicité” et
laissent de coté toutes les autres formes de pollupostage, y compris I’ac-
tivisme politique et la pornographie. Dans la plupart des autres pays, le
spam est considéré étre “tout message électronique envoyé en masse et
non sollicité” quel que soit son contenu. Sachant que la majeure partie
des messages indésirables sont générés aux Etats-Unis, cette différence
dans les acceptions du terme risque de gravement entraver toute possi-
bilité d’introduction d’'un mécanisme international efficace de lutte
contre le spam.

Le pollupostage et I'authentification des messages

L'un des facteurs structurels générateurs de spam réside dans la possibi-
lit¢ d’envoyer des messages électroniques sous une fausse adresse. Il
existe une solution technique a ce probléme mais celle-ci nécessiterait
toutefois d’apporter des modifications aux normes existantes du cour-
rier électronique sur I'Internet. UIETF s'attache a introduire des change-
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ments dans le protocole de courrier électronique qui permettraient de
garantir l'authentification des courriers électroniques. Cest 1a un exem-
ple de la maniére dont les questions d’ordre technique (en l'espéce, les
normes) peuvent influencer la politique. Cauthentification des messages
électroniques se solderait par un compromis possible, en ce sens quelle
réduirait ’'anonymat de I'Internet.

Le besoin d'une action mondiale

Comme nous 'avons déclaré plus haut, la majeure partie des messages
indésirables proviennent de I’étranger. C’est un probléme mondial qui
exige une solution mondiale. Il existe différentes initiatives qui pour-
raient déboucher sur une meilleure coopération mondiale. Il a déja été
fait mention de certaines d’entre elles, par exemple les Mémorandums
d’accord bilatéraux. D’autres comprennent des actions comme le renfor-
cement des capacités et I'’échange d’informations. Une solution plus in-
tégrée nécessiterait un mécanisme mondial de lutte contre le spam. Lors
de la toute derniére réunion de I'UIT, certains délégués ont proposé
'adoption d’un Mémorandum d’accord multilatéral ou encore 'adoption
d’un instrument dans le contexte du SMSI. Jusqu’ici, les pays industria-
lisés donnent la préférence au renforcement de la législation nationale en
association avec des campagnes bilatérales ou régionales de lutte contre
le spam. Compte tenu du fait qu’ils sont dans la position non enviable de
recevoir ce “mal public universel” qui provient le plus souvent des pays
industrialisés, la plupart des pays en développement cherchent & mettre
au point une réponse mondiale au probléme du pollupostage.
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LA CORBEILLE JURIDIQUE

resque tous les aspects de la gouvernance de I'Internet comporte une

dimension juridique, pourtant la formulation d’une réponse juridi-
que aux développements rapides de I'Internet en est encore a ses balbu-
tiements. Les deux approches dominantes concernant les aspects juridi-
ques de I'Internet sont les suivantes:

a) Une approche de “droit réel”, suivant laquelle I'Internet est en fait
traité exactement comme les technologies des télécommunications
antérieures, depuis les signaux de fumée jusquau téléphone. Bien
qu’il soit plus rapide et plus détaillé, le principe de I'Internet est le
méme: il permet la communication entre plusieurs individus sur
une certaine distance. Par conséquent, les régles juridiques existan-
tes peuvent sappliquer a I'Internet.

b) Une approche de “droit cybernétique” qui part du principe que I'In-
ternet introduit de nouveaux types de liens sociaux dans le cyberes-
pace. Par conséquent, il devient nécessaire de formuler de nouvelles
“lois cybernétiques” spécialement fagonnées pour le cyberespace.
Un argument en faveur de cette approche est lié au fait que, de par la
vitesse et le volume des communications transfrontiéres facilitées
par I'Internet, application des régles juridiques existantes se trouve
entravée

Bien que chacune de ces approches présente des arguments valides, I'ap-
proche du droit réel finit par avoir gain de cause tant du point de vue de
l'analyse théorique quen termes de politique. Lopinion générale est
qu’une forte proportion de la législation existante peut s'appliquer a I'In-
ternet. Dans certains cas toutefois, comme par exemple la protection des
marques déposées, les régles du droit réel devront étre adaptées pour
pouvoir sappliquer au monde cybernétique. D’autres cas, par exemple le
pollupostage, doivent étre réglementés par des régles nouvellement
congues. En effet, le phénomene trés proche du spam dans le monde réel,
celui du courrier publicitaire, na rien d’illégal.

Cette discussion sur les considérations juridiques de I'Internet se divise
en deux parties: les mécanismes juridiques et les questions juridiques.
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MECANISMES JURIDIQUES

Les mécanismes juridiques suivants ont déja été appliqués a la gouver-
nance de I'Internet ou bien ils pourraient ’étre:

o Législation;
o Autorégulation;
(voir p. 22);

Droit international.

Législation

Normes sociales (coutumes);
Réglementation par le biais d’un code (solution logicielle)

Jurisprudence (décisions du tribunal);

Chaque instrument législatif est constitué de regles et de sanctions. Les
régles stipulent certains comportements acceptés (ne pas commettre de
délit, payer ses imp06ts) et les sanctions stipulent les punitions en cas de

manquement a ces regles (par ex.

mort).

amendes, emprisonnement, peine de

Les travaux législatifs se sont progressivement intensifiés dans le domai-
ne de I'Internet. Ceci vaut tout particuliérement pour les pays de 'OCDE
ot les TIC se sont généralisées et ont un niveau d’impact élevé sur les re-
lations économiques et sociales. A ce jour, les domaines prioritaires pour

Indépendamment de la question de
savoir si c'est I'approche du “droit réel”
ou du “droit cybernétique” qui est la
plus appropriée, un principe général
demeure: la loi ne rend pas les compor-
tements interdits impossibles, elle les
rend simplement punissables. Le fait
que la fraude soit interdite aussi bien
dans le monde “réel” que dans le
monde “cybernétique” ne veut pas
dire pour autant que la fraude pourra
étre éradiquée. Cette distinction est
pertinente car I'un des arguments
fréguemment invoqués en faveur d'une
réglementation cybernétique distincte
repose sur le fait que le comportement
interdit (fraude, crime, etc.) est déja
répandu dans le cyberespace et que le
droit “réel” ne peut pas étre utilisé avec
efficacité.

la réglementation législative ont été le
respect de la vie privée, la protection
des données, la propriété intellectuel-
le, la fiscalité et la cybercriminalité.

Pourtant, les relations sociales sont
trop complexes pour étre uniquement
réglementées par les législateurs. La
société est dynamique et la législation
est toujours a la traine par rapport au
changement. Cela se fait tout particu-
lierement sentir a notre époque ou les
progres technologiques transforment
la réalité sociale beaucoup plus rapide-
ment que ne peuvent réagir les législa-
teurs. Parfois, les regles deviennent ca-
duques avant méme de pouvoir étre
adoptées. Le risque d’'obsolescence ju-
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ridique est donc un facteur important lorsque l'on considére la régle-
mentation de I'Internet.

Gouvernance de la société del’information

La loi est toujours a la traine de la technologie

Normes sociales (Coutumes)

Tout comme la législation, les normes sociales prescrivent certains com-
portements. A la différence de la législation, aucun pouvoir national n'est
chargé de faire appliquer ces normes. Elles sont appliquées par la commu-
nauté par le jeu de pressions exercées par I'entourage. A ses débuts, I'In-
ternet était régi par un ensemble de normes sociales qui sappelait “néti-
quette”, selon lequel les pressions de 'entourage et les risques d’exclusion
étaient les principales sanctions. A cette période, 'Internet était avant
tout utilisé par des communautés principalement universitaires et relati-
vement restreintes, de sorte que les regles sociales étaient généralement
respectées. La croissance de I'Internet a rendu ces régles inefficaces. Ce
type de réglementation peut toujours étre utilisé mais seulement au sein
de groupes restreints ayant des liens communautaires tres forts.

Autorégulation

Le livre blanc du gouvernement américain sur la gouvernance de I'In-
ternet (1998) donne la préférence a I'autorégulation comme mécanisme
de réglementation de I'Internet. autorégulation présente des similitu-
des avec les normes sociales décrites précédemment. Le principal écart
tient au fait qu'a la différence des normes sociales, qui impliquent géné-
ralement un systéme réglementaire plutot diffus, autorégulation est
fondée sur une approche délibérée et bien structurée. Les régles de ce
systéme sont généralement codifiées par le biais de codes de pratique ou
de bonne conduite.

Le mouvement en faveur de l'autorégulation est tout particulierement
suivi au sein des fournisseurs d’accés a I'Internet (FAI). Dans bon nom-
bre de pays, les FAI font de plus en plus I'objet de pressions de la part
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des pouvoirs publics pour faire appliquer des régles ayant trait a la po-
litique du contenu. Les FAT ont donc de plus en plus recours a autoré-
gulation comme méthode pour imposer certaines normes de compor-
tement et, finalement, pour empécher 'ingérence du gouvernement
dans leurs activités.

Si Pautorégulation peut certes étre une technique réglementaire utile, il
subsiste certains risques associés a son utilisation pour la réglementa-
tion des domaines d’intérét public de premier plan, comme la politique
du contenu. Il reste a voir dans quelle mesure les FAI seront capables de
réglementer le contenu hébergé sur leurs sites Web. Peuvent-ils prendre
des décisions en lieu et place des autorités légales? Peuvent-ils décider de
ce qui constitue ou non un contenu acceptable? D’autres questions doi-
vent aussi étre examinées de plus prés: la liberté d’expression et le respect
de la vie privée.

Jurisprudence

La jurisprudence (les décisions des tribunaux) constitue un élément im-
portant du systéme juridique américain, le premier a se pencher sur les
enjeux juridiques de I'Internet. Dans ce systeme, les précédents créent la
loi, surtout dans les affaires ayant trait a la réglementation de nouvelles
questions, telles que I'Internet. Les juges doivent trancher dans des affai-
res méme s’ils n'ont pas tous les outils nécessaires pour le faire - a savoir
les régles juridiques a appliquer.

Le premier outil juridique dont se servent les juges est 'analogie juridi-
que, qui leur permet de comparer un nouveau concept a quelque chose
qui leur est familier. La plupart des affaires concernant I'Internet ont été
résolues par le biais d’analogies. Le lecteur trouvera une liste d’analogies
aux pages 23 a 26.

La réglementation internationale

Un avis souvent exprimé a propos de la gouvernance de I'Internet tient au
fait que I'Internet, de part son caractére global, exige une réglementation
al’échelle mondiale. La nécessité d’une approche universelle est fréquem-
ment démontrée par le manque d’efficacité des mesures nationales contre
le pollupostage ou la cyberdélinquance et autres activités indésirables. Le
régime de I'aviation civile est souvent donné comme exemple d’un régime
universel couronné de succés pour combattre la criminalité. “Depuis
I'adoption des traités de I'aviation civile, le sabotage et les actes d’immix-
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tion illégitimes ont progressivement reculé.” Lune des principales raisons
tient au fait que, grace a la portée juridique universelle de I'aviation civile,
les criminels ne peuvent plus trouver de “refuge” aussi facilement. Néan-
moins, I'importance d’une approche mondiale ne signifie pas pour autant
que certaines questions ne peuvent ou ne doivent pas étre réglementées a
I’échelle nationale ou régionale.

La réglementation mondiale exigera un consensus universel, qui ne
pourra étre obtenu qu'au terme d’un processus de négociation de longue
haleine, pour autant qu’il puisse I’étre. Divers mécanismes juridiques in-
ternationaux pourraient servir au développement d’un régime de gou-
vernance de I'Internet. D’aprés le Statut de la Cour internationale de Jus-
tice, les ressources juridiques internationales sont divisées en conven-
tions, en coutumes et en principes généraux. En plus de cela, on trouve le
“droit mou”, en anglais “soft law”, qui constitue une ressource de plus en
plus importante du droit international.

Le droit des traités. Actuellement, la seule Convention qui soit axée di-
rectement sur des questions ayant trait a 'Internet est la Convention du
Conseil de I'Europe sur la cybercriminalité. D’autres conventions et trai-
tés sont seulement en partie applicables a 'Internet. A titre d’exemple,
prenons I'ensemble des conventions sur les droits de ’homme. La liberté
d’expression est protégée par l’article 19 du Pacte international sur les
droits civils et politiques. D’autres droits associés a I'Internet, tels que le
respect de la vie privée et le droit a I'information sont réglementés par
des instruments régionaux ou mondiaux sur les droits de ’homme. Dans
le domaine du réglement des différends, 'un des principaux instruments
est la Convention de New York pour la reconnaissance et 'exécution de
sentences arbitrales étrangeres.

Finalement, 'approche qui prévaudra en matiére de gouvernance de I'In-
ternet (national c. international, droit mou c. droit dur) influencera le
type et la forme de toute convention éventuelle sur la gouvernance de
I'Internet. D’aucuns soutiennent que I'Internet exigera un instrument
juridique exhaustif, tel que la Convention sur le droit de la mer. Toute-
fois, cette analogie n'est pas opportune, car la négociation de la Conven-
tion du droit de la mer a nécessité la codification du droit coutumier
existant et 'intégration de quatre conventions existantes.

Dans le cas de 'Internet, il n’existe pas de droit coutumier. Il est constam-
ment fagonné. D’innombrables approches et des expériences par titon-
nements sont tentées. Au lieu de déboucher sur un traité exhaustif sur
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I'Internet, il est fort probable que I'on adoptera plusieurs instruments sé-
parés.

Droit coutumier. I’élaboration du droit coutumier se fait le plus souvent
sur une période plus longue pour permettre la cristallisation de certai-
nes pratiques légalement contraignantes. Cela était certes possible dans
le passé. Toutefois, les progres technologiques depuis la Seconde Guerre
mondiale ont nécessité 1’élaboration rapide de cadres réglementaires in-
ternationaux, du fait des profondes conséquences économiques et politi-
ques que ces changements engendrent en un laps de temps trés court.
L'Internet est un bon exemple de cette tendance. Il n’est guére probable
que le droit coutumier jouera un role prépondérant dans le régime de
gouvernance de 'Internet a naitre.

“Droit mou”. Le droit mou est habituellement associé a divers docu-
ments politiques, tels que des déclarations, des lignes directrices ou des
lois types. Le critére linguistique pour identifier une loi molle n'est autre
que l'emploi fréquent du mot “devrait” au lieu du mot “doit”, qui est sou-
vent associé a une approche légalement contraignante codifiée dans le
droit “dur” (traités et conventions).

Bon nombre d’exemples d’accords de droit mou ont été respectés par les
Etats parties. Certains d’entre eux revétent une importance considéra-
ble, comme Cest le cas de I’Acte final d’Helsinki de 1975, qui établit le ca-
dre des relations est-ouest. Le droit mou est utilisé par les Etats pour di-
verses raisons, telles que le renforcement de la confiance mutuelle, la dy-
namisation des progres en cours et I'introduction de nouveaux mécanis-
mes juridiques et gouvernementaux. Le droit mou pourrait étre une
technique juridique applicable a la gouvernance de I'Internet.

JURIDICTION

INTRODUCTION

Lajuridiction est la question de gouvernance de I'Internet qu’il est le plus
urgent de traiter. Le nombre de différends liés a I'Internet ne cesse d’aug-
menter. La confusion qui réegne en termes de juridiction pourrait avoir
deux conséquences immédiates:
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o rendre I'’Etat incapable d’exercer son pouvoir légal en tant
qulentité responsable de la réglementation des relations socia-
les sur son propre territoire;

o rendreles particuliers et les entités juridiques incapables d’exer-
cer leur droit a la justice (déni de justice).

D’autres conséquences potentielles d’une juridiction ambigué pourraient
étre:

o lacréation d’'un climat d’insécurité juridique sur I'Internet;
o le freinage du développement du commerce électronique;
o le cloisonnement de I'Internet en zones juridiques stres.

Quel est le lien entre la juridiction et I'Internet?

La juridiction est essentiellement fondée sur la division géographique du
globe en territoires nationaux. Chaque Etat a le droit souverain d’exercer
sa propre juridiction sur son territoire. Toutefois, 'Internet facilite consi-
dérablement les échanges transfrontieres, qui deviennent difficiles (mais
non impossibles) a contrdler par le biais des mécanismes gouvernemen-
taux traditionnels. La question de la juridiction sur I'Internet met en lu-
miere I'un des principaux dilemmes associés a la gouvernance de I'Inter-
net: comment peut-on “ancrer” I'Internet au sein de la géographie politi-
que et juridique existante?

Juridiction - Techniques de base
La juridiction présente trois aspects principaux:

o Quel tribunal ou quel pouvoir de I’Etat dispose de lautorité
adéquate? (juridiction procédurale);

«  Quelles régles devraient étre appliquées ? (juridiction de fond);

o Comment les décisions du tribunal devraient-elles étre appliquées?
(juridiction d’application).

Les principaux critéres suivants servent a déterminer la juridiction dans
des circonstances particuliéres:

o Lelien territorial - le droit d’un Etat de statuer sur des personnes ou
des biens a I'intérieur de son territoire;

« Le lien personnel - le droit d’'un Etat de gouverner ses citoyens ol
qu’ils puissent se trouver;

o Lelien d’effets - le droit d’un Etat de gouverner sur les effets écono-
miques et juridiques d’un territoire particulier, découlant d’activités
réalisées ailleurs.
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Un autre principe important du droit international moderne est le prin-
cipe de la juridiction universelle dans les dossiers concernant des viola-
tions des normes juridiques internationales fondamentales (ius cogens),
telles que le génocide et la piraterie.

LA SITUATION ACTUELLE

Des problemes de juridiction surviennent lorsque des différends portent
sur un élément extraterritorial (concernant par ex. des individus de plu-
sieurs Etats différents ou des transactions internationales). Lorsquun
contenu est affiché sur le Web, il est difficile de savoir quel droit national
risque d’étre violé, le cas échéant. Tout le contenu de I'Internet est acces-
sible depuis n'importe quel point du globe. Dans ce contexte, presque
toute activité sur I'Internet comporte un aspect international qui pour-
rait déboucher sur des juridictions multiples ou déclencher une réaction
en chaine.

Les deux affaires les plus parlantes et les plus fréquemment citées pour
illustrer le probleme de la juridiction sont l'affaire CompuServe de 1996
en Allemagne et I'affaire Yahoo! de 2001 en France.

Dans l'affaire CompuServe, un tribunal allemand a demandé & Compu-
Serve d’interdire ’'accés & du matériel pornographique. Pour faire obser-
ver la loi allemande, CompuServe se vit obligé de retirer le matériel de
son serveur central aux Etats-Unis. De ce fait, il empéchait I'accés non
seulement aux personnes habitant en Allemagne mais aussi aux citoyens
vivant dans des pays (par ex. les Etats-Unis) ot 'acces au matériel porno-
graphique n’était pas interdit par la loi. CompuServe se vit dans l'obliga-
tion d’accepter la 1égislation la plus restrictive dans ce domaine. Cette af-
faire déclencha la crainte de voir la totalité de 'Internet étre soumis a la
législation la plus restrictive (le principe du dénominateur le moins com-
mun).

Quelques affaires récentes, y compris l'affaire Yahoo! jugée devant les
tribunaux frangais, ont encore souligné la pertinence du probléme des
juridictions multiples. L'affaire Yahoo! fut déclenchée par une violation
de la législation frangaise concernant la distribution de propagande na-
zie. Ces lois empéchaient quiconque résidait en France d’accéder a un
site Web hébergé par Yahoo! affichant des souvenirs a la gloire des Nazis,
alors méme que le site Web était hébergé aux Etats-Unis, ou l'affichage de
ce genre de matériel était, et reste encore, légal.
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Lapproche du droit réel soutient quaucun élément nouveau ne ressort
d’affaires comme celle de CompuServe, puisque de nombreux exemples
de réaction en chaine se produisent en dehors du cyberespace. Un exem-
ple célébre concerne 'imposition par la Commission de I'UE de condi-
tions strictes pour la fusion entre Boeing et McDonnell Douglas qui avait
pourtant été approuvée par les autorités américaines. Bien quaucune des
deux sociétés mait eu d’usines de production en Europe, elles durent tout
de méme observer la loi communautaire sur la concurrence pour pou-
voir vendre des appareils a 'UE.

Sile raisonnement du “droit réel” est tout a fait sain en théorie, il présen-
te toutefois de graves lacunes dans la pratique, susceptibles de brider 'ap-
plicabilité de la loi existante a I'Internet. Le principal probléme concerne
le volume gigantesque d’affaires potentielles liées a I'Internet, presque
tout service ou tout site Web se trouvant exposé a une action légale poten-
tielle en un point du globe. Par conséquent, il se peut que cet aspect quan-
titatif (le nombre de proces) remette en question le principe juridique et
invite a trouver de nouvelles solutions.

SOLUTIONS POTENTIELLES

Des solutions potentielles au probleme de juridictions multiples dans le
contexte de I'Internet pourront peut-étre venir:

o dela modernisation du droit privé international;

« del’harmonisation des lois nationales, ce qui rendrait la question de
la juridiction moins pertinente;

« durecours al'arbitrage;

« del'usage de solutions techniques pour identifier 'origine des utili-
sateurs (en premier lieu par le biais de logiciels de géolocalisation)
(voir p. 125).

La modernisation du droit privé international

Dans les procédures judiciaires classiques, les tribunaux nationaux déci-
dent s’ils peuvent juger une affaire donnée et quelles regles devraient
sappliquer a la décision judiciaire. Les décisions qui concernent la juri-
diction procédurale et la juridiction de fond sont fondées sur le droit pri-
vé international (“conflit des lois” dans les systemes juridiques anglo-
saxons). Ces reégles stipulent les critéres permettant de déterminer la ju-
ridiction, tels que le lien entre le particulier et la juridiction nationale
(par ex. nationalité, domicile) ou le lien entre une transaction particulie-
re et la juridiction nationale (par ex. le lieu ou le contrat a été passé, le
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lieu ot s'est déroulé I’échange). L'Internet rend I’application de ces crite-
res plus complexe que dans les affaires classiques, mais pas impossible
pour autant.

Lapproche classique est rarement utilisée pour régler des différends
ayant trait a 'Internet en raison de sa complexité, de sa lenteur et de son
cotit élevé. Elle ne cadre pas avec le modus operandi de I'Internet, qui est
rapide, simple et pragmatique. Les principaux mécanismes du droit pri-
vé international ont été développés a une époque ot I'interaction trans-
frontiére était moins fréquente et moins intense. Proportionnellement
parlant, il y avait moins d’affaires qui portaient sur des particuliers ou
des entités émanant de juridictions différentes. Avec I'avenement de I'In-
ternet, I'interaction transfrontiére devient une affaire banale. Les com-
munications, les échanges et les différends entre des institutions et des
particuliers de différents pays sont beaucoup plus fréquents et beaucoup
plus intenses quauparavant.

Une solution possible pourrait étre la modernisation du droit privé inter-
national afin d’avoir un processus rapide et a faible cotit pour lattribution
de juridiction nationale dans des affaires Internet. Des améliorations pos-
sibles pourraient comprendre des procédures simplifiées pour recenser les
juridictions appropriées, 'option de délibérations en ligne et des arrange-
ments souples de conseil juridique.

Au plan régional, I'Union européenne a adopté la Convention de Bruxel-
les qui simplifie le processus visant a aboutir a une décision concernant
la juridiction et plaide en faveur de la protection des clients dans le cas
du commerce électronique.

Au niveau mondial, le principal forum pour le remaniement du droit pri-
vé international est la Conférence de la Haye. Les négociations actuelles
ont été dominées par les Etats-Unis. En 1992, les Etats-Unis ont amorcé
des négociations sur la juridiction avec pour objectif premier le renforce-
ment de la protection des droits de propriété intellectuelle par le biais
d’une application universelle des décisions des tribunaux américains.
Depuis 1992, la croissance de I'Internet et du commerce électronique a
radicalement transformé la scene des négociations. Il devient de plus en
plus hasardeux pour des compagnies Internet américaines d’agir dans
un environnement a juridictions multiples. Les procés intentés contre
CompuServe (Allemagne) et Yahoo! (France) ont démontré en quoi le
contenu hébergé aux Etats-Unis pouvait déclencher des actions en justi-
ce dans des pays tiers.



Si la proposition initiale de la
Convention de La Haye venait a
étre adoptée, cela poserait un
défi considérable au systeme ju-
diciaire américain. Les tribu-
naux américains seraient obli-
gés de faire appliquer les déci-
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Les “pavillons de complaisance” de I'Internet

Une autre conséguence possible du manque
d’harmonisation sera la migration des “don-
nées” et du contenu du Web vers des pays
ayant un degré inférieur de contréle du con-
tenu. Si I'on reprend I'analogie du droit de la
mer, certains pays pourraient devenir les “pa-
villons de complaisance” ou les centres “off-

sions judiciaires étrangeres qui | ¢pore” du cyberespace.

porteraient sur du contenu hé-

bergé sur des sites Web améri-

cains et finalement de remettre en question le principe méme de liberté
d’expression garanti par le Premier Amendement de la Constitution
américaine. Linitiative a eu pour conséquence inattendue de provoquer
un changement dans la position américaine, qui a tempéré ses ambitions
de réformer le systéme de droit privé international. Le manque de pro-
gres dans la modernisation du droit privé international au niveau mon-
dial pourrait venir renforcer les autres options avancées afin de résoudre
les conflits en matiére de juridiction.

L’harmonisation des lois nationales

L’harmonisation des lois nationales devrait se traduire par I’élaboration
d’une série de regles équivalentes au niveau mondial. Avec des regles
identiques en place, la question de la juridiction devient moins pertinen-
te. Il est possible d’arriver a une certaine harmonisation dans les domai-
nes ou il existe déja un degré élevé de consensus mondial, par exemple,
en ce qui concerne la pornographie juvénile, la piraterie, I'esclavage, le
terrorisme et la cybercriminalité. Les opinions se rejoignent aussi sur
d’autres questions, comme le pollupostage et la sécurité de I'Internet.
Toutefois, dans certains domaines, y compris la politique du contenu, il
semble bien improbable de pouvoir arriver a un consensus mondial sur
les regles fondamentales.

Une autre option pour tenter de résoudre le probléme de juridiction
concerne l'arbitrage, que nous abordons ci-dessous.
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ARBITRAGE

Larbitrage est un autre mécanisme possible de réglement des différends. Il
peut servir en guise d’alternative a des procédures judiciaires générale-
ment longues et complexes. Dans larbitrage, les décisions sont prises par
au moins un individu indépendant mais désigné par les parties en litige.
Larbitrage international au sein du secteur des affaires jouit d’une tradi-
tion qui remonte a loin. Un mécanisme d’arbitrage est habituellement
énoncé dans un contrat privé et les parties au contrat conviennent de régler
tout différend a venir par le biais d’'une procédure arbitrale. Il existe une
grande variété de contrats d’arbitrage, qui stipulent des questions comme
le lieu d’arbitrage, les procédures et le tribunal compétent.

L'un des principaux avantages de I’arbi-

Les arbitrages en ligne sont également
utilisés pour résoudre non seulement
des différends Internet mais aussi des
litiges commerciaux ordinaires. L'arbi-
trage en ligne se déroule intégrale-
ment sur I'Internet, y compris la pré-
sentation des preuves et les décisions.

trage tient au fait qu’il surmonte le pro-
bléme de la sélection d’une juridiction
procédurale et substantielle. Les deux
sont sélectionnées a l'avance par les
parties au contrat.

L’arbitrage présente des avantages par-

ticuliers vis-a-vis de l'une des taches
les plus délicates des affaires judiciaires liées a I'Internet, a savoir l’ap-
plication des décisions (sentences). L'application des sentences arbitra-
les est réglementée par la Convention de New York pour la reconnais-
sance et l'exécution des sentences arbitrales étrangeres, signée par la
majorité des pays. D’apres cette Convention, les tribunaux nationaux
sont obligés de faire appliquer les sentences arbitrales. Il est ainsi plus
simple de faire appliquer les sentences arbitrales que les décisions de
tribunaux étrangers.

Larbitrage a été utilisé a maintes reprises afin de combler la lacune
créée par I'inaptitude du droit privé international existant a traiter des
affaires liées a I'Internet. Un exemple parlant d’utilisation de la procé-
dure d’arbitrage pour la résolution d’affaires Internet est 'UDRP (Uni-
form Domain-Name Dispute-Resolution Policy). CUDRP a été mise au
point par TOMPI et mise en ceuvre par 'TICANN en tant que procédu-
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re primordiale de résolution des litiges. C'UDRP est désignée a I’avan-
ce comme mécanisme de réglement des différends dans tous les
contrats impliquant l'enregistrement de gT'LD (.com, .edu, .org, .net).
L’aspect unique réside dans le fait que les sentences arbitrales sont ap-
pliquées directement par le biais de changements dans le systeme de
noms de domaine sans avoir recours a une exécution forcée par le biais
des tribunaux nationaux.

Globalement, I’arbitrage offre une solution plus rapide, plus simple et
meilleur marché pour résoudre les litiges. Cependant, lutilisation de
larbitrage comme principal mécanisme de réglement des différends sur
I'Internet présente quelques graves limitations.

Tout d'abord, compte tenu du fait que 'arbitrage est généralement conve-
nu au préalable, il ne couvre pas la multitude de cas ou il s'avére impos-
sible d’aboutir & un accord préalable entre les parties (diffamation, diffé-
rents types de responsabilité, cyberdélinquance).

Deuxiémement, nombreux sont ceux qui considérent que la pratique ac-
tuelle qui consiste & annexer une clause d’arbitrage aux contrats ordinai-
res porte préjudice a la partie contractante la plus faible (en principe, il
sagit de I'utilisateur de I'Internet ou du client dans le cas d’'une transac-
tion en ligne).

Troisiémement, certains craignent que l'arbitrage n’étende le droit basé
sur les précédents a I’échelle mondiale pour supprimer progressivement
les autres systémes juridiques nationaux. Dans le cas du droit commer-
cial, ceci pourrait savérer plus acceptable, compte tenu du niveau déja
élevé d’harmonisation au niveau des régles de fond. Toutefois, cela de-
viendrait une tache beaucoup plus délicate en ce qui concerne le contenu
et les aspects socioculturels, ot le systéme juridique national refléte une
teneur culturelle spécifique.

Quatriémement, la jurisprudence existante concernant I'Internet sugge-
re que les procédures arbitrales, telles que celles fondées sur 'UDRP, ont
été plus aI’écoute des intéréts du monde des affaires que de ceux des par-
ticuliers. Ci-apres figure un exemple qui a trait & deux cas trés sembla-
bles. Tout d’abord, un tribunal ordinaire francais sest prononcé contre la
société francaise “Danone” et en faveur d’un employé vexé qui avait dé-
cidé de faire enregistrer le domaine “jeboycottedanone.com”. Pourtant,
dans le cadre d’une deuxiéme affaire, la sentence arbitrale de ’OMPI
(fondée sur la procédure UDRP) a accepté la requéte de Vivendi Univer-
sal de retirer le site Web “vivendiuniversalsucks.com” [Vivendi Univer-
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sal c’est nul]. Dans les deux cas, les noms de domaine ont été utilisés
comme moyen de protester et de critiquer. Un tribunal ordinaire en
France a accepté ce type de protestation alors que la procédure arbitrale
de ’OMPI I’a rejeté.

DROITS DE PROPRIETE INTELLECTUELLE

Le savoir et les idées sont les ressources clés de I’économie mondiale.
Leur protection, par le biais des droits de propriété intellectuelle (DPI),
s'impose de plus en plus comme 'un des enjeux les plus importants de
I'Internet, avec des conséquences juridiques et politiques considéra-
bles. Les enjeux liés aux DPI englobent différents aspects qui touchent
ala gouvernance de I'Internet. Sachant que le savoir et les idées sont un
élément crucial de notre patrimoine culturel et de notre interaction so-
ciale, ils conservent une valeur toute particuliére pour bon nombre de
sociétés. Les DPI sont aussi au cceur du débat sur le développement.
Les DPI liés a 'Internet comprennent les marques déposées, les droits
d’auteur et les brevets.

MARQUES DEPOSEES

La pertinence des marques déposées dans le contexte de I'Internet est
liée a l'enregistrement des noms de domaine. Dans les débuts du déve-
loppement de I'Internet, 'enregistrement des noms de domaine se faisait
selon le principe du “premier arrivé, premier servi”. Ceci a donné lieu au
cybersquattage, pratique qui consiste a faire enregistrer des noms de so-
ciétés commerciales pour les revendre par la suite & un prix plus élevé.
Du fait de 'importance croissante de I'Internet, ce phénomene est deve-
nu un probléme majeur, car les sociétés devenaient susceptibles d’étre
représentées de fagon erronée sur 'Internet. Les recours juridiques par
I'intermédiaire des tribunaux ordinaires n’étaient guére pratiques car
ces affaires prenaient trop de temps a résoudre.



Gouvernance de I'Internet | 91

Cette situation a obligé le monde des affaires a porter la question de la
protection des marques au coeur méme de la réforme de la gouvernance
del'Internet, ce qui a débouché sur la création de 'PICANN en 1998. Dans
son livre blanc sur 'ICANN, le gouvernement américain demande a
I'ICANN d’élaborer et de mettre en ceuvre un mécanisme pour la protec-
tion des marques vis-a-vis des noms de domaine. Peu de temps apreés sa
création, 'TCANN a introduit la procédure UDRP (Uniform Domain-
Name Dispute-Resolution Policy) mise au point par TOMPI.

Le recours a 'UDRP en guise de mécanisme de reglement des différends
était une clause devant obligatoirement figurer dans tous les contrats
d’enregistrement de domaine pour les domaines de niveau supérieur
comme .com, .org et .net. Les titulaires de marques ont promu I’élargis-
sement de l'application de la procédure UDRP aux domaines nationaux.

Les marques sont abordées dans d’autres sections du présent livret:

+ lesysteme des noms de domaine (DNS) (p. 41);
« la procédure UDRP (Uniform Domain-Name Dispute-Resolution
Policy) (p. 79).

DROITS D'AUTEUR

Le concept traditionnel de droits d’auteur a été remis en cause de multi-
ples facons par les développements liés a I'Internet, qu'il s'agisse simple-
ment des opérations de “couper-coller” & partir du Web ou d’activités
plus complexes, comme la distribution de fichiers audio ou vidéo par le
biais du Net. Les fichiers peuvent étre
copiés et distribués dans le monde en-

tier par le truchement de I'Internet | Les droits d'auteur protegent unique-
sans colits notables ment I'expression d'une idée matérial-

isée sous diverses formes, qu'il s'agisse
Ces développements compromettent | d'un livre, d'un cédérom, d'un fichier

I'équilibre délicat entre les intéréts iermeilgre, e de. Lidke ale-
gy Ny méme n'est pas protégée par les droits
des auteurs de matériel protégé etles | 4 teur.

intéréts du public associés a une plus
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grande créativité, un plus grand savoir et son bien-étre général. La pré-
vention de la copie illimitée du matériel et, dans le méme temps, la sau-
vegarde de l'acces a ce matériel sur Internet, est 'un des dilemmes que
doit résoudre la gouvernance de I'Internet. Jusqu’ici, les détenteurs de
droits d’auteur, représentés par les grosses maisons de disque et les gros
groupes multimédias, se sont montrés plus dynamiques dans la protec-
tion de leurs intéréts. L'intérét du public n’est per¢u que trés vaguement
et nest pas suffisamment protégé.

Lun des développements ayant fait date dans le domaine des droits
d’auteur, qui a déclenché une réponse massive et immédiate des déten-
teurs, a été I’échange de fichiers de musique par le biais de réseaux
poste a poste. Il est estimé que Napster, I'exemple par excellence, a en-
gendré des pertes a hauteur de 4,3 milliards de dollars pour I'industrie
du disque. La réaction de I'industrie a mis en exergue les innombra-
bles piéges, les analogies erronées et les lacunes du systéme juridique
actuel. La situation a aussi illustré ol en était la protection des droits
d’auteur sur I'Internet en touchant du doigt les nombreuses questions
qui restent a résoudre.

LA SITUATION ACTUELLE

Une protection plus stricte des droits d’auteur au niveau
national et international

Les industries de I'enregistrement et du divertissement ont exercé de trés
vives campagnes de pression au niveau national et international pour
renforcer la protection des droits d’auteur. Aux Etats-Unis, une protec-
tion plus stricte des droits d’auteur a été introduite par le biais de la Loi
américaine de 1998 sur les droits d’auteur pour le millénaire numérique
(DMCA). Au niveau international, la protection des articles numériques
a été introduite dans le Traité de ’OMPI sur le droit d’auteur (1996). Ce
traité prévoit également des dispositions pour le durcissement du régime
de protection des droits d’auteur, par exemple avec I'introduction de
clauses plus strictes de limitations des droits exclusifs des auteurs, 'in-
terdiction de contourner les dispositifs technologiques de protection des
droits d’auteur et autres mesures semblables.

Le nombre croissant de proceés

Ne serait-ce quen 2003, environ 1000 assignations liées ala DMCA ont été
délivrées a l'encontre de fournisseurs d’accés, pour les adjoindre de met-
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tre un terme aux activités de partage de fichiers de leurs abonnés et plus
de 500 proces ont été intentés contre des particuliers.

Une affaire tout particuliérement pertinente pour l'avenir des
droits d’auteur sur I’Internet concerne le procés intenté contre
Grokster et StreamCast, deux sociétés qui produisent des logiciels
de partage de fichier P2P. Suite aux dispositions de la DMCA, I’As-
sociation américaine des enregistrements sonores a prié ces socié-
tés de renoncer au développement de la technologie de partage des
tichiers qui contribue a la violation des droits d’auteur. Au départ,
sous réserve de circonstances raisonnables, les tribunaux améri-
cains ont préféré ne pas tenir des éditeurs de logiciel comme Groks-
ter et StreamCast responsables des violations éventuelles de droits
d’auteur. Toutefois, en juin 2005, la Cour supréme des Etats-Unis a
statué que les éditeurs de logiciel étaient responsables de tout usa-
ge abusif éventuel de leurs programmes.

Logiciel contre les violations de droits d’auteur

Les outils qui peuvent
étre utilisés par les
contrevenants peuvent
aussi étre employés par
les défenseurs des droits
d’auteur. De par tradi-
tion, les pouvoirs publics
et les sociétés ont honoré
leurs responsabilités par
le biais de mécanismes
juridiques. Toutefois,
l'usage d’outils logiciels
“alternatifs” par le mon-
de des affaires contre les
bafoueurs de droits
d’auteur se vulgarise.

Un article paru dans le
International Herald Tri-
bune recensait les strata-
gémes logiciels suivants,
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utilisés par 'industrie de I'enregistrement et du divertissement pour pro-
téger ses droits dauteur:

o un cheval de Troie, qui redirige les usagers vers les sites Web ot
ils peuvent faire ’'achat 1égitime de la chanson qu’il tente de télé-
charger;

« un logiciel de “blocage” qui bloque 'ordinateur pendant un laps de
temps et affiche une mise en garde contre le téléchargement de mu-
sique piratée;

o “silence”, une technique par le biais de laquelle le disque dur est lu
pour tenter de retirer tout fichier piraté susceptible de s’y trouver;

« “interdiction”, une technique qui bloque 'accés a Internet de qui-
conque tente de télécharger de la musique piratée.

Le professeur Lawrence Lessig, de I'Université de droit de Stanford aux
Etats-Unis, prévient que de telles mesures pourraient bien étre elles-mé-
mes illégales. Il souligne que parmi les mesures ratifiées pour contrer la
violation des droits d’auteur ne figurent aucune de celles mentionnées
plus haut. Les sociétés amenées a prendre de telles mesures d’autopro-
tection seraient-elles jugées enfreindre la loi?

Technologies permettant la gestion des droits numériques

Comme approche a long terme plus structurelle, le monde des affaires a in-
troduit différentes technologies pour la gestion de I’'accés aux matériels pro-
tégés par droits d’auteur. Microsoft a introduit un logiciel de gestion des
droits numériques pour gérer le téléchargement des fichiers audio, vidéo et
autres matériels protégés par droits d’auteur. Des systémes analogues ont
été mis au point par Xerox (ContentGuard), Philips et Sony (InterTrust).

Lutilisation d’outils technologiques pour la protection des droits
d’auteur a été reconnue tant au niveau international (Traité sur le droit
d’auteur de ’'OMPI) qu’au niveau de la loi américaine sur les droits
d’auteur pour le millénaire numérique. Cette derniére va encore plus
loin en ce sens qu'elle criminalise toute activité visant a contourner les
dispositifs de protection du matériel protégé par droits d’auteur.
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LES ENJEUX

Modifier les mécanismes de droits d’auteur existants ou en
développer de nouveaux?

Comment faudrait-il ajuster les mécanismes de protection des droits
d’auteur pour refléter les profonds changements intervenus suite aux
progres réalisés dans le domaine des TIC et de I'Internet? Une option
suggérée par le livre blanc du gouvernement américain sur La propriété
intellectuelle et les infrastructures nationales d’informations soutient
que seules des modifications minimes sont requises, essentiellement
afin de “dématérialiser” les concepts de “fixation”, “distribution”, “trans-
mission” et “publication” associés aux droits d’auteur. Cette approche a
été suivie dans les principaux traités internationaux sur les droits
d’auteur, y compris les ADPIC et les Conventions sur les droits d’auteur
de ’OMPI.

Toutefois, il existe un point de vue contraire qui soutient que les change-
ments apportés au systéme juridique doivent étre radicaux, puisque le
concept de droit d’auteur dans le monde numérique ne référe plus sim-
plement au “droit d’empécher la copie” mais aussi au “droit d’empécher
l'acces”. Finalement, du fait des possibilités techniques toujours plus vas-
tes qui permettent de restreindre l'accés au matériel numérique, on peut
se demander si la protection des droits d’auteur a bien une raison d’étre.
Il reste a savoir comment 'intérét du grand public, le deuxieme élément
de cette équation des droits d’auteur, sera finalement protégé.

Protection de I'intérét public - Un “usage équitable” du matériel
protégé par droits d’auteur

Les droits d’auteur ont d’abord été congus pour stimuler la créativité et
I'invention. Cest la raison pour laquelle ils conjuguent deux éléments: la
protection des droits d’auteur et la protection des intéréts du public. Le
principal défi consiste & stipuler comment le grand public pourrait
consulter du matériel protégé par droits d’auteur pour améliorer sa créa-
tivité, son savoir et son bien-étre général. D’un point de vue opération-
nel, I'intérét du public est protégé par le biais du concept “d’usage équi-
table” du matériel protégé. Lusage équitable est généralement défini
comme une utilisation a des fins de recherche universitaire ou autres
fins non commerciales.
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Droits d'auteur et développement

Toute restriction de 'usage équitable pourrait affaiblir la position des pays
en développement. L'Internet dote les chercheurs, les étudiants et les
autres habitants des pays en développement d’un outil puissant pour par-
ticiper aux échanges scientifiques et universitaires mondiaux. Un régime
restrictif des droits d’auteur pourrait avoir des répercussions adverses sur
le renforcement des capacités dans les pays en développement.

Un autre aspect concerne la numérisation accrue des arts culturels et ar-
tistiques des pays en développement. Il est paradoxal de constater que les
pays en développement devront peut-étre finir par payer pour le privile-
ge d’accéder a leur patrimoine artistique et culturel lorsqu’il deviendra
numérisé, reconditionné et protégé par des grands groupes étrangers de
I'industrie du divertissement et des médias.

OMPI et ADPIC

I existe deux régimes internationaux principaux pour la protection des
droits d’auteur. U'Organisation mondiale de la propriété intellectuelle
(OMPI) gere le régime classique des droits de propriété intellectuelle, sur
la base des Conventions de Berne et de Paris. Un autre régime qui com-
mence a s'imposer est celui géré par 'OMC et fondé sur les ADPIC. La
transition de la coordination internationale des DPI de 'OMPI vers
’OMC est intervenue afin de renforcer la protection des DPI, tout parti-
culiérement au plan de la mise en application. Ce développement fut 'un
des principaux acquis des pays industrialisés durant le cycle d’Uruguay
des négociations de 'OMC.

Bon nombre de pays en développement sont perturbés par cet état de
fait. Les mécanismes rigoureux de mise en application adoptés par
I’OMC pourraient réduire la marge de manceuvre des pays en développe-
ment et la possibilité de trouver un juste équilibre entre les besoins de
développement et la protection des droits de propriété intellectuelle in-
ternationaux, principalement américains. Jusqu’ici, l'accent de 'OMC et
des ADPIC a été mis sur différentes interprétations des DPI pour les pro-
duits pharmaceutiques. Il est trés probable que les discussions futures
s'élargissent et portent sur les DPI et I'Internet.

Responsabilité des FAlI en matiére de violation des droits d’auteur

Les mécanismes internationaux de mise en application dans le domaine
de la propriété intellectuelle ont encore été renforcés en rendant les FAI
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responsables s’ils viennent a héberger du matériel qui viole des droits
d’auteur, sile matériel nest pas retiré sur notification de la violation. Cet-
te mesure a donné au régime des DPI, qui jusque-la était vague, une for-
ce exécutoire immédiate dans le domaine de I'Internet.

BREVETS

En principe, un brevet protége un nouveau processus ou un nouveau
produit d’une nature essentiellement technique ou manufacturiére. Ce
n'est que récemment que des brevets ont commencé a étre accordés pour
les logiciels. Laugmentation des dépots de brevet donne lieu a un ac-
croissement des proces chez les éditeurs de logiciel américains, portant

sur des sommes d’argent colossales.

Du point de vue de la gouvernance de I'Internet, le principal développe-
ment a porté sur I'octroi trés souple d’une protection par brevet des pro-
cédés commerciaux sur I'Internet, tels que la procédure “I-Clic” em-
ployée par Amazon.com. La principale critique de cette décision tient au
fait qu’Amazon a seulement protégé I'idée (L'utilisation d’un seul clic), et
non un processus commercial particulier.

Suite au dépot réussi du brevet “1-Clic”, on a assisté a une déferlante de
dépots de brevet, y compris des propositions totalement ridicules, par
exemple une demande de brevet pour le téléchargement sur Internet.
Un autre cas trés controversé concerne la demande par British Telecom
d’un droit de licence pour le brevet de liens hypertexte, quelle avait dé-
posé dans les années quatre-vingt. Si British Telecom obtient gain de
cause, les utilisateurs de I'Internet devront payer un droit pour chaque
lien hypertexte qu’ils souhaiteront créer ou utiliser. Sinon, il fera date
dans I’histoire a 'instar d’autres affaires célebres comme la tentative de
faire breveter la roue.

Il est important de souligner que la pratique qui consiste a faire breveter
les logiciels ou les procédures associées a I'Internet n’est pas adoptée en
Europe ni dans la majorité des autres pays.
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CYBERCRIMINALITE

La technologie est mise au point pour pouvoir étre utilisée mais il est
aussi trés fréquent qu'elle soit mal employée voire employée abusive-
ment. En général, la cybercriminalité porte sur I'usage illicite des
technologies de 'information et des communications. Si la compo-
sante “criminalité” du terme a été clairement définie (par ex. vol,
pornographie juvénile), les avis quant a la signification de I’élément
“cyber” sont multiples.

Dans le débat sur la cybercriminalité, il existe une dichotomie entre droit
“réel” et droit “cybernétique”. Lapproche du droit réel affirme que la cy-
bercriminalité est simplement un crime ordinaire, commis avec un ordi-
nateur. Le délit est le méme, seul loutil est différent. Aux yeux du droit
cybernétique, certains éléments uniques de la cybercriminalité font
quelle justifie un traitement spécial, tout particulierement en termes de
répression et de prévention.

Les rédacteurs de la Convention sur la cybercriminalité du Conseil de
I’Europe se sont voulus plus proches de l'opinion du droit réel, estimant
que le seul aspect spécifique de la cybercriminalité est I'utilisation des
TIC comme moyen de commettre un délit. La Convention, qui est entrée
en vigueur le ler juillet 2004, constitue le principal instrument interna-
tional dans ce domaine.

La Convention réglemente la fraude informatique, les violations de droits
d’auteur, la pornographie juvénile et la sécurité des réseaux. Le protoco-
le récemment ajouté a Ia Convention porte aussi la distribution de conte-
nu a caractére raciste ou xénophobe aux rangs des délits réglementés par
la Convention.

La Convention stipule différents mécanismes procéduraux concernant
les activités de répression criminelle des Etats, telles que I’échange de
données associées a la cybercriminalité, y compris les journaux du trafic
Internet. Des responsabilités particuliéres incombent aux fournisseurs
d’acceés a 'Internet dans ce régime de lutte contre la cyberdélinquance, y
compris 'obligation de préserver les journaux Internet de leurs abonnés
et de faciliter I'interception légale aux fins de recueillir des preuves. Res-
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te a savoir si la Convention sera ratifiée par le Congrés des Etats-Unis;
cette ratification serait un pas important en faveur d’une portée mondia-
le de la Convention.

Outre le Conseil de ’Europe, le G-8 a adopté un Plan d’action qui stipule
une action concertée sur les crimes suivants associés a I'Internet: pédo-
philie et exploitation sexuelle, trafic de stupéfiants, blanchiment de capi-
taux, fraude électronique ainsi que l'espionnage industriel et national.

En 2003, ’OCDE a produit des lignes directrices afin d’aider les gouver-
nements a lutter contre la fraude sur I'Internet. L'Union européenne a
entamé le processus d’adoption de la Décision cadre sur la cybercrimina-
lité, pour renforcer les mesures pratiques et la coopération dans le do-
maine de la cyberdélinquance.

LES ENJEUX

Définition de la cybercriminalité

La définition de la cybercriminalité est I'un des enjeux primordiaux
ayant un impact juridique pratique. Il existe des différences multiples et
graves dans I'interprétation de la cyberdélinquance et ceci pourrait avoir
des répercussions directes sur l'efficacité du régime international de lut-
te contre la cybercriminalité.

Ainsi par exemple, si la définition de la cybercriminalité met 'accent sur
la méthode - par exemple 'acces non autorisé a des systémes informati-
ques sécurisés - on court le risque de confondre la cybercriminalité avec
I'hacktivisme (désobéissance civile numérique).

Cybercriminalité et droits de I'homme

La Convention sur la cybercriminalité a renforcé le débat sur le juste mi-
lieu entre la sécurité et les droits de ’homme. La société civile notam-
ment sest maintes fois déclarée soucieuse de voir que la Convention
confeére aux pouvoirs publics un pouvoir trop large, y compris le droit de
controler les ordinateurs des hackers, la surveillance des communica-
tions, et plus encore. Ces vastes pouvoirs pourraient compromettre les
droits de ’homme, notamment le droit au respect de la vie privée et a la
liberté d’expression.
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Collecte et sauvegarde des preuves

Lun des principaux défis que représente la lutte contre la cybercrimina-
lité concerne la collecte de preuves destinées aux proces. De nos jours, la
rapidité des communications exige une réaction fulgurante de la part
des organismes chargés de faire appliquer la loi. Une possibilité pour la
sauvegarde de la preuve se trouve dans les journaux du réseau qui four-
nissent des informations sur les personnes ayant accédé a telle ou telle
ressource de I'Internet et a quel moment elles l'ont fait. La Convention
sur la Cybercriminalité renferme un certain nombre de dispositions qui
ont trait a cette question.

SIGNATURES NUMERIQUES

Globalement parlant, les signatures numériques sont liées a 'authentifi-
cation des individus sur I'Internet, de sorte qu'elles ont des implications
sur de nombreux aspects de I'Internet, y compris la juridiction, la cyber-
délinquance et le commerce électronique. Lutilisation des signatures
numériques devrait contribuer a renforcer la confiance accordée a I'In-
ternet.

Lauthentification numérique en général fait partie du cadre du com-
merce électronique. Elle devrait faciliter les transactions électroni-
ques par la conclusion de marchés en ligne. Ainsi par exemple, un ac-
cord est-il valide et a-t-il force de loi §’il est réalisé par courrier élec-
tronique ou par le biais d’un site Web? Dans de nombreux pays, la loi
exige que les contrats soient “écrits” ou “signés”. Qu’est-ce que cela

implique du point de vue de

I’Internet?

Confrontés a de tels dilemmes
et face aux pressions exercées
pour les contraindre & créer un
environnement propice au
commerce électronique, nom-
bre de gouvernements ont com-
mencé par adopter une législa-
tion régissant les signatures



Gouvernance de lI'Internet

numériques. Le principal défi est lié au fait que les gouvernements ne
cherchaient pas a réglementer un probléme existant, comme la cyber-
criminalité ou les violations de droits d’auteur, mais ils sefforcaient
plut6t de créer un nouvel environnement dans lequel ils n’avaient aucu-
ne expérience pratique. Ceci a donné lieu a toute une kyrielle de solu-
tions et a un manque de précision dans les dispositions ayant trait aux
signatures numériques.

Les principales approches que I'on peut recenser concernant la régle-
mentation des signatures numériques sont au nombre de trois. La pre-
miére est une approche “minimaliste”, qui stipule que les signatures
électroniques ne peuvent pas étre rejetées au seul motif quelles sont dans
un format électronique. Cette approche énumeére des applications tres
vastes et a été adoptée dans les pays de droit commun: Etats-Unis, Cana-
da, Australie et Nouvelle-Zélande.

La deuxiéme approche est “maximaliste” et stipule un cadre et des pro-
cédures d’application pour les signatures numériques, y compris le
cryptage et l'utilisation d’identifiants a clé publique. Cette approche
stipule généralement 1’établissement d’organismes de certification
agréés qui peuvent certifier les futurs usagers d’une signature numéri-
que. Cette approche prévaut dans la législation des pays européens,
comme I’Allemagne et I'Ttalie.

La troisieme approche, adoptée dans la directive de 'UE sur les signa-
tures numériques, conjugue les deux approches qui précedent. Elle
comporte une disposition minimaliste pour la reconnaissance des si-
gnatures fournies par le biais d’un support électronique. Lapproche
maximaliste est aussi reconnue par le fait qu’il est admis que des “si-
gnatures électroniques avancées” auront un effet juridique plus puis-
sant dans le systéme judiciaire (c.a.d. qu’il sera plus facile de prouver
ces signatures en cas de proces).

La réglementation de I'UE concernant les signatures numériques a été
'une des réponses élaborées au niveau multilatéral. Si elle a certes été
adoptée par tous les Etats membres de I'UE, il subsiste une différence
dans le statut juridique des signatures numériques. Seuls huit pays ont
mis en ceuvre les conditions requises par la directive aux termes desquel-
les une signature numérique doit étre traitée de la méme fagon qu'une si-
gnature ordinaire.

Au niveau mondial, en 2001, la CNUDCI (Commission des Nations Unies
pour le droit commercial international) a adopté la loi type sur les signa-
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tures électroniques. La loi type accorde le méme statut aux signatures nu-
mériques quaux signatures manuscrites, sous réserve du respect de cer-
taines conditions techniques.

La Chambre de commerce internationale (CCI) a publié un guide intitu-
1é “General Usage in International Digitally Ensured Commerce” (GUI-
DEC), qui présente un tour d’horizon des meilleures pratiques ainsi que
des problémes ayant trait a la réglementation et a la certification dans ce

domaine.

En corrélation directe avec le probleme des signatures numériques figu-
rent les initiatives d’infrastructure a clé publique (ICP). Deux organisa-
tions, 'UIT et 'IETE, travaillent dans le domaine de la normalisation
des ICP.

LES ENJEUX

Besoin de normes d’application détaillées

Bien que de nombreux pays industrialisés aient adopté une vaste Ié-
gislation en matiére de signature numeérique, cette législation man-
que souvent de normes et procédures détaillées pour permettre sa
mise en ceuvre. Compte tenu de la modernité de ces problemes, nom-
breux sont les pays qui attendent de voir dans quelle direction les
normes vont effectivement se développer. Les initiatives de normali-
sation interviennent a différents niveaux, que ce soit a I’échelle des
organisations internationales (I'UIT) ou des associations profession-
nelles (I'TETF).

Risque d’incompatibilité

La grande diversité des approches et des normes dans le domaine des si-
gnatures numériques pourrait déboucher sur I'incompatibilité des diffé-
rents systémes nationaux. Des solutions décousues pourraient finir par
brider le développement du commerce électronique a I’échelle mondiale.
Il serait bon que ’harmonisation qui s’'impose soit assurée par le biais
d’organisations régionales et mondiales.
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DROIT DU TRAVAIL

Il est fréquemment déclaré que I'Internet change “notre fagon de tra-
vailler”. Si ce phénoméne exige d’étre approfondi, les aspects suivants
ont une pertinence directe pour la gouvernance de I'Internet:

Les TIC ont gommé la routine classique
Travail, Loisirs, Repos (8+8+8 heures). 11
est de plus en plus difficile de distinguer ol
commence le travail et ol il sarréte. Cette
évolution des conditions de travail pour-
rait exiger une nouvelle législation du tra-
vail, pour traiter de questions comme les
heures de travail, la protection des intéréts
des travailleurs et la rémunération.

L'Internet a engendré un niveau élevé de travailleurs temporaires et
a contrat a durée déterminée. Le néologisme “temporaire perma-
nent” a été inventé pour décrire des employés qui sont gardés pour
de longues périodes sur la base de contrats a court terme constam-
ment renouvelés. Cette notion introduit un échelon inférieur de pro-
tection sociale dans la main-d’ceuvre.

Le télétravail devient de plus en plus pertinent grace aux progres
dans le domaine des télécommunications, notamment ’accés a 'In-
ternet a haut débit.

La sous-traitance a des pays tiers dans le secteur des services TIC,
comme les centrales d’appels et les unités de traitement des données,
ne cesse d’augmenter. Une proportion considérable de ces activités
ont déja été transférées vers des pays a faibles cotts, principalement
I’Asie et "Amérique latine.

Dans le domaine du droit du travail, la question du respect de la vie pri-
vée au travail constitue un enjeu majeur. Un employeur est-il en droit de
surveiller I'utilisation de I'Internet par ses employés (par ex. le contenu
de leurs messages électroniques ou leur accés aux sites Web)? La juris-
prudence finit par s’étoffer progressivement dans ce domaine et de nou-
velles solutions deviennent disponibles.
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En France, au Portugal et en Grande-Bretagne, les consignes juridiques
et un certain nombre d’affaires ont finalement eu pour conséquence de
limiter la surveillance du courrier électronique des employés. Lem-
ployeur doit donner une mise en garde préalable de toute surveillance
éventuelle. Au Danemark, les tribunaux ont jugé une affaire portant sur
le licenciement d’un employé ayant envoyé des courriers électroniques
privés et ayant accédé a un site de chat a orientation sexuelle. Le tribunal
a statué que le renvoi n’était pas légal car 'employeur n’avait pas mis en
place de politique d’utilisation de I'Internet qui interdisait tout usage
non autorisé de 'Internet. Une autre logique appliquée par le tribunal
danois tenait au fait que l'utilisation de I'Internet par I'employé naffec-
tait pas ses performances de travail.

De par tradition, le droit du travail se veut étre une question nationale.
Or, la mondialisation en général et 'Internet en particulier ont entrai-
né une internationalisation des questions prud’homales. Devant le
nombre croissant de personnes travaillant pour des sociétés étrangeres
et en interaction avec des équipes de travail a I’échelle mondiale, le be-
soin d’établir des mécanismes réglementaires internationaux adéquats
se fait de plus en plus sentir. Cet aspect a été reconnu dans la déclara-
tion du SMSI, laquelle, au paragraphe 47, appelle au respect de toutes
les normes internationales pertinentes dans le domaine du marché du
travail des TIC.

RESPECT DE LA VIE PRIVEE ET
PROTECTION DES DONNEES

Le respect de la vie privée et la protection des données sont étroitement
liés aux enjeux de la gouvernance de I'Internet. La protection des don-
nées est un mécanisme juridique qui garantit le respect de la vie privée.

Qulest-ce que le respect de la vie privée? La définition du respect de la vie
privée dépend du point de vue de chacun. Certaines personnes n'ont pas
d’objection a dévoiler certaines informations de nature privée, tandis que
d’autres gardent leur vie privée plus jalousement. Le respect de la vie pri-
vée est également déterminé par les cultures nationales. Si la question du
respect de la vie privée est importante dans les sociétés occidentales, elle
peut revétir une importance moindre dans d’autres cultures.
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Néanmoins, méme en tenant compte de ces réserves, il convient de dé-
finir la notion de respect de la vie privée pour pouvoir I'invoquer com-
me concept juridique. Les définitions varient beaucoup. Une définition
classique décrit le respect de la vie privée comme “le droit d’étre laissé
tranquille”. Les définitions modernes du respect de la vie privée se
concentrent sur le caractére privé des communications (pas de sur-
veillance des communications) et de 'information (par de manipula-
tion des informations ayant trait aux particuliers). De par tradition, le
respect de la vie privée se rapportait, le plus souvent, aux relations entre
les citoyens (particuliers) et ’Etat. Toutefois, de nos jours, le cadre du
respect de la vie privée sest élargi et il englobe aussi désormais le sec-
teur des affaires comme I'illustre le dessin a la page suivante.

Respect de la vie privée: entre les particuliers et I'Etat

Les informations ont toujours été une marchandise essentielle pour per-
mettre aux pouvoirs publics de surveiller leur territoire et leur popula-
tion. On peut sen rendre compte dans les manuscrits les plus anciens,
lesquels pour la plupart ont trait a des fonctions publiques. Les technolo-
gies de I'information ont énormément renforcé les capacités de I’Etat a
collecter et analyser I'information. Ceci comprend a la fois les informa-
tions gérées par les services gouvernementaux (registres fiscaux, so-
ciaux, de santé, immobiliers, pénaux) ainsi que les compagnies franchi-
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sées par des gouvernements pour assurer des services critiques (électri-
cité, eau, télécommunications).

Toutes ces informations sont recueillies avec I'accord tacite mais invo-
lontaire des citoyens car il leur est impossible de se soustraire a ces régi-
mes, a moins d’émigrer vers un autre pays, ol ils seraient, de toute fagon,
confrontés au méme probléme.

Les technologies, telles que l'entreposage des données, servent a cumuler
et apparier les données d’un grand nombre de systémes individuels (par
exemple fiscalité, registres immobiliers, propriété de véhicule) afin de
réaliser des analyses sophistiquées, de rechercher des modeles de com-
portement, des incohérences, des changements d’habitude et autres ré-
vélations de ce type. Elles pourraient avoir un impact spectaculaire sur
la société et, dans la plupart des cas, elles demeurent dans le cadre de la
Déclaration universelle des droits de ’homme.

Le terrorisme, I'espionnage et autres activités contre un Etat ont engen-
dré une surveillance accrue des suspects (qu’ils soient ressortissants de
I’Etat ou non). Les militants pour le respect des libertés civiles mettent
en garde contre I’érosion progressive du respect de la vie privée des indi-
vidus du fait de I'introduction de mesures de sécurité nationale de plus
en plus strictes.

Il y a quelques années, une proposition visant & équiper chaque ordina-
teur personnel d’un processeur qui lui donnerait une identité unique (la
puce “Clipper”), mais qui aurait aussi pu, par pure coincidence (ou peut-
étre pas), servir a assurer une surveillance déguisée par I’Etat, a suscité
un véritable tollé du grand public. A I’époque, la bataille de la puce Clip-
per a été remportée par les libertaires, mais aujourd’hui la balance pen-
che de nouveau du coté du renforcement de la sécurité nationale.

Suite aux attentats du 11 septembre, la Loi américaine “Patriot Act” et
des législations comparables dans d’autres pays ont introduit un cadre
pour un contrdle plus strict des communications électroniques, y com-
pris une clause prévoyant I'interception légitime. Le concept d’intercep-
tion légitime pour appuyer la collecte de preuves est aussi inclus dans la
Convention de 2001 sur la cybercriminalité du Conseil de I'Europe (Ar-
ticles 20 et 21).

Des outils de surveillance plus puissants verront le jour au fil des progres
technologiques et ils pourraient venir encore renforcer le role de I’Etat
tout en réduisant davantage le respect de la vie privée des particuliers.
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Respect de la vie privée: entre les particuliers et les sociétés

Dans ce triangle du respect de la vie privée, la deuxiéme relation, qui
revét une importance croissante, est celle qui existe entre un particulier
et le monde des affaires. Dans une économie informatisée, I'informa-
tion sur les consommateurs, y compris leurs préférences et leurs profils
d’achat, devient un produit de marché tres prisé. La vente de données
concernant les clients est devenue un commerce trés rémunérateur sur
I'Internet.

Il existe une autre sorte de “surveillance” entre les particuliers et le
monde des affaires, en particulier, dans le cas du commerce électroni-
que.

Ici, des millions d’individus révélent, en toute connaissance de cause, un
volume considérable d’informations a des organisations commerciales:
numéros de carte de crédit, adresse et autres renseignements lesquels,
s'ils sont utilisés a mauvais escient, peuvent déboucher sur de graves
conséquences, telles que la fraude ou le vol d’identité.

Le succes et la pérennité du commerce électronique, aussi bien entre
les sociétés et leurs clients quentre plusieurs sociétés, dépendent de
I'instauration d’un climat de confiance totale envers les politiques de
respect de la vie privée appliquées par les sociétés et envers les mesures
de sécurité mises en place par les entreprises pour protéger les rensei-
gnements confidentiels de leurs clients contre le vol ou contre une uti-
lisation abusive.

Les organisations commerciales exploitent aussi les technologies
d’entreposage de données pour acquérir un meilleur contréle des ha-
bitudes et des préférences de leurs clients. Les supermarchés utili-
sent des cartes de fidélité pour dépister les habitudes d’achats de
leurs clients, quel jour de la semaine et & quelle heure de la journée ils
préferent faire leurs achats, combien ils dépensent, quels produits ils
acheétent (puisque entrepdt de données est aussi relié au matériel de
caisse).

Les résultats de ces analyses sont ensuite utilisés pour monter des initia-
tives de marketing personnalisées ciblées au niveau des foyers indivi-
duels. En I'absence de législation sur la protection des données, les infor-
mations concernant les particuliers recueillies par les entreprises peu-
vent étre vendues et utilisées dans d’autres contextes.
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Respect de la vie privée: entre I’Etat et les sociétés

Ce troisieme coté du triangle est celui qui fait le moins de bruit mais c’est
peut-étre le plus pertinent. Les deux camps, aussi bien I’Etat que le mon-
de des affaires, collectent des volumes considérables de données concer-
nant les particuliers. Il a été signalé que certaines de ces données étaient
échangées dans le contexte des mesures anti-terroristes. Toutefois, dans
certaines situations, par exemple dans le cas de la Directive européenne
sur la protection des données, I’Etat supervise et protege des données sur
des particuliers détenues par des sociétés commerciales.

Respect de la vie privée: entre particuliers

Le dernier aspect du respect de la vie privée, qui nest pas représenté dans
le symbolisme du triangle, concerne le risque potentiel pour la vie privée
émanant des particuliers eux-mémes. De nos jours, la technologie met
entre les mains des particuliers de puissants outils de surveillance. Méme
un simple téléphone portable doté d’un appareil photo peut devenir un
outil de surveillance. De nos jours, on peut se procurer des appareils pho-
tos et des microphones miniatures ultra sophistiqués a un prix raisonna-
ble. Pour reprendre les propos parus dans The Economist, la technologie
a “démocratisé la surveillance”. De nombreux exemples d’intrusions
dans la vie privée ont été documentés, qu’il s’agisse simplement d’actes
de voyeurisme ou de l'utilisation plus élaborée d’appareils photos pour
enregistrer les codes secrets des cartes bancaires ou encore a des fins
d’espionnage électronique.

Le principal probleme tient au fait que l'essentiel de la législation est axé
sur les risques posés au respect de la vie privée qui découlent de I’Etat.
Confrontés a cette nouvelle réalité, quelques gouvernements ont pris des
mesures initiales. Le Congrés américain a adopté une Loi pour la préven-
tion du voyeurisme par vidéo, la “Video Voyeurism Prevention Act”, qui
empéche la prise de photos de personnes dévétues sans leur accord. Des
lois analogues pour le respect de la vie privée, qui empéchent la sur-
veillance de particuliers, ont aussi été adoptées en Allemagne et dans
quelques autres pays.

La réglementation internationale en matiére de respect de la vie
privée et de protection des données

Le principal document international concernant le respect de la vie
privée et la protection des données est celui publié par 'OCDE en 1980
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et intitulé “Lignes directrices sur la protection de la vie privée et les
flux transfrontiéres de données de caractére personnel”. Ces lignes di-
rectrices et les travaux ultérieurs de 'TOCDE ont inspiré bon nombre de
réglements internationaux et régionaux dans ce domaine. Les princi-
pes proposés dans les lignes directrices de 'OCDE ont été largement
acceptés. Les principales différences résident dans la mise en ceuvre de
ces principes.

Une approche, adoptée aux Etats-Unis, est fondée sur 'autorégulation.
Des politiques en matiére de respect de la vie privée sont définies par
les sociétés commerciales. Il appartient aux entreprises et aux particu-
liers de décider de ces politiques. La principale critique soulevée a ’'en-
contre de cette approche tient au fait quelle place les particuliers dans
une position relativement plus vulnérable.

D’apres la seconde approche, favorisée par I'Union européenne, la pro-
tection de la vie privée devrait étre assurée par les pouvoirs publics. Cet-
te approche du respect de la vie privée, promue dans la Directive euro-
péenne de 1995 sur la protection des données (95/46/CE), couvre la pro-
tection des particuliers vis-a-vis du traitement des données a caractére
personnel et la libre circulation de ces données. Outre la Directive euro-
péenne, qui constitue le principal mécanisme, l'approche européenne en
matiére de respect de la vie privée et de protection des données est égale-
ment fagonnée par d’autres instruments régionaux, tels que la Conven-
tion du Conseil de I'Europe sur la protection des personnes a I'égard du
traitement automatisé des données a caractere personnel (1981).

Ces deux approches - Etats-Unis et Union européenne - en matiére de
respect de la vie privée commencent a présenter un caractére contradic-
toire. Le principal probléeme découle de I'utilisation des données 4 carac-
tere personnel par les sociétés commerciales. Comment 'UE peut-elle
imposer sa réglementation a, disons, un éditeur de logiciel basé aux
Etats-Unis? Comment I'UE peut-elle veiller a ce que les données sur ses
citoyens soient protégées en fonction des régles spécifiées dans sa Direc-
tive sur la protection des données? D’apres quelles regles (celles de 'UE
ou celles des Etats-Unis?) les données transférées du réseau d’une socié-
té européenne vers une société américaine sont-elles manipulées? UUE a
menacé de bloquer le transfert de données vers les pays qui se montre-
raient incapables de garantir le méme niveau de protection de la vie pri-
vée que celui énoncé dans sa directive. Immanquablement, cette requéte
a débouché sur un conflit avec 'approche d’autorégulation pronée par les
Etats-Unis en matiére de protection de la vie privée.
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Cette profonde divergence a rendu tout accord éventuel plus difficile a
atteindre. De toute fagon, il aurait été impossible d’ajuster la législa-
tion américaine pour l'aligner sur la Directive de I'UE car cela aurait
nécessité de modifier des principes fondamentaux du systéme juridi-
que américain. Uimpasse a finalement pu étre débloquée lorsque 'am-
bassadeur Aaron des Etats-Unis a proposé une formule dite “refuge”
(“Safe Harbour”). Cette approche recentrait tout le probléme et offrait
un moyen de sortir de 'impasse dans laquelle se trouvaient les négo-
ciations.

I1a été possible de trouver une solution aux termes de laquelle la régle-
mentation de I'UE pouvait sappliquer aux sociétés américaines dans
les limites d’un “refuge” juridique. Les sociétés américaines qui mani-
pulent des données sur les citoyens européens peuvent choisir de si-
gner un engagement a respecter les dispositions de I'UE en matiere de
protection de la vie privée. Une fois qu'elles ont signé, les sociétés doi-
vent observer les mécanismes officiels d’exécution convenus entre
I'UE et les Etats-Unis.

Les avis contradictoires en matiére de protection des données électroni-
ques a caractere personnel entre 'UE et les Etats-Unis ont confirmé que
I'interdépendance croissante créée par le commerce électronique peut
remettre en question certains principes fondamentaux ancrés dans leur
passé culturel et social respectif. Du fait de la mondialisation, il ne fait
aucun doute que ce probléme se présentera de nouveau au fil de la parti-
cipation d’autres sociétés. “Laccord refuge” devrait étre per¢u comme un
précédent utile et un outil précieux pour formuler des accords sembla-
bles entre 'UE et d’autres pays, y compris le Canada et I'Australie.
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LA CORBEILLE ECONOMIQUE

importance de I'aspect économique de la gouvernance de I'Internet

est illustrée par le titre du document qui a amorcé la réforme de la
gouvernance de I'Internet et qui est al'origine de 'ICANN: “Programme-
Cadre pour un commerce électronique mondial” (1997). Le Cadre stip-
ule que “le secteur privé devra piloter” le processus de gouvernance de
I'Internet et que la principale fonction de cette gouvernance sera de “faire
appliquer un environnement juridique prévisible, minimaliste, cohérent
et simple pour le commerce électronique”. Ces principes sont le fonde-
ment méme du régime de I'Internet fondé sur 'PICANN.

Différents mécanismes politiques et réglementaires trés pertinents pour
le commerce électronique sont classés dans d’autres corbeilles.

LA CORBEILLE INFRASTRUCTURE ET NORMALISATION :

o Lintroduction de l'acces a haut débit et du concept de qualité de
service est une condition préalable a la croissance accélérée du com-
merce électronique dans le domaine du multimédia (par ex. la dis-
tribution de films et de chansons).

o Lasécurité de 'Internet doit consolider la fiabilité et la robustesse de
'environnement propice au commerce électronique. Elle doit aussi
permettre de renforcer la confiance des consommateurs envers le
commerce électronique.

o Le cryptage est un élément crucial pour la protection des communi-
cations, notamment en ce qui concerne les transactions financieres

LA CORBEILLE JURIDIQUE

o Lajuridiction estimportante pour la fiabilité juridique du commerce
électronique, notamment en ce qui concerne la protection des con-
sommateurs.

o Limportance des droits de propriété intellectuelle pour le commerce
électronique est liée au volume croissant de transactions en ligne
portant sur des produits incorporels.

o Lasignature numérique facilite les transactions en ligne et résout le
probleme de l'authentification.
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« Davantage d’informations concernant les individus étant recueillies
dans le cadre des transactions en ligne, la protection des données as-
sure une protection indispensable du respect de la vie privée des
particuliers.

COMMERCE ELECTRONIQUE

Le choix d’une définition du commerce électronique comporte
d’innombrables implications tant pratiques que juridiques. Suivant la
classification dont reléve une transaction en ligne donnée, des régles
précises sappliquent, par exemple celles qui réglementent la fiscalité ou
les douanes.

Pour le gouvernement des Etats-Unis, I'élément crucial qui permet de
faire la distinction entre commerce classique et commerce électronique
est “l'engagement en ligne de vendre des biens ou des services”. Cela sig-
nifie que toute affaire commerciale conclue en ligne devrait étre consid-
érée comme une transaction électronique, méme si la réalisation du
marché nécessite une livraison physique. Ainsi par exemple, 'achat d’'un
livre par le biais du site Amazon.com est considéré comme une transac-
tion de commerce électronique bien que I'ouvrage soit en principe livré
par le biais des services postaux. COMC définit le commerce électron-
ique de facon plus précise comme “la production, la distribution, la com-
mercialisation, la vente ou la livraison de biens et de services par un
moyen électronique”.

Le commerce électronique peut prendre de nombreuses formes:

« de l'entreprise au consommateur (acronyme anglais B2C) - le type
de commerce électronique le plus répandu (par ex. Amazon.com);

o delentreprise a 'entreprise (B2B) - le plus intensif d’'un point de vue
économique. En 2001, le volume de transactions B2B aux Etats-Unis
portait sur une valeur de US$995 milliards, ce qui représentait 93,3
% de toutes les transactions en ligne;

o delentreprise a ’Etat (B2G) - secteur extrémement important dans
le domaine des marchés publics;

o duconsommateur au consommateur (C2C) - par exemple, les ventes
aux encheres sur e-Bay
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Bon nombre de pays ont élaboré un cadre réglementaire pour le com-
merce électronique. Des lois ont été adoptées dans le domaine des sig-
natures numériques, du réglement des différends, de la cybercriminal-
ité, de la protection des clients et de la fiscalité. Au niveau internation-
al, un nombre croissant d’initiatives et de régimes ont trait au com-
merce électronique.

L'OMCET LE COMMERCE ELECTRONIQUE

Lacteur politique prépondérant dans le secteur des échanges mondiaux
modernes est 'Organisation mondiale du commerce (OMC); elle régle-
mente bon nombre de questions ayant trait au commerce électronique, y
compris la libéralisation des télécommunications, les droits de propriété
intellectuelle et certains aspects des progres en matiere de TIC. LOMC
traite directement du commerce électronique par le biais des initiatives
suivantes:

« Un moratoire temporaire sur les droits de douane imposés sur les
transactions en ligne qui a été introduit en 1998. Il a rendu toutes les
transactions électroniques exemptes de droits de douane a I’échelle
mondiale.

L a création du Programme de travail de 'OMC pour le commerce
électronique, qui promeut le débat sur le commerce en ligne

Bien que le commerce électronique ait été au second plan de l'ordre du
jour diplomatique de 'OMC, diverses initiatives ont vu le jour et un cer-
tain nombre d’enjeux primordiaux ont été identifiés. Deux questions
sont traitées ici.

Les transactions électroniques devraient-elles étre considérées
comme des services (et donc étre réglementées par I'"AGCS) ou
comme des marchandises (et étre réglementées par le GATT)?

Le classement de la musique comme marchandise ou comme service
change-t-il selon que la musique est fournie sur un cédérom (bien
corporel) ou par le biais de 'Internet (bien incorporel)? Finalement,
la méme chanson pourrait avoir un statut commercial différent (et
faire l'objet de différentes réglementations douanieres et fiscales) en
fonction de la méthode de livraison. Comme on peut le voir, le prob-
leme de la catégorisation présente des implications considérables du
fait des mécanismes réglementaires différents qui sappliquent aux
marchandises et aux services.
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Quel devrait étre le lien entre les ADPIC et la protection des DPI sur
I'Internet?

Sachant que les ADPIC conférent des mécanismes d’application beau-
coup plus stricts pour les DPI, les pays industrialisés ont tenté d’élargir
la portée des ADPIC au commerce électronique et a I'Internet au moyen
de deux approches. Tout d’abord, en invoquant le principe de la “neu-
tralité technologique”, ils soutiennent que les ADPIC, tout comme
d’autres régles de 'OMC, devraient englober tous les supports de télé-
communications, y compris I'Internet. Deuxi¢émement, certains pays
industrialisés ont demandé une intégration plus étroite des “traités
numériques” de ’OMPI dans le régime des ADPIC. Les ADPIC conferent
des mécanismes d’application plus stricts que les conventions de ’OMPI.
Ces deux questions restent en suspens et elles vont prendre de
I'importance dans les négociations futures de 'OMC.

Au cours deI’étape actuelle des négociations commerciales, il est peu prob-
able que le commerce électronique souléve beaucoup d’attention au sein de
lordre du jour de ’TOMC. Le manque de dispositifs mondiaux en matiére
de commerce électronique sera en partie couvert par des initiatives par-
ticuliéres (concernant, par exemple, les contrats et les signatures) et par
différents accords régionaux, principalement au sein de 'UE et dans le
bassin de I’Asie Pacifique.

AUTRES INITIATIVES INTERNATIONALES EN MATIERE DE
COMMERCE ELECTRONIQUE

Lune des initiatives les plus réussies et les mieux recues a I’échelle inter-
nationale dans le domaine du commerce électronique est la Loi type de
la CNUDCI sur le commerce électronique. La loi type met I’'accent sur les
mécanismes pour I'incorporation du commerce électronique dans le
droit commercial traditionnel (par ex. reconnaitre la validité des docu-
ments électroniques). La Loi type a été utilisée comme point de départ de
la réglementation du commerce électronique dans de nombreux pays.

Une autre initiative congue pour développer le commerce en ligne est
I'introduction d’ebXML (Electronic Business XML) par le Centre des Na-
tions Unies pour la facilitation des échanges et le commerce électronique
(UN/CEFAT). De fait, le standard ebXML pourrait bientot devenir la
principale norme pour I’échange de documents commerciaux par voie
électronique, remplacant ainsi la norme EDI actuelle (Electronic Data
Interchange - Echange de données informatisées).
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Les travaux de 'OCDE abordent divers aspects ayant trait au commerce
électronique, y compris la protection des consommateurs et les signa-
tures numériques. COCDE met I’accent sur la promotion et la recherche
en matiére de commerce électronique par le biais de ses recommanda-
tions et de ses lignes directrices. D’autres organisations internationales,
comme la Conférence des Nations Unies sur le Commerce et le Dévelop-
pement (CNUCED) et le Groupe de travail de 'TONU sur les TIC meénent
aussi différents travaux de recherche et de renforcement des capacités
dans le domaine du commerce électronique.

Dans le monde des affaires, les organisations internationales les plus
dynamiques sont la Chambre de commerce internationale, qui publie
tout un éventail de reccommandations et d’analyses a propos du com-
merce électronique et le Dialogue mondial des entreprises, qui
promeut le commerce électronique dans un contexte tant internation-
al que national.

INITIATIVES REGIONALES

L'UE a élaboré une stratégie de commerce électronique lors du prétendu
“Sommet des Dot Com” des chefs de 'UE a Lisbonne (en mars 2000).
Bien quelle ait adopté une approche privée et centrée sur le marché en
matiére de commerce électronique, 'UE a aussi introduit quelques
mesures de correction pour tenter de protéger les intéréts publics et so-
ciaux (la promotion de I’accés universel, une politique de concurrence
qui tient compte de 'intérét public et des restrictions dans la distribu-
tion de contenu nuisible). LUE a adopté la “Directive sur le commerce
électronique” ainsi qu'une série d’autres directives ayant trait aux signa-
tures électroniques, a la protection des données et aux transactions fi-
nanciéres électroniques.

Dans la région Asie Pacifique, le point focal de la coopération sur le com-
merce électronique est la Coopération économique Asie Pacifique
(APEC). UAPEC a créé le Groupe directeur sur le commerce électronique
qui se penche sur diverses questions ayant trait au commerce électron-
ique, notamment la protection des consommateurs, la protection des
données, le pollupostage et la sécurité du cyberespace. Linitiative la plus
récente et la plus en vue de PAPEC est son Plan d’action individuel pour
des échanges sans papier, qui entend instituer des échanges de marchan-
dises sans papier dans la région Asie-Pacifique d’ici 2010.
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PROTECTION DES
CONSOMMATEURS

La confiance des consommateurs est 'une des principales conditions
préalables au succés du commerce électronique. Le commerce électron-
ique est encore relativement nouveau et les consommateurs ne lui font
pas autant confiance quaux achats qu’ils peuvent réaliser dans le monde
“réel”. La protection des consommateurs est une méthode légale impor-
tante pour renforcer la confiance envers le commerce électronique.

La réglementation du commerce électronique devrait protéger les con-
sommateurs dans un certain nombre de domaines: la manipulation en
ligne des informations sur les cartes de paiement, la publicité men-
songere et la fourniture de produits défectueux. Une autre particularité
du commerce électronique réside dans I'internationalisation de la pro-
tection des consommateurs, probléme qui ne revét guere d’importance
dans le commerce classique. Dans le passé, les consommateurs avaient
rarement besoin d’invoquer un mécanisme international de protection.
Avec le commerce électronique, un nombre croissant de transactions in-
terviennent par-dela les frontieres nationales.

La juridiction est une question importante qui gravite autour de la pro-
tection des consommateurs. La juridiction implique deux approches
principales. La premiere avantage le vendeur (le plus souvent une com-
pagnie d’affaires électroniques) et il sagit d’'une approche fondée sur le
pays d’origine/prescrite par le vendeur. Dans ce scénario, les sociétés de
commerce €électronique ont I'avantage de se reposer sur un environne-
ment juridique connu et prévisible. Lautre approche, qui favorise le cli-
ent, est une approche fondée sur le pays de destination. Son principal in-
convénient pour les compagnies de commerce électronique tient au ris-
que de se trouver exposé a une grande variété de tribunaux compétents.
Une solution possible de ce dilemme serait une harmonisation plus sys-
tématique des regles de protection des consommateurs, ce qui rendrait la
question de la juridiction moins pertinente.

Tout comme pour d’autres enjeux du commerce électronique, 'OCDE a
pris la téte du processus en adoptant les Lignes directrices pour la pro-
tection du consommateur dans le contexte du commerce électronique
(2000) et les Lignes directrices pour la protection des consommateurs
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contre les pratiques commerciales frauduleuses et trompeuses au-dela
des frontieres (2003). COCDE a établi les principes majeurs, désormais
adoptés par quelques associations commerciales, y compris la Chambre
de commerce internationale et le Council of Better Business Bureaus
(Conseil des bureaux d’éthique commerciale).

L'UE offre un degré élevé de protection des consommateurs dans le con-
texte du commerce électronique. Ainsi par exemple, le probleme de la ju-
ridiction a été résolu par le biais de la Convention de Bruxelles, qui stip-
ule que les consommateurs auront toujours droit de recours aupres de la
protection juridique locale.

ATéchelle mondiale, il n’a été élaboré aucun instrument juridique inter-
national pertinent. L'un des plus appropriés, la Convention des Nations
Unies sur les contrats de vente internationale de marchandises (1980)
n‘aborde pas les contrats passés avec des consommateurs et la protection
des consommateurs.

Le développement a venir du commerce électronique exigera soit
I’harmonisation des législations nationales soit Iélaboration d’'un nou-
veau régime international pour la protection des consommateurs dans le
contexte du commerce électronique.

FISCALITE

Le dilemme de la gouvernance de I'Internet quant a savoir si les questions
liées au cyberespace devraient étre traitées différemment des questions du
monde réel est clairement illustré dans le domaine de la fiscalité. Dés les
premiers balbutiements de I'Internet, les Etats-Unis ont tenté de faire de
I'Internet une zone en franchise. En 1998, le Congres américain a adopté
la Loi sur la liberté fiscale. COCDE et 'UE quant a elles appuient I'opinion
contraire, a savoir que I'Internet ne devrait pas bénéficier d’'un traitement
fiscal privilégié. Les Principes d’Ottawa de 'OCDE stipulent qu'il n'existe
aucune différence entre la fiscalité classique et la fiscalité électronique qui
soit susceptible de nécessiter une réglementation particuliére. De nom-
breux états des Etats-Unis ont plaidé dans ce sens, demandant que les
transactions sur I'Internet soient assujetties a 'impot.
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Une autre question liée a la fiscalité du commerce électronique qui reste
en suspens entre I'UE et les Etats-Unis est la définition du lieu
d’imposition. Les Principes d’Ottawa introduisaient la notion de “desti-
nation” au lieu du principe “d’origine” de la fiscalité. Le gouvernement
des Etats-Unis a fortement intérét & ce que I'imposition reste au point
d’origine des transactions, puisque la plupart des transactions en ligne
sont basées aux Etats-Unis. En revanche, 'intérét de I’'UE en faveur
d’une “imposition au point de destination” est largement guidé par le
fait que 'UE compte davantage de consommateurs que de vendeurs ay-
ant recours au commerce électronique.

DOUANES

Les services douaniers sont directement touchés par le commerce élec-
tronique. La transaction de marchandises numériques par-dela les fron-
tieres internationales ne peut pas étre controlée de la méme fagon que la
transaction de biens matériels. Il est difficile, pour ne pas dire impossi-
ble, d’identifier les colis Internet renfermant des produits sur lesquels
des droits de douane devraient étre acquittés. Ceci souleve de multiples
questions ayant trait a l'applicabilité du concept existant de controles
douaniers ainsi que I'introduction d’un certain nombre de procédures
nouvelles.

Au niveau politique, la principale initiative est le moratoire de TOMC sur
I'imposition de droits de douane sur les transmissions de biens et servic-
es par voie électronique (1998). La derniére prolongation explicite du
moratoire a eu lieu a Doha en 2001. En raison de I’échec des négociations
de ’'OMC a Cancun (2003), cette question n’a pas été officiellement abor-
dée. Elle laissait la place a différentes interprétations quant a la question
de savoir si un moratoire douanier mondial était ou non toujours en
vigueur. D’'un point de vue pratique, cela ne fait guere de différence,
puisqu’il est quasiment impossible d’imposer un droit de douane sur des
biens et services livrés par I'Internet en raison des difficultés techniques
que poserait leur inspection.
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LA MONETIQUE: MONNAIE ET
TRANSACTIONS BANCAIRES
ELECTRONIQUES

La monétique peut se définir comme la conclusion d’une transaction fi-
nanciére au sein d’'un environnement en ligne par le biais de divers in-
struments de paiement en ligne. Lexistence d’un systéme électronique
de paiement est une condition préalable au développement réussi du
commerce électronique. Le domaine des paiements électroniques néces-
site de faire une distinction entre les transactions bancaires en ligne et
largent électronique.

Le concept de banque virtuelle implique I'utilisation d’un ordinateur in-
dividuel et de I'Internet pour effectuer des opérations bancaires clas-
siques telles que des paiements par carte ou des transferts de fonds.
Loriginalité réside uniquement dans le support de la transaction alors
que le service bancaire reste essentiellement le méme. La banque vir-
tuelle offre des avantages a ses clients et réduit les cotits de transaction.
En termes de gouvernance, elle ne pose pas de problemes spécifiques,
hormis ceux que nous avons déja évoqués plus haut, tels que la protec-
tion des clients au niveau international.

En revanche, la notion “d’argent électronique” introduit une innovation
majeure. Le Bureau américain de la Réserve Fédérale définit la monnaie
électronique comme “de l'argent qui circule par voie électronique”.
Largent électronique est généralement associé a ce quon appelle des
“cartes intelligentes” émises par des sociétés comme Mondex, Visa Cash,
et CyberCash. Largent électronique présente toujours les caractéris-
tiques suivantes:

o Ilest stocké électroniquement, le plus souvent sur une carte a puce.

o Il est transféré électroniquement. Dans la plupart des cas, cela se
produit entre consommateurs et commercants. Parfois, il est possi-
ble de réaliser des transferts entre particuliers.

« Lestransactions d’argent électronique mettent en ceuvre un systeme
complexe, faisant intervenir I’émetteur de la valeur de I'argent élec-
tronique, les opérateurs de réseau et le compensateur des transac-
tions d’argent électronique.
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A ce jour, 'argent électronique en est encore a un stade embryonnaire.
Son utilisation nest pas trés répandue en raison d’une sécurité limitée et
d’un manque de confidentialité. Largent électronique pourrait évoluer
dans deux sens:

D’une part, il pourrait connaitre un développement évolutif qui englobe-
rait des méthodes de transactions électroniques plus sophistiquées, y
compris la mise au point de méthodes performantes de micro-paiement.
A terme, toutes ces transactions seraient ancrées dans le systéme ban-
caire et monétaire existant.

Dautre part, on pourrait assister a un développement révolutionnaire
qui porterait 'argent électronique hors du contréle des banques central-
es. La Banque des Reglements Internationaux (BRI) a d’ores et déja iden-
tifié un contréle moindre sur les flux financiers et la masse monétaire
comme faisant partie des risques associés a l'argent électronique. D'un
point de vue conceptuel, ’émission d’argent électronique serait compa-
rable a I'impression de billets sans la sanction d’un organisme bancaire
central. Une telle approche permettrait aux institutions privées d’émettre
des fonds essentiellement destinés au commerce électronique. Comme
l'observe un éminent banquier : “Les successeurs de Bill Gates auraient
mis les successeurs d’Alan Greenspan en faillite”. Un tel développement
aurait des implications considérables pour l'avenir des relations gou-
vernementales et internationales; de fait, comme le constate le méme
banquier: “Les sociétés se sont débrouillées sans banque centrale dans le
passé. Elles pourraient bien faire de méme a I’'avenir”. A ce stade, d’autres
possibilités concernant l'utilisation d’argent électronique revétent en-
core un caractére spéculatif.

LES ENJEUX

1. Lusage plus répandu de services bancaires virtuels et d’argent élec-
tronique pourrait entrainer une transformation du systéme ban-
caire mondial, en offrant aux clients des options supplémentaires
tout en réduisant les frais bancaires. Les banques physiques seront
sérieusement remises en question par les banques virtuelles plus
rentables.

2. Une enquéte sur le commerce électronique donne le manque de
méthodes de paiement (par ex. cartes) comme la troisiéme raison,
derriére la sécurité et la confidentialité, pour ne pas avoir recours au
commerce électronique. Actuellement, il est quasiment impossible
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de réaliser des transactions en ligne sans carte de crédit. Cest la un
obstacle majeur pour les pays en développement qui ne disposent
pas d’'un marché développé de cartes de crédit. Les gouvernements
de ces pays devront promulguer les changements juridiques requis
pour permettre une introduction plus rapide des paiements par
carte.

Afin de dynamiser le développement du commerce électronique, les
gouvernements du monde entier auront besoin d’encourager toutes
les formes de réglements sans espéces, y compris les cartes de crédit
et Pargent électronique. Lintroduction accélérée de I'argent électro-
nique nécessitera des mesures réglementaires supplémentaires par
les pouvoirs publics. Aprés Hong Kong, le premier a avoir introduit
une législation exhaustive régissant le domaine de la monnaie élec-
tronique, I'UE a adopté la Directive relative a I'argent électronique
en 2000.

Les gouvernements rechignent a introduire la monnaie électronique
en raison des risques potentiels qu'elle présente pour l'autorité des
banques centrales. A ce titre, certains donnent de sérieux avertisse-
ments, comme I’économiste David Saxton: “Largent numérique est
une menace pour tous les gouvernements de cette planéte désireux
de gérer leur propre monnaie”. Les gouvernements craignent égale-
ment de voir argent électronique servir au blanchiment de fonds.

Certains analystes estiment que le véritable essor du commerce élec-
tronique est 1ié a I'introduction de services performants et fiables
pour les petites transactions. Ainsi par exemple, les internautes
hésitent encore a utiliser leur carte de crédit pour régler de petits
montants (de quelques euros ou de quelques dollars), qui sont géné-
ralement majorés d’'un montant supplémentaire pour accéder a des
articles ou autres services sur I'Internet. Un systeme de micro-paie-
ment basé sur la monnaie électronique pourrait offrir la solution
nécessaire. W3C, le principal organisme de normalisation de
I'Internet, travaille a la création de normes pour différents systémes
de micro-paiement.

Du fait de la nature de I'Internet, il est probable que la monnaie élec-
tronique deviendra mondiale - donnant ainsi un excellent prétexte
pour aborder cette question a I’échelon international. Un acteur po-
tentiel dans le domaine des services bancaires virtuels est le Groupe
des services bancaires virtuels du Comité de Bale. Ce groupe a déja
commencé a se pencher sur la question de l'autorisation, les normes
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de prudence, la transparence, la confidentialité, le blanchiment de
fonds et la surveillance transfrontiére, qui sont autant de questions
cruciales pour I'introduction de la monnaie électronique.

Différentes formes de paiements électroniques ont été mises au
point, principalement au sein des économies avancées. Les verse-
ments électroniques exigent un environnement juridique stable, str
et fonctionnel. Toutefois, la plupart des pays en développement sont
encore des économies a base d’argent comptant. Si I'usage de cartes
devient autorisé, il est tributaire de l'usage de signatures. Cet écart
immense affecte aussi le développement du commerce électronique
et creuse encore la fracture numérique entre les riches du Nord et les
pauvres du Sud. A la différence de mesures comme ’achat de matéri-
el, lintroduction de modes de paiement électronique exige
I'introduction progressive de nombreux dispositifs techniques et in-
stitutionnels. Un élément indispensable tant pour le commerce élec-
tronique que pour les paiements en ligne qui ne peut pas sacquérir
du jour au lendemain est la confiance des consommateurs.

La toute nouvelle requéte du Procureur général de I’Etat de New
York enjoignant Paypal et Citibank de ne pas effectuer de paiements
aux casinos virtuels associe directement le réglement électronique et
lapplication de la loi. Ce que les pouvoirs publics chargés de
l'application de la loi n'ont pas pu obtenir par le biais de mécanismes
juridiques, ils pourraient bien l'obtenir par le biais du contréle des
versements électroniques.
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LA CORBEILLE DEVELOPPEMENT

a technologie n'est jamais neutre. Lhistoire de la société humaine

nous donne maints exemples de technologie qui autonomise certains
individus, certains groupes ou certaines nations, tout en en marginali-
sant d’autres. L'Internet n'est pas différent a cet égard. Du particulier a
I’échelle mondiale, un profond changement est intervenu dans la réparti-
tion de la richesse et du pouvoir. Limpact des TIC sur la distribution du
pouvoir et sur le développement a soulevé de nombreuses questions:

« Comment les changements accélérés par les TIC affectent-ils la frac-
ture déja grande entre le Nord et le Sud? Les TIC vont-elles réduire
ou creuser le fossé existant?

o Quand et comment les nations en développement seront-elles capa-
bles d’atteindre le niveau de TIC des pays plus industrialisés?

La réponse a ces questions et a d’autres exige une analyse de la perti-
nence du développement dans le contexte de la gouvernance de I'Internet.
Presque toutes les questions ayant trait a la gouvernance de I'Internet ont
une dimension qui touche le développement. Ainsi par exemple:

o lexistence d’une infrastructure des télécommunications, premiere
condition requise pour surmonter la fracture numérique;

o le modele économique actuel pour 'acces a I'Internet, qui impose un
fardeau disproportionné sur les pays en développement, lesquels
doivent financer I’acces aux dorsales situées dans les pays dévelop-
pés;

+ lepollupostage, quia des conséquences comparativement plus graves
pour les pays en développement en raison de leur bande passante
limitée et de leur manque de capacités a y remédier;

+ la réglementation mondiale des DPI, qui affecte directement le
développement, du fait des opportunités réduites des pays en dével-
oppement en termes d’accés au savoir et aux informations en ligne

Laspect développemental du Sommet mondial de la société de
I'information (SMSI) a été souligné a maintes reprises, a commencer par
la résolution de ’Assemblée générale des Nations Unies sur le SMSI, qui
souligne que le SMSI devrait assurer “la promotion du développement,
en particulier pour ce qui touche I'acces a la technologie et son transfert”.
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La Déclaration de Genéve du SMSI et son Plan d’Action ont mis en ex-
ergue le développement comme priorité et I'ont lié a la résolution sur le
millénaire et & sa promotion de “l'acces de tous les pays [.] aux tech-
niques de 'information, de la transmission des connaissances et de la
communication, aux fins du développement”.

Le lien avec les objectifs du Millénaire pour le développement étant étab-
li, le SMSI est fort bien placé dans le contexte du développement.

Ce chapitre se concentrera exclusivement sur les enjeux primordiaux du
développement, tels que la fracture numérique et I’accés universel, en-
jeux fréquemment soulevés dans le débat sur le développement. Il sera
suivi d’une analyse des principaux facteurs qui influencent I'Internet et
le développement: infrastructure, appui financier, enjeux politiques et
aspects socioculturels.

Comment les TIC affectent-elles le développement de la société?

The main dilemmas about ICT and development were summarised in a
recent article in The Economist (“Falling through the Net?”, 21 Septem-
ber 2000). The article proposes pro and con arguments for the thesis that
ICT provides specific impetus for development.

:.je’s ULE L Bz s o Les TIC facilitent le développement

éveloppement

e Les “externalités de réseau” aident les | e Les TIC abaissent les colts de main-
premiers arrivés a établir une position d‘ceuvre ; il revient moins cher d'investir
de force. Ceci favorise les géants dans les pays en développement.
américains de sorte que les e On assiste a une diffusion trés rapide
entreprises locales des économies des TIC au-dela des frontiéres, ce qui
émergentes se trouveraient en fait n'était pas le cas avec les technologies
figées en dehors du commerce antérieures. Les technologies
électronique. antérieures (voie ferrée et électricité)

* Le recentrage du pouvoir du vendeur ont mis des décennies a gagner les
vers |'acheteur (avec I'Internet, pays en développement mais les TIC
inévitablement “un autre fournisseur progressent a pas de géant.
n’est jamais plus loin qu‘un clic de e La possibilité de sauter les technologies
souris”) lésera les pays plus pauvres. |l plus anciennes en bralant les étapes
nuira aux producteurs de intermédiaires telles que les fils de
marchandises, essentiellement en cuivre et les téléphones analogiques
provenance des pays en encourage le développement.
développement. e La tendance des TIC a réduire la taille

e Un intérét supérieur envers les optimale d’une entreprise dans la
segments pointus des économies plupart des industries est beaucoup
riches réduira l'intérét des plus proche des besoins des pays en
investisseurs potentiels envers les pays| développement
en développement.
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LA FRACTURE NUMERIQUE

La fracture numérique se définit comme un fossé entre ceux qui, pour
des raisons techniques, politiques, sociales ou économiques, disposent
del’acces et des capacités d’utilisation des TIC, et ceux qui n'en disposent
pas. Différents points de vue ont été avancés concernant la taille et la
pertinence de la fracture numérique.

Il peut exister une fracture numérique a différents niveaux: au sein d’'un
méme pays et entre plusieurs pays, entre des communautés rurales et ur-
baines, entre les jeunes et les plus vieux, et méme entre les hommes et les
femmes. Les fractures numériques ne sont pas des phénomenes indépen-
dants. Elles refletent de profondes inégalités socioéconomiques en
termes d’éducation, de soins de santé, de capitaux, de logement, d’emploi,
d’eau potable et d’alimentation. Ce point a été clairement énoncé par la
DOT Force du G8: “il n'existe pas de dichotomie entre la fracture nu-
mérique et les divisions sociales et économiques plus vastes que le pro-
cessus de développement devrait aborder; la fracture numérique a be-
soin d’étre comprise et résolue dans le contexte de ces divisions plus
vastes”.

La fracture numérique se creuse-t-elle?

Les progres des TIC laissent le monde en développement a la traine a une
allure bien plus rapide que les avancées technologiques réalisées dans les
autres domaines (par ex. les techniques agricoles ou médicales) et, com-
me le monde développé dispose des outils nécessaires pour utiliser avec
brio ces progres technologiques, la fracture numérique semble se creuser
de facon continuelle et rapide. C’est 1a 'opinion fréquemment exprimée
dans divers documents faisant autorité, tels que le Rapport sur le dével-
oppement humain du PNUD et les Rapports sur I'emploi dans le monde
de 'OIT.

Certains points de vue divergents soutiennent que les statistiques rela-
tives a la fracture numérique sont souvent trompeuses et quen réalité la
fracture numérique ne se creuse pas du tout. Selon cet avis, l'accent tra-
ditionnel mis sur le nombre d’ordinateurs, le nombre de sites Web ou la
bande passante disponible devrait céder la place a un accent sur I'impact
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plus vaste des TIC sur les sociétés dans les pays en développement.
Fréquemment, les exemples cités concernent les réussites numériques de
I'Inde et de la Chine.

ACCES UNIVERSEL

Outre la fracture numérique, un autre concept dont il est fréquemment
fait mention dans le débat sur le développement concerne I'accés uni-
versel, cCest-a-dire 'accés pour tous. S’il est vrai qu’il devrait étre la
pierre angulaire de toute politique de développement des TIC, il sub-
siste des perceptions et des conceptions divergentes quant a la nature
etla portée de cette politique d’accés universel. Une référence fréquente
a la notion d’acces universel dans les préambules des déclarations in-
ternationales et les résolutions sans mesure politique ou financiére a
'appui en font un principe vague n'ayant guere de pertinence pratique.
La question de P’accés universel au niveau mondial demeure dans une
large mesure une question politique et dépend finalement de la volonté
des pays développés a investir dans la réalisation de cet objectif.

A la différence de I'acces universel au niveau mondial, dans certains
pays, I'acceés universel est un concept économique et juridique fort bien
développé. Fournir l'accés aux télécommunications pour tous les citoy-
ens a été le fondement méme de la politique des télécommunications
adoptée par les Etats-Unis. Il sensuit un systeme trés élaboré regroupant
différents mécanismes politiques et financiers, dont le but est de subven-
tionner les cotits d’acces dans les zones reculées et les régions ayant des
cotits de connexion élevés. La subvention est financée par les régions ay-
ant de faibles cofits de connexion, principalement les grandes villes. L'UE
a elle aussi pris un certain nombre de mesures concrétes pour parvenir a
un acces universel.
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STRATEGIES POUR SURMONTER LA FRACTURE
NUMERIQUE

La théorie du développement centré sur la technologie, qui a dominé
les spheres politiques et universitaires depuis plus d’un demi-siecle,
soutient que le développement est tributaire de la disponibilité des
technologies. Plus la technologie est disponible, plus le développe-
ment fleurit. Toutefois, cette approche a failli a bon nombre de pays
(surtout les anciens pays socialistes) ou il est vite devenu évident que
le développement de la société est un processus beaucoup plus com-
plexe. La technologie est
certes un élément néces-
saire mais, a elle seule, elle
ne suffit pas a engendrer le
développement. Parmi les
autres éléments requis, on
peut citer un cadre régle-
mentaire, un appui finan-
cier, des ressources hu-
maines  disponibles et
d’autres conditions socio-
culturelles. Méme si tous
ces ingrédients sont réunis,
le défi majeur reste la ques-
tion de savoir quand et com-
ment les utiliser, les marier
et provoquer des interac-
tions entre eux.

DEVELOPPEMENT DES INFRASTRUCTURES DE
TELECOMMUNICATIONS ET DE L'INTERNET

La possibilité d’établir la connectivité est une condition préalable pour
amener les particuliers et les institutions a 'Internet et finalement sur-
monter la fracture numérique. Il existe différentes possibilités pour
fournir et renforcer cette connectivité.

Lessor rapide des communications sans fil offre une nouvelle chance a
de nombreux pays en développement. Patrick Gelsinger de la société In-

tel a conseillé aux pays en développement de dire “non” a des infrastruc-
tures des télécommunications a base de fils de cuivre pour utiliser le
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sans fil comme la solution des boucles locales et les fibres optiques pour
les dorsales nationales. Les communications sans fil seront peut-étre la
solution au probléme que pose le développement des infrastructures de
communications terrestres (pose de cables sur de trés longues distances
dans de nombreux pays d’Asie et d’Afrique). De cette fagon, il devient
réalisable de surmonter le probléme du dernier kilométre, ou boucle lo-
cale, I'un des obstacles majeurs a un développement plus rapide de
I'Internet. De par tradition, laspect infrastructurel de la fracture
numérique a été la préoccupation premiére de 'Union internationale des
télécommunications.

APPUI FINANCIER

Les pays en développement regoivent un appui financier par le biais de
différents circuits, y compris les agences de développement bilatérales
ou multilatérales telles que le PNUD ou la Banque mondiale, ainsi que
les initiatives et les banques régionales de développement. Avec la libéral-
isation accrue du marché des télécommunications, on a constaté une
vulgarisation du phénomene qui tend a développer les infrastructures
des télécommunications a partir de I'investissement direct étranger. Bon
nombre de pays en développement luttent continuellement pour attirer
des capitaux privés.

A Theure actuelle, la plupart des compagnies occidentales des télécom-
munications sont entrées dans une phase de consolidation, apres avoir
accumulé des dettes massives suite a des surinvestissements dans les an-
nées quatre-vingt-dix. Si elles hésitent encore a investir, on s’attend a ce
qu’a moyen terme elles investissent dans les pays en développement car
le marché des pays industrialisés est désormais sursaturé du fait des
montées en puissance massives observées a la fin des années quatre-
vingt-dix.

The importance of the financial aspect was clearly recognised during the
L'importance de I'aspect financier a été clairement reconnue au cours de
la phase de Genéve du SMSI. Une suggestion avancée au SMSI concernait
I’établissement d’'un Fonds de solidarité numérique administré par
I’ONU pour aider les pays désavantagés d’un point de vue technologique
a construire des infrastructures de télécommunications. Le fonds dépen-
drait de contributions volontaires. Certains ont proposé la création d’'un
systétme de don, par exemple $1 par achat d’'un ordinateur individuel,
d’un progiciel ou d’'un matériel de réseau. Toutefois, cette proposition n'a
pas su séduire suffisamment les pays industrialisés, lesquels ont donné
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la préférence a I'investissement direct plutot qu’a la création d’un fonds
de développement centralisé. Afin d’explorer d’autres possibilités de ré-
gimes de financement plus souples et plus appropriés, il a été convenu de
créer un Groupe de travail sur le financement des TIC pour le développe-
ment qui rendra compte au SMSI de 2005 en Tunisie.

ASPECTS SOCIOCULTURELS

The socio-cultural aspect of digital divides encompasses a variety of
isL'aspect socioculturel des fractures numériques englobe une foule de
questions, y compris I'alphabétisation, les compétences en matiere de
TIC, la formation, I’éducation et la protection des atouts linguistiques.

Pour les pays en développement, 'un des principaux enjeux a été la “fuite
des cerveaux” décrite comme le mouvement d’une main-d’ceuvre haute-
ment qualifiée des pays en développement vers les pays industrialisés.
Du fait de ce phénomene, les pays en développement se montrent per-
dants sur de nombreux tableaux. La principale perte concerne la main-
d’ceuvre qualifiée. Les pays en développement perdent aussi
I'investissement consacré a la formation et & I’éducation de la main-
d’ceuvre qualifiée migrante. Il est probable que la fuite de cerveaux se
poursuivra, du fait des divers régimes d’emploi et d’immigration qui ont
été introduits par les Etats-Unis, ’Allemagne et d’autres pays industrial-
isés dans le but d’attirer de la main-d’ceuvre qualifiée, le plus souvent
formée aux technologies de I'information et des télécommunications.

Un phénomene qui pourrait peut-étre mettre un terme voire, dans cer-
tains cas, renverser la fuite des cerveaux, concerne la vulgarisation de la
sous-traitance des tdches TIC aux pays en développement. Les exemples
les plus réussis jusqu’ici ont été le développement de centres d’édition de
logiciel en Inde, par exemple a Bangalore.

A I’échelle mondiale, les Nations Unies ont créé le Réseau des diasporas
numériques afin de promouvoir le développement de I’Afrique, par le
biais de la mobilisation du savoir-faire et des ressources technologiques,
managériales et professionnelles des diasporas africaines dans le do-
maine des TIC.

Des initiatives de "TUNESCO s’avérent particuliérement pertinentes pour
laspect social de la fracture numérique. CUNESCO a adopté une Con-
vention sur la protection de la diversité culturelle et elle a lancé un cer-
tain nombre de projets destinés a promouvoir la diversité linguistique et
culturelle sur I'Internet.
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POLITIQUE ET REGLEMENTATION DES TELECOMMUNICATIONS

A bien des égards, les questions liées a la politique des télécommunica-
tions sont étroitement liées a I’élimination de la fracture numérique.
Tout d’abord, les investisseurs privés d’une part, mais aussi, et de plus en
plus souvent, les donateurs publics ne sont pas préts a investir dans des
pays sans bénéficier d’'un environnement institutionnel et juridique
propice au développement de I'Internet. Deuxi¢émement, le développe-
ment des secteurs nationaux des TIC dépend de la création des cadres ré-
glementaires nécessaires. Troisiemement, I'existence de monopoles na-
tionaux des télécommunications est souvent citée comme 'une des rai-
sons a l'origine du cott plus élevé de I'acces a I'Internet.

La création d’un milieu habilitant est une tiche éprouvante, qui néces-
site la démonopolisation progressive du marché des télécommunica-
tions, 'introduction de lois régissant I'Internet (couvrant les droits
d’auteur, le respect de la vie privée, le commerce électronique, etc.), et
loctroi de I’acces a tous, sans aucune restriction politique, religieuse ou
autre.

Le débat concernant I'impact de la libéralisation du marché des télécom-
munications sur le développement gravite autour de deux points de vue
prépondérants. Le premier est que la libéralisation n’a pas profité aux
pays en développement. Avec la perte des monopoles de télécommunica-
tions, les gouvernements des pays en développement ont perdu une
source importante de revenu pour I’élaboration de leur budget. Les budg-
ets plus faibles ont touché tous les autres secteurs de la vie économique et
sociale. Selon ce point de vue, les perdants sont les gouvernements des
pays en développement et les gagnants sont les compagnies de télécom-
munications du monde développé. Le second point de vue argue que
louverture des marchés des télécommunications a donné lieu a une con-
currence accrue, ce qui apporte une qualité de service supérieure et des
colits moindres. A terme, cela débouchera sur un secteur des télécom-
munications performant et rentable, condition préalable au bon dévelop-
pement général de la société



SECTION
HE BB EEERRN






Gouvernance de lI'Internet

LA CORBEILLE SOCIOCULTURELLE

es réseaux qui relient les ordinateurs existaient bien avant I'Internet.

Ce qui fait loriginalité de I'Internet, cest le fait qu’il facilite dif-
férentes formes de communication et de créativité de I’étre humain. Les
principaux progres sont associés a la maniere dont I'Internet est utilisé
pour de nouveaux modes de communication (courrier électronique,
Web, multimédia). Dans ce contexte, certains analystes soutiennent que
I'Internet est plus un phénoméne de société quun phénomeéne tech-
nologique. Il s’inscrit en complément des communications tradition-
nelles et offre de nouvelles formes de communication qui lui sont pro-
pres (par ex. les communautés cybernautes). Ces développements ont
donné naissance a une dimension socioculturelle de I'Internet. La cor-
beille socioculturelle englobe certaines des questions les plus contro-
versées de la problématique que constitue la gouvernance de I'Internet, a
savoir la politique du contenu et le multilinguisme. Ce sont ces ques-
tions, en particulier, qui traduisent les différences nationales, religieuses
et culturelles les plus présentes dans le monde d’aujourd hui.

LA POLITIQUE DU CONTENU

L'une des principales questions socioculturelles concerne la politique du
contenu, qui est souvent abordée sous différents points de vue: droits de
I’homme (liberté d’expression et droit de communiquer), gouvernement
(controle du contenu) et technologie (outils pour le contréle du contenu),
pour n’en nommer que quelques-uns.

Le débat sur le contenu se concentre généralement sur trois groupes de
contenu. Le premier groupe concerne le contenu pour le controle duquel
il existe déja un consensus mondial. On retrouve ici la pornographie ju-
vénile et diverses questions, telles que la justification du génocide et
Iincitation ou l'organisation d’actes terroristes, interdites par le droit in-
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ternational (ius cogens). S’il existe bien un consensus sur le besoin de re-
tirer ce contenu de I'Internet, il subsiste néanmoins différentes inter-
prétations. Ainsi par exemple, quest-ce qui constitue exactement un acte
de soutien au terrorisme?

Le second groupe concerne le contenu qui est susceptible d’étre choquant
ou insultant pour des pays, des régions ou des groupes ethniques donnés
en raison de leurs valeurs religieuses ou culturelles. Une communication
mondialisée et plus intensive remet en cause les valeurs locales cul-
turelles et religieuses. La plupart des procés liés a 'Internet ont trait a ce-
tte sorte de contenu. Dans l'affaire Yahoo!, un tribunal francais a de-
mandé a Yahoo.com (aux Etats-Unis) d’interdire aux citoyens frangais
d’accéder a certaines parties d’un site Web qui vendait des souvenirs et
articles de propagande nazie. UAllemagne a une jurisprudence trés ét-
offée, de nombreux proces ayant été intentés contre les propriétaires de
sites Web hébergeant du matériel a caractére nazi. La majeure partie du
contrdle du contenu au Moyen-Orient et dans les pays d’Asie est officiel-
lement justifiée au nom de la protection de valeurs culturelles spéci-
fiques. Cela comprend généralement le blocage de I’acces a des sites por-
nographiques ou a des sites de jeu d’argent.

Le troisiéme groupe concerne le contenu a caractere politiquement ou
idéologiquement sensible. En bref, il s’agit de la censure de I'Internet.
Transparency International a signalé un certain nombre de pratiques de
ce type en Chine, en Birmanie et en Arabie saoudite.

COMMENT S'EFFECTUE LA POLITIQUE DU CONTENU?

Un menu a la carte en matiére de politique du contenu renferme les op-
tions juridiques et techniques suivantes appliquées sous diverses dé-
clinaisons.

Filtrage public (gouvernemental) du contenu

TLélément commun d’un filtrage gouvernemental est un “Index Inter-
net” de sites Web dont I'acces est interdit aux citoyens. Si un site Web fig-
ure dans “I'Index Internet”, les internautes ne pourront pas y accéder.
D’un point de vue technique, le filtrage applique généralement un blo-
cage d’adresse IP a partir d’'un routeur, des serveurs proxy et la redirec-
tion par le DNS. Le filtrage du contenu seffectue dans de nombreux pays.
Outre certains pays communément associés a ce genre de pratiques
(Chine, Arabie saoudite et Singapour), d’autres pays le pratiquent de plus
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en plus souvent. Ainsi par exemple, ’Australie a mis en place un systéme
de filtrage pour certaines de ses pages nationales. En Allemagne, I’état
de la Rhénanie du Nord-Westphalie a demandé aux FAI de filtrer 'acces
a des sites principalement, mais pas exclusivement, a caractére néonazi.

Systémes privés de classement et de filtrage

Confronté au risque potentiel de la désintégration de I'Internet du fait de
la mise en place de diverses barriéres nationales (systémes de filtrage),
W3C et d’autres institutions sur la méme longueur d’onde ont suggéré la
mise en ceuvre de systémes de classement et de filtrage controlés par les
internautes eux-mémes. D’un point de vue technique, les mécanismes de
filtrage sont intégrés dans les navigateurs Internet. Laccessibilité du con-
tenu spécifique est indiquée par un label qui correspond a un site Web
donné. Lutilisation de ce type de filtrage a été particulierement prisée en
guise de systéme permettant de restreindre l'acces aux seuls sites “adap-
tés aux enfants”.

Logiciel de géolocalisation

Une autre solution technique ayant trait au contenu concerne les
logiciels de géolocalisation, qui filtrent 'accés au contenu d’un site
particulier en fonction de l'origine nationale/la position géographique
del'utilisateur. L'affaire Yahoo! est importante a cet égard car le groupe
d’experts impliqués dans l'affaire, y compris Vint Cerf, ont signalé que
dans 90 % des cas Yahoo! serait en mesure de déterminer si des sec-
tions de 'un de ses sites hébergeant des souvenirs nazis étaient effec-
tivement accédées depuis la France. Cette évaluation technologique a
aidé le tribunal a prendre sa décision finale. Les éditeurs de logiciels de
géolocalisation prétendent qu’ils peuvent identifier le pays d’origine
sans commettre d’erreur et la ville dans environ 85 % des cas, notam-
ment §’il s’agit d’une grande ville. Les logiciels de géolocalisation peu-
vent aider les fournisseurs de contenu de I'Internet a filtrer I'acces en
fonction de ’'emplacement géographique de 'internaute et ainsi éviter
des proces devant des tribunaux étrangers.

Contréle du contenu par le biais des moteurs de recherche

I existe une différence notable entre la disponibilité et I'accessibilité du
matériel qui se trouve sur I'Internet. Le fait quune page Web ou un con-
tenu donné soit disponible sur I'Internet ne veut pas dire pour autant
qu’il ou elle sera consulté(e) par de nombreux internautes. Ainsi par ex-
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emple, si un site Web donné ne peut pas étre trouvé sur Google, sa perti-
nence sen trouve grandement réduite. La passerelle entre I'internaute et
le contenu du Web est le plus souvent un moteur de recherche. Il a été
largement médiatisé que I'un des premiers exemples de controle de con-
tenu par le biais des moteurs de recherche avait été effectué par les au-
torités chinoises par le biais du moteur de recherche Google. Si des inter-
nautes tapaient un mot interdit dans la fonction de recherche de Google,
ils perdaient leur connectivité a I'Internet pendant quelques minutes. Le
service informatique des autorités chinoises a déclaré: “Avec certains
sites Internet, il est tout a fait normal qu'a certains moments vous puis-
siez y accéder et que vous ne le puissiez pas a d’autres. Le ministére n’a
requ aucune information a propos d’un éventuel blocage de Google.”

Pour s’aligner sur la législation locale, Google a décidé de restreindre le
matériel figurant sur ses sites Web nationaux. Ainsi par exemple, sur les
versions frangaise et allemande de Google, il nest pas possible de cherch-
er et donc de trouver des sites Web contenant du matériel a caractere
nazi. Cela révéle un certain niveau d’autocensure de la part de Google
afin d’éviter d’éventuels proces.

Nécessité d’'un cadre juridique approprié

Le vide juridique dans le domaine de la politique du contenu, qui cara-
ctérisait 'utilisation initiale de I'Internet, a permis aux gouvernements
de bénéficier de pouvoirs discrétionnaires élevés en matiere de controle
du contenu. Sachant que la politique du contenu est une question tres
sensible dans toute les sociétés, il devient nécessaire d’adopter des in-
struments juridiques. La réglementation nationale dans le domaine de la
politique du contenu fournira peut-étre une meilleure protection des
droits de '"homme et pourrait résoudre le role parfois ambigu des FAI
des organismes chargés de l'application de la loi et autres intervenants.
Ces derniéres années, nombre de pays ont introduit une législation sur la
politique du contenu.

Initiatives internationales

Au niveau international, les principales initiatives sont liées aux pays
d’Europe ayant une législation solide dans le domaine des discours incit-
ant a la haine, y compris le racisme et I'antisémitisme. Les institutions
régionales européennes ont tenté d’imposer ces lois sur le cyberespace.
Linstrument juridique clé qui s'attaque a la question du contenu est le
Protocole additionnel a la Convention sur la cybercriminalité du Conseil
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de I’Europe. Le protocole dénonce différents types de discours incitant a
la haine qui devraient étre interdits sur I'Internet, y compris la propa-
gande a caractere raciste et xénophobe, les propos justifiant le génocide
et les crimes contre "humanité.

L'Organisation pour la sécurité et la coopération en Europe (OSCE) est
particulierement dynamique dans ce domaine. En juin 2003, la réunion
de ’OSCE sur la liberté des médias et I'Internet a adopté les Recomman-
dations d’Amsterdam. Ces recommandations promeuvent la liberté
d’expression et tentent de réduire la censure sur I'Internet. En juin 2004,
I’OSCE a organisé la Conférence sur le lien entre la propagande raciste,
xénophobe et antisémite sur I'Internet et les crimes de haine (a Paris, les
16 et 17 juin 2004). Le temps fort de cette manifestation concernait les
usages abusifs potentiels de 'Internet et la liberté d’expression. Ces man-
ifestations de ’OSCE ont fourni un large éventail de points de vue issus
des milieux universitaires et politiques sur ces deux aspects de la sur-
veillance du contenu.

L’UE a mené plusieurs initiatives dans le contexte du contréle du con-
tenu, en adoptant la Recommandation de la Commission européenne
contre la diffusion de matériel raciste par I'Internet. D’un point de vue
pratique, 'UE a introduit son Plan d’action pour un Internet plus str, qui
renferme les grandes lignes suivantes:

« créer un réseau européen de lignes directes pour la notification de
contenus illicites;

«  promouvoir 'autorégulation;

« développer des systémes de classement et de filtrage du contenu et
d’étalonnage des logiciels et services de filtrage;

« sensibiliser le grand public a une utilisation plus stire de I'Internet.

LES ENJEUX
Controéle du contenu et liberté d’expression

Le revers de la médaille est que, trés souvent, le contréle du contenu im-
plique une entrave a la liberté d’expression. Ce point est particuliérement
important aux Etats-Unis, ol le Premier Amendement garantit une tres
grande liberté d’expression, et méme le droit de publier du matériel de
propagande nazie et autre contenu analogue. Trouver un juste milieu en-
tre contrdle du contenu et liberté d’expression est donc un défi consid-
érable. Lessentiel du débat récent sur la gouvernance de I'Internet, y
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compris les proces et la législation du Congres, avait pour objectif de
tenter de trouver ce juste milieu.

Le Congres américain tend a pencher vers un contrdle du contenu plus
strict, alors que la Cour Supréme cherche a protéger le Premier Amende-
ment de la Constitution américaine (la liberté d’expression). Lexemple le
plus notoire concerne la Loi du Congreés américain Communications De-
cency Act (Loi de 1996 sur la décence de la communication), déclarée in-
constitutionnelle par la Cour Supréme qui a jugé quelle violait le Premier
Amendement.

Dans une large mesure, cest la liberté d’expression qui détermine la po-
sition des Etats-Unis dans le débat international sur la gouvernance de
I'Internet. Ainsi par exemple, si les Etats-Unis ont effectivement ratifié la
Convention sur la cybercriminalité, ils ne sont pas en mesure de signer le
Protocole additionnel a cette Convention qui traite des discours incitant
ala haine et au contrdle du contenu. La question de la liberté d’expression
a également été soulevée dans le contexte de I'affaire Yahoo!. C’est la lim-
ite que les Etats-Unis refuseront de franchir dans les négociations inter-
nationales.

“Illicite hors ligne - lllicite en ligne”

Ce qui porte le débat sur le contenu au dilemme qui existe entre le monde
“réel” et I'univers “cybernétique”. Les regles existantes concernant le
contenu peuvent sappliquer a I'Internet. Ce point est souvent souligné
dans le contexte européen. La Décision-cadre du Conseil de I'Europe sur
la lutte contre le racisme et la xénophobie indique expressément que “ce
qui est illicite hors ligne doit le rester sur les réseaux”. Lun des argu-
ments de l'approche cybernétique en matiére de réglementation de
I'Internet est que la quantité (volume de communications, nombre de
messages) fait une différence qualitative. Sous cette optique, le probleme
des discours incitant a la haine n'est pas quaucune réglementation n’a
été promulguée pour le proscrire, mais que le volume et la vulgarisation
de I'Internet en font une différente sorte de probleme juridique. Davan-
tage de personnes s’y trouvent exposées et il est difficile de faire appli-
quer les régles existantes. Par conséquent, la différence intrinseque de
I'Internetest principalementliée aux problémes ayant traita 'application,
et non aux regles elles mémes.
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Efficacité du contréle du contenu

Dans les discussions sur la politique de I'Internet, I'un des principaux ar-
guments a trait au caractére décentralisé de 'Internet qui peut contourn-
er la censure. L'Internet comprend de nombreuses techniques et technol-
ogies qui peuvent permettre un controle efficace; cependant, d’un point
de vue technique, il est tout aussi facile de contourner un mécanisme de
controle. Dans les pays ou le controle du contenu incombe au gou-
vernement, les internautes techniquement doués ont trouvé des moyens
de contourner ces controles. Néanmoins, le contréle du contenu ne
sadresse pas a ce petit groupe d’utilisateurs experts; il sadresse plutdt a
I'ensemble de la population. Lessing énonce clairement ce probléeme: “I1
nest pas nécessaire quune réglementation soit totalement efficace pour
quelle soit suffisamment efficace”.

Qui devrait étre chargé de la politique du contenu?

Les principaux acteurs dans le domaine de la politique du contenu sont
les pouvoirs publics. Les gouvernements prescrivent ce qu’il convient de
controler et comment. Certains groupes de particuliers, par exemple des
parents, souhaitent vivement introduire une politique de contréle du
contenu plus efficace pour protéger leurs enfants. Différentes initiatives
de classement visent a aider les parents a filtrer le contenu adapté aux en-
fants. La politique du contenu est également assurée par des sociétés
privées et des universités afin de restreindre I’accés a certains matériels.
Dans certains cas, le contenu est contrdlé par le biais de progiciels; par
exemple, le mouvement de Scientologie a distribué a ses membres un
logiciel appelé Scienositter qui limite I'acces aux sites Web formulant des
critiques a l'encontre du mouvement.

Au Royaume-Uni, la Internet Watch Foundation constitue une initiative
inédite. Elle vise a lutter contre le mauvais traitement des enfants sur
I'Internet. La Fondation est une initiative multipartite mise sur pied par
le gouvernement, les fournisseurs d’accés a I'Internet et des représent-
ants des internautes.
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DROITS DE 'HOMME

LInternet a introduit de nouvelles formes de communication et
d’interaction dans la société et finalement été jusqu’a influencer les con-
cepts traditionnels des droits de '"homme. Un ensemble fondamental de
droits de ’homme liés a I'Internet comprend le respect de la vie privée, la
liberté d’expression, le droit de recevoir des informations, différents
droits qui protégent la diversité culturelle, linguistique et les minorités
ainsi que le droit & ’éducation. Au cours de la premiére phase du SMSI,
beaucoup de groupes de la société civile ont proposé I'introduction d’un
droit de communiquer qui va au-dela des droits existants liés a
I'Internet.

Les droits de ’homme existants qui n'ont pas été couverts dans d’autres
sections de ce livret sont brievement abordés ici.

La liberté d’expression et le droit de chercher, recevoir et répandre
des informations

Clest I'un des droits humains fondamentaux, qui est normalement invo-
qué dans le cadre des discussions sur la politique du contenu et la cen-
sure. Dans la Déclaration universelle des droits de "’homme de ’ONTU, la
liberté d’expression est compensée par le droit de I’Etat a limiter la lib-
erté d’expression pour des raisons de moralité, d’ordre public et de bien-
étre général (article 29). Ainsi, tant le débat que la mise en ceuvre de
larticle 19 doivent étre replacés dans le contexte de I’établissement d’'un
équilibre judicieux entre deux besoins. Ce régime ambigu ouvre de nom-
breuses possibilités d’interprétation différente des normes et, a terme,
différentes applications.

Droit a la vie privée

Le droit a la vie privée est abordé dans le chapitre qui traite de la corbeille
juridique (p. 69).
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Les droits de propriété intellectuelle

Les droits de propriété intellectuelle autorisent quiconque a jouir de la
protection des intéréts moraux et matériels qui découlent d’une produc-
tion scientifique, littéraire ou artistique. Ce droit est compensé par le
droit de chacun de participer librement a la vie culturelle et de partager
les progres scientifiques. La création d’un juste équilibre entre ces deux
prétentions est I'un des principaux défis auxquels doit répondre la gouv-
ernance de I'Internet.

MULTILINGUISME ET DIVERSITE
CULTURELLE

Dés sa naissance, 'Internet a été un média dominé par lalangue anglaise.
D’apres certaines statistiques, environ 80 % du contenu du Web est en
anglais. La situation a incité de nombreux pays a prendre des mesures
concertées en vue de promouvoir le multilinguisme et la protection de la
diversité culturelle. La promotion du multilinguisme nest pas seulement
un enjeu culturel; elle est aussi directement liée au besoin de développe-
ment supplémentaire de 'Internet. Pour que I'Internet soit utilisé par un
plus grand nombre de membres de la société et pas seulement par des él-
ites nationales, son contenu doit étre accessible en plus de langues.

LES ENJEUX

Tout d’abord, la promotion du multilinguisme exige des normes tech-
niques qui facilitent 'utilisation des alphabets autres que romains.
Lune des premiéres initiatives en matiere d’utilisation multilingue des
ordinateurs était Unicode. Le Consortium Unicode est une institution
a but non lucratif qui met au point des normes en vue de faciliter
I'utilisation de jeux de caracteres pour des langues différentes. Récem-
ment, 'PICANN et 'TETF ont pris une décision importante en acceptant
de promouvoir des noms de domaine internationaux écrits en chinois,
en arabe et autres alphabets non latins.

Deuxiemement, de nombreux efforts ont été déployés pour tenter de per-
fectionner les logiciels de traduction automatique. Compte tenu de sa
politique qui prone la traduction de tous les documents officiels dans la
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langue de tous ses Etats membres, I'UE a appuyé différentes initiatives
dans le domaine de la traduction automatique. Si des avancées significa-
tives ont bien été réalisées, des contraintes subsistent.

Troisiemement, la promotion du multilinguisme exige des cadres de
gouvernance appropriés. Le premier élément des régimes de gouvern-
ance a été assuré par des organisations comme 'UNESCO. CUNESCO a
institué de nombreuses initiatives axées sur le multilinguisme, y com-
pris I'adoption de documents importants, tels que la Déclaration uni-
verselle sur la diversité culturelle. Un autre acteur de premier plan en
matiere de multilinguisme est 'UE, puisqu'elle préche le multilinguisme
comme ['un de ses principes fondamentaux en termes de politique et de
fonctionnement.

BIENS PUBLICS UNIVERSELS

Le concept de biens publics universels peut étre lié a de nombreux as-
pects de la gouvernance de I'Internet. Les liens les plus directs concer-
nent l'accés a 'infrastructure de I'Internet, la protection des connais-
sances développées par le biais de I'interaction avec I'Internet, la protec-
tion des normes techniques publiques et l'accés a l'enseignement en
ligne.

Ce sont principalement des sociétés privées qui gérent I'infrastructure
de I'Internet. Lun des défis actuels concerne 'harmonisation de la pro-
priété privée de 'infrastructure de I'Internet avec le statut de I'Internet
comme bien public universel. Les législations nationales prévoient que la
propriété privée peut étre restreinte par certaines exigences publiques, y
compris la fourniture de droits égaux a tous les usagers potentiels et la
non-ingérence dans le contenu transporté.

L'une des caractéristiques primordiales de I'Internet est que, par le biais
de 'interaction des internautes a travers le monde, un nouveau savoir et
de nouvelles informations voient le jour. Un savoir considérable a été
généré par I’échange de listes de publipostage, les groupes de discussion
et les blogues. Dans nombre de cas, il n’existe pas de mécanismes jurid-
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iques internationaux qui protégent ce genre de savoir. Devant ce vide ju-
ridique, il devient possible pour les particuliers d’en faire une marchan-
dise et de la commercialiser. Ce vivier commun de savoir, base impor-
tante de créativité, risque ainsi de samenuiser. Plus I'Internet est com-
mercialisé, moins les échanges seront spontanés. Ceci pourrait débouch-
er sur une raréfaction de I'interaction créative. Le concept de biens pub-
lics universels pourrait fournir des solutions qui permettraient aussi de
protéger le savoir mis en commun sur I'Internet pour les générations fu-
tures.

En ce qui concerne la normalisation, des efforts quasi-permanents sont
faits pour remplacer les normes publiques par des normes privées et pro-
priétaires. Cest ce qui se produit avec Microsoft (par le biais des naviga-
teurs et d’ASP) et avec Sun Microsystems (par le biais de Java). Les
normes Internet (essentiellement TCP/IP) sont considérées comme étant
ouvertes et publiques. Le régime de gouvernance de I'Internet devrait
veiller a protéger les principaux standards de I'Internet en tant que biens
publics universels.

Protection de I'Internet comme bien public universel

Certaines solutions basées sur le concept de I'Internet comme bien pub-
lic universel peuvent étre élaborées a partir des concepts économiques et
juridiques existants. Ainsi par exemple, la théorie économique propose
un concept bien développé de “bien public” qui a été élargi au niveau in-
ternational au concept de “bien public universel”. Un bien public présente
deux propriétés essentielles: consommation non concurrente et cara-
ctére non exclusif. La premiére suppose que la consommation par un in-
dividu n'empéche pas celle d’un autre; la seconde, qu'il est difficile, si ce
nest impossible, d'exclure une personne de la jouissance du bien en ques-
tion. Au niveau mondial, le Programme des Nations Unies pour le dével-
oppement (PNUD) a introduit le concept de bien public universel. Dans
le droit international, une solution potentielle est le concept de res com-
munis omnim (espace de patrimoine commun a toute ’humanité devant
étre réglementé et entretenu par toutes les nations).

Il sera important de considérer lequel de ces concepts pourra s'appliquer
a PInternet et avec quelles conséquences. Nombreux sont ceux qui re-
connaissent que l'orientation de I’évolution future de I'Internet dépen-
dra de Iétablissement d’un juste milieu entre les intéréts publics et
privés.
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ENSEIGNEMENT

L'Internet a ouvert de nouvelles possibilités en termes d’enseignement.
Différentes initiatives “d’apprentissage électronique”, “d’apprentissage
en ligne” ou “d’apprentissage a distance” ont été introduites, leur objec-
tif premier étant d’utiliser 'Internet comme moyen de dispenser les
cours. Si I'Internet ne saurait remplacer I'enseignement classique, I’édu-
cation en ligne offre de nouvelles possibilités d’apprentissage, tout parti-
culierement lorsque des contraintes de temps et d’espace empéchent une
personne de se rendre en classe. Certains pronostics avancent que le
marché de I'apprentissage en ligne pourrait représenter environ US$10
milliards d’ici 2010.

L'apprentissage en ligne a également engendré un enseignement trans-
frontiére plus intensif, avec des étudiants qui participent a des cours de
formation en ligne dispensés par d’autres pays. Ce phénomene a intro-
duit une dimension de gouvernance internationale dans le secteur édu-
catif.

De par tradition, 'enseignement a été gouverné par des institutions na-
tionales. Lagrément des établissements d’enseignement, la reconnais-
sance des qualifications et assurance qualité sont autant d’éléments qui
sont régis au niveau national. Toutefois, 'enseignement transfrontiere
nécessite I’établissement de nouveaux régimes de gouvernance. De nom-
breuses initiatives internationales visent a combler I’écart de gouvernan-
ce, notamment dans des domaines comme l'assurance qualité et la re-
connaissance des diplomes universitaires.

L'OMC et I’'enseignement

Une question trés controversée dans les négociations de 'TOMC concer-
ne Pinterprétation des articles 1 (3) (b) et (c) de ’Accord général sur le
commerce de services, qui stipule des exceptions au régime de libre
échange pour les services dispensés par le gouvernement. Certains, et
cest généralement l'avis des Etats-Unis et du Royaume-Uni, estiment
que ces exceptions devraient étre traitées de fagon tres étroite, permet-
tant de facto le libre échange dans 'enseignement supérieur. Ce point de
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vue tend principalement a protéger les intéréts des secteurs didactiques
américain et britannique afin de se tailler la part du lion sur le marché
mondial de I'enseignement et il a fait I'objet d’une vive opposition de la
part de nombreux autres pays.

Le principal argument opposé a ce point de vue est que les universités of-
frent un service public et qu’elles ont un réle social et culturel important
a jouer dans chaque pays, au-dela du simple transfert de connaissances
et d’informations. Selon ce point de vue, un marché mondial libre dans
le secteur de I'enseignement pourrait léser les universités des petits pays
et des pays en développement et déboucher sur une dominance didacti-
que des établissements d’enseignement des Etats-Unis et du Royaume-
Uni, réduisant ainsi considérablement la diversité culturelle et privant
bon nombre de sociétés du role catalyseur des universités dans le déve-
loppement de la culture nationale. Une autre critique du libre échange
dans le secteur de I'enseignement réside dans son incompatibilité poten-
tielle avec I'application du droit a I"éducation.

Le futur débat, qui verra probablement le jour dans le contexte de 'OMC
et de certaines autres organisations internationales, sera axé sur le di-
lemme de l'enseignement en tant que marchandise ou en tant que bien
public. Si l'enseignement est considéré comme une marchandise, les re-
gles de libre échange de ’OMC deviendront aussi applicables dans ce do-
maine. En revanche, I'approche de bien public préserverait le modeéle ac-
tuel en matiere d’enseignement aux termes duquel les universités publi-
ques bénéficient d’un statut spécial en guise d’institutions importantes
pour la culture nationale. Le résultat de ce débat aura un impact considé-
rable sur le développement de I'apprentissage en ligne.

Assurance qualité

La disponibilité de systémes de délivrance d’apprentissage en ligne et
une pénétration relativement aisée de ce marché ont mis en exergue la
question de I'assurance qualité. En mettant trop I’accent sur la fourni-
ture en ligne, on peut oublier I'importance de la qualité des supports et
de la didactique. Une grande variété de difficultés possibles peut com-
promettre la qualité de I'enseignement. L'une concerne la montée en li-
gne relativement aisée de nouveaux établissements d’enseignement, le
plus souvent & but lucratif, qui bien souvent n'ont que trés peu des capa-
cités didactiques et pédagogiques requises. Un autre probleme en ma-
tiere d’assurance qualité réside dans le fait que le simple transfert des
supports pédagogiques classiques sur papier vers des supports en ligne
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ne tire pas pleinement parti du potentiel quoffre le nouveau média en
termes d’enseignement.

Des discussions sur 'apprentissage transfrontiere en général et 'appren-
tissage virtuel en particulier ont commencé au niveau international.
L'une des tentatives les plus exhaustives afin de fournir une assurance
qualité pour les programmes d’enseignement transnationaux est celle de
I'UNESCO et du Conseil de I'Europe dans leur “Code de bonne pratique
pour la fourniture d’un enseignement transnational”.

La reconnaissance des diplomes universitaires et le transfert de
crédits

La reconnaissance des diplomes est devenue une question particuliére-
ment pertinente au sein de 'apprentissage virtuel, le principal défi étant
lareconnaissance des diplomes au-dela du contexte régional, a une échel-
le principalement mondiale.

La tendance générale qui promeut la mobilité des étudiants dans 'ensei-
gnement supérieur fait qu’il est possible d’étudier dans un certain nom-
bre d’universités. LUE, en particulier, a fait des progrés remarquables
dans ce domaine par le biais de diverses initiatives, telles que le pro-
gramme Socrate. La mobilité des étudiants exige le transfert des crédits
d’enseignement entre universités de différents pays. Les cadres régle-
mentaires requis ont commencé a se développer au niveau régional. 'UE
a elle-méme commencé a élaborer un cadre réglementaire avec le Syste-
me européen de transfert de crédits (ECTS). La région Asie-Pacifique
suit dans le sillage de 'Europe en introduisant son propre modeéle régio-
nal pour les échanges d’étudiants et un systeme associé¢ de crédits
(UCTS).

La normalisation de I'apprentissage en ligne

La phase initiale du développement de l'apprentissage en ligne s’est ca-
ractérisée par un rapide essor et par une grande diversité des matériels,
en termes de plates-formes, de contenus et de didactique. Toutefois, il est
nécessaire de mettre au point des normes communes afin de faciliter
I’échange de formations en ligne et d’introduire un certain étalon de ré-
férence en termes de qualité.

La premiere norme, AICC (Aviation Industry CBT Committee), a été
élaborée par I’'association des professionnels de I’aviation avec pour ob-
jectif premier d’assurer une certaine interopérabilité dans les program-
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mes d’enseignement virtuel indépendamment des contenus et des pla-
tes-formes. Lautre développement majeur a été I'avénement de 'IMS
(Instructional Management System), qui a introduit un certain nombre
de normes dans le domaine de I'apprentissage virtuel, y compris les
spécifications de métadonnées pouvant étre partagées par des ressour-
ces de téléenseignement (description du contenu, intitulé de la forma-
tion, auteurs, colit, taxonomie de I’'apprentissage, etc.). LIMS est basé
sur XML (eXtended Markup Language). En outre, le Learning Techno-
logy Standards Committee (LTSC) de I'Institut des ingénieurs électri-
ciens et électroniciens (IEEE) a réalisé divers travaux dans le domaine
de la normalisation.

Le Ministere américain de la Défense (DoD) a lancé le développement
le plus récent en 1997. Confronté aux limites intrinseques de toutes les
normes existantes, le DoD a créé I'initiative ADL (Advanced Distribu-
ted Learning - Apprentissage distribué avancé), qui a donné naissance
a une nouvelle norme appelée SCORM (Shareable Content Object Refe-
rence Model - Modele de référence pour les objets de contenu d’appren-
tissage partageables). SCORM est la norme la plus sophistiquée et la
plus répandue pour les ressources de téléformation. Lune des raisons
du succés de SCORM réside dans le fait quelle est devenue la norme
exigée pour les cours dispensés au DoD (un marché d’une valeur de
quelque US$700 millions par an) et aux autres services gouvernemen-
taux américains. De ce fait, SCORM acquiert une tres haute visibilité a
I'international et son usage devient de plus en plus répandu.

Lessentiel des initiatives de normalisation intervient aux Etats-Unis sous
I'égide d’établissements privés et professionnels. Les autres initiatives, y
compris a I'international, sont d’une portée bien moindre.
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“LES AVEUGLES ET L'ELEPHANT"”

Un jour six hommes de I'Hindoustan
Tous enclins a apprendre,

S'en vinrent voir un Eléphant

(Et pourtant tous étaient aveugles),
Pour tenter par observation

De satisfaire leur soif de savoir.

Le premier approcha I'Eléphant,
Et, perdant pied, alla buter
Contre son flanc large et robuste,
Et de suite de s'exclamer:

“A Dieu ne plaise! mais |'Eléphant
Ressemble beaucoup a un mur!”

Le quatrieme tendit allegrement la main

et se prit a toucher le genou de la béte.

“A quoi ressemble cet animal extraordinaire
Ne fait pas le moindre mystere,”

"Cet Eléphant, c’est |'évidence,

Ressemble beaucoup a un arbre!”

Le second, palpant une défense,
s'écria: “Qu'avons-nous donc ici

Si rond, si lisse et si pointu?

A mon avis, rien n'est plus clair
Cet Eléphant extraordinaire
Ressemble beaucoup a une lance!”

Le cinquieme, qui par chance se saisit de 'oreille,
Déclara: “Méme le plus aveugle des hommes
Peut dire a quoi il ressemble le plus;

Nul ne saurait le nier

Cette merveille que I'on nomme Eléphant
Ressemble beaucoup a un éventail!”

Le troisieme s‘avanca vers |‘animal,
Et, ce faisant, il s'empara

De sa trompe qui se tortillait,

Sans hésiter, il déclara:

“Je vois fort bien que I'Eléphant
Ressemble beaucoup a un serpent!”

A peine le sixieme avait-il commencé
A tatonner la béte,

Que sa queue qui se balancait

Lui arriva entre les mains,

“Je vois,” prononga-t-il, “I'Eléphant
Ressemble beaucoup a une corde!”

Ainsi ces hommes de |'Hindoustan

Se disputerent longuement,

Chacun soutenant son avis

Avec force et obstination.

Si chacun avait en partie raison,

Pour I'ensemble, tous avaient tort!

Moralité: Trop souvent dans les guerres théologiques,
Les parties en conflit, je crois,

Se moquent dans la plus totale ignorance
De ce que veulent dire leurs opposants

Et palabrent a n’en plus finir sur un Eléphant
Qu'aucune d’entre elles na jamais vu!

John Godfrey Saxe, poéte américain (1816-1887)
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ANNEXE Il - FEUILLE DE ROUTE POUR UN VOYAGE A
TRAVERS LA GOUVERNANCE DE L'INTERNET

TCP/IP O
Serveurs racines O OGénero

© peuples autocht
Opérateurs de bande passante O CAES EMEEIEES

oJeunesse
O A
Enseignement

S'o) Groupes marginalisés

& 90 Bien public
o
S
é\o .0\;0 B¢} Multilinguisme
S
0“? é}o 00 Normes du Web
o 5
& 39 00 Science
s )
& o . e
&(" Wb Signature numérique
Qg\ 00O Voix sur IP
&

Questions clés et leurs interconnexions

A . Convergence
47 questions sur 5 lignes

Sécurité de I'Internet
Juridiction
Cybercriminalité
Protection des données
00O Politica de Contenido
000 Politique du contenu
000 Liberté d’expression
000 Respect de la vie privée

Commerce électronique
Arbitrage

Ligne Infrastructure et Normalisation Protection des clients
Ligne juridique Banque virtuelle
Ligne socioculturelle Marques déposées
@  Ligne économique

e Ligne Développement

Rétention des données
Politique du DNS

Brevet
Cryptage

Cette feuille de route est basée sur la méthodologie %4 Infrastructure des télécommunications
de recherche et de formation adoptée par Diplo
en matiére de TIC et de gouvernance OFrais de connexion

de I'Internet formulée entre 1998 et 2004
Baldi - Gelbstein - Kurbalija

D/PLO

*D Acces universel

Q

O Politique des télécommunications X . )
Copyright © 2004, DiploFoundation
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ANNEXE IV - CUBE DIPLO DE LA GOUVERNANCE DE
L'INTERNET

L'axe QUOI a trait aux ENJEUX que
souléve la gouvernance de I'Internet
(par ex. l'infrastructure, les droits
d'auteur, le respect de la vie privée). Il
traduit la dimension multidisciplinaire
de cette approche.

L'axe QUI du cube se concentre sur les
principaux ACTEURS (Etats,
organisations internationales, société
civile, secteur privé). C'est le coté
multipartite de I'approche.

L'axe OU du cube traite du CADRE dans
lequel il convient d'aborder les
questions liées a I'Internet
(autoréglementaire, local, national,
régional ou mondial). Il s'agit d'une
approche stratifiée de la gouvernance
de I'Internet.

En déplacant les piéces du cube, nous
obtenons l'intersection - COMMENT.
C'est la section du cube qui peut nous
aider a voir comment certaines
questions précises devraient étre
réglementées, en termes de techniques
cognitives-juridiques (par ex. analogies)
et en termes d'instruments (par ex. loi
molle, traités et déclarations). Ainsi par
exemple, une intersection spécifique
peut nous aider a voir COMMENT les
guestions ayant trait au respect de la
vie privée (le quoi) devraient étre
abordées par la société civile (le qui) au
niveau national (le ou).

Distinct du cube de la gouvernance de
I'Internet figure un cinquiéme élément
- QUAND.
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INFORMATION SOCIETY LIBRARY

Ce ne sont certes pas les ouvrages sur les technologies et la gestion de I'information qui font défaut. Ce livre
vient s'ajouter a la kyrielle douvrages sur ce théme mais il entend faire un certain nombre de choses:

« donner aux lecteurs non initiés un apercu des quelques principes qui sont importants et relativement
pérennes dans ce domaine;

« présenter le matériel dans un contexte qui soit pertinent pour les travaux de ceux qui sont impliqués dans
les relations internationales;

« piquer suffisamment la curiosité des lecteurs pour quils saventurent au-dela de cet ouvrage afin
dexplorer ce domaine et de se livrer a des expériences pour renforcer leurs connaissances et prendre des
mesures qui répondront a leurs besoins propres.

Le format de ces livrets et leur contenu s'inspirent des cours donnés par les auteurs durant les derniéres
années dans divers environnements et des réactions des participants. Les commentaires éventuels des
lecteurs & propos de ces ouvrages seraient vivement appréciés par les auteurs pour leur permettre de
peaufiner les éditions futures.

AUTRES TITRES PARUS DANS LA COLLECTION
INFORMATION SOCIETY LIBRARY

Internet Basics « FAQs, Facts and FFPs (Frequently Found Problems)

Finding Information in Cyberspace « From irritation to inspiration

Good Hygiene for Data and Personal Computers « Why and how to protect Data and personal computers
Appropriate Use « Guidelines and best practices for e-mail and other Internet services

Information Security and Organisations « A non-technical guide to players, offences and effective defences
Hacktivism, Cyber-terrorism and Cyberwar « The activities of the uncivil society in cyberspace

Online Learning for Professionals in Full Time Work « A guide to what works and what does not

Yellow Pages for the Information Society Library « A directory of recommended URLs

SERIE KNOWLEDGE FOR DEVELOPMENT

Cette publication fait partie de la série “Knowledge for Development” publiée par le Global Knowledge
Partnership, initiative mondiale visant a accroitre la disponibilité de 'information et des connaissances sur
diverses questions relevant du domaine des TIC au service du développement.

AUTRES TITRES PARUS DANS LA SERIE
KNOWLEDGE FOR DEVELOPMENT

Media and the Information Society
Multi-Stakeholder Partnerships
ICT for Development Success Stories

ICT for Poverty Reduction in Asia
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